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K6sz6nt6
Tisztelettel készontjiik Ont, Kedves Kolléga, Tisztelt Olvasd!

Tavaszi féléviink sikeres volt. Kimondottan. Hallgatoinkkal csak egy bajunk volt,
nem volt velik baj. Terveink sikeriiltek mind oktatdsi, mind tudomdnyos

szempontbdl.

Tehat a 2014/15. tanév tavaszi szemesztere kedvezGen alakult oktatdasi egységlink
szdmdra. Szokasainkhoz hiven ismételten megszerveztiik Balatonkenesén a
Nemzetk6zi Katonai Informadciobiztonsdgi Konferencidt, amelyet eredményesnek

értékelték mind a résztvevék, mind a szervezék.

Természetesen a tars tanszékek egylittmkodésével sikeres kiképzési gyakorlatokat

folytattunk Piispokszildgyon, illetve Ocsan.

Hasonldéan az elmult évhez, szintén az ERASMUS programnak koszonhetéen a
kilfoldi hallgatdi részképzés mellett fiatal oktatd kollégadink rendszeresen tartottak
el6adasokat tarsintézményeinkben a koérnyezd orszdgokban, valamint kiilonboz6

nemzetkozi konferencidkon.

Végz6s hallgatdink sikeres zardvizsgat tettek Angyal Gergé htj., Bene Rdébert htj.,
Dedk Péter htj., Havasi Bence htj., Nagy Balazs Bence htj., Ottmayer-Réti Bence htj.),

igy augusztus 20-at kovetben elfoglalhatjak j, felelGsségteljes beosztasukat.

Remélem, hogy egy kellemes nyari kikapcsolédast kovetGen, Gsszel, kozdsségiink
ismét folytatja oktatasi, kutatasi és tudomanyos munkajat szakmai kultirank

elmélyitése és hirneviink bévitése érdekében.
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Ezen gondolatok jegyében kivanunk kellemes id6toltést az idei év els6 szamanak

attekintéséhez!

Budapest, 2016. junius 30.

Kerti Andras
a SzerkesztGbizottsag
elnoke
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Nagy Baldzs: Nemzetbiztonsagi szolgalatok kozotti egylittmiikodés
Absztrakt

A legnagyobb értékiink a biztonsdg és szabadsdg. Ezeket az értékeket a mai
globalizalt és felgyorsult vildgunkba megtartani nem kis kihivdst jelent a
szolgdlatok szamdra. A globalizdcid el6nyei mellett, megmutatkoznak a hdtrdnyai is.
Szédmolnunk kell azzal, hogy bizonyos jelen kori fenyegetések hamarabb elérik
hatdrainkat, mint korabban bdrmikor. Jelen anyag hivatott szemléltetni az orszdg
biztonsdgdt kériil hatdrolo feladatait és kihivdsait, az erre létrehozott stratégidkat
és jogszabdlyokat, valamint az ezek dltal életre keltett nemzetbiztonsdgi
szolgdlatokat. A torténelem sordn bebizonyosodott, hogy egyiitt sokkal er6sebben
vagyunk, mint kiilén-kiilén és nincs ez mdsképpen sem a nemzetbiztonsdgi
szolgdlatok terén sem. Kiemeleten figyelembe veendé ez az dllitds, ha orszdgunk
nagyobb kihivdsokkal néz szembe és az egylittmiikédésre nagyobb sziikség van
mint valaha. Remélem és bizom benne, hogy a leirt dolgok és kévetkeztetések egy
eredményesebb egylittmiikédés felé viszik majd szolgdlatainkat, biztositva ezzel a

hatékonyabb biztonsdgunkat.

Kulcsszavak: nemzetbiztonsdg, Informdcios Hivatal, Nemzetviztonsdgi Szolgdlat,

Alkotmadnyvédelmi Hivatal,

A nemzetbiztonsagi szolgalatok alapvets feladata Magyarorszag fliggetlenségének
és torvényes rendjének védelme, nemzetbiztonsagi érdekeinek érvényesitése.”’
Lefekteti Magyarorszdag Alaptorvénye tovabba, hogy a nemzetbiztonsagi

szolgalatok szervezetére, muUkodésére vonatkozd részletes szabalyokat,

! Magyar Koztarsasag Hivatalos Lapja, Magyar Kozlony 43. szam, Magyarorszag Alaptorvénye 46.
cikk (3) bekezdés, 2011. aprilis 25.
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titkosszolgalati eszk6zok és modszerek alkalmazasanak szabdlyait, valamint a
nemzetbiztonsagi tevékenységgel Osszefliggé szabdlyokat sarkalatos torvény
hatdrozza meg. Erre épitve az Orszaggylilés, hogy biztositsa Magyarorszag
fliggetlenségét és torvényes rendjének védelmét alkotta meg a nemzetbiztonsagi
szolgalatokrdl sz6ld 1995. évi CXXV. torvényt (a tovabbiakban: Nbtv.). E torvény
keretei kdzott szabdlyozzak a nemzetbiztonsagi szolgalatok szervezetét és jogallasat,
feladatait, irdnyitasat és vezetését, parlamenti ellendrzését, személyi dllomanyat,
mUikodési alapelveit, altaluk alkalmazhatd intézkedéseket, adatkezelésiket, kilsé
engedélyhez kotott és nem  kotott, illetve kivételes engedélyezés(
informacidgylijtésiiket, az ezekkel kapcsolatos gazdalkodasi szabdlyokat, védelem
és ellen6rzés szabalyait, a nemzetbiztonsagi ellen6rzés lefolytatasat,
sziineteltetését és megszlintetését, felllvizsgdlati eljarast, valamint a jogorvoslatot.
Ugyan 25 évet tudhat maga mogott az emlitett jogszabdly, de megjegyzendd, hogy
tartalmat tekintve részletesen taglalja és lefedi torvényi szinten a szolgalatokkal

kapcsolatos tételeket, igy Ujabb verzid megalkotasara ezidaig nem volt sziikség.

Fontosnak tartom megemliteni a Magyarorszag Nemzeti Biztonsagi Stratégidjardl
sz616 1035/2012. (lll. 21.) Kormanyhatarozatot is, mely ,,... meghatarozza azokat a
nemzeti célokat, feladatokat és atfogd kormanyzati eszkdézoket, amelyekkel
Magyarorszag a nemzetkozi politikai, biztonsagi rendszerben érvényesiteni tudja

nemzeti biztonsagi érdekeit.”?

Ennek keretén beliil a stratégia kitér Magyaroroszag
foldrajzi és gazdasagi nyitottsdgara, mely el6bbi adottsagait tekintve sebezhetévé
teszi az orszagot. Kiemelt figyelmet érdemel ezen belil az orszag
energiabiztonsaggal, az ellatasi utvonalakkal és kdrnyezeti biztonsaggal kapcsolatos

kérdéskorok. Felhivja a figyelmet a dokumentum Magyarorszag biztonsagpolitikai

2A Kormany 1035/2012. (Il. 21.) Korm. hatdrozata Magyarorszag Nemzeti Biztonsagi Stratégiajarol 1
melléklet 1 pont
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kornyezetét illetéen, hogy a biztonsag fogalma egyre atfogdbb, biztonsagi
kornyezetiink folyamatosan valtozik, igy a kockdzatok, fenyegetések és kockazati
tényez6k ma mar az egyének, kozosségek, allamok és régiok szintjén, valamint
globdlis szinten vannak jelen. E koncepcié alapjan elengedhetetlen a
biztonsagpolitikai, katonai, gazdasagi, és pénzigyi, tdrsadalmi, valamint kdrnyezeti
biztonsag 0Osszefliggéseinek egylttes kezelése. A stratégia kijelenti, hogy
»Magyarorszag egyetlen orszagot sem tekint ellenségének, vitds kérdéseit az
Egyesilt Nemzetek Szervezete (ENSZ) Alapokmanyanak elveivel és a nemzetkozi jog
normaival &sszhangban, békés eszkozokkel kivanja rendezni.”?, valamint egy
hagyomdnyos fegyverekkel végrehajtott tamadas veszélyét is elenyészének tartja,
de tovabbra sem lehet azonban figyelmen kiviil hagyni bizonyos kockazatokat és
fenyegetéseket. Tekintettel kell lenni egyes szomszédos régidk biztonsaganak
torékenységére és az ezzel jard katonai beavatkozasra a konfliktus rendezésében.
Jelen értekezéshez kapcsoléddan a stratégia felhivia a figyelmet a globalizalt
vildagunkban bekovetkezd veszélyforrasok terileti hatalyaira is. Leirja, hogy a
biztonsag nem a hatdrainkndl kezd&dik. A tavoli veszélyforrasok is hihetetlen
gyorsasaggal keriilhetnek hatarinkon belilre is. A terrorizmus, a todmegpusztitd
fegyverek és hordozdeszkozok vilagszintl proliferacidja, valamint a fegyverkezések
erGsodése az egyes régidkban novelik a bizonytalansagot és ezzel parhuzamosan

novelik a veszélyt Magyarorszagra nézve.

e 7z

Magyarorszag Nemzeti Biztonsagi Stratégidjabdl szarmaztatjdk Magyarorszag
Nemzeti Katonai Stratégidjat, mely agazati stratégia katonai aspektusbdl vizsgdlja
meg az orszag biztonsagi kornyezetét és az ezzel kapcsolatos kihivasokat, valamint

feladatokat.

*A Kormany 1035/2012. (II. 21.) Korm. hatdrozata Magyarorszag Nemzeti Biztonsagi Stratégiajarol 1
melléklet 8 pont
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A felsorolt jogszabalyok, valamint stratégiak egy jo ,kapaszkoddét” nydjtanak a
nemzetbiztonsagi szolgalatok feladatrendszerét tekintve, tovabba
kovetkeztetéseket vonhatunk le a honi nemzetbiztonsagi és egyéb szolgdlatok
egyuttmikodésére a hatékonyabb felderités és elharitds érdekében, valamint a
nemzetkozi egylttm(ikodésre a globalis veszélyekkel és fenyegetettségekkel
kapcsolatban. A tevekénységiiket nagy altaldnossagban megfogalmazza a
jogszabdly azonban a konkrét eljarasokra, valamint az egytittmdkodésben résztvevd
felekre és a velilk valé kapcsolattartas részletszabalyaira csak az egyes szolgalatok

mindsitett belsd szabalyzoiban talalhatnank irdanymutatasokat.

Magyarorszagon négy titkosszolgdlatot kiilonboztethetliink meg. A polgari oldalon
elharitd terlleten az Alkotmanyvédelmi Hivatalt (a tovdbbiakban: AH), hirszerz6
terlileten az Informacids Hivatalt (a tovabbiakban: IH). Katonai teriileten pedig a
Magyar Koztarsasag Katonai Felderit6 Hivatal és a Magyar Koztarsasag Katonai
Biztonsagi Hivatal 2012. janudr 1-i integracidjabdl |étrejott Katonai
Nemzetbiztonsagi Szolgalat (a tovabbiakban: KNBSZ) t6lti be nemzetbiztonsagi
funkcidit. A negyedik egyben legnagyobb koltségvetéssel rendelkezd szervezet
pedig a Nemzetbiztonsagi Szakszolgdlat (a tovabbiakban: NBSZ), mely ,szolgalat
magasan képzett szakembereivel, folyamatosan fejlesztett eszkdzeinek és
madszereinek alkalmazasaval, titkos informacidgyljtési és adatszerzési, tovabba
szakért6i szolgaltatasokat nydjt az igénybevételre torvényi jogosultsaggal

rendelkezé nemzetbiztonsagi és biinild6zé szerveknek.”*

Az aldbbi abra struktdraban szemlélteti a fent emlitett szolgalatokat, illetékességiik

szerint:

* http://nbsz.hu/?mid=14 Letéltve: 2016. 05. 19.
16
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Elharitas Hirszerzés

AH L IH
NBSZ |

KNBSZ

1. szdmu dbra: Titkosszolgalatok

Alkotmanyvédelmi Hivatal

A Kormany irdnyitja a Belligyminiszter utjan, f6igazgatd latja el a vezetését.

F6igazgatd: Dr. Kiss Zoltan dandartabornok

Székhelye: 1055 Budapest, Falk Miksa utca 9-11.

Web: http://ah.gov.hu/index.html

Rendeltetését tekintve az Nbtv. 5§-ban meghatarozott feladatok alapjan altalanos
hataskord, honi illetékességli, elharitd és alkotmanyvédelmi feladatokat ellatd
biztonsagi szolgdlatként hatdrozhatd meg. A hivatal feladati ellatasa érdekében
operativ feladatokat folytat, amelynek soran nyilt és titkosinformaciogydjtés kiilsé

és belS engedélyhez kotott eszkozeit és mddszereit alkalmazza.
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Informécidkat szerez’:

e nemzeti, etnikai, faji vagy vallasi csoport tagjai elleni erészak;

e visszaélés szigoruan titkos és titkos minGsités(i adattal;

o kozveszély-okozas;

e nemzetkdzi gazdasagi tilalom megszegése;

o |égi, vizi, vasuti, kozuti tomegkozlekedéssel vagy tomeges aruszdllitasra
alkalmas jarm( hatalomba keritése;

o kozOsség elleni izgatas;

e rémhirterjesztés;

o kozveszéllyel fenyegetés blincselekményekre vonatkozdan.

Informacids Hivatal

A Kormany iranyitja a Miniszterelndkséget vezeté miniszter utjan, f6igazgatd latja

el a vezetését.

FGigazgatd: Pasztor Istvan vezérdrnagy

ElérhetGség: 1539 Budapest, Postafidk: 600.

Web: http://www.ih.gov.hu/index.shtml

Polgari hirszerz6 szolgdlat, mely els6dlegesen az orszdghataron kivil tevékenykedik.
Altaldnos rendeltetése, hogy a kiilfldre vonatkozé vagy kiilféldi eredet(i bizalmas

informacidk megszerzésével segitse el6 a magyar nemzeti érdekek érvényesiilését,

> Dr. Dobdk Imre: A nemzetbiztonsdag altaldnos elmélete, 141-142. oldal, Nemzeti K6zszolgalati
Egyetem, Nemzetbiztonsagi Intézet, Budapest, 2014., ISBN: 978-615-5305-49-8
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m(ikodjék kozre Magyarorszag fliggetlenségének biztositasdban és torvényes

rendjének védelmében.

Feladatkorei:

o kiil- és biztonsagpolitika;

e nemzetkozi terrorizmus;

e gazdasagbiztonsag;

e szervezett blinbzés;

e non-ploriferdcio;

e exportellenérzés;

e kulfoldi titkosszolgdlatok;

e biztonsagi védelem;

e rejtjeles informaciévédelem;

e nemzetbiztonsagi ellendrzés.

Katonai Nemzetbiztonsagi Szolgalat

A Kormany iranyitja a Honvédelmi Miniszter Utjan, f6igazgatd latja el a vezetését.

FGigazgatd: Kovacs Jozsef altabornagy

Székhely: 1111 Budapest, Bartdk Béla Ut 24-26.

Web: http://www.kfh.hu/hu/index.html

A katonai hirszerzés és elharitds egységes miikodésének célja a Magyarorszag
biztonsaga ellen irdnyulé torekvések felfedése és akadalyozasa, a politikai és

katonai dontéshozatal, valamint a nemzeti érdekérvényesité képesség tdmogatasa.

19
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A Szolgdlat egyik legfontosabb feladata a Honvédelmi Minisztérium és a Magyar

Honvédség torvényes miuikodésének biztositdsa, a nemzetkozi

katonai

mUiveletekben szolgald magyar katondk hirszerz6 tamogatdsa és biztonsagi

védelme.

Informaciot gydijt®:

kémkedés, titoksértés;
terrorszervezetek, csoportosuldsok;
szélsGséges csoportok;

szervezett blinozés;

fegyverrel, |6szerrel valé visszaélés;
kalfoldre szokés;

kozosség elleni izgatas;

anyagi jellegl visszaélések.

Nemzetbiztonsagi Szakszolgalat

A Kormany iranyitja a Bellgyminiszter utjan, féigazgato latja el a vezetését.

FGigazgatd: Dr. Szabd Hedvig nb. dandartabornok

Székhely: 1022 Budapest, Torokvész ut 32-34.

Web: http://nbsz.hu/?mid=2

® Dr. Dobdk Imre: A nemzetbiztonsdag altaldnos elmélete, 144. oldal, Nemzeti Ko6zszolgalati Egyetem,
Nemzetbiztonsagi Intézet, Budapest, 2014., ISBN: 978-615-5305-49-8
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»A Nemzetbiztonsadgi Szakszolgadlat feladata Magyarorszdg nemzetbiztonsagi
védelmének, a blincselekmények megel&zésének és feltardsanak, valamint az
igazsagszolgaltatds hatékonysaganak elGsegitése. A szolgalat magasan képzett
szakembereivel, folyamatosan fejlesztett eszkozeinek és maoddszereinek
alkalmazasaval, titkos informaciégylijtési és adatszerzési, tovabba szakértdi
szolgdltatasokat nydjt az igénybevételre torvényi jogosultsaggal rendelkez6

nemzetbiztonsagi és b(iniildoz6 szerveknek.”’

Az egyes szolgdlatok feladatkoreit és informacidgyljtési igényeit Osszevetve az
el6ttik ismertetett jogszabalyokkal és stratégidkkal, kovetkeztethetiink az altaluk
elvégzendé feladatokrdél és az egylittmikodésiik néhdny aspektusardl. Bar a belsé
szabalyzd rendszerik értelemszerlien a kivilallok szdmara védve vannak a
betekintés ellen, a felsorolt szempontok jé tampontokként szolgdlnak a
kovetkeztetésekre. Lathatjuk, hogy a hazai egylttm(ikodésben kiemelt szerepet

kap az NBSZ.

A feladatrendszereken tul, kilénos tekintettel figyelembe véve, hogy az egyes
szervezetek a jogszabalyokban és stratégidkban foglaltak alapjan az orszag
szuverenitdsat, terlleti integritdsat és biztonsdgat hivatottak megdrizni, nem
szabad figyelmen kivil hagyni a vele jar hatalmat is, ami ilyenkor az egyes
f6igazgatok kezében Osszepontosul. Az esetleges jogtalan visszaélések és
ugynevezett ,tulkapdsok” elkeriilése végett hozta l|étre az Orszaggylilés a

Nemzetbiztonsagi Bizottsagot, mely bizottsag feladatait az Nbtv. 14§-a rogziti.

7 http://nbsz.hu/?mid=14 let&ltve: 2016. 05. 19.
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A kovetkez6 abran lathatjuk Magyarorszaggal hataros orszdgok titkosszolgalatait:

2. szamu 4bra: Magyarorszag és hataros orszagok®

A hataros orszagok titkosszolgalatai:

e Szlovakia

o Szlovak Informacid Szolgalat (SIS)

o Nemzetbiztonsagi Hivatal (NBU)

o Katonai Hirszerzés (VS)
e Ukrajna

o Ukran Biztonsagi Szolgalat (SZBU)

o Katonai Felderit6 F6csoportfénokség (HUR)

o Ukrdn Kils6 Hirszerz6 Szolgdlat (SZRU)

o HatarGrség Felderité F6csoportfénokség (OPR)
e Romania

o Romadn Hirszerzé Szolgalat (SRI)

®https://upload.wikimedia.org/wikipedia/commons/thumb/a/ac/Hungary location map.svg/570px
-Hungary location map.svg.png letoltve: 2016. 05. 19.
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o Kulfoldi Hirszerzd Szolgalat (SIE)

o Orz6 Véds Szolgalat (SPP)

o Specialis Tavkozlési Szolgdlat (STS)

o Belsé Védelmi Allamtitkarsag (DIPI)

o Védelmi Informdacids FGigazgatdsag (DGIA)
Szerbia

o Biztonsdgi Informécids Ugyndkség (BIA)

o Katonai Felderit Ugyndkség (VOA)

o Katonai Biztonsagi Ugyndkség (VBA)
Horvatorszag

o Biztonsdgi Hirszerz6 Ugyndkség (SOA)

o Katonai Biztonsagi Hirszerzé Ugynékség (VSOA)
Szlovénia

o Szlovén Hirszerz6 és Biztonsagi Ugynokség (SOVA)

o Hirszerz6 és Biztonsagi Szolgélat (OVS)
Ausztira

o Katonai Hirszerz6 Hivatal (HNAA)
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o Katonai Elharité Hivatal (HAA)

o Szovetségi Alkotmanyvédelmi és Terrorelharité Hivatal (BVT)

Paland

Republic Sioia

Hungary

3. szdmdu &bra: v4°

Fontosnak tartom megemliteni még a visegradi egylttmikodés orszagait (a
visegradi orszagok, visegradi négyek, V4-ek pedig: Csehorszag, Lengyelorszag,
Szlovdakia és Magyarorszag), ugyanis egylttm(ikodésbdl fakadé kotelezettségeinket
tekintve  partnerorszdgaink  jelent6sen  hozzajarulhatnak  Magyaroroszag
biztonsaganak erdsitéshez akar a hirigényeket vessziik alapul, akar mas aspektusbdl
vizsgaljuk az egylttmikodést. Az egylttmikodés célja ezen kozépeurdpai orszdgok
gazdasagi, diplomaciai és politikai érdekeinek kozos képviselete, esetleges

lépéseinek Bsszehangoldsa. igy nem mehetiink el a tény mellett, hogy bizonyos

*https://upload.wikimedia.org/wikipedia/commons/thumb/b/b9/Visegrad group countries.svg/12
80px-Visegrad group countries.svg.png letoltve: 2016. 05. 19.
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dolgok esetében hosszutavu perspektivakban gondolkodva félre kell rakni az egyes
0nos érdekeinket és a torténelembdl fakadd sérelmeinket. Koherens egységként

nyomdsabb szempontot allitva tudja alakitani geopolitikai helyzetiinket.

A visegradi négyek (az el6bbiekben fel nem sorolt orszagok) titkosszolgalati,

orszagonkénti megbontasban:

e Lengyelroszag
o Hirszerzé Ugynokség (AW)
o Belbiztonsagi Ugynokség (ABW)
o Kozponti Korrupcidellenes Iroda (CBA)
o Katonai Hirszerzd Szolgdlat (SWW)
o Katonai Elharitd Szolgalat (SKW)
e Csehorszag
o Biztonsagi Informacids Szolgalat (BIS)
o Kilfoldi Kapcsolatok és Informacids Hivatal (UZSI)

o Katonai Hirszerzés (VZ)

Egyeztetve a szolgdlatok illetékes emberével a konkrét egylittm(ikodésre nem
kaptam valaszt viszont tanubizonysagot nyert az a kovetkeztetés mely szerint a
Kormdny megrendelésére, a Miniszter wutasitasai alapjan elrendelhetnek
egylittm(ikodéséket adott megrendelésre torténé informacidszerzéshez. A
folyamat részletszabalyait Ugy, mint az egylttm(ikodék és egyluttmdikodés
informaciédramlasat, valamint informacié atadas részletszabdlyait is belsé
szabalyzék taglaljak, melyek mindsitettek és kiils6 személy jogosulatlan betekintése

ellen védettek.
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A honi kihivdsokndl maradva az orszag szdmdra aktualitdssal rendelkezik a
nemzetbiztonsagat is érinté migracid kérdéskor. A helyzet vizsgdlata nem nézheté
csupan egyfajta szemszogbdl, hiszen az illegalis migracié nem szabalyozott folyamat,
igy sok embert hoz kapcsolatba a szervezett blin6zéssel, e témakorben kilonos
tekintettel az embercsempészetre, ahol ezreket mozgattak meg hatdrokon
keresztil. Jelen esetben rendszer szintl Uzletrél beszéliink, melynek leépitése sok
idébe és energidba telik. Tovdbba nem hagyhaté figyelmen kiviil az esetleges
radikalizdlodas eshetfsége sem, ahol az egyén ideoldgiai nézeteit a szorult
helyzetének megsegitésébdl kiindulva formaljak. Az eurdpai népek ellenérzésének
novekedése pedig egyfajta erGszakspiralként erésitheti a radikalisok szamat, mely a

végeérhetetlen folyamathoz vezethet.

Egy masik jelen anyaghoz kapcsold aspektusbdl vizsgdlva a migracids tényt a
nemzetbiztonsagi szolgdlatok szamara is komoly feladatot és leterheltséget ro, és
az eddigieknél is intenzivebb egyuttmlkodést. Elkeriilhetetlen, hogy ekkora
[étszdmban érkez6 embertomeg kozil ne akadna olyan, aki képviseli az
ellenérdekelt orszag nézeteit és akdar szervez6déssel, akar informacidgylijtéssel

segitené ezeket az érdekeket.

A biztonsag, béke és terrorizmus kérdéskorében figyelembe kell vennink az
orszagunk geostratégiai helyzetét, ahol enyhit6 koérilményt jelent, hogy jelenleg
csak tranzit orszagként szerepellink. Ugyanakkor a 2000 és 2014 kozott fellelheté

terrortdmadasok szama igen nyugtalanito:
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A TERRORTAMADASOK SZAMANAK ALAKULASA 2000 ES 2014 KOZOTT: !
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4. szamu abra: Terrortamadasok 2000-2014°

Az ausztral Gazdasag és Béke Intézet (a tovabbiakban: GPI) dltal kidolgozott globadlis
békeindex mutatd, mely alapjan a benne feldolgozott 162 orszagot 22 részmutaté
alapjan értékelik, figyelembe véve tobbek kozott a szomszédokkal valé viszonyt, a
blindzés szintjét, a menekiiltek szamat, a politikai stabilitast, a
terrorcselekményeket, a bebortonzottek szamat vagy a haderé kapacitasat. A 2015-
0s felmérés alapjan a GPI sereghajtdi: Sziria, Irak, Afganisztan, Dél-Szudan és Kozép

Afrikai Koztarsasag.

Megemlitendé Social Progress Imperative nonprofit szervezet mutatdja is (a
tovabbiakban: SPI) mely 133 orszagot rangsorol 12 mutatd segitségével.
Megvizsgalja, adottak-e az alapvetd életfeltételek (taplalék, viz, lakds, biztonsag),
azok javitasanak eszkozei (oktatds, tdjékoztatds, egészségiigy, fenntarthato
kornyezet), illetve hogy mindenki szdmdra megvan-e az esély almai
megvaldsitasahoz (személyiségi jogok, dontési szabadsag, tolerancia, hozzaférés a

7 _ 7

modern tudashoz). Sajndlatos mddon az el6z6 sereghatjokhoz képest itt is

9 HVG extra 2016 I. szam 49. oldal
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hasonlésagokat tapasztalhatunk: Kozép Afrikai Koztdrsasag, Csad, Afganisztdn,

Guinea, Angola.11

Ha figyelembe vessziik a tényeket, hogy jelen helyzetben, mely térségekbdl
aramlanak a migransok nyugtalanitdé ambar vildgos kovetkeztetésekre juthatunk a
biztonsagunkat nézve, kiilonos tekintettel az alacsonyabb iskoldzottsagi szinttel,

ambar annal nagyobb vizidval, illetve tévhittel érkez6 egyénekre vonatkozdan.

Ugyanezen folydirat masik cikke teszi vildgossa, hogy ha a vilagban 10 szazalékkal
kevesebbet kellene kolteni az erGszak kezelésére, az 1,43 trillié dollart szabaditana
fel, amit olyan ipardgakba lehetne fektetni, amelyek segitenek megteremteni vagy

fenntartani a békét.*?

Bar a belsé szabalyzé rendszerek megismerésére érthet6 okokbdl nem tehettem
szert, igy a konkrét informdaciéaramlasi-atadasi mechanizmusba nem tekinthettem
be, konzultacidkbodl kovetkeztetni lehet a birokratikus eljarasok id6beni hatalydnak
hosszadalmassagara, mely a megrendeléstdl a feladat végrehajtason at a viélasz
informacidé kézhezvételéig kritikus méretl id6tartamot olelhet fel. A jogszabdlyok
lehet6vé teszik azonban, hogy a fGigazgatdk kezébe adjak az azonnali végrehajtas
elrendelésének lehet8ségét, de az ellen6rzési mechanizmusnak készénhetéen az
utdlagos jogi szabalyossagnak megfelel6 procedira ebben az esetben sem

kerilhetd el.

Egy kozponti ,tudasbank”, ugynevezett Fuziés Kozpont I|étrehozdsa, mely
hozzaférések tekintetében szem el6tt tartja a sziikséges ismeret elvét, tartalmaznd

az eddigi események tapasztalatainak feldolgozdsat, a nyers és elemzett-értékel

" HVG extra 2016 I. szém 48. oldal
2 HVG extra 2016 I. szém 49. oldal
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informacidkat, valamint az aktualis allapotokat, véleményem szerint nagyban
hozzdjarulna a fent emlitett veszélyek és fenyegetések jobb pozicidbdl torténd

kezelésére.

Mindemellett egy platformként is szolgdlhatna a kés6bbi egylttmlkodések
rendezéseként egy biztonsagos csatornakon keresztiil, melyben a megrendelések

és teljesitések, valamint a konzultacidk gyorsabban dramolhatnanak.
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Jozsef SZENDI: Investigating power supply faults at the FMCG sector
Abstract

At the FMCG sector switching mode power supplies and uninterrupted power
supplies are used in the supply chain to ensure the right power for the machinery.
Mostly the server rooms, the fire alarm systems, the SCADA and ID system are using
uninterrupted power supplies in this sector, but some units, like cutters in the meat
industry also might contain this technology. At the FMCG the main problem is the
moisture and water flow, as the cleaning procedures are usually containing water
rinsing procedure. Most equipment is not really designed for pressure washing. This
article provides support for the Engineering Manager, how to identify technical

damage and which are the most common faults of these type of systems.

Keywords: Engineering Management in FMCG, Electric shock, Switching Mode
PSU, Power Generator safety

IMPLEMENT

Due to IFS [1] and HACCP [2] regulations most food manufacturing equipment must
be cleaned on a regular basis. As this cleaning procedure usually contains a rinsing
process also, most equipment might become wet inside also after a while. Actually
modern manufacturing machines are microprocessor controlled. The controller is
installed most cases to FR4 based PCB boards [3] and usually they are not able to

function too long in wet condition without varnish impregnation.

In case of any controller fault the Engineering Manager of the site should order the
repair. As the repairs need sources, the root case should be investigated than

additional preventive action should be taken to prevent the similar fault. On Fig. 1
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there is an INOTEC made mixer. This unit can cook and process liver pate or other
similar meat based products. In this industry the main heat source is mostly steam
energy. The unit also has electric supply and water supply feed connected. The
electric panel on the front is made of stainless steel. In its original condition the

control panel unit is water proof.

Fig.1 Inotec mixer. Source: [4]

As soon as the unit starts to operate, regular heating and cooling processes start to
stress the parts. The surfaces should be cleaned in a regular basis. Actually one of
the weakest point is the control panel, as the console panel can be worn out after
about a year of normal use. This type of machinery is usually installed into a chilled
area, as all of the products must be kept below a low room temperature, usually

under 10 Degrees Celsius during the manufacturing process.

As the stainless steel surface is cold, and the steam heats up the rest of the unit, all
the metals sheets are usually wet due to the condensation. This condensation

affects all PCB boards including the switching mode power supplies and the
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controllers as well. Most of the controllers are usually powered from low voltages
supply. Most visible affect is non-functional keyboard or bad LCD bars on the
screen. If this fault is being ignored, other boards might be affected such like the
power supplies. Unfortunately the switching mode power supply (SMPS) has much
different property than an average low voltage PCB. As the mains are in the EC
usually 230 or 400 Volts, the direct connected PCB boards cannot stand the wet

conditions and the power supply can easily burn out.

The problem builds up, because even the spear part is built in and repaired, the
situation comes back over and over in a regular basis making massive costs in the
maintenance budget. As soon as the PSU is removed and arrives into a dry room,
most symptoms are going away, so the 3" party service engineer blames the wet
conditions, the Engineering Manager blames the service provider. Same technology
is used in fire alarm and ammonia alarm systems. FR4 based PCB-s are mostly

everywhere in the factories.

As fire alarm systems, RF ID systems and access control system [5] are all available
in modern factories, the author is stating starting, that an un managed root cause
fault can mess up the whole objet security and cause higher risks of accidents and

malfunction.
Investigation

The Engineering Manager must understand the main conditions and the normal
operations of the units. The author is stating that the Electrical and Mechanical
qualifications are essential in this position, and structural understanding are much
less required such like architecture. Even the architect is an important person

during the install like he/she is responsible for the foundation and other structures,
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the main root is usually the meeting of vaporised steam and high voltage.

Operating an object with just architect based qualification is a security whole. [6]

One of the best practice is, if a group of engineers (specialist team) is responsible
for the investigations. The method of work starts with the proper logging of the

faults. The log (worksheet) should contain at least the following data.

- Description of the fault.
- Date of fault finding.

- Which unit was affected.
- Risk if the unit is lost.

- The investigator name.
Extras:

- Pictures should be taken.
- The whole log should be digitalized and saved.

- The log should be treated as business confidential data.

As the fault is identified, actually due to business goals it must be repaired - even if
it is in-house or subcontractor’s fault. To reduce the costs the main task is after the

repairs to identify the root cause itself.
Trend of faults

As above, the responsible manager should pull in procedures to cover the fault
tracking. The administration should track the fault, the exact date, the repairs
timeframe. The report should include some pictures if possible. As future reference

short video log will be a very good solution as the fault is linked to a timeframe,
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allowing better identification. If the fault comes only one time per a long period
might be only a discrete fault. As soon as it comes back in a regular basis the fault

should be investigated further as it might cause other consequential damages.

Logging the start up

The start-up procedure is usually a complex process in case of machinery units.
After the unit is turned on it’s controllers and safety devices should start up. If
there is no power the whole unit fails. Most power supply units (PSU) even the
normal and the uninterrupted ones are failing mostly during the start-up sequence.
The starting up current might reach the limit of the weakest part. Within the PSU
there is a start-up sequence also. After the PSU started, it makes some heat, which
eliminates the moisture inside the cabinet. Basically a standard FMCG
manufacturing equipment will fail more often during the Monday start up, than on
the rest of the week. The author is stating, that the general manager should
provide enough human resources to cover the star up timeframe. If the required
sources are cut due to HR budget, the main root is not in the engineering side, but

it can be identified actually at the HR Directorates.

Lighting is also affected. Due to the Energy saving policies some lights are switched
off too often. Actually the costs of the repairs might be more than the energy bill
itself. The decision has to be made only after investigation of the lifecycle of the
whole project. On Fig2 we can determinate that the electrolit capacitor is un-
stabilised. This construction is not recommended to use in any part of the factory,

where the structure is vibrating.
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Fig. 2/a. Fluorescent tube inverter PCB top Fig. 2/a Fluorescent tube inverter

PCB bottom (Photo made by the Author.)
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Fig. 3 Fuse integrated on the board. [Photo made by the Author]

In case of moisture in the box the PCB might fail. As a result of the failing the F1
fuse usually burns. Actually this part is not a spark resistant. When the F1 area of
the PCB board burns away, it shows up as a risk of spark (ignition). The 4 spots are
made to reduce the arc. This design actually prevents that the customer fits a
bigger fuse, but not a good option is confined spaces, as it has bigger risk of fire
than the standard ceramic based fuse. In industrial environment the ceramic based
sand filled fuse is much better choice. Also in areas where gas leak might be a case

just special equipment should be used.
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Trending the shifts

Usually in a 3 shift pattern the people’s performance is not identical. Depending on
the rota some operators might provide more stress for the machinery than others.
They all might meet the company standards, but the unit can fail mostly in one shift.
This case, other procedures like leadership should be reviewed. Actually a proper
fault logging can point out human fault as well. As soon as the better integrity is

expected, usually the number of the faults are shrinking instantly.

Trending the maintenance sheets

Some problems related to the Fire Alarm System or Access Control System are
usually pre-estimated on their maintenance sheets. At Hungary the regulation is
very straight forward nowadays. The OTSZ (Hungarian Fire Preventive Regulation)
[7] expects regular checks related to Fire Alarm Systems and Gas Detectors on a
regular basis. The data should be logged into the Fire Maintenance Logbook. This

document is a printed matter, there is no digital alternative legally.

As soon as the logbook is checked, regular faults can be tracked and the root might

be identified.

Trending test reports

Most factories, server rooms have uninterrupted power supplies. Their back up is
mostly a Diesel Generator. All generators should be tested and stressed on a
regular basis. Most of the time the IT cuts the test, reporting as risk of data loss.
Best practise is to test the hardware and rather have a planned issue, than a night

job. Using the trends we can find the root cause.
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EXAMPLES

Example 1:

Original fault:

- Fire alarm detector is faulty.

Response:

- Report of fault.
- Contractor replaces the faulty unit.

- Sign the work off.

Original fault:

- Fire alarm detector is faulty.

- Fire alarm detector was faulty 4 Month before also.

Response:

- Report of fault.

- Contractor replaces the faulty unit.

- Engineering Manager identifies the timeframe of the return.

- Team checks the area and identify, that the area is dusty.

- Air Handler Filter was cracked.

- Replacement of fire alarm detector

- Replace of Air Handler Filter

- Change Air Handler maintenance contractor as a solution (Root Case

Management)
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- Sign the work off.

Example 2:

Original fault:

- Diesel generator failed to start

Response:

Report of fault.

Contractor identifies low fuel level.

Fill fuel tank, even as per the maintenance book the tank should be full.

Sign the work off.

Original fault:

- Diesel generator failed to start

Response:

Report of fault.

- Contractor identifies low fuel level.

- Checking cameras, no sign of opening the plantroom by unauthorised person.
- Fill fuel tank, even as per the maintenance book the tanks should be full.
Lock the cap with UV based permanent marker

- Sign the work off.

Original fault:

- Diesel generator failed to start within 3 Month again.
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Response:

- Report of fault.

- Maintenance Manager is booted due to too often power faults. (Root Case
Management from CEO)

- Contractor replaces identifies low fuel level.

- Checking cameras, no sign of opening the plantroom by unauthorised person.

- Install cameras around the plantroom as per the instructions.

- Fill fuel tank, even as per the maintenance book shows full. Lock the cap
with UV based permanent marker.

- Sign the work off.

And the fault comes again...

As per the camera report someone opened the cooling grill and drained the fuel
tank. As the grill was outside the factory the UV marker was not able to identified
by the guards. The root was a security hole in the factories security process.
Actually the Maintenance Manager was booted, but really the Security Officer was
ordered to make savings during the camera install, so basically the real root was
located somewhere in the General Directors office called “project savings”. Actually

project savings are often the main root of general faults.

Method of technical investigation

Most PSU-s should have at least FR4 type of PCB board material, with additional
high voltage (HV) varnish on it. The author was dealing with bedpan washers which
where custom built units. All parameters where close to the meat factories
conditions. Wet condition in aggressive chemical vapour is normal in a hospital

environment. The coil had a small part on its side with a diode and a resistor. There
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where insulated together during the manufacturing. As the heat had no chance to
leave the coil, every Friday when the washers had test run, about 10 % of the

equipment’s door failed to open causing extreme costs and financial penalty.

Many suppliers try to sell energy saving projects. Modern lighting solutions are LED
based, which has an expected lifecycle about 50000 hours, and a driver which
might fail in a very short period of time. Taking apart the unit helps to find the
route cause. Mostly the heat, the cold, the moisture the dust and the missing

maintenance makes the lifecycle shorter.

=
b
=
=
=
=

Fig. 4. Commercial SMPS. [Photo made by the Author]

Investigating the SMPS seen of Fig. 3 the left electric capacitor is not fixed to the
PCB. The heat sink is too close to the filter coil. On the secunder side there is a
variable resistor on PCB. This is not acceptable in wet conditions at all due to as it
increases the contact fault risks. The board does not have holes to for fixing
structures to fix it to any boxes. Actually this power supply is rather a commercial
equipment, than industrial. If any sales provider wants to sell an equipment such

like above should be filtered by the Engineering Team.
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Fig. 5. Phillips driver [Photo made by the Author]

On Fig. 5 the Phillips made lighting ballast is full with SMD parts. It also contains the
PCB based fuse, probably because it is cheap to manufacture. This equipment has
much more better design than the commercial SMPS as no moving parts are on the
board. Actually this unit was burned away. On Fig. 6 can be seen, that one of the
SMD parts is melted. All of the units are designed with planned obsolescence. The
problem with them, that in an office based environment they might work for about
8-10 vyears lifecycle, but in a factory where the conditions are worse they, might
worn out earlier. To identify the root case, many samples should be taken and the

overall trend together should be analysed.
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Fig. 6. Phillips driver fault [Photo made by the Author]

Results

In industrial environment well stabilised, massive PCB board are better than fake
product. As part of the object security the best practice is, if all the materials are

inspected and authorised prior to building in.

As per my research if the bill of the materials are well filtered the overall security
level increases, as risk of the fire and the risk of the regular faults are eliminated

prior to the factory start up.

Conclusion

Most PCB-s are designed to work in a dry condition room temperature
environment. Nowadays the units are designed with planned obsolescence, so the

lifecycle of the equipment is quite short. During fault investigation the root cause
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should be investigated carefully. Some cases even the original construction and the
install meet with the standards the unit fails even the conditions where perfect. To
find the best response, the trend of the faults should be investigated and action

plan should be pulled in to reduce the costs.
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Som Zoltdn — Papp Gergely Zoltan: Informacidbiztonsagi alapok és
jelszohasznalati statisztikak. A jelszd, a bizalom és az e-befogadas 6sszefiiggései

napjainkban

Absztrakt

Napjainkban a jelsz6, mint egyfaktoros authentikdcio nem tekintheté megfelel6en
biztonsdgos védelemnek. Ennek a védelemnek az erésségét természetesen tovdbbi
emberi és technikai tényezbk befolydsolhatjdk. Az awareness, azaz a tudatossdg és
az oktatds az emberi tényezd biztonsdgi szintjének emelésére iranyuld eljdrdsok
akdr hatékonyabbak is lehetnek, mint a technikai eszk6zbk, az optimdlis
hatékonysdgot, egymdst kiegészitve tudjdk elérni. A jelszohaszndlattal kapcsolatos
egyéni és munkahelyi szokdsok szorosan ésszefligghetnek az dltaldnos
informdciobiztonsdgi tudatossdgi szinttel, annak részét képzik. S6t az informatikai
irdstuddssal, az informatikai, mobil eszkéz és alkalmazdshaszndlattal is. Ezen
felhaszndldi attitiid, vagy bizalom meghatdrozhatja, hogyan viszonyul az
dllampolgar, mint lgyfél [1] az e- és m-kézigazgatdsi szolgdltatdsok
igénybevételéhez. Felmeriil a kérdés, hogy milyen tovdbbi tényezék befolydsoljdk az
e-befogaddst? Milyen nemzetkézi tapasztalatok dllnak rendelkezésre, milyen
veszélyeket rejthet magdban az e- és m-szolgdltatdsok elterjedése. Milyen tudds és
milyen szabdlyok, szabdlyozds ismerete sziikséges ezen szolgdltatdsok, szélesebb

kérben torténd elterjedéséhez és biztonsdgos haszndlatdhoz.

Kulcsszavak: e- és m-kézigazgatds, informdciobiztonsdg, jelszo haszndlati szokdsok,
digitdlis irdstudds, e-befogadds, informatikai biztonsdg, jo jelszd, tudatossdgi

oktatds.
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Informaciobiztonsag a magyar kozigazgatasban

Magyarorszdg Orszaggylilése 2013. aprilis 15-én elfogadta az allami és
Onkormanyzati szervek elektronikus informacidbiztonsagardl szoldé 2013. évi L.
torvényt [2] amely kiemelked6 csucspontja annak az Osszetett kormanyzati
stratégidnak, amely szerint a magyar dallam kezelni kivdnja azokat a modern
kihivdsokat és fenyegetéseket, amelyeket az egyre jobban elterjedé digitdlis
infrastruktura és a kibertér jelent. [3] Lathatéan koncepciondlis és szisztematikus
munka valésul meg,* tanulmanyunkban a jelenre koncentralva egy pillanatfelvételt
mutatunk be, rovid nemzetkodzi kitekintéssel és a veszélyekre vald

figyelemfelhivdssal, a jelszohasznalati szokasok fékuszba emelésével.

A nemzetkozi és hazai kutatdsok, események, mind azt mutatjdk, hogy az
informacid és az informacios rendszerek feletti befolyasra napjainkban mar komoly
figyelmet kell forditani, kiterjesztve az emlitett rendszerek mikédésének
garantdlasara, a benne lévS informacidk védelmére, annak bizalmassagara,
sértetlenségére és a rendelkezésre allasara. [4] A globalis kibertér eseményeire2
szamos példat lehet felsorolni®, ezekkel komolyan foglalkozni sziikséges. [5] A
kOzigazgatds kiszolgaltatottsaga jelent6s, mivel ,..tény, hogy kozigazgatas
megszervezése a mai vildgban informatikai szamitastechnikai eszk6zok nélkil nem

lehetséges”. [6] A kibertudatossag [2] szinten tartdsa, novelése, a szervezeti

! Sorrendben egymast részben fedd és erésité teriileteken szisztematikus fejleszté munka valésul
meg: Digitalis Megujulas Cselekvési Terv, Egyszer(i Allam: a véllalkozasok adminisztrativ terheit
csokkentd kozéptavu kormanyzati program, Magyary Zoltan Kozigazgatas-fejlesztési Program,
Magyarorszag nemzeti kiberbiztonsagi stratégidja, Nemzeti Infokommunikacios Stratégia 2014-
2020, Ibtv.

2 Kiberfenyegetések, kiberhadviselés, kibertdmaddsok, kiberterrorizmus, hacktivizmus, egyéb az
informacids rendszereket fenyeget6 veszélyek.

3 Tengerentuli, Eurdpai Unids és Magyarorszagi példak egyarant tikrozik az informacidbiztonsagi
incidensek szamanak novekedését.
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egyenszildrdsag megteremtése érdekében komoly lépéseket kell tenni. Ezen
lépéssorozat egyike a Nemzet Kozszolgdlati Egyetemen elindult képzés? is,
amelynek jél érzékelhetd, realis eredményeit évek mulva lehet majd kimutatni.
Ennek oka feltételezhet6en az, hogy a szervezeti egyenszilardsag megteremtése
kultura kérdése is, azaz nem lehetséges csak tisztan szabalyozassal, a szabalyozas
valtozdsdval gyors és tartds sikereket elérni. Magyarorszag az EU tagdllamok
mezdnyében jé helyen all a szabalyozasi, torvényi keretrendszer szempontjabdl,

azonban még sok a teendd.’

A szamos nemzetkozi informacidbiztonsagi incidensbdl [7] — a kozigazgatds
érintettsége miatt — a 2007-es Esztorszagi esetet emeljiik ki. Hetekre megbénult
Esztorszag szamos elektronikus szolgaltatdsa, internetes tdmadasok miatt. Fontos
megjegyezni, hogy az orszagban mar akkoriban is nagyon elterjedt volt az e-
szolgaltatasok igénybevétele, igy a probléma komoly fennakaddsokat okozott.
Feltehetjik a kérdést: ki tanul majd Esztorszag esetébdl? Lesz-e olyan, aki nem
ebbdél, hanem sajat kardn fogja megtanulni az informdcidbiztonsag kiemelt
jelent6ségét? Magyarorszag esetében egy gondolatkisérletet vazol a Digitalis
Mohdacs tanulmany, [8] amelynek f6 mondanivaléja talan éppen a felkésziilés,
felkészités fontossaga. Ki kell térni a kozigazgatas kapcsan a szabdlyozasra is. Be kell
latni, hogy a szabalyozds mindig altaldnos lesz, soha nem mehet le technikai
mélységekig. Ebbél fakaddan mindig az egyénen beliili lehetséges konfliktusforras
lesz, hiszen az informatikai biztonsdg jogi szabdlyozdsa kapcsan szakadék
tapasztalhatd a jogalkotds és jogalkalmazas (jogaszok) valamint az intézkedések

végrehajtdi (informatikusok) kozott. Hiszen a jogi elGirdsokat az informatikanak kell

* NKE Elektronikus informacidbiztonsagi vezetd szakirdnyu tovabbképzési szak
> Az Eurdpai Unid informacidbizontasgért felel6s szervezete az ENISA szamos ajanlast bocsajt ki,
ezek azonban nem kotelez6 érvényliek a tagallamokra.
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a napi gyakorlatba leforditani, egyes esetekben pedig jogi terminusokban hasznalt,
technoldgia flggetlen megfogalmazds a napi lUgymenetet, a jogalkalmazast
rendkiviili médon megnehezitheti. [9], [10] gy kénnyen belathatd, hogy tovabbi
kutatasok targya kell, hogy legyen a human faktor, az egyén, a tudatossag
fejlesztése és az edukacid, hiszen végsé soron ,fejben dél el minden”, azaz a
technolégia fliggetlen paragrafusok értelmezése mas-mas technoldgiai

. . P s . 6
kdrnyezetben jelent8sen eltérd is lehet.

Az informacidbiztonsag és annak kozigazgatdsi vetilletének is rendkivdli
interdiszciplinaritasabdl kovetkez6en jogi, igazgatdsi és szabalyozasi, technikai,
kozigazgatasi, emberi,” oktatasi és informatikai kontextusai is vannak. Ezen
kontextusokat tudni kell egymassal parhuzamosan kezelni és fejleszteni, annak
érdekében, hogy az adott szervezet legelemibb egysége, a munkavallalé képes

legyen hatékonyan részt venni a folyamataiban. [12]

Az elindult folyamatok bizakoddasra adnak okot, azonban a hazai kutatasokbdl [3],
[11] levont kovetkeztetések alapjan arra kell rdvilagitani, hogy hamis
biztonsagérzetr6l arulkodik a kutatds. Ez sokféleképpen interpretalhatd,
megfigyeléseink alapjan viszont kritikus ez az intervallum, hiszen még nincs meg
azon kritikus tomeg az informaciébiztonsagi pozicidkban, amelynek ilyen irdnyd
ismerete és fSleg tapasztalata lenne. igy a szervezeti kulttra fejlesztése még nem

vett mindenhol er6s lendiletet. A torvény adta hataridé miatt a jelenleg EIV

® S6t az is megallapithato, hogy egyforma technoldgiai kérnyezetben is eltéré lehet adott jogszabaly
vagy paragrafus értelmezése.

" Human behaviour, az emberi viselkedésre szamos hazai és nemzetkdzi kutatas fokuszal. Felismerik,
hogy napjaink minden terileten jelen lévé infokommunikacids rendszereinek kezeléséhez mind a
kiszolgdlé személyzet, mind pedig a Ggyfelek megfelel felkészitése kulcsfontossagu. NETEN A
HIVATAL) cim(i, AROP-2.2.18-2012-2012-0001 kédszamu kiemelt projekt.
http://hirlevel.egov.hu/2014/10/07/felmeres-a-kozszferaban-az-elektronikus-kozigazgatas-human-
tenyezoirol/
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képzésben résztvevGk szdma, a prognosztizdlt szamhoz képest optimista becslés
szerint is szinte elhanyagolhatéan alacsony®, ® Azaz a folyamat katalizalasa
szempontjabdl figyelmet kell forditani az elmult id6szak tapasztalataira, elsésorban
arra, hogy az informdacidbiztonsagi vezet6nek milyen sokrétl és szerteagazd
feladatai vannak (lesznek) és feltenni a kérdés, hogy munkaer6 szervezési
szempontbdl vizsgdlva, lehetséges-e az oktatds, képzés, megbeszélésen vald
részvétel, stb. feladatkoroket esetenként egyetlen munkavallaléra terhelni?
Képesek lesznek-e az alacsony részvételi ardny és a jellemz6en meglévé
feladatkorok mellé rendelt informacidbiztonsagi vezet6i pozicioban helyt allni, de

sokkal inkabb utat mutatni és szervezeti kulturat is épiteni?
Informaciobiztonsagi alapok és jelszohasznalat - avagy ajanlasok vs. gyakorlat

Valdszinlileg még évekig, évtizedekig nem vonhaté ki teljesen a jelszéhasznalat a
napi gyakorlatbdl. Természetesen lathatdak mar most is kiemelt teriletek, ahol a
tobbfaktoros authentikacid, a digitalis aldiras el6fordul, azonban ezek esetlegesen,
szigetszer(ien jelennek meg. Eppen ezért nagyon fontos az altaldnosan elterjedd
tobbfaktoros authentikaciég is (és abban az esetben is) a jelszéhasznalat (password
awareness) fogalomtaranak létrehozasa, oktatasa, fejlesztése a kdzigazgatasban.™®
Itt kiemeljiik, hogy természetesen nem csak a kozigazgatdsban dolgozdkrdl, hanem

az Ggyfélként megjelend allampolgarokrdl is szé van.[1] Annak érdekében, hogy az

elektronikus Ugyintézés minél szélesebb korben elterjedjen, [13] hogy minél

® A képzés inditasa Gta nagysagrendileg 60 6 iratkozott be, ez a varhaté létszamnak elképzelhetd,
hogy az 5%-at se éri el.

° A jelenlegi informacidbiztonsagi szintet jol tiikrozi a részvételi arany.

%Az informacidbiztonsagnak szamos tovabbi vetilete van, ahogy az informacidbiztonsagi vezet6
munkaja, feladatkore is rendkivil komplex. Oktatds, szabalyzatok fejlesztése, beszallitok
ellenérzése, stb. A szabalyozasi teriileten a szervezettre és alkalmazasra szabott jelszé hazirend,
valamint ennek oktatdsi vetiletét egyarant meg kell hatarozni, kifejleszteni.
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nagyobb tempdban novekedjen az e-befogaddsi hajlanddsag, fontos, hogy a
jelszéhasznalati szokasok és gyakorlatok is a lehetdé legnagyobb biztonsagot
biztositd irdnyok mentén, a lehet6 legdinamikusabban alakuljanak. A biztonsag
fogalma pedig két kontextusban vizsgalandd, ugyanis mind a szolgaltatd, mind a
felhasznalé oldalan megfogalmazdédik a bizalom kérdése. A jelszéhasznalat
onmagdban még nem teremt egyensulyi helyzetet ebben a kérdésben, csak, mint
egyfajta mennyiségi elem jelenik meg: egy plusz |épés, amit meg kell tennie ahhoz,
hogy az altala vdlasztott szolgdltatdst igénybe vehesse. Ahhoz azonban, hogy a
bizalom mindkét oldalon elérje a kivant szintet, a jelszénak mindségi elemmé is kell
valnia. Ehhez sziikséges elsé |épésben a ,mindségi” jelszé6 jelentGségének
elfogadtatdsa a szakma berkeiben, majd a fent emlitett, a szélesebb definialas és a

hatékony edukacio lehet. [14]
Jelsz6 alapok és alapfogalmak

Ha vizsgélat ala vessziik a védelem feladatait,** [15] akkor a j6 jelsz6 a megel6zés
fazisaba sorolhaté be leginkabb, ahogy az oktatds, képzés, tudatossagi program is. 2
Ahhoz, hogy a megfeleld, kockazataranyos, jé védelem a ,jé jelszé” [16], [17], [18],
[19] képében megvaldsuljon, roviden vizsgaljuk meg a szlikséges alapfogalmakat és
befolyasold tényezdbket: 1) j6 jelszé: a megfeleld jelszé a precizebb kifejezés, hiszen
a kérnyezet, a rendszer, a csillapitds és tovabbi technikai, logikai, human tényez6k

befolyasolhatjak; 2) technikai tényez6k; 3) a human faktor: az emberi komponens;

3) a hasznalhato biztonsdg: mennyire van 6sszhangban a napi munkafolyamatokkal

! A védelem feladatai: 1) megel6zés és korai figyelmeztetés, 2) észlelés, 3) reagdlds, 4) incidens v.
krizis menedzsment, Muha
12 Bar az oktatés tébb kategoéridban is elhelyezkedhet.
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13, 4) csillapitas: olyan technikai, fizikai, egyéb korilmények, amelyek a

probalkozasok szamat vagy gyakorisagat képesek befolyasolni, csokkenteni®®.

Az egynél tobb faktoros authentikaciét — amikor mar nem elegend6 a
felhasznaldnév—jelszé paros — tobbfaktoros authentikdcidonak nevezziik. Az
egyfaktoros authentikdcidé nem tekinthet6 minden esetben komoly védelemnek,

ezt szamos tovabbi korilmény dsszessége hatarozza meg. ™

A j6 jelsz6t, mint belépd szintl biztonsdgot az adott rendszerhez, a folyamatokhoz,
a felhasznaldkhoz, a technikai, fizikai kornyezethez egyarant hozza kell igazitani. A
haszndlhatd biztonsag, az értéket szdllitd biztonsag érdekében pedig
kockdzatardnyosan kell megvalésitani a jelszdszabalyozast is. A biztonsag
osszetevsit® kozil a jelszo jol alkalmazhatd a fenti peremfeltételek mellett. Ennek
megvaldsuldasa érdekében komplex, multi-level tudatossagi képzésnek kell

megvalésulnia,17 hiszen az eltérd pozicidk, rendszerek, folyamatok kovetkeztében

javasolt a célcsoportoknak szant oktatds testre szabasa.

B példaul ilyen hatraltato tényezé lehet, ha 3 percen belil lezar az eszkdz képernydije.
Természetesen bizonyos kérnyezetben ez teljesen elfogadhatd és tdmogatja a biztonsagot.

" példaul: a mobiltelefon pin kddjat alapesetben haromszor lehet megproébalni, ez egy jellemz6
csillapitas. Egyes rendszereknél pedig a harmadik préobalkozas utan bizonyos idére zarol a rendszer.
 példaul: csillapitas, jelszod életkor, a hasznalt szekvencidk szama, egyediség, komplexitas,
eseménykezelés és reagalasi idg, stb. Ezek egylttesen képesek a megfelel6 védelem elérésének
biztositasara. Természetesen tovabbi tényezG6k is |éteznek, amelyekre most itt terjedelmi okokbdl
nem térink ki

1%1) Zart védelem: az dsszes relevans fenyegetést figyelembe veszi; 2) Teljes kér( védelem: a
rendszer valamennyi elemére kiterjed; 3) Folytonos védelem: az id6ben valtozoé korilmények és
viszonyok ellenére is megszakitas nélkil megvaldsul

YA tudatossdagi képzés és a jelszohasznalati szabalyozas, tovabba ezek metszete a jelszéhasznalati
tudatossdgi oktatasi is célcsoportra szabottan kell, hogy megvaldésuljon. Kénnyen beldthatd, hogy
eltéré poziciéban lévé alkalmazottak, eltéré alkalmazasokat haszndalo felhaszndldi csoportok részére
eltéré informacidk szlikségesek, célcsoportra kell szabni a tréningeket és a szabdlyzatokat is.
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Tipikus tamadasi feliiletek és tamadok valamint lehetséges védekezés

A tudatossagi képzéseken tisztazni kell, hogy ki ellen és milyen mértékben véd a
jelszé. A jelszé tdmadasara szamos technikai'® és social enginering™ forma létezik.
A megfelel§ jelszévalasztassal, tudatossagi képzéssel és technikai tamogatdssal
jelentésen csokkenthetd ezen, jelszd elleni tamadasi formak hatékonysaga.
Napjainkban folyamatosan né a szamitdsi kapacitas, igy akar napi tobb milliard
jelszét is végig lehet prébalni. Erdemes tehat tisztdban lenni azzal, hogy ki ellen és

mennyi ideig képes megvédeni a jo jelszd.

A jelszavakra irdnyuld tamaddsok sokféle modszerrel és eszkdzzel valdsulhatnak
meg, ezek koziil a leggyakoribb tipusok, veszdlyek amelyekkel a legnagyobb eséllyel
taldlkozhatunk a mindennapokban, az alabbiak: hacker tipusd tamadasok, a
jelszdlelesés, a keylogger, social enginering jellegli tdamadas?®, ** kdz6s, tdbb

személy altal koz6sen hasznalt jelszavak.

A jelszd-életkor akkor indul, mikor megvaltoztatjuk egy adott rendszerben hasznalt
jelszavunkat. Innentél kezdve folyamatosan noévekszik annak a veszélye, hogy

valamilyen helyzetben, vagy médon redukalddjon a funkcidja.

A jelszohasznalati szokasokat szamos tényezd befolydsolhatja. Ezek lehetnek

technikai és szabalyozasi feltételek, Masik f6 kategdria a felhaszndld gondolkodasat

¥ Smart gueesses, dictionary attack, brute-force attack, rainbow tables, egyéb.

% A social enginering jellegii tdmadasok elsésorban az ember, a munkavallalét veszik célpontba, ide
tartozhat a jelszé lelesése, a pszichikai nyomas alkalmazasa, a slirgetés, latszélagos ajandék vagy
nyeremény felkinalasa, stb.

'y magyar jelszéadatbazis elemzés ramutat, hogy hozzavetdleg a jelszavak 20%-a tartalmaz
személyneveket.

2 Olyan allomany, amelyben az egyénre, érdekl6désére, csalddjara, kozosségi hdldzatokon elérheté
és egyéb mdédon megszerzett informacidkbdl szavak allnak.
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befolyasold tényez6k és ismeretek, amelyek a technikai feltételekhez

alkalmazkodva sokkal jelent&sebben befolydsolni képesek a jelszovalasztast.
Megallapitasok

A jelszdéhaszndlati kultura alakitdsa — ahogy az a fentiekben is emlitésre kerilt —
elengedhetetlen feltétele az elektronikus tigyintézési hajlanddsag,®” [20] s6t mar
onmagdban a digitdlis irastudds, az e-befogadas terjedésének is. Ennek a
kultdranak pedig nem csak a technikai megolddsok fejlesztésére, bdvitésére
irdnyuld — a szakemberek oldalan megjelen6 — szandék a része, hanem rendkiviil
fontos eleme a tdjékozottsag, a tudds, a bizalom és az arra épithet6 motivacio is.
Mindezek elérésének eszkdze pedig az oktatds, edukdcid, a tudasszint emelése,
amelyek eredményeire épitve pedig elérhetévé valik az a szint, amely mar képes
befogadni a tobbfaktoros azonositdast, a tovdbbi alternativ azonositdsi
lehet6ségeket is. [21] Olyan kulturdlis és fogalmi alapismeret-rendszer
létrehozdsara van szikség, amelyben a tisztdzott alapfogalmak segitségével
hatékonyan lehet tovabb épitkezni, megteremtve ezzel a bevonédast és az
érdekeltséget, az alapfogalmak ismeretét, a miértekre adott érthet6 valaszok

segitségével. [22]

Az informdcidbiztonsagi vezetének és oktatdnak pedig tisztaban kell lennie azon
korulményekkel, amelyek segitségével kialakithaté a szervezetre, alkalmazasra,
felhasznaléi korokre érvényes jelszd hazirend és ajanlas. Jelenleg altalanos

gyakorlat a szervezetet egészben, egyben kezelni szandékozé informacidbiztonsagi

2 A, Miért nem intézett, mi akaddlyozta meg ebben?”(elektronikus ligyintézésre vonatkozott a
kérdés) kérdésre 28% azt valaszolta, hogy nincs internete, 12% pedig azt, hogy nem ért az
internethez vagy a szamitégéphez. Kdzszolgalat a kozigazgatasban, AROP-2011/1.1.12, Reich Jend,
D6me Zsolt
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szabdlyzat és  oktatds. Kozéptavon, a most  képzésben részesild
informdcidbiztonsagi vezetbkre komoly feladat harul, mivel sajat szervezetiikben
kommunikdlniuk kell a vezetés felé a megfelel6, kockazataranyos dontésekhez
szlikséges javaslatokat. A munkavallalok meggy6zése nem lehetséges, csupdn olyan
Uj informaciék atadasdra van lehet6ség, amely alapjan mas dontéseket hoznak,

olyanokat melyek 6sszhangban lesznek a szervezeti biztonsagi szabdlyzatokkal. [23]
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Kocsis Istvan: Lassuk biztosabban a bizonytalant! — kockazati térképek
Absztrakt

Az egyes szervezeteknél, legyenek az dllamigazgatds vagy a versenyszféra szerepldi,
kis vagy nagy vdllalatok, egyardnt minden belsé déntés és minden kérnyezeti hatds
vagy befolyds valamilyen szint(i kockdzatot hordoz. Ezen kockdzatok megfelelé
szintli figyelembevétele, elemzése, és értékelése az utobbi években egyre inkdbb

dltalanos igénnyé vadlt, illetve vdlik.

A kockdzatkezelés teriiletének szakemberei az idék sordn szadmos moddszertant,

eljdrdst és eszkozt fejlesztettek ki.

Ezek kéziil most egy viszonylag egyszerl, hagyomdnyosan széles kérben
alkalmazott eszkézt, a kockdzati mdtrixot, illetve az azzal kapcsolatos fogalmakat
tekintjiik dat, az egyértelmiiség kedvéért hivatkozva az aktudlis I1SO 31000-es
szabvdnycsalddra. A kockdzati mdtrix, mint ldtni fogjuk, egyrészt értékelési,

mdsrészt dontéshozatali, harmadrészt kommunikdcios eszkéz.

Ezt kévetben a kockdzati térképet, mint hasonld elvi alapokon nyugvo eszkézt irjuk
le. Attekintjiik a kockdzati mdtrixok és a kockdzati térképek hasonlésdgait és eltérd
vondsait a kockdzatok elemzése, a ddbntéshozatal, illetve a kommunikdcio

szempontjabdl.

Konkrét példdkon szemléltetjiik a kockdzati térképeken megjelenitheté tébblet

informdcidkat, és bemutatunk néhdny kreativ diagramtipust is.

Véqiil 6sszehasonlitjiuk a két elemz6 és megjelenitési eszkéz tulajdonsdgait, utalva

alkalmazdsuk korldtaira is.
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Kulcsszavak: kockdzat, kockdzatkezelés, kockdzati mdtrix, kockdzati térkép
Bevezetés

Az egyes szervezeteknél, legyenek az allamigazgatas vagy a versenyszféra szerepl6i,
kis vagy nagy vallalatok, egyarant minden belsé dontés és minden kérnyezeti hatas

vagy befolyas valamilyen szint( kockdzatot hordoz.

Minden, aminek nem determinaltan elére ismert a kimenetele, azaz masképp is

torténhet, mint ahogy elvarjuk, mar kockazatot hordoz magdaban.

A vallalatok sikerének egyik jelent6s tényez6je, hogy a kockazatait mennyire ismeri
jél, mennyire értékeli helyesen, és ezeket az informdaciékat mennyire tudja

hatékonyan felhaszndlni a vallalati dontéshozatalban.

A lehetséges fenyegetettségek, azok bekovetkezése és hatasa rendkivil sokrétd.
Ertékelésiik szamos bizonyosan és jél ismert adatra, illetve szdmos bizonytalan és

kevéssé szamszer(sithetd informacidra alapul.

A modern menedzsmentrendszerek — pl. kérnyezetkbzpontu iranyitasi rendszer,
informacidbiztonsagi iranyitasi rendszer, munkahelyi egészségbiztonsagi iranyitasi
rendszer, stb. — egyre inkdbb kockdazatalapu irdnyitdsi rendszerek, megkovetelik a

kockazatok figyelését és kezelését.

A kockazatok el6fordulasi teriilete, hatdsmechanizmusa, karjellege nagyon sokrétd
lehet. Ezen informacidk megfelel6, ardnyos mértékl ,becsatornadzasa” a vezetdi
dontéshozatalba nem konny( feladat. Feltétlendl sziikséges az informaciok sz(irése,

sulyozasa, értékelése, és a vezet6k szamara torténd attekintheté bemutatdsa oly
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madon, hogy ezen rendkivil eltéré jellegl kockazati tényez6k minél egyszer(ibben

értékelhetdk, 6sszehasonlithatok és attekinthet6ek legyenek.

Ezekre az elvarasokra és kovetelményekre reagalva elsGsorban az értékelés, illetve
a dontéshozatal tdmogatasa soran a grafikus megjelenités iranyaba mutato

eljarasok terjedtek, illetve terjednek.

A kockazatok térképezésére, kategorizadldsdra és értékelésére haszndlhatunk
kockazati matrixokat. Ezen matrixok legtoébbszér a mindségi (kvalitativ)
kockazatértékelés alapjai, és a valdsagnak természetesen — hol jobban, hol kevésbé

— egyszer(sitett képét mutatjak.

A kockazati térképek alkalmasak a kockazatok és a hozzajuk kapcsolédd tényezdk
folyamatos atmenetének egyidejli, szemléletes bemutatasara, 6sszehasonlitasara
és — igény szerint — kategorizalasdra. Ezért talalkozhatunk vellik vallalkozasok,
pénzintézetek, allamigazgatasi szervek, és nemzetkozi szervezetek

kockazatelemzéseiben.

A konkrét alkalmazasi teriletek rendkivil valtozatosak az altaldanos mdkodési
kockazatok bemutatdsatdl adott projektek kockdzatelemzésén keresztll az egyedi

események kockazatainak értékeléséig.

A téma tdrgyaldsa soran a megfelel6 hivatkozasi alap biztositasa és az egységes
terminoldgia érdekében visszanyulunk a témakor alapjait biztosité szabvanyokhoz.

A fogalommeghatarozasok magyarazatat, elemzését nem tdzzik ki célul.
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A kockazatok felmérésének folyamata

Az aldbbi dbra a kockdazatkezelés folyamatmodelljét mutatja az ISO 31000:2015-06s
szabvany szerint [1]. A modellfolyamatok koziil a kockazatfelmérést, mint az 1ISO
31000-es szabvany 5.4-es jell folyamatat ragadjuk ki, mivel az az a részfolyamat,
melyhez a kockdzati matrixok és a kockazati térképek, mint technikai

segédeszkdzok a legszorosabban kapcsolhatok.

M(ikodési kdrnyezet kialakitasa

Kockazatfelmérés

—_— Kockazatok azonositasa —

— Kockazatelemzés —

Kockazatértékelés —

—_— Kockazatkezelés —

1. dbra: A kockazatkezelés folyamatainak attekintése az ISO 31000-es szabvany

alapjan

A szabvany értelmezése szerint a kockazat (/1] 2.1. risk): a bizonytalansag hatdsa a

célokra.
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Az egységes megalapozds kedvéért vegylink még ide a szabvanybdl néhany
alapfogalmat. Az esemény ([1] 2.17. event) bizonyos korilmények bekdvetkezése
vagy megvaltozasa, kovetkezménynek ([1] 2.18. consequence) pedig a célok
elérését befolydsold adott esemény kimenetelét nevezziik. A valdszinliség (/1] 2.19.

likelihood) annak esélye, hogy valami torténik.

A kockazatfelmérés (/1] 2.14. risk assessment) folyamata magaban foglalja a

kockazatazonositast, a kockazatelemzést, valamint a kockazatértékelést.

Ennek soran a kockazatazonositds (/1] 2.15. risk identification) a kockdazat

elemeinek feltdrasara, felismerésére és leirdsara szolgald folyamat.

A kockazatelemzés ([1] 2.21. risk analysis) egyrészt a kockdzat sajatossaganak

megértését, masrészt a kockazati szint meghatarozasat foglalja magaban.

A kockazatértékelés ([1] 2.24. risk evaluation) a kockazatelemzés eredményének
Osszevetése a kockazati kritériumokkal annak megallapitasara, hogy az adott

kockazat és/vagy annak nagysaga elfogadhatd-e vagy elviselheté-e).

A kockazati kritériumok (/1] 2.22. risk criteria) jelentik azokat a feltételeket,

amelyek mellett a kockazat jelentGségét megitélik.

A kockazati szint ([1] 2.23. level of risk) egy vagy tobb kockazat nagysaga vagy

valdszinlisége és kovetkezménye kombinacidjaként fejezhet6 ki.

A kockazati matrix

A kockazati, vagy precizebben a kovetkezmény-valdsziniiségi matrix egy,

kozvetlenil a kockazat fogalman alapuld kvalitativ eszk6z. Kockazati matrixon olyan
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tablazatot értink, amelynek celldiba az Osszegyl(jtott, és valamilyen szinten
megismert kockazati eseményeket helyezziik el. A tablazat oszlopkategoéridi
felelnek meg az események bekovetkezési valdszinliségi kategoéridinak 0-100%-ig
novekvé sorrendben. A gyakorlatban altaldban 3 és 7 kozotti szama kategoériat
szokds képezni. A tdblazat sorai a kockazati események bekovetkezése esetén
varhatdé kdar, vagy veszteség — altaldban negativ kovetkezmény mértékét
tartalmazzak, szintén 3 — 7 kategdridba sorolva (l. alabb részletesebben!). A matrix
alsé soraiban szerepelnek a kisebb, felfelé haladva a névekvéen az egyre nagyobb
lehetséges kart okozd események. A lényegen természetesen nem valtoztat, ha a

matrix sorait és oszlopait felcseréljik.

Ez az elrendezés azt eredményezi, hogy a matrix bal alsé tartomanyaba keriilnek a
kis kart okozd, és kis valdszinlséggel bekovetkezd, vagyis a kis kockazatot jelent6
kockazati események. A jobb felsé sarokban talalhatjuk a bekdvetkezésiik esetén
nagy kart okozo, és egyben nagy valdszinlséggel bekovetkez6 eseményeket. Ezek
képviselik a nagy kockazatokat. A matrix bal felsé (kis valdszinliség és nagy kar),
kozépsd (kozepes gyakorisag és kozepes méretl karesemény), valamint a jobb alsé
(nagy valdszintséggel el6forduld kisebb jelent6ségl karok) tartomanyai képviselik a

kiilonb6z6 mértékd kozepes kockazatokat.

A matrix celldit a kockazatok mértéke szerint kategdridkba csoportosithatjuk.
Beoszthatjuk példaul elhanyagolhatd, kis, kbzepes, nagy és katasztrofalis kockazati
tartomanyokra. A besorolas alapjan alapvet6en meghatarozhatjuk, hogy az adott
kockdzati eseményt milyen mddon kivanjuk kezelni. Példaul lehet, hogy az
elhanyagolhatd kockazatokkal nem akarunk foglalkozni, a katasztrofalis események

kockdzatait viszont mindenképpen el akarjuk kerilni. A kdzbensé mértékd
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kockazatokra kilénb6z6 megel6z8, vagy bekdvetkezési valdszinliségiiket csokkentd,

vagy azok esetleges kovetkezményeit enyhité intézkedéseket tervezhetiink be.

A kockazati matrix eredete

A kockazati, vagy kockdzatbecslési matrix modszerének gyokereit, fogalmi alapjait a
targyaldsunkhoz kozelfekv6 mddon taldn legkorabban amerikai katonai
szabvanyokban taldlhatjuk meg. Az 1949-t6l kezd6édéen fokozatosan fejl6dé MIL-
STD-1629-es szabvany [3] a hibaméd- és hataselemzés (FMEA, vagy FMCA) mddszer
alapjan a hibdk okaira és a meghibdsodasi valdszinliségekre Osszpontosit. A
modszer fontos célja, hogy ezeket az eseményeket sorrendbe allitsa, és ezaltal a

kezelésiikre prioritasi sorrendet allitson fel.

A MIL-STD-882-es szabvany 2000-es valtozata mar szinkédokkal ellatott
kockazatbecslési matrixot mutat be [4], mely az ISO szabvanyban leirtaknak felel
meg, lényegében csak elrendezésében tér el attdl. Megjegyzendd, hogy a

dokumentum teljes és részletes folyamat-végrehajtdsi modellt tartalmaz.

A NASA szerz6i moddszertani konyvtdrat allitottak 6ssze a rendszerfejlesztd
mérnokok szamara [5], melyben a biztonsagi és megbizhatdsagi mddszertanok,
illetve eszkozok kozt a kockazatbecslési matrixot irtdk le a moddszerek koziil
legels6ként. Ebben az anyagban hangsulyosan szerepel, hogy a mddszer |ényeges
célja a kockazatok kezelésére vonatkozd intézkedések kidolgozasa érdekében a

kockazatok kategorizdlasa.

A kockazati matrix mdodszere az ISO 31010 szabvany szerint

Az 1SO 31010-es (l. [2]) szabvany leir szdmos, a kockazatértékelés soran

alkalmazhaté eljarast. Ezek kozil a B.29-es fejezet foglalkozik a
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kévetkezmény/valdszinliség matrix, vagy elterjedt nevén a kockazati matrix

modszerének leirdsaval.

A szabvany szerint a ,kovetkezmény/valdszin(iség matrix a kovetkezmény és a
valdszinliség minGségi vagy félig mennyiségi rangsorolasanak kombinalt eszkdze

egy kockazati szint vagy kockazati rangsor elGallitasara”. (l. [2] B29.1)

A kockdazati matrix egyes forrasokban taldlhatd, egymadssal nem mindig teljesen
egybevagd értelmezései, vagy az esetlegesen félreértések elkeriilése érdekében
foglaljuk Ossze a kockazati matrix elkészitésének folyamatdt a szabvanyt kdvetve

(nem torekedve sz0 szerinti idézetek kiemelésére).

Bemeneti informdacidként vessziik az azonositott — hagyomanyosan legtébbszor
negativ hatasunak tekintett — kockazatokat'. A kockazatok listdja tartalmazza
altaldban a kockazat (kockdzati esemény) megnevezését (célszerlien egy
egyértelmi azonositokdddal ellatva), az esemény bekodvetkezésének valdszinliségét
(gyakorisag, a bekovetkezés esélye), illetve az esemény bekdvetkezése esetén

varhato negativ kovetkezmény (kar, veszteség, sulyossag, kihatas) nagysagat.

Az egyes kockazatokat célszerl azok teriiletei szerint kategdridkba sorolni, mint
példaul pénziigyi kockazatok, egészségligyi kockdzatok, egészségi és biztonsagi
kockdzatok, kornyezeti kockazatok, hirnév- és jogi kockazatok, hogy a szabvany

példajabdl néhanyat emlitstink.

A bekovetkezési valdszinliségre feldllithatjuk példdul a kovetkez6 otfokozatu skalas:

,valoszin(i”, ,lehetséges”, ,valdszin(tlen”, ,ritka”, ,nem valdszin(G”. A gyakorlatban

'Az egyszerlség kedvéért a targyaldsban maradunk ennél a megkozelitésnél. Ne feledjik azonban,
hogy az Uj szabvany a kockdazatra nem csak, nem feltétlenil negativ eseményként, hanem pozitiv
eseményként, lehet&ségként is tekint.
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— a célszerliség és a teriilet igényei szerint — 3-t6l 7 kategériat alkalmaznak. Tobb
kategdria alkalmazdsdanak — a kvalitativ megkozelités miatt — nem nagyon van
létjogosultsaga. A skdlara — ha a lehet6ségek engedik, illetve a célszer(iség is ugy
kivanja, illeszthetlink numerikus skalat. Az el6bbi o6tfokozatu skdldhoz
alkalmazhatjuk példdul a 0-20%, 20-40%, 40-60%, 60-80%, illetve 80-100%
valdszinlségi tartomdanyok. Valaszthatunk nem linearis skaldt. Ennek tipikus esete
az, amikor a ,valdszin(”, illetve a ,nem valdszin(i” kategdriatartomanyokat akarjuk

szikiteni, és példaul a 0-5-35-65-95-100% osztast alkalmazzuk.

Hasonldé a helyzet a kovetkezmények kategorizdldsa esetén, azzal az eltéréssel,
hogy mig a bekovetkezési valdszinliségek esetén numerikus skaldak bevezetésekor
egyértelmln %-os értékeket alkalmazhatunk, addig a kovetkezmények nagysaga
esetén a kdvetkezménykategoriakhoz prébalunk igazodni. A pénziigyi kockazatokat
igyekszlink pénzosszegekben kifejezni. Az egyéb jellegli (egészség, biztonsag,...)
kockdzatokat természetes mértékegységekben, vagy ezeket értékelve, pénzben
kifejezve adhatjuk meg. Amennyiben ez nem lehetséges, vagy tul bonyolult az

elérendd célok tikrében, maradhatunk a becsilt, kvalitativ skalanal.

Ezt kovetéen a kovetkezmény nagysdga (kovetkezményrangsor), illetve a
valdszinliségek rangsora szerint felallitjuk a kovetkezmény/valdszinliség matrixot.
Ennek celldihoz rendeljik hozza a kar mértéke és a bekovetkezés valdszinlisége
szerint az egyes kockdzatokat. Az alabbi dbra a szabvanyban felrajzolt 6*5-6s

matrixot mutatja.
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2. dbra: Minta kockazati matrix az ISO 31010-es szabvany szerint

A matrix 6sszekapcsolja a karmértékeket a valdszinliségekkel, és lehet6séget ad az
egyes kockazatok mértéke szerinti kockdzatkategdriak kialakitdsara. A
kockazatkategdridk a kockazati matrixban tipikusan bal-felsd, jobb-alsé irdnyu atlés

tartomanyokat alkotnak.

A matrix alkalmazdasanak jogossagat — a szabvanyt kévetve — Ugy magyarazhatjuk,
hogy nyilvan teljesen elfogadhatatlan egy nagy kart okozdé esemény nagy
valdszinlségl bekodvetkezése. Ez lenne a fenti matrixban a I., az ,elfogadhatatlan”
kockazatok kategodridja. A novekvé romai szdmok az egyre alacsonyabb kockazati

szinteket jelolik.

Ugyanakkor bizonydra meg lehet baratkozni egy nagyon kis kart okozd olyan
eseménnyel, mely valdszinlileg sosem fog bekdvetkezni. Ez felel meg a fenti dbran a
romai V-tel jelolt cellak tartomanydnak, melyhez az elfogadhatdan kis kockazatok

tartoznak.

Az egyes kockazati kategdriakat gyakran jelolik szinkddokkal, ahol ,,természetesen”

a piros jeloli a nagy, a zold szin pedig az alacsony kockazatu tartomanyokat.
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A folyamat végén a kordbbiakban meghatarozott kockazati szinteket dontési
szabalyokhoz kapcsolhatjuk, mint példdul: V — feltétlenil kezelendS, | — nem
foglalkozunk vele. A dontési kategdridk a kockdzatkezelési intézkedések olyan
fontos paramétereit hatdrozzak meg, mint: az odafigyelés szintje (pontossag, hiba-
tolerancia, megfigyelési gyakorisag); az elharitdsi képességre forditando
eréforrasok nagysdga; a szikséges valasz (ellenintézkedés) idGskaldja (prioritas,

sirgbsség).

Megjegyeztiik a fentiekben, hogy az értékelésekhez hasznalhatunk kvalitativ, illetve
kvantitativ hozzdrendelési skalakat is, a szabvany nem koti meg a keziinket. Az is
logikusan kovethet6 a ,jozan paraszti ész” segitségével, hogy a nagy
valdszinlséggel bekovetkezd katasztrofa nagy kockdzati szintet jelent, a szinte
sosem megtorténd ,aprdsagok’-kal viszont foglalkozni sem kell. Hogyan
kapcsolédnak egymashoz, illetve hogyan indokolhatdk valdjaban a kockazati matrix

kockazati szintjeinek altaldban atlds, sdvszerl kockazati tartomanyai?

Tegylik fel azt az esetet, hogy alkalmazasi esetlinkben tisztan kvalitativ skaldknal
maradtunk. Szamozzuk be mind a vizszintes kdvetkezményrangsor, mind a
fliggbleges valdszinliség kategoridinkat egyt6l kezdve novekvGen. Képezzik a
matrix minden egyes celldjara a vizszintes, illetve a fliggéleges tengelykategdriak
szamértékeinek szorzatat. Lathatd, hogy a bal alsé cellara 1, a jobb felsé celldra 30-

as értéket kapunk, s egyébként az azonos érték cellak kirajzoljak az atlds savokat.

A szabvany szerint a matrix moddszer erdsségei az egyszerU hasznalat, és a
kockdzatok kockdazati szintekbe valé gyors besorolhatésaga. Hatranyként emliti,
hogy a mddszert a kérilményekhez kell testre szabni; nehéz, és szubjektiv a skalak

meghatdrozasa; a kockdzatokat nem szabad 0Osszegezni (n db kis kockazat nem
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azonos 1 db kozepes kockazattal); nehéz a kiilonbozé kockazati dimenzidk
0sszehasonlitasa; az eredmények az elemzés részletességétdl fliggenek. A tovabbi
megjegyzések részleteit6l most tekintslink el. Feltétlenil elmondhaté azonban,
hogy a ,fent”, atfogd szinten viszonylag egyszer(i médszer a valdésagban, az egyes

események részletes értékelésekor mégis csak sok munkat igényel.

A matrix médszer alkalmazdsa — éppen annak egyszerlisége miatt — manapsag elég
széles korben elterjedt. Nem csak pénzigyi, vallalati kockdzatelemzéseknek képezik
sokszor alapeszkdzét. Alkalmazzak szervezetek, ©nkormdnyzatok, sét a jogi

szabalyozasban is egyre tobbszor alkalmazzak [6].

A kockazati matrixok kritikaja

Nem meglepd, hogy a kockazati matrix mddszerek és azok egyes valtozatai — mint
régbéta és széles korben alkalmazott eljardsok — szamos értékelésnek, kritikai
megjegyzéseknek képezték targyat. (l. példaul [7], [8], [9], [10], [11], [12]). Ebben a
cikkben nem célunk ezen felvetések részletes targyaldsa. A matrix-modszer
legfontosabb kritikai szempontjaibél azért emelliink ki itt néhanyat, hogy
el6segitsiik a kockazati matrix és a kockazati térkép alkalmazasi szempontjainak

jobb elkilonitését.

e Megbizhatatlansag: A matrixok a tényleges kockazatoknak véletlendl és
onkényesen kivalasztott, sokszor igen csak kis toredékét tartalmazzak.

e Gyenge felbontds: Nagyon eltér6 kockazatokat rendelnek azonos
kategdriakhoz.

o Hiba: Egy esetlegesen lehetséges kvantitativ értékeléshez képest torzitd

kvalitativ értékelést adnak.
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e A matrixok kategdriabeosztdsaival nem  biztosithaté  hatékony
eréforrasfelhasznalas.

e Mind a bemend, mind a kimend adatok értékei, és értékelése bizonytalanok.
Kockazati térképek
Egy kis kirdndulds

Nézzik a kérdést kissé messzebbr6l! Akar kvalitativ, akar kvantitativ skalan
dolgozunk, feltételezhet6, hogy a nagyobb karértékek a vizszintes skdlan jobbra, a
nagyobb valdszin(iségek a fligg6leges skalan feljebb helyezkednek el — feltételezve,
hogy a mérések, vagy a szakért8i becslések sordn nem tévedtiink. Erezziik, hogy
minél nagyobb a kar mértéke, és minél valdszinlibb az esemény bekovetkezése,

annal nagyobb az érzékelhet6 a kockazati szint.

Valtsunk a kvalitativ mddszerekr6l minden szempontbdl kvalitativ értékelésre. A
kockdzati matrix modszerben — amennyiben a kockdzati szintet nem csupdn a
matrix egyes celldihoz valé kvalitativ hozzarendeléssel, hanem szamszer(i értékelés
céljabdl szamitasi Uton is szeretnénk meghatdrozni, a fentiekbdl szinte adédik, hogy
a kockazatot a kar mértéke és a bekdvetkezési valdszinlség szorzataként
szamolhatjuk. Erre vonatkozéan ad szélesebb kitekintést Zambon és
munkatdrsainak cikke [13], ahol az altala 5-0s kategériaba sorolt, hagyomanyos

kockazatszamitasi eljarast a kovetkezbk szerint adja meg:
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Kockazat( Esemény, Erték ) = Valdszin(iség( Esemény ) * Kdvetkezmény( Esemény,

Erték )2

Ezekkel a Iépésekkel odajutottunk, hogy az eredetileg dontéen kvalitativ
modszerben a fél-kvantitativ megoldasokon at eljutottunk a kvantitativ elemzés

lehet6ségéig.
A hagyomanyos kockazati térkép

A kockazati térkép esetében a kockazati esemény jellemzéit szintén két tengely
mentén mérjik fel, és igy abrazoljuk azt a koordindtarendszer sikjaban.
Hagyomanyosan a kockdzati matrix mdédszeréhez hasonldan legtobbszor ez esetben
is a kockazati esemény hatdsdnak nagysagat dbrazoljuk a vizszintes tengelyen, és az
esemény bekovetkezési valdszinliségét a fligglleges tengelyen, vagy éppen forditva,
ami a lényegen természetesen nem valtoztat. A kockazati térképek legtobbjén a

mennyiségeket abszolut értékben szokds szemléltetni.

A NASA kordbban hivatkozott kockazatbecslési eszkoztaraban [5] a kockazati matrix
modszerhez kapcsoldddan sematikus kockazati térképet mutat be. Ennek ott
els6dleges célja, hogy a fenti Kockazat = Valészinlség * Kovetkezmény 6sszefliggést,
és az annak megfelel6 azonos kockazatokat reprezentald un. iso-kockazati gorbéket

szemléltesse. (Az abra atvéve a NASA hivatkozott dokumentumabdl.)

’> Megjegyzendd, hogy a szerz8k a szorzasjel helyett 4ltaldnositasként a ® szimbdlumot hasznaltak
annak érzékeltetésére, hogy a miivelet lehet szorzas, vagy altalaban ,szorzasjellegli” miivelet. A
szorzasjel hasznalata a targyaldsunk szempontjabdl teljesen megfeleld.
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Sulyossag

Elfogadhatatlan
kockazat

Az azonos kockazatok
gorbéi
(iso-kockazatigorbék)

Csdkkentendd
kockazat

—h

Elfggadhatd minimalis

érték(i kockazat

(] Kockazat

3. abra: A kockdazati matrix mddszer alapjan létrejévé azonos kockazati gorbék

szemléltetése a NASA kockdazatkezelési eszkdztara alapjan
Mennyiben Iéptilink el6re a kockdzati matrixokhoz képest?

A kockazati térkép alkalmazasanak ugy van valdjaban értelme és létjogosultsaga, ha
a kockazatelemzést teljes mértékben kvantitativ médon végezziik. Természetesen

adddhatnak hatdresetek, vagy kivételek is.

A kockazati térképekrél tehat altalanosan azt mondhatjuk, hogy azok a kockazati
eseményeket pontszerlen dabrdzoljdk. A szemléltetés kedvéért alljon itt egy

kockazati térkép a globalis kockazati jelentés 2016-o0s kiadvanybadl [14].
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(Figyelem: az alabbi dbra a hivatkozott irodalom téredékes, atszerkesztett valtozata,
kizardlag csak szemléltetésre alkalmas, viszont jol szemlélteti a manapsag ,divatos”

nemzetkozi dbrazolasi modszereket.)

Hatas
Tomegpusztitd fegyverek Vizvalsag
Energiaérrabbanés(’ Nagymérteki migracio
Okoszisztémdk Bsszeomldsa
5.0 Fertdzd ’ .
betegségek ’ Allamok kazatti konfliktus
Elelmiszervilsig
atlag Kritikus infrastruktura dsszeomlasa
Terrorizmus

4.76
Extrém iddjardsi események

4

atlag
a5 40 45 60 56

4.87 .
Valésziniség

4. 3bra: Példa egyszer(i kockazati térképre
Mi az el6nye ennek az abrazolasnak a kockazati matrixokhoz képest?

ElGszor is, ahogyan mar megdllapitottuk, a valészinlségeket és a hatdsok mértékét
kvantitativ skaldan dbrazoljuk. Ebbdl az egyszerd ténybdél azonban szamos mas elény
kovetkezik. Egyrészt ez a megkozelités sokkal nagyobb felbontdst tesz lehet6vé. Az
egyes kockazatok mértékét, kisebb-nagyobb viszonyukat egymashoz képest
pontosan szemléltethetjiik. A térképen az egymashoz kozel fekvé eseményeket is

elkiilonilten jelenithetjik meg.

A kockazati térkép az emberi szemlél6 szamara automatikusan kdzvetithet tovabbi

jelentéstartalmakat. llyen lehet példaul a kockazati események szamossaga egy
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tartomdanyban, vagy az dbrdzolt pontok valamilyen szabalyszerlségre — példaul
korreldci6 — wutalé elhelyezkedése. Az emberi szemlél6 szamdra azonnal
felfedezhet6 példdul a pontcsoportok slrlsodése esetleges is, ami alapjan a
gyakorlathoz jél, vagy jobban igazodd kategorizalast végezhetiink, mint pusztan

csak mechanikus maédszerek alkalmazasaval.

Kiegészit6 lehetoségek

Kockazati kategdriak

A kockazati matrixokban a kockdzatkezelési kategdridk — tehat pl. tlrhetetlen,
csokkentendd, elfogadhatd — érzékeltetésre szokds szinkéddokat haszndlni. Ha
atvaltunk a kockazati matrixon alapuld abrazolasrél a kockazati térképen torténd
megjelenitésre, elsé ranézésre is feltlinik, hogy mivel minden egyes kockdzati
eseményt kilon pontban 3abrazolhatunk, lehet6ségiink van arra, hogy minden
egyes eseményt kilon szinkdddal ldssunk el. Felhasznalhatjuk ezt a pdtldlagos
lehet6séget az adott kockazatok kockdazati kategéridjanak megjelenitésére, mint
ahogyan a globalis kockazati jelentés fenti dbrajan a kék szin gazdasagi kockazatot,

a z0ld szin kornyezeti kockazatot, a piros tarsadalmi kockazatot, stb. jelent.

A mennyiségek pontossaga

Megallapitottuk, hogy a kockazati térképeken egyértelmlen kvantitativ dbrazolasi
lehet6ségiink van. Ez egyben azt is jelenti, hogy az adott mennyiségek
abrazolasdhoz hibahatdrokat is megjel6lhetiink, melyekkel utalunk a
valdszinliségek becslése, vagy a kockazat varhatd hatdsnak megallapitdsa sordn

alkalmazott eljardsok bizonytalansdgara. Ezeket a hibalehet6ségeket a
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diagramokon célszerlien hagyomanyos mddon a hibahatdrokat jel6l6 vonalakkal,

szakaszokkal mutathatjuk be.

Erre a lehetGségre azért szeretnénk kilén és hangsilyosan is rdmutatni, mert a
hibaértékek megjelenitésével lehetéséglink van arra, hogy a déntéshozé, mint a
kockdzati térkép felhaszndldjanak figyelmét felhivjuk az informacié
bizonytalansagdra. llyen kiegészit6 informaciok megfelel6 bemutatdsaval, és
természetesen az ehhez sziikséges hattérinformacidk biztositasaval elvileg (!)

részben csokkenthet6 a téves dontéshozatal kockazata.

A kockazat idébeli fejlodésének abrazolasa

A kérdéses kockazati események idSbeli fejlédésének szemléltetése kiilonosen
fontos lehet példdul egy vallalat vezet6sége szdmara, hiszen a valtozds
irdnyvonalainak meghosszabbitadsa, extrapolaldsa révén el6re jelezhetjiik az ugyan
még éppen nem a ,tlirhetetlen” kategdridba esé, de varhatdéan oda fejl6dé

kockazatokat.

a) IdGszaki valtozas szemléltetése

Az aldbbi dbran a globalis kockazati jelentésbdl [14] vett dbra kivalasztott
kockazatok valtozasat szemlélteti a 2015-6s évrél a 2016-0s évre vonatkozdan a
diagram bal alsé sarkaban lathato jelolés szerint. (az dbra ez esetben is kivagott,

szerkesztett részlete az eredetinek, kifejezetten szemléltetési céllal).
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5. dbra: Példa éves valtozds megjelenitésére kockazati térképen
b) Id6beli fejl6dés szemléltetése

A kovetkez6 kockazati térkép két lehetséges kockazati esemény idGbeli fejlédését
szemlélteti hosszabb id6tavon (sajat szerkesztés). A korabbi példdk alapjan
érzékelhetjik, hogy még rengeteg informacié megjelenitésére lenne lehetGséglink

tovabbi képi elemek felhasznaldsaval.
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6. dbra: Példa hosszabb id6beli fejlédés megjelenitésére kockazati térképen

Csak, hogy néhdny példat emlitsiink: a kockdazati pontok szimbdélumanak alakja
jelolheti a kockazati kategoriat (pl. rombusz: pénziigyi kockazat, kor: kérnyezeti
kockdzat, stb.); a szimbdlum szine jelolhetné az id6egység alatti valtozas sebességét,
és/vagy iranyat (pl. zold: lassu valtozas, vagy a kockazat mértéke csokken; piros:
gyors valtozas, vagy a kockazat novekszik, illetve kozelit a kritikus mértékhez). A
szimbdlum mérete jelolheti a kockazattal érintett egyedek szamat (példaul
csédveszélyben, vagy likviditasi problémakkal kizd6 vallalatpopulacidk nagysaga;

adott betegség kockazatanak kitett lakosok szama, stb.).
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Kiilonboz6 kockazati dimenzidok abrazolasa

roliikai Globalis kockazati kategdriak
8 2015-2016

Mszaki ., Tarsadalmi

3015
—2016

Gazdasagi Kornyezeti

7. dbra: Szemléltetd példa kiilonb6z6 kockazati dimenzidk, példaul kockazati
kategdridk szemléltetésére (A diagramon kizarélag szemléltetési céllal késziilt, az

egyébként hivatkozott [14] irodalom valds adataival nem all 6sszefliggésben.)

A 7. abra diagramja egy, a tobb kockazati dimenzié bemutatdsara alkalmas un.
sugardiagramot mutatja be. A tengelyek mentén az egyes kockdzati események
meghatdrozott paramétereit, vagy — ahogyan a minta mutatja — a mar szamitott
kockazat értékét vehetjik fel. Jelentéstartalommal birhatnak az egyes tengelyekre
felvett konkrét értékek, illetve az ezekbdl valamilyen szdmitassal meghatarozott
modon szarmaztatott mennyiségek értékei. llyen szemléletes mennyiség lehet

példaul a pontok altal kirajzolt sokszog terilete.
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A kockazatok tovabbi kreativ dbrazolasi lehetdségei

Ebben a szakaszban a kockdzatok néhdny olyan dbrazolasara mutatunk példakat,
melyek tulajdonképpen nem tartoznak a hagyomanyos értelemben vett kockdazati
térképekhez. Nem feltétlenlil az adott kockdazati események paramétereit
abrazoljuk, s6t nem is feltétlenll koordinatarendszerben helyezziik el a kockazati

pontokat.

A korabbi példaval osszefliggésben az aldbbi abra a globalis kockazati jelentésbdl
[14] mutat példat a grafokkal kapcsolt kockdzatok abrdzolasara (az eredeti
diagramnak szintén csak részleges, szemléltetésre haszndlhatd, szerkesztett
valtozata). A hivatkozott forrasban a diagram célja a kockdzatok kozotti kapcsolatok
erdsségének szemléltetése. A vastagabb grafélek erGsebb kapcsolatot, vagy
Osszefliggést szemléltetnek. A megjelenitési moddot hasznalhatjuk példaul

korrelacid, vagy ok-okozati 6sszefliggések er6sségének szemléltetésére is.

@ Természeti katasztréfak

Okoszisztéma dsszeomlasa

x

\ ’ ’I—flelmiszerhiény

Szelsdseges iddjaras \ * Fertc‘:'zt“:'f
\ betegsegek

Ember okozta kirnyezeti \
katasztrofa pe \ \
\

A klimavaltozas sikertelen kezelés’ :

Vizhiany

8. abra: Példa az egyes kockazatok kozotti logikai 6sszefliggések, vagy a kapcsolatok

erGsségének megjelenitésére kockazati térképen
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Tovabbi informacié megjelenitésére alkalmas ez esetben is a kockazati eseményt
jelzé pont szinkdédja, mely ebben a példaban valtozatlanul a kockazati kategdriat
jeloli. A kockazati esemény szimbolumdanak méretét is vdltoztathatjuk. Ebben a
példdban a kockdzati pont mérete az adott pontba 0Osszefutd élek szamdval

noévekszik.

Kockazati térképek a ,,térkép” szé valédi értelmében

a) Regionalis kockazati térkép

Foglalkozt
valsag

’vélség
Eurépa Azsia
Mig
Ta i
i

Pénzigyi

atasi
Viz

Afrika
K ybukas

Kormanybuka

Foglalkozta
valsag A kritikus
infrastruktira

dsszeomlasa

9. dbra: Az egyes régiok kiemelt kockazatainak megjelenitése

A 9. 3brdn a globalis kockazati jelentésbél [5] szemlélteti régidonként az els6 harom

legfontosabb kockazati tényez6t.
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Ez esetben valéban a hagyomanyos értelemben vett térképet lathatunk. A
négyzetek mérete a kockdzat nagysagat jelzi. (A hivatkozott irodalombdl vett,

szerkesztett abrarészlet, kizardlag az dbrazolas médjanak illusztraldsara alkalmas.)
b) Kozuti balesetkockazati térkép

A SENSOR projekt keretében készilt magyar kozuti kockazati térképet lathatjuk
alabb (I. [15]). A kockazati térkép a milliard utkilométerre esé halalos, vagy sulyos
sériilésekkel jaro balesetek szamat dbrdzolja az orszdg valdsagos kozuti térképére

vetitve, és igy valdban szemléletes képet mutat a kdzutak baleseti kockazataradl.

Nﬂé\fe’scsab.&_ %
3

Wt

10. abra: Baleseti kockazat nagysdganak abrazolasa tényleges térképen

83



HIRVILLAM —SIGNAL BADGE
2016/1. szédm

Osszefoglalas

A cikkben 6sszefoglaltuk a kockazati matrixok és a kockazati térképek legfontosabb
tulajdonsagait. A kockazati matrix modszerét az I1ISO 31010-es szabvany alapjan a

pontatlansagok elkeriilése érdekében réviden és egyszerlen leirtuk.

A kockazati térképeket fogalmilag definialtuk. Konkrét meghatdrozott mdédszertan,
vagy szabvany hidnydban ezek felépitését, alkalmazasi lehetGségeiket és a
kockdzatok szemléltetésében jatszott szerepliket leirtuk. Szertedgazé tipusait és az
ezekhez kapcsolédd lehetGségeket szamos, lényegesen eltér6 valtozaton

szemléltettik.

Az aldbbiakban 0Osszefoglaljuk a kockdzati matrixok és a kockdazati térképek
legfontosabb jellemzGit, illetve az alkalmazas soran felmerilSé leggyakoribb

szempontokat: a roviden megfogalmazhaté elényoket és korlatokat.

Tulajdonsag Kockazati matrix Kockazati térkép
Kategoriak altalaban 3 -7 folytonos leképezés
szama
Az abrazolt kvalitativ kvantitativ

mennyiségek

Szabvanyos igen, pl. 1ISO 31010 nem

A moddszer e egyszer(, szemléletes e szemléletes

el6nyei e kis raforditdssal e tovabbi mennyiségek
elkészithetd, konnyen széleskorl megjelenitési
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alkalmazhaté

elterjedt, szabvanyos

a kockazatkezelési
intézkedési kategoriak
egyszer(ien
hozzarendelheték a
matrix tartomanyaihoz
a diagram akar kézzel is
egyszer(ien

lerajzolhato

lehetdségei (szimbdlumok
alakja, szine, mérete;
id6&szaki, id6beli fejlédés)
az abrazolt mennyiségek
pontossaga, illetve
bizonytalansaga (!)
megjelenitheté (hibahatarok
a diagramon)

kreativ abrazolasi
lehetdségek

valddi térképhez rendelt

szemléltetés lehetfsége

Korlatok

a kategorizalas sokszor
nem elegendé

az egy kategodriaba
rendelt elemek kozotti
viszonyt nem
szemlélteti

a szinkdédolast a matrix
celldira elhasznaljuk

az egyedi kockazatokra
vonatkozo
informacidkat nem

tudjuk szemléltetni

elkészitése bonyolultabb
csak viszonylag pontos
bemend adatok esetén
alkalmazhaté

nagyobb, pontosabb
el6készité munkat igényel
a diagram elkészitése
szamitégépes eszkozt

igényel
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A kockdazati matrixok tehat letisztult, egyszer(ien alkalmazhaté, kivald egyszer(sit6
eszkozei a kockazatkezelésnek. Természetesen tisztaban kell lenntink a korlataival,
és csak a mddszer egyszer(isége mogott alldé — sokszor nagyon is tulegyszer(sité —
feltételezések tudatdban, megfelel6 gondossaggal és dvatossdggal szabad, illetve

kell 6ket alkalmazni.

A kockdzati térképek leirdsa kozben megemlitettiik, hogy adott esetben tébb olyan
funkcidjuk is van, vagy lehet, melyeket nyugodtan nevezhetiink magan a grafikus
abrazoldson tulmutatd hozzdadott értéknek. llyenek lehetnek példaul a kockazati
térkép  tipusa  szerint  ,szemre”, vagy ,ranézésre”  megallapithaté
tobbletinformaciok: egyértelmd nagysagbeli viszonyok megallapitasa;
szabalyszer(iségek megallapitasa klaszterképzéssel; az id6beli vdltozasok iranya,

szabdlyszer(iségei; elGrejelzés, elGretekintés, korai figyelmeztetés.

Kalon  kiemeltik, hogy a kockazati térképeken akar az informacié
bizonytalansdganak mértékét is megjelenithetjiik. Ennek a lehet6ségnek azért
tulajdonitunk elviekben is Uj lehet6séget, mert ezzel csokkenthetjik a nem
megfelel6 mélységig értelmezett, elemzett és abrazolt kockdazati mennyiségek

miatti téves dontéshozatal kockazatat.

Az informacidknak valdodi térképekhez valéd hozzarendelését, azokon vald
abrazoldsat inkabb tekinthetjik a kockazati térképek tovabbfejlesztésének, vagy (j
diagramtipusnak. Igy tlnik targyilagosnak ez esetben az &sszevetés a kockdzati
térképen valé dbrazolasok és a kockazati matrixon valé szemléltetések kozott. Ezt a
megkozelitést tamasztja ala véleményilink szerint az a tény is, hogy a foldrajzi
térképen vald abrazolashoz — az azonositott és megismert kockazatok adatain tul —

a térképészeti adatokat is fel kell haszndlnunk. Vagyis adott alkalmazasi terlletek
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esetén a nagyobb szemléltet6 er6t tobbletinformdcid — nevezetesen foldrajzi

térképek — felhasznalasaval érhetjik el.

A kockazati térképek egy mads tipusu hozzdadott értéke a nagyobb kommunikativ
érték, mely els6sorban a tobb informacioét hordozé részleten, és az azokat jobban
aldtamasztd latvanyelemeken alapul. Szerepét tekintve jobban szolgdlhatja a
figyelem felkeltését, befolyasolja a dontést, jobban meggybzheti a kérdéses

dontések érintettjeit.

A projektek és a vdllalatok kiils6 kommunikaciéjaban is joval nagyobb lehet az

informdacids szereplik és az altaluk kozvetitett lizenetek atiits ereje.

Kovetkeztetés

Megallapitottuk, hogy mind a kockazati matrixok, mind a kockdazati térképek a

kockazatelemzés hasznos segédeszkozei.

Szerepiket a kockazatkezelés folyamataban féként a kovetkez6 pontokhoz

kothetjik:

e az azonositott kockazatok szemléltet6 abrazolasa

e aszemléltetés hozzajaruldsa a kockazatok esetleges jobb megértéséhez

e a kockazatok kategorizdldsa a kockazatkezelésre vonatkozd intézkedési
valaszok szilikségessége és azok szlikségletei szerint, jobb mindségl
dontéselbkészités

e hozzdjarulds a vezet6i informacidkhoz, a minGségi vezet6i dontés

elésegitése
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Azt, hogy mely eszkdzt milyen esetben miért, hogyan, esetleg a dontési lanc mely
szakaszdban, vagy esetleg kombindlva alkalmazzuk, az elényok és a hatranyok
mérlegelésével daltaldban egyedi mérlegeléssel célszerl elddonteni. A mérlegelés
soran nem hagyhatjuk el a gazdasagossag kérdését sem, vagyis hogy az adott
maddszer alkalmazasa mekkora erd&forrasraforditdssal jar, és ettél milyen el6nydk

remélhetdk.

Ezen a ponton még egyszer hangsulyozzuk, hogy a megfelel6 kockazati térkép
kivalasztdsa és alkalmazasa a kockdzatelemzésben valddi hozzdadott értéket
jelenthet. Egy jol megvalasztott ,szines és szagos” kockazati diagram adott
kortilmeények kozott joval nagyobb kommunikativ értékkel és atiit6bb meggy6z6

erével birhat, mint egy egyszer( kockazati matrix.

Kockdazati matrix, vagy kockazati térkép? Az alkalmazds tekintetében nem
allithatjuk egymassal szembe a két eszkozt. Az egyik nem jobb, vagy nem rosszabb,
mint a masik, csak kissé mas. Mindkét eszkozt a korlataik és a mogottik allé
egyszer(sitések tudatdban kell alkalmazni. Ez sok esetben lehet, hogy nem vagy-
vagy kérdés. Alkalmazhatjuk mindkett6t egymas kiegészitésére is az éppen

elérendd célok tikrében.

Forrasok és hivatkozasok

[1] MSZ 1SO 31000:2015 Kockazatfelmérés és -kezelés. Alap- és irdnyelvek. Magyar

Szabvanyligyi Testlilet. Budapest, 2015.

[2] MSZ EN 31010:2010 Kockazatkezelés. Kockazatfelmérési eljarasok (IEC/1SO
31010:2009). Magyar Szabvanyugyi Testllet. Budapest, 2010.

88



HIRVILLAM —SIGNAL BADGE
2016/1. szédm

[3] Procedures for Performing a Failure Mode, Effects and Criticality Analysis. U.S.

Department of Defense. MIL-P-1629. 1949.

[4] System Safety. Department of Defense, Standard Practice. U.S. Department of
Defense. MIL-STD-882E. 2000.

[5] B.E. Goldberg, K. Everhart, R. Stevens, N. Babbitt Ill, P. Clemens, and L. Stout:
System Engineering “Toolbox” for Design-Oriented Engineers. NASA Reference

Publication 1358. 1994.

[6 ] A Kormany 234/2011. (X1.10.) Korm. rendelete a katasztrofavédelemrél és a
hozza kapcsolédd egyes torvények maédositasardl szold 2011. évi CXXVIIIL. torvény

végrehajtasarol. Magyar Kozlony (131. sz. 32252-32297. o.). Budapest. 2011.

[7] COX, L. A. T., Jr. What’s Wrong with Risk Matrices? Risk Analysis, Vol. 28, No. 2,
2008.

[8] PICKERING, A., COWLEY, S. P.: Risk Matrices: implied accuracy and false
assumptions. Journal of Health & Safety Research & Practice. vol. 2. issue 1.

october 2010.

[9] PEACE, C.: Advice ont he risk estimation matrix used by DAFF Biosecurity as part
of the Import Risk Analysis process. (Client Report CR0127. Australian Senate Rural
and Regional Affairs and Transport Committee). Wellington, NZ. Risk Management

Ltd. 2013.

[10] THOMAS, P., BRATVOLD, R. B., BICKEL, J. E.: The Risk of Using Risk Matrices.

SPE Economics & Management, April 2014.

89



HIRVILLAM —SIGNAL BADGE
2016/1. szédm

[11] ELMONSTRI, M.: Review of the strengths and weaknesses of risk matrices.
Journal of Risk Analysis and Crisis Response, Vol. 4, No. 1 (March 2014), 49-57.

[12] DUIIM, N. J.: Recommendations on the use and design of risk matrices. Safety

Science, 76, 21-31. 2015.

[13] ZAMBON et al.: Model-based qualitative risk assessment for availability of it
infrastructures. Softw. Syst. Model., 10(4):553-580, October 2011.

[14] World Economic Forum, The Global Competitiveness and Risks Team: The

Global Risks Report 2016, 11th Edition. World Economic Forum. 2016.

[15] SENSOR — South-East Neighbourhood Safe Road projekt, South-South-East
Europe Road Risk Maps (http://sensorproject.eu/see.html) 2016.05.30.

90


http://sensorproject.eu/see.html

HIRVILLAM —SIGNAL BADGE
2016/1. szédm

MEGYERI Lajos: A Magyar Honvédség nyilt és a polgari elektronikus informacios

rendszerek miikodtetésének azonos és eltérd szabalyai

Absztrakt

Az informdciok ismerete, tovdbbitdsa az &sidéktél kezdve fontos szerepet jatszott az
emberek életében. A XXI szdzadban az informatikai és kommunikdcids eszkdzok
fejlédésével az emberek dltal megismerheté informdciok mennyisége és
kezelésének sebessége ugrdsszerlien megnétt. Kiemelt fontossdgu, hogy az
informdciot kezel6 elektronikai rendszerek tervezését, haszndlatdt lizemeltetését
egységes elvek alapjan, szabdlyozottan tegyliik. Jelen dolgozatban a szerzé
bemutatja a katonai elektronikus adatkezel6 rendszerek felhaszndldi szintl
lizemeltetéséhez jogszabdly dltal eldirt szabdlyzat felépitését, tartalmdt, esetenként
osszehasonlitva polgdri elektronikus adatkezel6 rendszerek miikdését szabdlyozo

okmdnyainak azonos és eltéré elemeire.

Kulcsszavak: Informdcid - Information , tovdbbitds — transmission, biztonsdg —

security, védelem — protection, rendszabdlyok — rules, lizemeltetés - operations

Bevezeto

Az allandé vezetékes kommunikacids haldzat torténete Magyarorszagon 1881.-ben
kezd6dott, ekkor helyezték lzembe az elsé telefonkdzpontot Budapesten. A
telefonkozpontok, halézatok folyamatosan fejlédtek, udjabb atviteli elvek és a

technikai eszk6z0k alkalmazasaval haszndlatuk a mai napig folyamatos.

A telefon hasznalatanak kezdetben csak etikettszer(i szabdalyai voltak, mint pl.
bemutatkozas, kés6bb a készlilékek hivatali haszndlatba vételekor hivatalos

szabalyrendszert alkottak arra vonatkozdlag, hogy kinek milyen jogosultsaga van a
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kiilonb6z6 hivasok kezdeményezésekor. Nagyon szigoru elGirdsok voltak a
telefonon bonyolithatd beszélgetések jellegével kapcsolatban is. A telefon
lehallgatds szinte egyidGs magaval a telefon megjelenésével, és igen hamar rajottek
a felhasznaldk, hogy titkaik nincsenek biztonsagban a vezetékes vonalak teljes
hosszaban. Ezért fontos informacidkat ,titkokat” csak meghatarozott technikai
megoldasok vagy mas rejtjelz6 technikak alkalmazasaval tovabbitottak telefonon.

Az igy kialakitott biztonsagi alapelvek a mai napig érvényesek.

Az 1960.-as évek végén a mar vildgméretl telefonhalézati rendszer szolgaltatasait
egy addig ismeretlen kihivas elé allitottak. A szamitdgép feltaldldsa és folyamatos
fejlesztése sordn ugyanis megsziletett az igény azok 6sszekapcsolasara. Kézenfekvd
volt a lehetdség, hogy ezt a meglévé telefonvonal halézaton tegyék. Az USA
védelmi minisztérium kutatdintézete (ARPA)® kifejlesztette az &ltalam ismert elsé
szamitégépes haldzatot, melynek célja a szamitdgépek kozotti kozvetlen adatcsere
kapcsolat megteremtése volt. A halézat mikodtetése és fejlesztése teremtette meg

a ma hasznalatos internet alapjait.

Az informatika fejlédésével annak arnyoldalai is egyre inkabb el6térbe keriltek. A
szakképzetlenség mellett elterjedt bizonyos programok, kddok rosszindulatu vagy
anyagi hasznon szerzés szandékdaval torténd terjesztése. Az informatikai rendszerek

védelmében védelmi eszkdzoket és eljarasrendeket kell alkalmazni.

A tavkozlési szolgdltatd szervezetek fejlédésével kilonboz6 célu haldzatok épiiltek,
mint pl. magancélu, vagy kozcélu elkilonitett halézat. A halézatok hasznalatanak

szabdlyai értelemszer(ien erésen fliggnek attdl, hogy milyen bizalmassagi foku

! ARPA - Advanced Research Project Agency
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informaciét dolgoznak fel, és hogy milyen szervezet hasznalja azokat. Az adatok

elektronikus kezelését torvények, rendeletek, utasitdsok is meghatarozzak.

Jelen dolgozatomban a szabalyozas felhaszndldi szintjét kivanom vizsgalni. Az
elektronikus adatkezel6 rendszerek végpontjainal betartandd rendszabalyok a
kiilonb6z6 szakterlileteken masok, mégis azonos elvek szerint, hasonlé keretek

kozott kertltek kialakitasra.

A Magyar Honvédség (MH) allandd hirrendszere biztositja a béke elhelyezési
korletben teleplilt szervezetek részére a kiképzéshez, magasabb készenlétbe
helyezéshez, napi feladatok elldtdsahoz sziikséges hiradd,- informatikai atviteli

utakat.

A hirrendszer elemei hagyomdnyosan két nagy csoportra oszthatéak:

Hang tovabbitds és adat tovabbitas: A tovabbiakban az adat tovabbitas kérdéskorét
targyalom részletesen. Az adat tovabbitas egyik alapvet6 mddszere az informatikai
eszko0zok Osszekotésével l|étrehozott informatikai haldzat szolgaltatdsainak az

igénybevétele.

Az informatikai halézat szolgaltatdsai messze tulmutatnak az informdcié
tovabbitason. Az informatikai haldzatban megvaldsithatd az informacio létrehozasa,
atalakitdsa, taroldsa, megosztasa, tovabbitdsa, torlése is. A funkciok bdviilése
nagyban megkonnyiti a felhasznaldk napi munkajat. Gyorsabb, kulturaltabb feladat
kidolgozast tesz lehet6vé, nagy lehetdségeket nyujt a parhuzamos munkavégzés, az
informaciék azonnali megosztdsa terén. A gyorsabb feladat kidolgozasi
eljarasrendnek azonban vannak veszélyei is. Az adatok véletlen vagy szandékos

jogosulatlan torlése, masolasa, tovabbitasa, adatokhoz illetéktelen személy
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hozzaférésének lehet6sége nem zarhatd ki. Ezért nagy szikség van egy minden
relevans részterilletre kiterjed6 szabalyozasra, mely megszabja az informatikai
rendszer haszndlatanak szabalyait, a felhaszndlok és a menedzsment személyzet

jogait és kotelességeit.
Szabvanyok és szabalyozasok
Az informacios rendszerek életciklusa® soran az alabbi szabalyok az iranyadok:

Nem mindsitett adatok elektronikus uton torténd tovabbitasa esetén a polgari
szabalyozas alapjat az MSZ/ISO 27000 szabvany képezte. Ezt a szabvanycsaladot a

Brit 7799 szabvanycsaldd alapjan készitették.

Legmagasabb szintl jogi szabalyozas a 2013. évi L. torvény az allami és

onkormanyzati szervek elektronikus informacidbiztonsagardl, [1] mely szerint:

“13. § (1) Az elektronikus informdcids rendszer biztonsdgdért felelGs személy
feladata elldtdsa sordn a szervezet vezetdjének kézvetleniil adhat tdjékoztatdst,

jelentést.

(2) Az elektronikus informdcids rendszer biztonsdgdért felel6s személy felel a
szervezetnél eléfordulé valamennyi, az elektronikus informdcids rendszerek

védelméhez kapcsolddo feladat ellatdsdért. Ennek kérében:

a) gondoskodik a szervezet elektronikus informdcios rendszereinek biztonsdgdval
Osszefliggd tevékenységek jogszabdlyokkal valo ésszhangjanak megteremtésérdl és

fenntartdsardl,

2 s ez , . , , .. , . , , so 2 . .
Informacids rendszer életciklusa: tervezés,szervezés,kivitelezés, lizemeltetés,mddositas,kivonds
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b) elvégzi vagy irdnyitja az a) pont szerinti tevékenységek tervezését, szervezését,

koordindldsdt és ellenérzését,

c) el6késziti a szervezet elektronikus informdcids rendszereire vonatkozo

informatikai biztonsdgi szabadlyzatot,]”

A torvény tehat az dllami és 6nkormanyzati szervek részére informatikai biztonsagi

szabalyzat készitését irja el6.

Az elektronikus informaciétovabbitds katonai kdrnyezetben lényegében koveti az
MSZ/ISO 27000 szabvanycsalddban foglaltakat, HM HVK® intézkedések, HM

utasitasok és MH OHP* PK parancsok formajaban.

A 3/2012. (I. 13.) HM utasitas [2] pontositotta a védelmi intézkedéseket, és eldirta,
hogy ,,a biztonsdgi kévetelményeket meghatdrozott védelmi rendszabdlyokon és
kialakitott eljdrdsokon keresztiil kell érvényesiteni, amelyeket Elektronikus
Informdcidbiztonsdgi Szabdlyzat (a tovdbbiakban: EIBSZ) formdjdban kell

megfogalmazni, jovahagyatni és alkalmazni”

Mindezek alapjan a nem mindsitett adatokat feldolgozé informatikai rendszerekkel
szemben is elvarasokat tamaszt, kovetelményeket hatdroz meg, ennek alapjan
mUikddik példaul a Magyar Honvédség zart informatikai rendszere is. Az EIBSZ az
adatok megfelel6 bizalmassaganak, sértetlenségének és rendelkezésre allasat
biztositd helyi szabdlyozast részletesen tartalmazza. A szabdlyzatot a rendszer
valamennyi felhasznaléjanak ismernie kell, és évente legaldbb egy alkalommal

foglalkozas keretében frissiteni az ismereteket.

* Honvédelmi Minisztérium Honvéd Vezérkar
4 Magyar Honvédség Osszhader6nemi Parancsnoksag
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Minden egyes informatikai rendszernek rendelkeznie kell minden helyszinen egy

helyi EIBSZ szabdlyzattal.
A téma egyik avatott ismerdje, Kassai Karoly irta:

okiegészité feladat, hogy a kézpontilag meghatdrozott, a honvédelmi
szervezeteknél készitendS Elektronikus Informdciobiztonsdgi Szabdlyzatra (EIBSZ)
vonatkozo kévetelménytd ki kell egésziteni az uj jogszabdlyban meghatdrozott

védelmi rendszabdlyokkal. [3
Elektronikus Informacidbiztonsagi Szabalyzat (EIBSZ) [4]

Az EIBSZ elsé fejezetében fel kell sorolni az okmany kidolgozasa soran alkalmazott
hatalyos jogszabalyok és rendelkezések jegyékét. Az lizemeltetés sordn a
szabdlyzatban foglaltak id&szerliségét rendszeresen at kell gondolni, kilénds
tekintettel a hatdlyos jogszabalyok jegyzékére. Meg kell hatarozni a szabdlyzat
hatdlyat. Meg kell nevezni azokat az informatikai és egyéb informacios
rendszereket (pl. radidhalék, irdnyok) amelyekre a szabdlyzat hatalya kiterjed. A
mindsitett adatkezel6 rendszereket csak felsoroldsszerlien kell megjeleniteni,
azoknak a rendszereknek a haszndlatdhoz, (Gzemeltetéséhez kiilon

okmanyrendszert kell alkalmazni®.

Meghatarozasra kerlil, mely szervezetekre, személyekre terjed ki a szabadlyzat
hatadlya és az elkésziilt okmanyt olyan szintl el6ljaroval kell jévahagyatni, aki
allomanyilletékes a szabdlyzatban foglalt szervezetekre, személyekre nézve.

Definialni kell az alapfogalmakat, mint példaul adat, hozzaférés, bizalmassag,

> Rendszer Biztonsagi Kévetelmények (RBK), Uzemeltetésbiztonsagi Szabalyzat (UBSZ)
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informatikai rendszer, stb. Ez fontos, mert a rendszer valamennyi haszndldjanak

egy szakmai nyelvet kell beszélnie a félreértések elkeriiléséért.

Részletesen meg kell hatarozni a felligyel6 és lGizemeltets szervezet megnevezését,
feladatait. A feladatokat ugy kell elosztani, hogy se atfedés, se kimaradt

tevékenységi terilet ne legyen a végrehajtasi és ellen6rzési rendszerben.

Azonositani kell a vagyontargyakat, melyek els6sorban szamitastechnikai eszk6zok
és programok. Kiléndsen lényeges az azonositds, ha mas katonai szervezet az
Gzemeltet6, mint a rendszer haszndldja. Ez jelenleg a teljes Magyar Honvédségre
jellemz6 allapot. Altaldnossagban az MH OHP® alarendelt alakulatainal az MH 43.
Nagysandor Jozsef Hiradd és Vezetéstdmogatd Ezred szakdllomanya végzi az
Uzemeltet6i feladatokat az alakulatok személyi allomanya felé. Ezért fontos
meghatarozni, melyik hdaldzati vagy végponti eszkdéz kinek a nyilvantartasaban
szerepel, ki felel a tarolt adatok meglétéért, az adatkezelési |1épések szabalyos

végrehajtasaért.

A szabalyzat megnevezi az informatikai rendszer szabalyos m(ikodtetéséért felel6s
személyek nevét, beosztasat, megszabja felel6sségi koriket, végrehajtandd

feladataikat.

A szabalyzat kilon fejezetben tdrgyalja az MH INTRANET mint  kiiloncéld
elkiilonitett informatikai halozat (izemeltetésének szabalyait. Nem tulzas azt allitani,
hogy ez a leghangsulyosabb része az EIBSZ.-nek, mert az MH INTRANET halézat az
MH legnagyobb és legtobb felhaszndld altal napi szinten hasznalt informatikai

rendszere, ami napjainkra szinte nélkiilozhetetlenné valt az alakulatok napi és béke

6 Magyar Honvédség Osszhader6nemi Parancsnoksag
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kiképzési feladatainak végrehajtasahoz, els6sorban a mindenoldalu biztositas és
tdmogatas érdekében. Személyes tapasztalatom, hogy amikor néhany éra hosszara
megszakadt a hdlozat elérhetGsége, az alakulat torzs munka intenzitasa
toredékére esett. .Az Gzemeltetéshez sziikséges okmanyrendszer mintdit nem az

EIBSZ tartalmazza, ezt az MH OHP kiilon intézkedésben adta ki [5]

A rendszer folyamatos és megbizhaté m(ikodése tehat minden katonai szervezet
|étérdeke, annak ellenére, hogy minGsitett adatfeldolgozas a vonatkozd, mindgsitett

adatok védelmérdl sz6l6 torvény értelmében tilos.

A megbizhaté mikodés érdekében szigoru szabdlyok vannak Uj felhasznaldk
felvételnél, jelszéhdzirend alkalmazdsdnal, hogy az esetlegesen bekovetkezd
incidens esetén visszakovethetd legyen az egyes felhasznaldk tevékenysége a
halézaton. A felhasznaldk lehetGségei csak a meglévé szoftverkornyezet
hasznalatara terjednek ki, nem telepithetnek programokat, hardver eszkdzoket a
halézati végpontokra. A hordozhatd adathordozék (pendrive,mobil merevliemez)
hasznalatat a szabalyzat elvben korlatozza, de sem szoftver sem hardver védelem
nincs kiépitve a végpontokon, ami nagy veszélyt jelent a halézat mikodésére. Az
MH INTRANET haszndlata sordn szinte csak olyan incidensek fordultak el6, melyek a
hordozhaté adathordozok altal a rendszerbe jutott rosszindulatd programok miatt

alakultak ki.

A védelem lehetGségei a felhasznaléi és rendszer adatok rendszeres mentése kiilsé
adathordozoéra és a virusvédelmi rendszer adatbazisainak folyamatos frissitése,

mely tevékenységek az EIBSZ.-ben részletesen meg vannak hatarozva.
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Sajat tulajdonu informatikai eszkozok hasznalatdat az dallomanyilletékes
parancsnokok a szabalyzatban szabdlyozhatjak, altalanos elv, hogy ne haszndljunk

sajat eszkozt katonai tevékenységre, az ettél vald eltérés veszélyes, nem javasolt.

Az EIBSZ a kuls6 szolgdltatd tulajdondban [évé szamitdstechnikai eszk6z katonai
objektumba torténé behozataldt, a honvédségi tulajdont képzé szamitastechnikai
eszk6z bazis objektumabdl torténd kiviteli engedélyezését, valamint az MH
tulajdonu szamitdstechnikai eszkdz katonai objektumba torténd bevitelét mas

alegység allomanydba tartozd személy részére - is részletesen szabalyozza.

A szabdlyzat rendelkezik a szervezet internet végpontok kialakitasanak,
Uzemeltetésének, haszndlatdnak a szabalyairdl. A munkadllomasokon (annak
merevlemezén, vagy barmilyen tipusi adathordozéjan) az MH-ra vonatkozé és a
szolgalati tevékenységgel Osszefliggd — nyilt, illetve belsd hasznalatra késziilt nem
nyilvanos adatok taroldsa, feldolgozasa és tovabbitdsa tilos. Az INTERNET halézatra
tilos olyan szamitdogép rdkapcsoldsa, amely olyan lokalis halézat tagjaként Gzemel,
amelynek szerverén vagy mas munkadllomasain szolgalati tevékenységgel
Osszefliggd adatokat tarolnak. Az INTERNET igénybevételére fizikailag elkiilonitett
szamitégépet vagy lokalis halézatot kell hasznalni. Az INTERNET szolgaltatast, mint
minden munkahelyen, csak a munkavégzéshez sziikséges informacidcsere
végrehajtasara szabad igénybe venni, kivéve gyakorlat vagy missziés feladatok
végrehajtasa idején a hazai kapcsolattartas céljabdl telepitett INTERNET

végpontokat.

Az EIBSZ rendelkezik a mindsitett informacidtovabbitas és tarolas lehetbségeirdl,
szabalyairdél, beleértve a rddid csatorndk zart UGzemmoddban torténd

m(ikodtetésének lehetfségét és feltételeit is. Részletesen leirja a teenddbket
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felhasznald ideiglenes vagy végleges tavozasakor. Rendelkezik az eseti és el6re

tervezett oktatasok, tovabbképzések lebonyolitdsanak, okmanyoldsanak rendjérél.

Rendelkezik a felhaszndldk és a rendszert lzemeltet6k altal végrehajtandd
teenddkrél bdarmelyik, az MH INTRANET rendszerhez csatlakoztatott eszkoz
meghibdsodasa, vagy barmely egyéb incidens esetén. Leirja a teendéket tlz vagy

elemi csapas esetre.

A szabdlyzat név szerint meghatarozza az MH INTRANET helyi
rendszeradminisztratorait és részletesen meghatarozza feladataikat is. Nagy
részletességgel targyalja a virusvédelmi programok alkalmazdsat, frissitését,
teendbket rosszindulaty program mikodésének észlelése vagy annak gyanuja

esetén.

Az EIBSZ leirja a biztonsagi mentésekkel, vészhelyzeti és helyredllitasi
tevékenységekkel kapcsolatos részfeladatokat. Rendelkezik a mobil adathordozdk
védelmérdl, selejtezésének rendjérél. Szabalyozza a szervezetek kdzotti adatcsere
végrehajtasanak madjat, lehetfségeit, meghatdroz tlizvédelmi, munka és

érintésvédelmi szabalyokat is.

A zaré rendelkezésekben intézkedik a szabalyzat aladiréja a hatalybaléptetés

id6pontjardl, a megel6z6 hasonlé szabalyozas hatdlyon kivil 1éptetésérdl.

A szabdlyzatot minden katonai szervezet valamennyi 06nallé telephelyére,
kihelyezett részlegére vagy csoportjara el kell késziteni, a helyi sajatossagok
figyelembevételével. A katonai szervezet elkészitheti a szabdlyzatot egyben,
valamennyi telepiilési helyre érvényes mddon, csak akkor telephelyenként kilon

kell valasztani a végrehajtandd feladatokat. Ez nem célszer(i, mert az okmany
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hosszu, nehezen olvashaté lesz, esetleg félreérthets, hogy mely feladatok mely
telephelyekhez tartoznak. Végil pedig olyan informdcidkat oszt meg a szervezet
teljes dllomanyaval, ami csak egyes részeire tartozik. Mindezek figyelembevételével

javasolt a telephelyenként kiadott EIBSZ hasznalata.
Osszegzés

A cimben vallalt feladat a civil és MH altal Gzemeltetett elektronikus informacios
rendszerek kozotti kilonbség vizsgdlata. Jelen dolgozatomban a katonai
elektronikus adatfeldolgozd rendszerek alapvet6 szabalyozd okmdnyat, EIBSZ.-t

vizsgaltam részletesen.

A katonai és civil informacidbiztonsagi menedzsment kdzotti kilonbségrél irta Kerti

Andras és Farkasné Hronyecz Erika:

LA kiilbnbséget a menedzsment megkézelitésében Iatom. Addig, amig a ,civil” cég
sajdt maga hatdrozhatja meg az informdciévédelem megvaldsitdasanak mddszerét
példdul a COBBIT, ISO 27001 vagy teljesen sajat modszer szerint, a kézfeladatot
ellato szervezeteknek jogszabdlyok és az ezeket aldtdmasztd dllamirdnyitds egyéb

jogi eszkézei kételezd jelleggel hatdrozzak meg a feladataikat.” [6]

A megillapitas helyes, de részleteiben megvizsgalva megallapitottam, hogy a civil
szabalyozds szamos elemében erésen hasonlit a katonai el6irdsokhoz. Ennek okat

abban latom, hogy azonos torvényi szabalyozasbdl indulnak ki.

Osszehasonlitasul atolvastam a BM Nemzetkdzi oktatdsi Kézpont, a Kecskemét
Megyei Jogu Varos Onkormdnyzati Hivatala és a Szent Istvan Egyetem Elektronikus

Informacidbiztonsagi Szabdlyzatat.
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Valamennyi okmanyrél elmondhaté, hogy csak nyilt informacidkat tartalmaznak, a
civil szabdlyzatok az interneten is elérhetéek. Eppen ezért részletes héldzat
topoldgia, I[P cimzések, valds felhasznaléi nevek nem szerepelnek a
dokumentumokban, ezeket a szabdlyzat mellékleteként vagy kilon okmanyként
dolgoztak ki, és nem tették nyilvanosan elérhetévé. Ez igy helyes, mert megneheziti
a nyilt forrdsu informdacidk gyljtésével és feldolgozasaval probalkozé rosszindulatu

felhasznaldk dolgat. [7]

Tovabbiakban a katonai és civil szabdlyzatok hasonld felépitésliek és tartalmuak
annak koszonhet6en, hogy kozos alapokbdl, az Informatikai Tarcakozi Bizottsag

Ajanlasaibdl (IBT) és az MSZ ISO/IEC 27001:2006 szabvanybdl indultak ki.

A katonai szabdlyozds kénytelen foglalkozni mindsitett halézatokkal is. Jé
megoldasnak tartom, hogy a minGsitett elektronikus informacidkezeld
rendszereket nem targyalja részletesen. Egyrészt a szabalyzat mérete jelent&sen
megnovekedne, megnehezitve ezzel a szabalyzat felhaszndldoktdl megkovetelt
rendszeres atolvasasat. Masrészt a szabdlyzatba mindsitett informaciok
kertlhetnének, ami szlkitené azoknak a korét, akik jogosultak elolvasni. A
mindsitett adatkezel6 rendszerek leirasara, lizemeltetésének és hasznalatanak a
szabdlyaira kilon, altalaban mindsitéssel védett szabalyzat hasznalatat hataroztak

meg.

Szamomra tovabbi egyetlen észrevehetd kiilonbség volt a katonai és civil
szabdlyozas kozott, nevezetesen, hogy a katonai szabalyozas precizebb, minden
részletre a végletekig kitérS, nincsenek benne dltalanossagok, minden feladatot
azonosithatd személyhez rendel a jogok és felel6sségek egyértelmd

meghatdrozasaval. A szabdlyzat formai és tartalmi elemeit a kilonb6z6 szintl
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parancsnoksdagok megszabtak, annak végrehajtasat és az id&szakos fellilvizsgdlat

megtorténtét ellendrzik. Ezért a szabalyzat 6sszefogott, egységes képet mutat.

A civil szabdlyzat tartalma erésen fligg az elkészité szakmai felkésziiltségétél, a
raforditott munkadrdk min6ségétsl és mennyiségétsl. Osszességében azonban
elmondhatd, hogy a katonai és civil szabalyozas kozo6tt szamottevé kiilonbség nincs,
barmelyik civil szervezet szabdlyzata egy szakmai revizié utani minimalis

atdolgozassal hasonld mindséglivé valhatna, mint a katonai szabalyozas.

Az EIBSZ kivald lehet6ség arra, hogy az lizemeltet§ szakdllomany a szakma és a
jogszabalyok 4ltal elGirtak szerint megkovetelje az informatikai rendszerek
elGirasszerli haszndlatat a civil vagy katonai szervezet minden tagjatél.
Egyértelmlien megszabja a menedzsment, lUzemeltet6 és felhaszndléi csoport
tagjainak a jogait és kotelességeit. A szabalyzat pontjainak betartasa garancia az

informatikai halézatok megbizhato és biztonsagos miikodtetésére.
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Bozsd Zoltan: A renddrségi tevékenység-iranyitas fejlesztésének lehetdségei
Absztrakt

Rengeteg olyan helyzet volt a munkdm sordn, hogy sziikség lett volna a témdban
kidolgozott tanulmdnyra, esettanulmdnyokra, melyek segitették volna a déntések
és a helyzetfelismerés, a tevékenységirdnyitds hatékonysdgdnak fokozdsdt. Eddigi
tapasztalataimat és a témdval kapcsolatos kutatdsaimat kivainom dsszefoglalni,

tovdbbi segitséget és ajdnldst tenni a jévére vonatkoztatva.
Kulcsszavak: kommunikdcids platform, WiMAX, WiFi, VLAN, NLOS

Uj tipusi kommunikéaciés platformok

,Csak az tud biztonsdgot szolgdltatni, aki maga is biztonsdgban él.”*

Az elmult évtizedekben kiemelt figyelmet kaptak a kilénb6z6 rendezvények
biztositasanak végrehajtasa, valamint a biztonsag kérdése. A 90-es évek elGtti
idészakban kevés alkalommal kellett komoly és 6sszetett rendéri vezetést igényl6
feladatokat végrehajtani, de a 90-es évek kozepétdl egészen 2006-ig tobb fontos
eseményt kellett biztositani, melyek kialakitottak egyfajta vezetési stilust és

madszert (pl.: papa-latogatdsok, nemzetkozi sportesemények, stb.).

A 2006-ban tortént események rdvilagitottak a rendéri tevékenység-iranyitds
szervezeti-szervezési, vezetési és technikai hidnyossagokra ezért szlikségessé valt a
vezetés rendjének Uj alapokra helyezése, valamint a technikai és szervezeti

fejlesztésekre az (j tipusu kihivasoknak valé megfelelés érdekében. [1]

! Salgé Laszlé: A magyar rendérség jelene, jovéje, kilatasai. Kriminoldgiai Kozlemények 2004.
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A jelenleg m(ikodé szervezeti rend és technikai hattér tamogatottsag mar nem felel
meg minden tekintetben a 21. szazad kovetelményeinek ezért sziikségessé valt egy
ujfajta, atgondoltabb, Gj alapokon nyugvd rendszer kialakitasa. Ehhez a kordbbi
alapok és a bazis megfelel§, de ujfajta rendszerek, eljdrasok és lehet&ségek
bevezetésével a kor szinvonaldnak megfelel6 helyzetbe hozhatdéak azok az
egységek és vezetdik, akik felelnek a rendezvények biztonsdgaért és biztositasaért,

a tevékenység-irdnyitds korszer(isodhet.

A tevékenység-irdnyitas Uj, a kordbbi években ritkan haszndlt elemei keriiltek
el6térbe 2006 oktdéberétdl, amikor Budapest kozterliletein a jelentGs
tomegrendezvényeken, tiintetéseken tomegoszlatas tortént. Az akcidcsoportok
parancsnokai kezdetben kis tapasztalattal rendelkeztek, a tomegoszlatasi
feladatok gyakorlatlanok voltak, tébb esetben pedig kommunikacids problémak
Iéptek fel az akcidcsoport parancsnokok és a tevékenységiliket iranyité bevetés-

iranyitasi koézpont kézott. [2]

A WiMAX technoldgia alkalmazhatésaganak alapjai

Az Uj tipusu tevékenység-irdnyitas rendszeréhez olyan kornyezeti eszkdzdkkel
biztositott kommunikacids rendszerre van sziikség, mely biztositja a kiemelten
kezelend6 problémakat és a kommunikacié egyéb kovetelményeit is. Erre
dolgoztam ki megoldasi javaslataimat is, melyeket e fejezetben kivanok

bemutatni.
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A WiMAX? gyokerei az informatika, azon beldl is a halézatok robbandsszerti
fejlédéséhez nyulnak vissza. A személyi szamitégépek széleskorli megjelenése az
otthonokban is, valamint az Internet, mint mindennapi informacids, szérakoztato,
és nem utolsé sorban munkaeszkoz egyre elterjedtebb hasznalata rendre nagyobb
és nagyobb adatforgalmat von maga utan. A ezredforduldé utdn a fordulépontot a
szélessavu Internet-hozzaférés (DSL, kabel, stb.) jelentette, mely felvdltotta az

addigra elavult MODEM-es technoldgiat.

A mobiltelefonok tomeges elterjedésével egy id6ben ugrdsszerlien megnétt a
hordozhatd, kis méretli eszk6zok (laptopok, PDA3-k, stb.) iranti kereslet — a kulcsszo
a mobilitds lett. A megoldast egy vezeték nélkili, de a mar meglévé haldzatokkal
telies mértékig kompatibilis hozzaférés jelentette. A TCP * /IP ®> protokoll
felhasznaldsaval, az Ethernet ,tovabbfejlesztésével” megsziletett az IEEE® 802.11-

es szabvany — kdzismertebb nevén WiFi’ —, vagyis az elsé WLANS,

A WiFi alkalmas a vezetékes helyi halézatok (LAN) kivaltasara, de nem alkalmas
nagy tavolsagu kapcsolatra, sem pedig egy gyalogos sebességénél gyorsabban
mozgd eszkdzok kiszolgaldsara. Tovabbra is kielégitetlen maradt tehat az igény a
szélessavu, kozepes tavolsagu vezeték nélkiili hozzaférésre. A telekommunikacio és
az informatika konvergencidja révén, a sdvszélesség és a mobilitds irdnti
megnovekedett igényének kovetkeztében szikségessé valt egy uj, szélessavu,

kozepes tavolsagu mobil adatatvitel rendszer. ,A vezeték nélkili hozzaférési

> Worldwide Interoperability for Microwave Access — Vildgméret( Egyiittm(kédés a Mikrohullamd
Hozzaférésért

* personal Digital Assistent — Személyi digitalis asszisztens

* Transfer Control Protocol — Atvitel-vezérlé protokoll

> Internet Protocol — internet protokoll

® Institute of Electrical and Electronics Engineers

” Wireless Fidelity

® Wireless Local Area Network — Vezeték nélkiili helyi halézat
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halozatok sokfélesége, arra késztette a vilagméretld kommunikacios, informatikai
nagyvallalatokat, hogy 6sszefogva kozos, kdnnyen elterjeszthetd, és elfogadtathaté
szabvanyt dolgozzanak ki. A mikrohullamu, vezeték nélkuli szélessavu adatatvitel
vilagméretl egységesitése, elterjesztése érdekében létrehoztdk a WiMAX Férumot,
melynek napjainkra mar tébb mint 350 tagja van, szolgaltatdk és gyarték egyardant.
Munkacsoportjai kiilonb6z6 ajanldasokat (WiMAX profilok) dolgoztak ki, olyan
atfogd szabvany megalkotasa érdekében, mely el6segiti a szélessdvu vezeték

nélkili haldzatok és technolégidk gyors elterjedését.

»A vezeték nélkili mikrohulldmu adatatviteli halézatokkal két szabvanyositasi
szervezet is foglalkozik, a IEEE9, és a ETSI kiilénb6z8 szabvanyokban. Az IEEE
802.16 és az ETSI HiperMAN™ szabvényok koz6s metszete, a 256FFT*2 OFDM™
(opcionalis UL, FFT2048 OFDMA™) technoldgia a kiilonbdz6 WiMAX profilok
alapja. Az IEEE 802.16 szabdlyozza az allanddhelyi vezeték nélkili szélessavu
kapcsolatok levegé interfész kialakitasat. Széles frekvenciasdvot tamogat (10-66
GHz-ig), valtozatos csatorna savszélességek alkalmazdasaval (1,25 MHz-t6l 20 MHz-
ig), pont-pont Osszekottetések megvaldsitasa esetén. A technoldgia 2003. évi
802.16a jelli mddositdsa mar tartalmazza az NLOS™ illetve PMPY’ kapcsolatok
kialakitasanak lehet6ségét, mint allanddhelyi szélessavu felhasznaldi hozzaférést,

melyet a 2004. évi, 16d jel(i (802.16-2004) atdolgozas egészit ki, és meghatarozza a

? Institute of Electrical and Electronics Engineer — Villamosmérnokaok Intézete

1% European Telecommunications Standards Institute — Eurépai Tavkdzlési Szabvéanyintézet

" High Performance Radio Metropolitan Area Network — nagyteljesitménydi radiés vérosi halézat

'2 Fast Fourier Transform — gyors Fourier atvitel (tulajdonképpen az OFDM viv8k szama)

B Orthogonal Frequency Division Multiplexing — ortogonalis frekvenciaosztdsos multiplexalds

" Uplink — adatatviteli irdny, felhasznaléi eszkozt6l a kozponti dllomas felé

B Orthogonal Frequency Division Multiplexing Access — ortogondlis frekvenciaosztdsos
multiplexalasi hozzaférés

'® Non Line of Sight — kozvetlen ralatas nélkuli

" point to Multipoint — Egy bazisallomas-tobb felhasznaldi dllomas topoldgia
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WiIMAX rendszer profilokat, a 2-11 GHz-es savban. A 2005. novemberben
elfogadott 802.16e kiegészités a mobil (gyalogos-, illetve gépjarmi sebességi)
megvaldsitast szabalyozza a 6 GHz alatti frekvenciatartomanyban, lehetévé téve a
hordozhatd felhasznaldi eszkdzok vandorldsat a szolgdltatasi teriileten beldl, illetve

kozott.”

A vildagméret( egylittm(ikodés érdekében kiilon-kilon meghatdroztak az alkalmazni
kivant frekvencia tartomanyokat, valamint megjeldltek lehetséges frekvencidkat is,
a késGbbi bdvitésre. Eurdpdban, igy Magyarorszagon is a 3.5 GHz-es illetve az
5.8GHz-es (de lehetséges a 2.3 és a 2.5GHz) savok alkalmazhaték, a nemzeti
frekvenciagazdalkodasi jellegzetességek figyelembevételével. Hazankban a Nemzeti
Hirkozlési Hatdsag és a Kormanyzati Frekvenciagazdalkodasi Hatdsag szabdlyozza e
savok haszndlatat. A jelenlegi szabalyok alapjan a 2.3, a 2,5 és a 3,8 GHz sdv egyedi
engedélyezés koteles, mig mentességet csak az 5.8 GHz-es tartomany élvez. (A
katonai célokra fenntartott — un. NATO IV sdv, mely névlegesen az 5 GHz-es
tartomdny, ami a valdsdagban 4.5-5.0 GHz-et jelent — elvi sikon lehet6séget ad
kiilon frekvenciahasznalati engedély nélkil eszkozok és rendszerek telepitésére és

alkalmazasara.

Az atviteli csatorna savszélessége 1,25 MHz-t6l 20 MHz-ig kilénboz8 diszkrét
értéket vehet fel. A 802.16-2004 WiMAX profil altal ajanlott savszélességeket és a
duplexitas biztositdsanak moddjai az alkalmazott frekvenciasav fliggvényében

eltérbek lehetnek.
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FDDY 5 MHz

3.5 MHz

TDD
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3.5 MHz

FDD
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A mobil WIMAX profil a fentiekt6l eltér6en 5MHz, 7MHz, 8.75MHz, 10MHz

szélességli csatorndkat javasol a 2.5GHz-es, és a 3.5GHz-es frekvenciasavokhoz, bar
a SOFDMA® alkalmazasaval ez dinamikusan valtoztathaté 1.25MHz-t6l egészen

20MHz-ig.**[3]

Ha a csatornat egyetlen viv6ével szeretnénk atvinni, az nem lenne elég hatékony,
mivel a sav alsé és fels6 tartomanyaban madas-mas csillapitasi jellemzdk,
interferencia jelenségek, stb. jelenhetnek meg. Ezt még adaptiv szintszabalyozdassal
sem lehet kikliszobolIni, ezért megoldast az OFDM technolégia — melyet eredetileg a
802.11a szabvdnyhoz fejlesztettek ki — kindl, mely egy uttal kikiszoboli a tobb utas
terjedésbdSl adddo terjedési-id6 szérast és a szimbdlumok kozti interferencia
problémadkat is, igy nagyobb lesz a sav atviteli kapacitasa. Az OFDM lényege, hogy a
csatornat tobb, kisebb savszélességl jelfolyamra osztja, melyek mindegyike kilon
vivéfrekvenciaval rendelkezik, majd ezeket az alviv6ket ortogonalisan moduldlja és
Osszegzi. Ezzel a mddszerrel elérhetd, hogy a csatornat egyenletesen hasznaljuk ki,

igy jobb jel/zaj viszonyt érlink el. Ha spektralis zavar all fenn, akkor lehetGség van az

' Time Division Duplex — id6osztdsos duplex

19 P . P
Frequency Division Duplex — frekvenciaosztasos duplex

% Scalable Orthogonal Frequency Division Multiple Access — skalazhaté ortogonalis
frekvenciaosztdsos tobbszords hozzaférés

?! (Forras: Vass Zoltan szds. — A WiMAX halézat jellemzdi, gyakorlati alkalmazhatésaga a Magyar
Honvédség hirrendszerében — ZMNE, 2006)
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egyes alviv6k moduldcidjanak egyszerlsitésére, vagy az adatatvitel ledllitdasara, mig
a tobbi alvivén ugyanugy folyhat a kommunikacié. Az SOFDMA ennek a
tovabbfejlesztése, melyben az alkalmazasi viszonyoknak megfelel6en, rugalmasan
valtoztathato a csatorna sdvszélessége. Az alviv6k szdma megvalaszthaté (128, 256,
512, 1024, vagy 2048), mikézben a szimbdlum id6tartam és az alvivGk kozti
frekvenciakilonbség fix. Mivel azonban az OFDMA és az SOFDMA kilonb6z6

moduldciods technikdn alapszik, az SOFDMA nem kompatibilis az OFDM-mel.

A fejlett fizikai réteg technoldgidk egy olyan gy(jt6fogalmat alkotnak, melybe
azokat a megoldasokat soroljuk, melyek a szlikre szabott spektrum nagyobb
kihaszndlasahoz segitenek hozza. Ide tartoznak a kiilonb6z6 moduldacios eljarasok,
hibajavité kédok, fejlett antenna-megoldasok, stb. A WiMAX esetén szdmos ilyen
technoldgiat alkalmaznak, melyek m(iszaki leirdsa tobb ezer oldalra rag, ezért csak

a legjelentésebbeket emeltem ki.

Elsé az adaptiv moduldcio, mely rugalmasan 6tvozi a QPSK*, QAM16° és QAMG64
technolégiakat, a vételi viszonyoknak megfelel6en. Amennyiben a bazisallomas és a
felhasznaldi terminal kozott LOS 2% kapcsolat van, elméletileg zavartalan a
kommunikacio, és a leghatékonyabb (és egyben ,legs(iriibb”) modulaciét
alkalmazhatjuk. Gyakorlatilag viszont szamolni kell a |égkori csillapitassal, amit az
idGjarasi jelenségek jelent6sen befolydsolnak — szamit a paratartalom, a csapadék,
a kod, stb. A mindenhol az elérhet6 leghatékonyabb atviteli kapacitas elérése
érdekében dolgoztak ki az adaptiv moduldciét, melynek lényege, hogy a tavolsag

novekedésével és a vétel romlasdval ardnyosan, vagyis a jel-zaj viszony (SNR?)

?? Quadrature Phase Shift Keying — Kvadratura fazisbillenty(izés
 Quadrature Amplitude Modulation — Kvadratura amplitidé modulacié
** Line of Sight — kozvetlen optikai ralatas

% Sound-to-Noise-Rate — Jel-zaj viszony
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fuggvényében egyre egyszerlbb (kisebb kapacitdsu), am jobban foghatd

modulacidt alkalmaz.

-~ - -

[OpsKCQAMIe] M4

1. abra: Adaptiv moduldcié (Forras: Reza Goslhan — Fixed and Mobile WiMAX
OVerview — http://www.fujitsu.com/downloads/MICRO/fma/pdf/esc_wimax06.pdf)

A masodik technoldgiai megoldasnak NLOS kornyezetben van jelentGsége. Ez lehet
varosi kornyezet, vagy akar hegyes-erdds, erGsen datszegdelt terep is. llyen
korilmények kozott a kisugarzott visszavert jelek kiilonb6z6 utakat futnak be, mas-
mas idé alatt. A technoldgia lényege, hogy a tobb utas terjedésbél fakadé zavarokat,

interferenciakat kiklszobolje.[4]
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2. dbra: Tobb utas terjedés (Forras: WiMAX's technology for LOS and NLOS

environments — www.wimaxforum.org)

A megoldasra a MIMO?® antennarendszer hasznalata latszik j6 megoldasnak. Ez azt
jelenti, hogy tobb antennat haszndlunk egyszerre, és az add és vételi oldalon az
egyes antenna-parok k6zott mintha kilon-kilon csatorna lenne. Ezek a csatornak
azonban nem kiilonb6z6ek a rajtuk atvitt informacié szempontjabdl, az csak mas-
mas uton, eltéré terjedési id6vel halad &t rajtuk. A zavarok és interferencia
kisz(irésére specialis eljarast alkalmaznak, melyet space-time kddolasnak nevezink.
A space-time kddolast 1998-ban Tarokh, Seshadri és Calderbank [TSC] fejlesztettek
ki MIMO rendszerekre. Lényege, hogy térbeli és id6beli kapcsolatot teremtsen a
kiilonb6z6 antenndkbdl kiilonb6z6 id6Gpontokban sugarzott jelek kozott. Ezt a
kapcsolatot arra hasznaljuk, hogy minimalizaljuk a dekddoldsi hibakat a vevénél. A
space-time kddolds add diversity-t és teljesitménynyereséget jelent a savszélesség

feldldozasa nélkal.”

2 Multiple Input Multiple Output — T6bb bement, tobb kimenet
113



HIRVILLAM —SIGNAL BADGE
2016/1. szédm

Kovetkeztetések

A Renddérség korszer(, perspektivikus infokommunikaciés [5] rendszerének
kialakitdsa, a meglév6 technikai lehet&ségeink jobb kihasznaldsa és a pénziigyi
forrasok hatékonyabb felhasznaldsa érdekében javaslom a kovetkezd szempontok

figyelembevételét:

e Az infokommunikdci6 minden teriiletén torekedni kell a legkorszer(ibb

adatvédelmi eljardsok rendszertechnikai megvaldsitasara;

e A tevékenység-iranyitasi rendszer strukturdjat javaslom WiMAX alapra helyezni,
ahol a szoftveresen programozhatd, gyors (VolP képes) bazisdllomasok
beszerzése javasolt a mikrohulldmu gerincek és a teriiletlefed6 megoldasokra

is;

e A megjelend radidképességek integraldsa a WiIMAX rendszerrel noveli a

rendszer megbizhatdsagat;

e Feladat végrehajtasakor egységeink megdvasa érdekében a tdvoltelepilt
WIMAX csomodpontok a kapcsolat tartasara alkalmasak. Ebben az esetben a

WiMAX terilet lefed6 Gizemmddban dolgozik;

e Rendszereink a digitalizacié novekedésével egyre inkdbb tdmadhatéva valnak
tdvoli hozzaféréssel is — ezért mindent meg kell tenni a kockdzati tényez6k

csokkentése érdekében.

A fenti szempontok szerinti ajanlasok, javaslatok figyelembe vétele — megitélésem
szerint — nagymértékben elGsegitheti a Rendd6rség modernizacidéjat, fejlesztési
Utemének felgyorsitasat.
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Lanyi Marton: A szallitmanyozo értéke

Absztrakt

Az uj évezred uj kihivdsok elé dllitja a szdllitmdnyozo szakmdt. A keresett informdcio
egyre jobb internetes elérhetésége, a térinformatikai megolddsok, az okos
telefonok, a kézésségi hdlok rendszere, valamint az ezekre épiil6 alkalmazdsok,
szdmitdstechnikai megolddsok alapjaiban kérddjelezik meg a szdllitmdnyozd
szerepét a logisztikai rendszerekben. IdGszerlii a kérdés, vajon milyen értéket
képviselt a mdultban, a jelenben és vajon milyen értéket fog képviselni a
szdllitmdnyozé a jévében? Miért és milyen esetekben vdlasszunk szdllitmdnyozot
egy eszkoézzel rendelkezd fuvarozoval szemben? A cikk vdlaszt ad a felvetésekre uj

megvildgitdsba helyezve a szdllitmdnyozot.

Kulcsszavak: szdllitmdnyozd, innovdcid, hozzdadott érték, értékteremtés

Bevezeto

A cikk célja, hogy bemutassa, hogyan valtozott és valtozik korunkban is a
szallitmanyozdas, miért alkalmaztak szallitmanyozét a multban és a jelenben egyes
kereskedelmi Ugyletek lebonyolitdsdhoz. A téma minden eddiginél id&szer(ibb,
hiszen az Uj, innovativ technolégidk megjelenésével a szallitmanyozas léte
kérdGjelez6dhez meg. A szallitmanyozasban érdekelt vallalatok fels6bb vezetdi a
munkajuk részeként tobb évtizedre el6re tekintve foglalkoznak stratégiai
tervezéssel. A kirajzolddd jov6kép aggasztéan fest a hagyomanyos
szallitmanyozdasra nézve. Egyre tobb startup vallalat foglalkozik a szallitmanyozas
kozosségivé formalasdval, digitalizaldsdval. A kozosségi logisztika vagy

szallitmanyozas mar jelen van, bar még nem terjedt el széles kérlen. Hogy néhany
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példat emlitsek, megjelent az amerikai piacon a Shipster, a Shipstr (Fleet) és a
Postmates nevl szolgdltatds. Ez utdbbi az Uber teherszallitasra szakosodott
kistestvére. Barki lehet fuvarozd, akinek van hely az autdja csomagtartdjaban és
barki megrendelhet t6lik egy belfoldi szallitast egy mobiltelefonos alkalmazason
keresztlil. A postmates ez esetben teljesen kikapcsolja szdllitmanyozot, de a
hagyomdnyos fuvarozdkat is. Az lizleti modell |ényege az Utirdnyonként meglévd
helyek kihaszndlasaban van. Ez tehat a kozosségi logisztika elGszobaja. A hasonlé
nevi Shipstr (Fleet) és Shipster két olyan startup®, amely kifejezetten a
szallitmanyozas kikapcsoldsara torekszik, gyakorlatilag egy logisztikai IKEA 2
szolgaltatds, ahol a vasarlé nem igényli, hogy a szolgdltatdst egységbe szervezve

kapja meg, hanem az egyes elemek 6sszeillesztését maga vallalja.

A szallitmanyozas értékvalsag el6tt all. A jelen vezetSinek feladata a vallalatukat
ezen az értékvalsagon atvezetni. Az egyik lehetséges méd a szallitmanyozd

értékének definidldsa és egy ezen alapuld stratégia kidolgozasa.

A cikk nem 0sszpontosit a szallitmanyozds technikai részleteinek a pontos
kifejtésére, viszont képet ad a szallitmanyozd vallalatok multbeli, jelenlegi és

varhato jovébeli hozzdadott értékérdl.
Torténelmi attekintés, a szallitmanyozas kialakulasanak alapveté kérdései

A mult feldolgozasdhoz Dr. Magyary Istvan kéziratat hivtam segitségiil, aki
megfelel§ ralatdssal elemzi a kozlekedés, a fuvarozds és a szdllitmanyozas

kialakulasat, m(ikodésének alapveté mozgatoérugdit. A kézirat megallapitasait

! startup: angol kifejezés, Ujonnan alapitott, nagy névekedési potenciallal rendelkezd, induld
vallalkozasokat jelenti, melyet tébbnyire termék- vagy Uzleti modell innovacio jellemez.

% IKEA: svéd lakberendezési aruhdz, altaldnos jellemzéje, hogy a vevé maga végzi a termékek
végosszeszerelését
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kiegészitem a sajat tapasztalatommal, amelyet az szakmdban toltott 20 év alatt

szereztem.

A szadllitmdanyozas kialakuldasa a torténelem folyamdan a 17. szdzadra vezethetd
vissza. A keresked6k szamara egyre fontosabb lett, hogy aruinak tovabbitasahoz
mindig elegendd fuvareszkoz alljon rendelkezésére. A fuvarozonak pedig az volt az
érdeke, hogy folyamatosan kapjon fuvarozasi megbizdsokat. E feladat megoldasara
jottek létre a fuvarozasi Uigyndkségek, melyek egy-egy korzetben szdmon tartottak
a fuvarozdsra vard arukat, és rakomannyal lattdk el a fuvarért jelentkez6
fuvarosokat. Kozvetit6 szerepet toltottek be a fuvarosok és a fuvaroztatdk kozott.
Sajat fuvareszkozik nem volt, masok jarm(iveivel tovabbitottdk masok aruit. A
fuvaroztatdkkal kotott megallapoddsukban arra vallalkoztak, hogy dijazas ellenében
gondoskodnak az elszallitdsra varé aruk tovabbitdsardl. A velik szerzédéses
viszonyban levé fuvarosokkal szemben arra kotelezték magukat, hogy dij ellenében
fuvart szereznek a szdmukra. A 17. szdzad végére Eurdpa minden jelentGsebb
kereskedelmi és kozlekedési gocpontjaban mikodtek mar fuvarozasi Gigyndkségek,
melyek egymads kozott is fuvaroztak a kildeményeket. A fuvarozasi megbizasok
kozvetitésén kivil az daruk helyvaltoztatdsaval jaré valamennyi feladatot is
elvégezték. Egyeztették az arukat a fuvarlevél adataival, megszervezték a be- és
kirakodast, az atrakodast. Hazhoz fuvaroztdk a kiildeményeket, kiszamitottak az
arut terhel§ illetékeket, beszedték, ill. kifizették a fuvardijat. A szarazfoldi fuvarozas
Ugynokségeivel egy idGben megalakultak a hajozasi lgynokségek is, melyek
gondoskodtak a tengeri kikot6be érkez6 aruk tovabbitdsardl és a hajotér
megszervezésérdl. A tengeren érkezett arukat szerz6déses fuvarozékkal szallitottak
tovabb. Kozvetité szerepik volt az arutulajdonosok, a hajézasi vallalkozék és a

szarazfoldi fuvarosok kozott. Elvégezték a rakodasi feladatokat, raktaraikban
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atmenetileg taroltak az arut, kiallitottak a tengerhajézasi okmanyokat, megkototték
a biztositasi szerz6déseket. A keresked6k az daru atvételérdl kiallitott UGgynoki

elismervények alapjan fizették ki egymadsnak a vételdrakat. [1]

A g6zgép feltaldldsa korszakalkotd vdltozast jelentett a kdzlekedéstechnikdban is. A
19. szazadban létrejottek az els6 vasutvonalak, és rovid id6 alatt halézattd
terebélyesedve kapcsoltak Ossze az ipari, mez6gazdasagi és kereskedelmi
korzeteket. Egyre tObb szakértelemre volt sziikség annak eldontéséhez, hogy
milyen fuvareszkodzzel, melyik Utvonalon tovabbitsak az arukat. A helyes valasztas
id6- és pénzmegtakaritast jelentett. Ebben siettek a megbizdok segitségére a
szallitmanyozék. Azokat a vallalkozdkat, akik megbizdjuk helyett megszervezték az
aruk tovabbitdsat, a 19. szdzad végétdl speditéroknek, azaz szallitmdanyozdknak,

munkajukat pedig spediciénak, azaz szallitmanyozasnak nevezik. [1]

A szdllitmanyozasi gyakorlat a kézelmultban

Egy szallitmanyozéd munkavégzése a 90-es években abbdl allt, hogy a beérkezd
megbizasokat a sajat alvdllalkozdi kapcsolatrendszerén belll igyekezett
megszervezni. Ez azt jelentette, hogy a szdllitmanyozdénak birtokdban kellett lennie
annak a tudasnak, hogy melyik fuvarozé melyik viszonylatban fuvarozik, mikor és
hol lesz elérhetd kapacitasa. Természetesen a fuvarozdknak egy rangsora is |étezett,
mely sorba dllitja 6ket szaktudas, minGség, ar és a kapcsolat mindsége
szempontjabodl. A szdllitmanyozé a fentiek alapjan kezdte el keresni a feladathoz
legjobban ill6 fuvarozot. A megbizo felé ugyanakkor szakmai, szakértGi segitséget is

nyujtott, legyen az Utvonal vagy egyéb, mar emlitett szervezésbeli kérdés.

A fentieknek az alternativdja a fuvaroztatd szempontjabdl csak az lehetett, ha

kinyitja a szaknévsort vagy a telefonkdnyvet a fuvarozoknal és sorban elkezdi
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felvenni vellik a kapcsolatot. Nem kizart, hogy igy is lehet sikeres lzletet kotni, de
kdnnyen beldthatd a szallitmanyozo értéke ebben a folyamatban, amely megjelenik
id6, energia raforditdsban és egyéb biztonsagi kockazatok csokkentésében. A
szallitmanyozdé alapvet6 hozzaadott értéke a kapcsolati haldja volt és a

szallitmanyozas technikai know-how’-ja.
A szallitmanyozo és a fuvarozo érdekének 6sszehasonlitasa

Ezen a ponton azért érdemes tisztazni a fuvarozds és a szallitmdanyozas
alapfogalmait, mert a szdllitmanyozdi szolgaltatasok igénybevételének a

helyettesité terméke a fuvarozéval kotott kdzvetlen megéllapodas lehet.

A fuvarozas az a mivelet, amelyet az dru helyvaltoztatdsa érdekében kell elvégezni.
A helyvéltoztatds kezddpontja rendszerint a termelési vagy tarolasi hely (gyar,
Uzem, bdanya, termdGhely, raktar), célpontja a felhaszndlas, illetve a rendeltetés
helye. Az e célra szervez6dott és szakosodott vallalkozék, a fuvarozdk: vasutak,

kozuti fuvarozdcégek, hajotarsasagok, légitarsasagok végzik.

A fuvarozasnal bdévebb szolgaltatast foglal magaban a szallitmanyozas. A
szallitmanyozd koteles a kildemény tovabbitasahoz sziikséges fuvarozasi és egyéb
szerzG6déseket megkotni, valamint az arutovabbitdsdval kapcsolatos egyéb
teendbket elvégezni pl. a csomagoldst, az arudarabok megjelolését, a hatdsagi

vizsgalatok lebonyolitdsat, a raktarozast. [1]

A szallitmanyozé egyébként szikségszerlien fuvaroztatd, mert megbizasabdl

szarmazoan elvallalta azt a kotelezettséget, hogy megkoti a fuvarozéval a

3 . . .. 1 4. s . ]
know-how: szellemi alkotds vagy vagyoni érték{ gazdasagi, mlszaki, szervezési ismeret, tapasztalat
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fuvarozasi szerz6dést. A fuvarozd szempontjabol k6zémbos, hogy ki a fuvaroztatd,
szamara csak a megbizas elnyerése fontos. A széllitmanyozé és a fuvarozd
érdekkozosséget alkot, amely a rajuk bizott kildemény maradéktalan,
sérlilésmentes, id6beli célba juttatasa, a megbizas teljesitése. Alapjaiban azonban a

fuvarozé érdekrendszere kiilonbozik a szallitmanyozdétdl.

A fuvarozé els6édleges érdeke:

a fuvareszkoz kihaszndltsaganak a novelése,

e a megtett, rakott tavolsdg maximalizaldsa,

e az allasid6k csokkentése, a hasznos id6 novelése,

e a fuvarozasi sebesség maximalizalasa a legnagyobb koltséghatékonysag
elérése,

e karbantartasi és finanszirozasi koltségek leszoritasa,

o alehet6 legmagasabb fuvardij elérése.

A szallitmanyozé els6dleges érdeke:

e a megbizdiigények maximalis kielégitése,

e akildemény éppen id6ben célba juttatasa,

e anyereség maximalizaldsa, amely tobb mddon elérhet6:
o lehetd legalacsonyabb alvallalkozdi dijak elérésével,
o bevételeinek novelésével,
o hatékonysag noveléssel,

o gyljt6szallitmanyozassal.
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A szallitmdanyozo alapvet6 érdeke egybe esik a meghizé érdekével. A fuvarozénak
csak a sajat eszkozének a kihasznaltsdga az elemi érdeke. A fuvaroztatd és a
szallitmany csak a rendszernek bizonyos elemei. A szallitmanyozd esetében a

gondolkodasa kdzéppontjaban a megbizd all, tetteit, napi munkajat ez vezérli.

A szallitmanyozo hozzaadott értéke a multban

A szillitmanyozé eltér6en a fuvarozotdél tehdt, a szallitasi tevékenységek
megszervezése soran, az lgyfél megbizottjaként, annak érdekeit képviselve lép fel
a szakmai ismereteit felhaszndlva. Tekinthetlink a szallitmdnyozdéra dgy, mint a
vallalat kiszervezett tudaskdzpontjara. Fuvarozé alkalmazasa esetén, a vallalaton
beliili szaktudas elengedhetetlen. Analdgiaként azt emlithetném, amikor az
egyénnek hitel felvételére van sziiksége. A helyzet egyszer(i abbdl a szempontbdl,
hogy a hitelt egy bank fogja nyujtani, a hirdetményben szereplé kondicidval. De
vajon mindenki érti-e, hogy a kondicidk, hivatkozasok pontosan mit is jelentenek?
Azon tulmendéen, vajon az Osszes bank, Osszes ajanlatat Osszevetették-e? Az
Osszevetés egyszerli-e annyira, hogy csak néhany szamot (kamat, fuvardij)
egybevetliink? A vélasz egyértelmlien nem, hacsak az egyén nem képzett
szakember, akinek belefér az idejébe, hogy az Osszes ajanlatot megvizsgdlja és
lehet6leg a sajat keresleti mennyiségénél fogva engedményeket is érjen el. A
szallitmdanyozdas vilaga hasonléképpen miikddik, mint a bankvildg. Ha valamihez
nincs szakértelmiink, nincs id6nk vagy képességiink ra, akkor szakemberhez
fordulunk. A szdllitmanyozds multbeli els6dleges hozzaadott értéke tehat az, hogy a
szaktudast nem kellett megszereznilik és allanddan rendelkezésre tartaniuk az

egyes vallalatoknak, hanem azok tranzakcids alapon is elérhet6ek voltak.

122



HIRVILLAM —SIGNAL BADGE
2016/1. szédm

Osszefoglaldéan, a szallitmanyozéval szemben alapvetéen kétféle elvarasa volt a

megbizénak, amennyiben ezeket teljesiti, hozzdadott értéket képvisel:

e értsen ahhoz, hogyan lehet az arukat eljuttatni egyik foldrajzi pontrél a
masikra,

o tudja kikkel kell szerzédést kotni, milyen okmanyok és hatdsagi kezelések
szlikségesek,

e mindezt csindlja olcsébban, mint a megbizo.

A szillitmanyozé multbeli értékteremtését tekinthetjik a hagyomanyos
szallitmanyozas értékének is, a mai szallitmdanyozas alapjanak. Ezen értékek a

felsorolas szerlien a kovetkez6kbél alltak:

e Hajdézdsi és a fuvarozasi lgynokségek nélkil lehetetlen lett volna a
gazdasagi sziikségletek kielégitése.

o Szakért6ként a megbizd érdekeit ugy tudta képviselni, hogy az hasznot
hozzon.

o Csokkentek a szallitasi koltségek.

o Osszegyl(jtotték a kisebb tételekbdl allé killdeményeket.

e Rakomannyal lattak el az liresen kozleked§ jarmiveket.

e Raktarak fenntartasaval tették egyenletesebbé a fuvarozast.

o A rakodas gyorsitasaval segitették a forduléidd csokkentését.

o A fuvarozé és a szallitmanyozd kozott igy a legszorosabb egylittmikodés
alakult ki, ezért javult az arutovabbitas mindsége.

e Az aruhoz az adott korilményekhez a legmegfelel6bb csomagolast és

fuvareszkozt tudta hozzarendelni.
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e Gondoskodni tudott a legbiztonsdgosabb, a fuvardij alakulds
szempontjabodl legkedvez6bb elrendezésrél a fuvareszkdzben.

o Ezzel csokkenthetd az dru egységére juté fuvardij, a rakoddsi koltség,
valamint a hibas csomagolasbdl adddé atcsomagolasi koltség.

e Nagy volumenl megrendeléssel és fuvarpiaci tapasztalattal kedvezd
fuvardijakat és fizetési feltételeket értek el.

e Biztositotta a lehet6 leggazdasagosabb és legbiztonsagosabb utvonal

kivalasztasat. [1]

A szdllitmdanyozé tehat elsGsorban szellemi t6kéjét értékesitette, amikor megbizdi
részére az darufuvarozas megszervezését bizomdanyosként vdllalta, s elvégezte

mindazokat a teend6ket, amelyek a megbizo feladatai lennének. [2]
Erték a jelenben

A széllitmdanyozas virdgzé lzletdggd valt. A spedit6rok szama gyorsan novekedett. A
fuvarpiacon el6ny6sebb helyzetben voltak a nagy szallitmanyozasi cégek. Az altaluk
diktalt versenyfeltételeket a kisvallalkozok nem tudtak teljesiteni, fokozatosan
tonkrementek vagy beolvadtak a nagyvéllalatokba. Eurdpaban szallitmanyozasi
vilagcégek alakultak ki. A kombinadlt fuvarozas jelentds fejlesztése is megkovetelte,

hogy a szallitmanyozdk kapcsolddjanak be a szallitasi folyamatok lebonyolitasaba.

A globalis logisztikai piacot jelenleg nem toébb mint egy tucat multinaciondlis
véallalat dominadlja, 6ket tobb kisebb cég koveti, amelyek szama Osszesen Otven
alatti. A teljes globalis kereskedelem ezen vallalatok kézrem(kodésével zajlik. A
piac vezet6 szerepl6k a DHL, Kihne+Nagel, Schenker, UPS, Geodis, Expeditors,

Agility, Ceva, Hellman stb. [3]
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Az elmult két évtizedben lezajlott a piac koncentracidja, ©sszeolvadasok és
felvasarlasok torténtek annak érdekében, hogy az egyes vallalatok globalis

haldzatra, és ezzel egyltt multinacionalis statuszra tegyenek szert.

A legtobb piaci szerepl6 hagyomanyos szallitmanyozoként mikodott, f6
tevékenysége a szallitmanyok konyvelése volt, ezt a feladd- és a célallomdasokon
nyujtott szolgaltatdsokkal egészitette ki. Amint a globalis Uzleti gyakorlat
megvaltozott és az ellatdsi lanc menedzsment kerilt el6térbe, a vallalatok
felfedezték az Uzleti potencidlt abban, hogy egyszerre tobbféle szolgdltatast
nyudjtsanak Ugyfeleiknek egyablakos rendszerben. A cél érdekében sajat
beruhdzasként, felvasarlasokkal létrehoztdk a sziikséges raktar és szerz6déses

logisztikai kapacitasokat. [3]

A legtobb elldtasi lancban a 3PL?szolgédltatok tovabbi kiszervezéssel maguk is
alvallalkoztatnak, tébb helyi szolgaltatd bevonasaval. . Felmeril a kérdés, hogy
miért is ne lehetne a 3PL szolgaltatét kihagyni az alvallalkoztatasi lancolatbdl.

Globalis megoldasoknal ez azonban tobb okbdl sem lehetséges jelenleg. [3]

A 3PL szolgaltatd egységes eljarasi rendet és folyamatokat tud biztositani minden
helyszinen és orszagban. Amennyiben a termelS, kereskedd vallalat azonos 3PL
szolgaltatéval dolgozik Eurépdban, Azsidban és Amerikdban, minden iroda
ugyanazon okmanyokkal, eljarasokkal és folyamatokkal fog taldlkozni. Tovabb3, a
3PL szolgaltatd ismeri a helyi szokdsokat és jogi kdrnyezetet, ezért a folyamatait
konnyebben igazitja ezekhez. A megbizd nem feltétleniil van abban a helyzetben,
hogy a helyi torvényeknek, vamszabdlyoknak vagy engedélyezési koérnyezetnek

teljesen megfeleljen, ezért jobb egy 3PL szolgdltatot haszndlni. A 3PL szolgaltatdk

*3pL: third-party logistics provider
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méretiknél fogva kiépitették az egyes tevékenységekhez kot6dé alap
kompetencidkat és kapacitasokat. Ezen tevékenységek altaldban a fuvarozas,
vamkezelés és a szerz6déses logisztika. A szolgdltatasukat egy fejlett technoldgidju
IT hattér tamogatja, amely képes barmikor azonnali &atlathatésagot adni a
tevékenység részleteir6l. A 3PL szolgaltatok manapsdg mar nem csak specializalt
leltdr menedzsment és raktar operaciét tudnak nydjtani. Kozvetlen vevéi
megrendelések kezelése, egyszerlibb Osszeszerelések vagy, egy kisebb piac
igényeire alapozva, az un. integralt logisztikai szolgaltatds tovabbi hozzaadott

értékd szolgaltatasként jelenik meg. [3]

A 3PL szolgaltatdk napjainkban egyre tobbet fektetnek épliletekbe és disztribucids
szolgdltatasok kialakitasdba, hogy az ligyfeleik igényeit ki tudjak elégiteni. Ezen felll
egyre jobban specializdlodnak az egyes iparagak kiszolgaldsara, ilyen agazatok
példaul az autdipar, a repll6gép ipar, a gydgyaszati vagy a kornyezettudatossaghoz
kapcsolédd logisztika. Ezen terlletekre kilon, nagy tapasztalattal rendelkezé

szakértGket alkalmaznak.

A vallaltok mai ellatasi ldnc menedzsment stratégidjanak részeként a logisztikai
koltségeket tisztan valtozd, tranzakcids koltségekre prébaljdk konvertalni. Ez
esetben nem lenne lehetséges, hogy maguk beruhazzanak és irdnyitsak a logisztikai
tevékenységiiket. A legjobb, ha ezt egy logisztikai szolgaltatéra hagyjak és annak

szinergidit kihasznalva érjék el szakmai vagy koltség céljaikat. [3]

A jelenkor szdllitmanyozdja el6lépett globdlis logisztikai szolgdltatéva. A
szolgaltatasok alapjat még mindig a hagyomanyos, multbeli értékek adjak, de
megjelenik egy azokra épil6 ipardg. A 3PL szolgdltatd tullép az A-bdl B-be

aruszallitas kérdéskorén és egy ellatdsi lancra vetitett optimalizacidt hajt végre. A

126



HIRVILLAM —SIGNAL BADGE
2016/1. szédm

sajat kapacitasait is e szerint fejleszti és mar nem csak hagyomanyos
szallitmanyozas, hanem egyre gyakrabban a szerz6déses logisztika is része. A 3PL
szolgdltaté mellett megjelent a 4PL° szolgéltatd is. A 4PL szolgéltatas a megbizd
komplett logisztikai tevékenységét tervezi, szervezi, kivitelezi. Az lzleti modell
Iényege, hogy a megbizd oldalan egyaltaldn nem marad logisztikai szakember, vagy
legfeljebb csak a szervezet vezetGje. Ebben az esetben, a 4PL szolgaltatdé tovabbi
3PL szolgaltatdkat biz meg, amelyek lehetnek akar a kodzvetlen versenytarsai is,
hiszen a cél, hogy ugy valasszon 3PL szolgaltatdt, ahogy azt az ligyfél maga is tenné.
Nem cél az egy haldézathoz, vildgcéghez tartozds. Ebben a megoldasban mar
megjelenik a modularitas és esetenként a vilaghalézatok versenyeztetése. Adott
esetben, akar egy viszonylatban is lehet tobb versenytars megoldasait alkalmazni,
amennyiben azok eltéré szolgdltatasi szintet jelentenek. A termeld vallalatnak
gazdasagi hasznot jelent a 4PL szolgaltaté alkalmazasa, mert az csak a f6
tevékenységének az elvégzésére koncentral, mig a megtakaritasi és

folyamatfejlesztési célokat a 4PL szolgaltaté altalaban szerz6désben garantalja.

A kovetkez6 abra néhdany értékteremts szolgdltatast helyez el azok bevezetésének
id6 és koltségbeli fliggvényében lgy, hogy a megtakaritasi potencidl mértékét is
mutatja. Lathatd, hogy a hagyomadnyos szallitmanyozasi megoldasok, ebben a
koordinidta rendszerben a gyorsan implementalhaté ®, de relativ alacsony
megtérilésl negyedben vannak, ahhoz, hogy magasabb megtakaritast érjenek el
mar egy komolyabb egyittm(ikddésre van sziikség. Ebben az egyluttmikodésben a
szolgaltatd a megbizd szervezetének része, egyitt terveznek, szerveznek. Az ilyen
egylUttm(ikodés csak fejlett infokommunikacidés eszk6zok Osszekapcsoldsaval és

harmonizaldsaval lehetséges.

> 4PL: fourth-party logistics provider
® révid id6 alatt, alacsony koltség mellett bevezethet6 intézkedések
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magas : egylttmiks 1
1 dé elSrejelzés leltar :
: menedzsment |
. 1
: gazdasdgos rendelésméret :
| készlettartasi pontok cstkkentése 1
1 add- ésvdm visszatéritések :
o : fuvarozasi audit konszolidacid vagy rendelési 1
% 1 frekvencia véltoztatasok :
g |
B! |
£ : Incoterms valtoztatasok |
| logisztikai menedzsment kolts3gek atallitdsa valtozo kiltséggé fuvarozasi mod valtas :
1
: futdsiddk feltilvizsgalata szolgéltatdk optimalizaldsa/kérfuvar :
| szervezés :
: tarifa csdkkentés |
1 logisztikai szolgaltatdsok konszolidaldsa :
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alacsony implementacid
nehézségifoka (id6/koltség aranyaban) magas

1. dbra: A logisztikai szolgaltat6 értékteremtése az id6 és koltség aranydban (Forrds:

sajat szerkesztés a Kihne+Nagel AG bemutatdja alapjan)

Osszefoglaléan, a jelenkori széllitmanyozé komplex rendszerlogisztikai
szolgdltatova valt. A globalizalédé vilagban vele szemben tamasztott elvarasok mar
megkovetelik a versenytarsak szolgaltatasainak ismeretét és bizonyos esetekben,
az Uzletbe kapcsolasat, valamint az ugyfél infokommunikacids rendszereinek

tdmogatasat.
Erték a jov6ben

Vizsgdlatom targya, hogy miutdn sorba vettik a mult és a jelen szallitmanyozadi
értékeit, nézziikk meg, milyen létez6 vagy varhato fejlesztések befolyasolhatjak a
jové szallitmanyozasi iparat. A tovabbiakhoz elengedhetetlen Gsszesiteni, hogy az
innovacionak milyen megjelenési formai lehetnek és azok kozil melyik gyakorolhat
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hatdst a szallitmanyozasra. A téma targyaldsa igen fontos, hiszen az elmélet
megfelel6 alkalmazasa elengedhetetlen ahhoz, hogy annak el6nyeit realizalni,
veszélyeit pedig felmérni lehessen. Példaul, kisebb versenytarsakat, akik az adott
vallalat f6 bevételi forrasanak szamitd tzletének a periféridjan dolgoznak, nagyobb
valdszinlséggel hagynak figyelmen kivil, amig tevékenységilikkel nem jelentenek
fenyegetést a vallalat szdmdra. A szdllitmanyozdsban tobbfajta fejlesztési iranyt
lehet megfigyelni. Vajon melyik lehet ténylegesen rombolé hatasu és melyik jelent

innovaciot, vagy csupan technolégiai tovabblépést?

Schumpeter az innovacién szakmai fejl6dést értett. EImélete szerint a kapitalizmus
lényege az innovacid lehetb6ségeinek keresése, melynek soran az innovacié az
egyensuly agressziv leromboldsara torekvést jelenti. A kornyezet nem adott, hanem
allandé harcot és mozgast: ,kreativ romboldst” fejez ki, ezzel is egy dinamikus,
érzékeny szelekcios folyamatot hozva létre. Az innovativ vallalkozé az innovacié
motorja, aki tevékenysége sordan moddositja a helyzeteket. Tanulmanyaban az

innovacionak 6t alapesetét irja le:

e Ujjavak eladasa, vagy régi javak ujszer( el8allitasa;

e (j szallitdsi médszerek bevezetése;

e (j piacok feltarasa;

e Uj termelési anyagok (nyersanyagok vagy félkész aruk) hasznalata;

e Uj piaci helyzet kialakitasa (pl. 4j monopolhelyzet megteremtése, illetve

régi megsziintetése). [4]

Clayton M. Christensen és Joseph Bower kdzgazdaszok 1995-ben jelentették meg a
disruptive innovation elnevezésl elméletiiket. Az angol kifejezés szé szerinti

forditdsa: rombold innovacié. Olyan innovaciot vagy fejlesztést neveziink
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romboldnak, amely azzal, hogy létrehoz egy Uj érték hdldzatot és piacot, lerombol

egy meglévét, helyettesitve a jelenlegi piaci szerepl6éket. [5]

Az elmélet az innovacié egy meghatarozott formajara hasznalja a disruptive
innovation kifejezést. Ezekben az esetekben egy kisebb piaci szerepld, amely lehet
egy akar éppen piacra 1épd startup vallalkozds, jellemzéen kevés er&forrassal,
képes az adott piacon régebb o6ta jelen 1évé szerepl6ktdl piaci részesedést
elhdditani. Az elméletben a piaci részesedés megszerzésének a technikdja mindig
ugyanaz. A piaci szerepl6k arra Osszpontositanak, hogy a szolgdltatasaikat és
termékeiket a legigényesebb és ezdltal altaldban a legnagyobb nyereséget termel6
Ugyfeleik elvardsai szerint fejlesszék. Ezdltal a piacnak csak egy szeletére
koncentralnak, mig masok elvarasai hattérbe szorulnak. Az Uj piacra |épé sikeresen
fejleszt ennek a szegmensnek olyan Uzleti megoldasokat, melyek az 6 igényeiket
elégiti ki. Ezen megoldasok jellemz6en olcsébbak, hiszen a termékkel,
szolgaltatassal kapcsolatos elvardsok is alacsonyabbak. A piaci szerepl6i nem
reagalnak az Uj szereplé belépésére, mert szamukra kevésbé vagy egyaltaldn nem
nyereséges Uzletrészt céloz meg. Az Uj piacra |ép6 kés6bb megcélozza a piac
fels6bb szegmensét, melyben a jelenlegi piaci szerepl6k tevékenykednek.
Megtartjak a sikertik alapjat képezd eredeti fejlesztést, de mar képesek a magasabb
elvarasoknak is megfelelni. Amikor a piaci szerepl6k elkezdik elvesziteni a legjobb

ugyfeleiket, a romboldas mar megtortént. [6]

Nem minden innovacié6 rombold, akkor sem, ha az forradalmi. Példaul, az
automobil feltaldldasa nem volt romboldé hatasu a lovas kocsikra nézve, mert az
autok torténelmik elsé 30 évében luxuscikknek szamitottak. Az alacsony arfekvési
Ford T-Model 1908-ban megkezdett tomeggyartasa viszont romboldnak bizonyult,

mert megvaltoztatta az egész kozlekedést.
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Christensen kilonbséget tesz low-end disruption és a new-market disruption kozott.
A low-end disruption, vagyis az alacsonyabb elvardsokkal rendelkezé tgyfélkorben
torténd romboldsrél akkor beszéliink, amikor a termék vagy szolgaltatas
tulajdonsagai tultesznek a vasarld elvarasain. A tobblet minGségért pedig csak egy
inferior’ termék hidnya miatt hajlandé magasabb arat fizetni. A rombolé véllalkozas
éppen egy ilyen inferior termékkel 1ép a piacra, melynek minGsége még éppen elég

j6, hogy a vasarldk ezen szegmense atpartoljon. [7]

Az ugynevezett new market disruption, vagyis rombolas Uj piacok megnyitasa altal,
pedig olyan Uj vagy fejl6dé piaci szegmensekre 6sszpontosit, amelyeket a jelenlegi
piaci szerepl6k nem szolgdlnak ki. Egyszer(ien kifejezve nem-fogyasztokat
fogyasztova tesz. Vegylk példaként a kezdeti fénymasolasi technoldgiat. A Xerox
célfogyasztdi kore orias vallalatokbdl allt, akiknek magas aron tudtak értékesiteni a
termékeiket az elvart teljesitményért cserébe. Kisebb ~mennyiségekkel
rendelkez6knek maradt az indigd vagy a stenciles sokszorositdgép, mivel 6k a piaci
arakat nem tudtak megfizetni. A 70-es évek végén megjelent a személyi nyomtato,
mely egy Uj piacot hozott Iétre, mivel elérheté megoldast nyujtott egyéneknek és
kisebb szervezeteknek is. A személyi nyomtatdok ebbél a kezdetben moderdlt piaci

jelenlétbdl veszélyeztették kés6bb a Xerox f6 fénymasold piacat is. [6]

Az Gzleti romboldssal kapcsolatos elmélet megkiilonbozteti a rombold innovacidt az
ugynevezett sustaining innovation, vagyis fenntarté innovaciétél. Ez utébbi a
fogyasztd szamara jonak vélt terméket tesz mégjobba: 6tddik penge a borotvan,

tisztdbb TV képmin@ség, jobb mobiltelefon halézat lefedettség. Ezek a fejlesztések

7 inferior: alarendelt vagy alsébbrend(i javaknak nevezik a mikro6kondmiai fogyasztaselméletben
azokat a javakat, amelyek a fogyasztd vagy fogyasztok jovedelmének valtozdsara keresletiik
ellenkezd elGjell valtozasaval reagalnak
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lehetnek potldlagos el6nydk vagy jelentds attorések, de mindnek az a célja, hogy

tobbet értékesitsen a vallalat a mar meglévd, nyereséget termel6 lgyfeleinek. [6]
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2. dbra: A rombolé innovacid (Forras: sajat szerkesztés Clayton M. Christensen

munkaja alapjan)

A mai modern informacid- és tudas alapu technoldgidknak a célja és médszertana

egységes:

e integraljak a feladatokat, a munkaerét, a tudast,
e tulmutatnak az elméleti és adminisztrativ tevékenységek klasszikus
szétvalasztasan,

e novelik a rendszerszemlélet(l latasmaddot,
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o el6térbe helyezik az Onbizalmat, az onkiszolgaldst, az innovaciot és a

kreativitast.

Ezzel szemben a hagyomdnyos technoldgia, fliggetlenil attél, hogy mennyire Uj,

komplex, vagy haladd, még mindig igényli:

a feladatok, a munkaerd és a tudds megosztasat,
e noveli a specializaciét,

o el6térbe helyezi a felosztast és fligglséget,

e fenntart kozvetitGket,

e csokkenti a kezdeményezést.

A technoldgiai fejlesztések iranya visszatlikrozi azt, ahogy a tudds dominancidja
felilmulja a t6két, munkaerGt és nyersanyagot, mint k6zgazdasagi er6forrasokat. A
technolégiak gyorsan valtoznak a kozponti hierarchiaktdl a szétosztott haldzatok
irdnyaba. Manapsag a tudds nem egy szuperagyban, szuperkdonyvben vagy
szuperadatbazisban van, hanem halézatok komplex viszonyrendszerében, mely

el6segiti a feladatok egyéni megoldasat.

Vegyilk az Ubert, a mindenki altal jél ismert személyszallitasi vallalatot, amely egy
mobil applikdcion keresztil 0©sszekot olyanokat, akik utazni szeretnének,
olyanokkal, akik el akarjak vinni 6ket. A vallalatot 2009-ben hoztdk létre és
fantasztikus novekedésen ment keresztil (tobb mint 100 varosban van jelen, 60
orszagban és folyamatosan bdvil). A véllalkozads a pénzigyi jelentések alapjan
hatalmas siker (a vallalat értéke jelenleg meghaladja az 50 milliard USD-t). Az Uber

ténylegesen megvaltoztatja a taxizas Uzleti kornyezetét. A fenti elméletek szerint
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viszont nem szamit rombold innovacionak. Habar az Uberre tébben rombold
innovatorként tekintenek, csupan a pénzligyi és stratégiai eredményei ezt nem
igazoljak. Rombold innovdacionak csak azt az innovaciét nevezziik, mely vagy Uj
piacot hoz létre (személyi nyomtatdk) vagy egy inferior termékkel 1ép a piacra (Ford
T-modell). Az Uberrél egyiket sem mondhatjuk el. Nehéz lenne azt allitani, hogy a
vallalat egy inferior terméket kindl: ez azt jelentené, hogy a taxi tarsasagok tulzasba
estek a szukségletek terlletén, tehat a taxi tul szép vagy tul konnyd hasznalni. Azt
sem allithatjuk, hogy az Uber olyan célkozonséget céloz, akik eredetileg nem
haszndltak volna taxi szolgdltatast. Az Uber fogyasztéi éppen ellenkezéleg,

jellemz6en olyanok, akik taxival szeretnének utazni. [6]

Az Uber meglehetdsen vitathaté moddon novelte a teljes keresletet, amely
varhatéan megtorténik, ha egy jobb, olcsobb megoldast fejleszt egy vallalkozas egy
széles korben hasznalt szolgdltatasra. Ezért azt mondhatjuk az Uberre ill6 elmélet a
fenntartd innovacid. Tébb eleme is erre utal, de a leglatvanyosabb, hogy az ilyen
tipusi innovaciéra érzékenyen és azonnal reagadlnak a piaci szerepld: Uj
versenyképes technolégiat vezetnek be, mint a sajat applikacidk és tiltakoznak az
Uber szolgaltatds elemeinek illegalitdsa miatt. Ahogy az Uber esete mutatja, az igazi
rombold innovacié felismerése egy bonyolult feladat. Ugyanakkor elkeriilhetetlen a

megfelel stratégiai dontések meghozatalakor.

Fejlesztések a szallitmanyozasban

A korunkban elérhet6 innovacids kezdeményezések jellemzéen a szallitmanyozas
atlathatosagara torekszenek. A digitalizacid megvaltozatja az lizleti modelleket,
ezaltal Uj értéket és bevételi forrast is teremt. Az eszk6zok kozotti kommunikacio,

okos megoldasok és az internet egyre jobb elérhet6sége és felhasznalasa
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tonkreteszi a hagyomdanyos értéklancokat, noveli az drak atlathatésagat, ezdltal
megvaltoztatja magat az arazdst is. Esetlinkben a fuvarozék fenntarté innovacidja a
szallitmdnyozéra hathat romboldként, hiszen az esetek nagy tobbségében a
szallitmanyozas inferior terméke a fuvarozds. A fuvarozé szempontjabdl a
fejlesztések tObbsége csupan a verseny elengedhetetlen részeként jelen |évé
fenntartéd innovacidként jelenik meg, amellyel nekik |épést kell tartaniuk. A
szallitmanyozds viszont nem csak a fuvarozd kozvetitésébdl all, ezért egy
komplexebb szallitmanyozasi lgyletet nézve a szallitmdnyozdas alternativdja egy
csindld magad logisztika, melyhez egyre jobb terepet nyuljtanak az ujkori
fejlesztések. A fejlesztések révén egy logisztikai IKEA vildga jon létre, ahol a kell6
mennyiségl nyersanyag és szerszam rendelkezésre all, de az 6sszeszerelés mar a
fogyasztd dolga. llyen innovaciénak minGsiil a Shipster, a Fleet, melyek a
szallitmanyozd kivaltasat célozzak; a Timocom és egyéb fuvarbérzék vagy a Colo218
a gy(ijt6szallitmanyozas vilagaban. Ez az innovacié rombolja a szallitmanyozast, de
nem minden esetben. A Colo21 példaul gydjtészallitmanyozasi rendszereket
kapcsol Ossze, ugy hogy a fogyaszté maga valaszthatja melyik terlileten melyik
szallitmanyozdval szeretne egyiittm(ikddni. igy hat a rendszer alapja maga a
szallitmdanyozas, viszont az egyes kozpontositott hierarchidkat rombolhatja a
jovében. Ervényesil a modern tuddsalapi technolégidk mddszertana a
hagyomanyossal szemben. Az atlathatdsdg miatt, a Colo21 vildgdban elemi szinten

kell Iépést tartani a versenytarsakkal.

A jov6 ugyanis ebbe az irdnyba tart, az egyre atlathatdbb, haldzat vagy kdzosség
alapu rendszerekben a verseny az egyes részfeladatok szintjén jelenik meg.

Amennyiben nem tetszik az egyik szerepl6 altal nyujtott részszolgaltatas 4dra,

® Colo21: német startup vallalat
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hatékonysaga vagy a piaci értékelése, akkor az kdnnyen cserélhet6 lesz. Egy webes
applikacié segitségével egyszerlien lecseréljik a szolgdltatot. A logisztikai IKEA
alapu technoldgidknak vannak hatuliitéi is: feltétlendl hisznek a piac szabalyozo
szerepében, elsGsorban a mindség értékelésénél, vagy egyfajta uralom nélkili rend
vizidjaként. A piac Onszabdlyozd hatdsa valdban lehet readlis feltevés, de az
alaptalan, ellendrizhetetlen kritikdk konnyen tonkre is tehetnek egy vallalkozast.
Gondoljunk csak arra: hdnyan reklamdlnak a legjobb éttermekben is.
Elégedetlenked6k mindenhol vannak, a kérdés, hogy annak a célja, hogy felhivja a
figyelmet egy rossz szolgaltatasra vagy termékre, vagy javitson a szinvonalon vagy
egyszerlien csak tudatosan reklamal, hogy darengedményt érjen el? Ezek a
rendszerek alapesetként csak az els6 esetet veszik alapul. Képzeljik el, hogy a
weben keresztil Osszekotlink 2 ismeretlenen felet, amelyek egyikének nincs
semmilyen szakmai képzettsége, kovetkezésképpen azt sem tudja, mit varhat el a
szolgaltatotol. A skala nagyon széles: tobb szolgaltatast, jobb elbandst, alacsonyabb

arat.

Kovetkeztetésképpen elmondhatjuk, hogy a jelenleg lathatd széllitmanyozasi
innovaciok kockazati koltsége igen magas. Ezen innovacidk akkor miikédhetnek, ha
az ugyfél maga is jaratos a szdllitmanyozdsban és tisztaban van a helyi szokasokkal,
Uzleti kornyezettel, tovdbbd az Uzletvitelére nem hat zavardlag a kilonféle

eljarasokbdl adddo extra munkateher.

A jovo szallitmanyozasa feltétlentl egy digitalizalt, JIT infokommunikacién alapuld
decentralizalt, esetenként kdzosségi megolddsokkal kiegészitett, modularis, elemi
szinten versenyeztetett tevékenység lesz. A varhatd attorést ugyanakkor nem a
digitalizacié fogja meghozni, amely a fenntartd fejlesztés eszkdze, hanem egy (j

piacot nyitd innovativ megoldds. Az Uj piacra lépSknek képesnek kell lennilik

136



HIRVILLAM —SIGNAL BADGE
2016/1. szédm

arutovabbitasra biztonsdgosan, darabdron, jo koltséghatékonysag és atlathatdsag
mellett. A szallitmdnyozas hozzaadott értéke a jov6ben egyfeldl tehat a biztonsag:
az informacioé, az lzleti érdeké, az arué-, a szolgaltatasé és a minGségé. Masfeldl a
haldzatok kialakitasaval és folytonos versenyeztetésével elért koltséghatékonysag,
mellyel a megbizdk valtozé koltségre vonatkozd igényét is ki lehet elégiteni.
Harmadrészt, a szallitmanyozé6 maga vdllalkozhat az egyes piaci szerepl6k
transzparens értékelésére, ezaltal a logisztikai IKEA egyik szerepl6jévé is valhat,
melynek kovetkeztében a megbizék képesek lesznek eldonteni, melyik
alvéllalkozéval, milyen minGségi szinten akar egyittmikodni. Ez a tevékenység
viszont korlatozédni fog a hagyomdnyos, nagy volumenil szdllitmanyozasi
formdkra, mint a komplett rakomanyos szdllitmanyozds a kapacitdssal jol lefedett
viszonylatokban. A szadllitmanyozéra tovabbra is szlikség lesz egzotikusabb,

kihivasokat rejt6 feladatoknal, ahol a szallitmanyozé know-how-jara van szlikség.
Osszefoglalé

A cikkben bemutattam a szallitmanyozas kialakuldsanak torténeti okait, valamint
jelent6ségét az egyes korszakokban. A szdllitmanyozdas jelentGsége a hozzaadott
értékében rejlik, de ez a hozzdadott érték folyamatosan vdltozik, ahogy a
szallitmanyozdsnak is szikséges megujulnia. A cikkben harom id6szakot
kiilonboztettem meg, részletesen bemutatva a valtozd piaci kortilményeket és a
szallitmanyozds kihivasokra adott valaszat. A kérdés, hogy a szdllitmanyozé
hozzdadott értéke valtozik-e a jov6ben a digitalizacié és az innovativ technolégiak
gyorsuld Utemd megjelenésével, eld6lt. A jelenleg szamba vehet6 fejlesztések
irdnya az 4atlathatdsdg és a kozosségi megolddsok alapjain nyugszik. Ezen
megoldasok piaci elterjedése a szallitmanyozé alap know-how-janak tekintett

kapcsolati rendszert értéktelenné teszi. A szallitmanyozasi szakma Uj értékeket
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kénytelen keresni, a fennmaradasa érdekében. Ezen értékek legfontosabbika a

biztonsag, amely lehet szolgaltatasi, ellatasi vagy mszaki jellegd.
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Parada Istvan — Bodnar Istvan: Jelszé ellopas social engineering, e-mail spoofing
és fake url segitségével

Absztrakt

A mai informdcids tdrsadalom, és a folyamatosan fejlédé technikai megolddsok
vildgaban jelentds szerepet tolt be az informdcid, illetve informatikai biztonsdg. A
kérdéskor vizsgdlatdndl egyedi megkézelitést ad, ha az ellentétes oldalrdl probdlunk
betekintést nyerni. A biztonsdgot fenyegeté megolddsok szédma rengeteg és
kivitelezési mddjai is kiilbnbézéek, igy a cikkben vizsgdlt gyakorlat kell6 ravildgitdst

ad ezek fontossdgdra, valamint komplexitdsdra.

Kulcsszavak Social Engineering, Fake URL, E-mail spoofing, Hack, Linux, Site

klonozas, Jelszo

Bevezetés

»A valos informdcio |étfontossagu, a téves informdcid sajnalatos és karos, de a jol
irdnyzott hamis informdcio halalos.”

Frederick Forsyth

Napjainkban rengeteg cikket lehet olvasni, vagy hirt hallani arrdl, hogy , hackerek”
tortek fel kulonb6z6 intézményi adatbazisokat, és ennek Uutjan olyan
informaciékhoz jutottak, amelyeket valamilyen formaban felhasznalhattak. Az
ilyen jellegli tdmaddsokra szamos példat fel lehet mutatni. Az elektronikai,
informatikai informacidhalmazok elleni tdmaddsok rendkivil széles skalan
mozognak, a személyes, céges adatoktél kezd6éddéen akar a pacemakerek
hackeléséig, melyek mar kozvetlenil az emberi élet kioltdsara is iranyulhatnak.

Ehhez ismét nem kell mds, mint, adott informacid birtokdaban felilirni egy
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szabalyoz6  programot. Az informaciok  meghatdrozzak, befolyasoljak
lehet&ségeinket, igy ebbdl kifolydlag életiinket, az ehhez kapcsolddd igényeket és

anyagi eréforrasokat is. [1]

Ahhoz hogy, biztonsagban tudjuk adatainkat, meg kell ismerni az ellenik irdnyulé
tdmadasokat. Tehat meg kell érteni az ellenség gondolkodasmaddjat, tovabba a kart
okozok szemszogébdl kell megvizsgalni sajat eréforrasaink biztonsagat, biztonsagi
réseit. Amennyiben megvizsgdljuk és megértjik az ellenlink irdnyuld informacids
tdmaddsokat, ugy e folyamatokat a megel6zés folyamatdval képesek lesziink
elharitani, megakadalyozni. Koézhellyel élve az ellenség fejével kell gondolkodnunk.

[2]
Cél meghatarozasa

Altaldban kilonféle indittatasokbdl kifolydlag, keletkezik egy igény, amely
felhasznalénév és jelszd jogosulatlan hozzaféréshez csatlakozik. Rengeteg feltort
telefont, szamitogépet, valamint postafidokot lathatunk f6leg kozismert emberek
korében melyekbdl a felhasznaldnév és jelszd paros segitségével nem nyilt, sokszor

kompromittalé informaciokat nyertek illetve szivarogtattak ki.

Vizsgdljuk meg a helyzetet mdszaki szempontbdl. Felkérnek egy ilyen postafidk
vagy akar facebook profil feltorésére. Felvetddik a kérdés, hogy milyen metddussal

kozelitsiik meg a megvaldsitast illetve mi a célunk vele?

A cél egyértelmlen valamilyen rendszerbe torténé bejutas, mas jogosultsagaval.
Ezaltal személyes informacidk birtokdba jutni. A metddus az egyszerliség elvét
koveti. Természetesen szubjektiv fogalom, hogy kinek mi a legegyszer(bb.

Létrehoztunk egy gyakorlatot, amelyben magambdl indultam ki és ily mddon
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valasztottam meg a tamaddasi mechanizmusokat, azaz amely nekem a

legegyszerlibb mddszernek latszott.

Megvan a célom és a hogyant is megvalaszoltuk. Kovetkez8 |épés a tervkészités, és
informdacidszerzés. Fiktiv felkérésiinkben a facebook feltorést valdsitottunk, meg
amit gyakorlatban is kiprébaltunk. Itt természetesen volt valamilyen indokunk
kivalasztani az adott célszemélyt, példaul olyan beosztdst tolt be ahol akar
facebookon keresztiil is értékes informaciokat szerezhetiink be a cégérdl,
kollegairdl stb. Valamint akdr bosszu, vagy csak szakmai tuddsunk fitogtatdsanak
indokan is valaszthatunk egy profilt. Errél az emberrél minél tébb informaciot kell
gylijteni. Mivel az Internet vildgaban élink ez mar viszonylag konnyen

megvaldsithatd. Facebook, google, stb.

A tdmadas végrehajtasanal fel kell ismernlink korldtainkat is. Olyan mddszert
valasztunk, ami vezeték nélkili halézaton valdsithaté meg. Ehhez sziikségiik van
arra, hogy az aldozattal egy wifi routeren csatlakoznunk az Internetre. Ez is
tobbféleképpen valdsithatdé meg vagy leinformalédunk az otthoni haldézatardl és
akar WPA2 jelszofeltoréssel csatlakozunk rd, vagy csak kivarjuk, amig egy nyilt

haldzatra csatlakozik valamilyen k6zosségi helyen.

Tamadas végrehajtasa

A konkrét letesztelt tdmadasnal Kali Linux operaciés rendszert hasznaltunk. El6nye
hogy rengeteg informatikai biztonsagot veszélyeztet§ programmal rendelkezik, igy
ennek telepitése mar nem sziikséges. Ezen kivil egy vezeték nélkili Wi-fi routerre

és egy aldozat webes tartalmat megnyitni képes informatikai eszkozre.

Kali linux:
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Ez a backtrack5 tovabbfejlesztett valtozata, debian alapokon. Elvileg pentest, és
biztonsagi tesztekre haszndlhaté. A kaliban megtaldlhatd szinte mindegyik
program,ami a backtrackben is volt, halézati biztonsagi tesztel6
programok,kezdve,a proxy, fuzzer, crawler, minden ami kellhet a biztonsagi rések
teszteléséhez hackeléshez. A BackTrack egy Debian Linux alapu, szamitégépek

sebezhet6ségével foglalkozd, teljesen ingyenes operdciés rendszer. Nevét

a backtrackingkeresd algoritmus utdn kapta. Hackerek és biztonsagi szakemberek

kdrében nagyon népszerd. Operacids rendszerek (jellemz&en Microsoft Windows)

sebezhet6ségeinek felderitésére és kihaszndlasara alkalmas. Rengeteg sikeres

betdrést hajtottak vele végre szerte a vilagon.[3]

“the quieter you become, the more you are able to hear‘“\\

1. dbra Kali Linux

Mit is tartalmaz a Kali?

e Metasploit integracio
e RFMON Injekcié képes WiFi driverek

e Aircrack-ng
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e Gerix Wifi Cracker

e Kismet (szoftver)

e Nmap
e Ophcrack
e Ettercap

e Wireshark (korabban Ethereal néven volt ismert)

e BeEF (Browser Exploitation Framework)

e Hydra

e OWASP Mantra Security Framework hacker eszk6zok készlete, add-onok
Firefoxhoz

e (Cisco OCS Mass Scanner Egy nagyon megbizhatd és gyors szkenner Cisco
routerekhez.

o Nagy szamu exploit gyljtemény [4]

Tamadas

A kali-ban taldlhaté setoolkit segitségével a kivdlasztott weboldal leklonozasa. A

gyakorlat esetében ez a www.facebook.com

e 1. Social-Engineering Attacks
e 2. Website Attack Vectors
e 3. Credential Harvester Attack Method

e 2.Sijte Cloner
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Applications ¥ "~Terminal ¥ Thull:14
Terminal @ ® ©

File Edit View Search Terminal Help
(ReL1K)

Join us on irc.freenode.net in channel #setoolkit

The Social-Engineer Toolkit is a product of TrustedSec.

Visit: https://www.trustedsec.com

Select from the menu:

) Social -Engineering Attacks

) Fast-Track Penetration Testing

) Third Party Modules

) Update the Social-Engineer Toolkit
) Update SET configuration

) Help, Credits, and About

Exit the Social -Engineer Toolkit

2. abra Setoolkit

A fenti menipontok megaddsa utan a program kér egy IP-cimet amelyet a tdmadé
gép IP cimére kell beallitani. Tovdbba a klénozott oldal URL cimét kéri (Ebben az
esetben facebook.com). A program elindit a tamadd szamitdgépen egy Apache
szerverszolgdltatast. Azaz a gép egy webszerver szerepét jatssza, amely IP cimét
beirva a bongész6be, olyan webalapu szolgaltatast biztosit, mint az eredeti oldal.
Természetesen fellép par kilonbség az eredeti és a ,fake” oldal kozott, az el6nyos,
hogy a felhaszndlénév és jelszd begépelésekor a tdmadd most mar szerver gép egy
text fajlba menti az adatokat, igy hozzaférési adatokat biztositva a célszemély

adatlapjahoz, masrészt egy hatranyos kilonbség is mutatkozik, hisz az URL
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mez6ben az IP cim latszik. Ezt a hibat szdmos Interneten feltalalhatd oldallal

maszkolni lehet. (Példaul http://bit.ly/).

A tamadas folyaman, amikor a hitelesitési informdacidok mentésre keriiltek, az oldal
automatikusan atirdnyitja az dldozatot az eredeti oldalra, igy csokkentve annak

esélyét, hogy a célszemély felismeri magat a biztonsagi eseményt.

Ezen folyamatok soran felmeril a kérdés, hogyan érjik el, hogy az dldozat a Fake
URL cimre jelentkezzen be. E-mail spoofing segitségével, olyan levelet kiildiink neki,
amely alapoz a Social Engineering-re, hisz megbizhaté forrast sugall. Ehhez
lemdsoltuk a facebook dltal kikildott egyik altaldanos lizenet html kodjat. A lenti

abra mutatja a végeredményt.
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< C == | ® web-024.citromail.hu/index.php#read/a3
g«" Elkaldott
Bl Mappak ~ -3 & Beérkezett
O\ Kiemelések v ® vilasz PP tovabbit M torsl @M athelyez v~ @ kéretlen v = tovabbi ~

N Oriastajiok n UJ ERTESITES
Cimjegyzék

aﬂ s & «facebook@facebook.com» +

0 Kéretlen 0 ® levelet kiildott Nekem

ﬁ]' Szemetes

E Szabalyok és sziirék facebook

(W Kilepes

Kovacs Istvan megjeldlt, hogy itt volt veled tovabbi 2 személy tarsasagaban: Balatonakarattya.

Al 15 stva 1 : Ujra itt vagy 1Els iszem!”
Felhasznalt tarhelyed Istvan ezt irta neked: ,Ujra itt vagyok a Balatonon! El sem hiszem

Tudj meg tobbet: megjeldlés a Facebookon.

1MB a 2048 MB-bol s ik

H Ezt az tzenetet a joskapista2016@citromail.hu cimre kildtik el. Ha a tovabbiakban nem szeretned megkapni ezeket az

Utolso belépés datuma: tizeneteket a Facebooktol, kérjiik, iratkozz le

Facebocok, Inc., Attention: Department 415, PO Box 10005, Palo Alto, CA 94303

3. dbra E-mail spoofing

A talalé és csalogatd szoveg utdn a ,bejegyzés megtekintése” gombra kattintva, az
aldozat a tdmadd Fake oldaldra kertl, ahol felhasznaldneve és jelszava mentésre

keral.

A megbizhatdsag latszatat keltve, a e-mail header-t is atirjuk, igy olyan emberek

nevében is kiildhetlink e-mailt, akikben az aldozat bizik.
Osszegzés

Ezek alapjan a Social Engineering, a Fake URL és az E-mail spoofing segitségével
viszonylag kénnyen hozzajuthatunk célszemélyek adataihoz, mérgezhetjik meg

postafidkjukat kiilonféle e-mailekkel. Természetesen a fenti tamadasi folyamatban
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vannak korlatok, mint a kritériuma annak, hogy a tdmadod és az dldozat egy Wi-fi
halézatra csatlakozzanak, mégis az ilyen tdmaddsok véghezvitele felhivja a
figyelminket a megfelel6 biztonsdgtudatra. Valamint arra, hogy kellGen
megalapozott hattértuddssal és minimdlis szoftver illetve html ismeretekkel
mennyire egyszer( végrehajtani egy jelszé ellopdsara iranyuld tdmadast. A
gyakorlat végrehajtasra keriilt 2016. majusadban Balatonkenesén NKE HHK KUI

Hiradd Tanszék Informaciévédelmi Konferencidjan. [5]
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Szerzdink figyelmébe

Kiadvanyunk lehetGséget biztosit max. 40 ezer leltés (egy szerzdi iv) terjedelemben
— elsésorban: tdvkézlés, hiradds, informatika, informdciovédelem, illetéleg
hadtudomdnyi és természettudomdnyi témakérékben — tanulmanyok, szakcikkek

magyar és idegen nyelvli megjelentetésére.

A cikknek tartalmaznia kell egy 2-5 soros absztraktot magyar és idegen nyelven.

A cikkek bekildése e-mailen a hhk_hirado_szakcsoport@uni-nke.hu cimre

lehetséges. A cikkek leaddsi hatarideje: folyamatos (megjelenés évente kétszer).

A megjelentetésre szant cikkek csak a szerz6(k) eddig mashol még meg nem jelent,
sajat onallo (tarsszerz6k esetében kozos) irasmdve(i) lehetnek. Az irdsmiivekben
lévd idézeteknek meg kell felelnilik a szerzdi jogrél sz616 hatalyos jogszabalyoknak.
A megjelentetésre szant irdsmdivek csak nyilt (nem mindsitett) informacidkat és
adatokat tartalmazhatnak. Ezek minGsitett voltat a szerkesztébizottsag nem

vizsgalja, ennek felel6ssége a cikk szerzgjét terheli.

A szerkeszt6bizottsdg a megjelentetésre szant irdsmliveket lektoraltatja. A
szerkeszt6bizottsag fenntartja a jogot, hogy a megjelentetésre szant és megkiildott
irasmUivet — kiilén indoklds nélkiil - megjelenésre alkalmatlannak itélje. Az ilyen

cikkeket nem kildi vissza, és nem 6rzi meg.

A kiadvanyban lehetGség van idegen nyelvl cikkek megjelentetésére. Az idegen

nyelven megjelentetésre szant irdsm(ivek nyelvi lektoraldsa a szerz6t terheli.

Minden kézirathoz elektronikusan is mellékelni kell egy kitoltott "Kéziratbekildési

Grlap"-ot, és egy "Copyright atruhdazasi (irlap"-ot. Mindkét (irlapot ki kell nyomtatni
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és ald kell irni (tobbszerzés cikk esetében minden szerzének!), majd a kinyomtatott
és aldirt Grlapokat faxon (fax szam: +36-1-432-9025), vagy postai uton levélben
(levélcim: Hirvilldm Szerkeszt6ség, 1581. Budapest Pf.: 15.) is meg kell kildeni a
szerkesztéségnek. Ezek hidnyaban a cikkeket a szerkeszt6ség nem lektoraltatja és

nem jelenteti meg!

Az (irlapok a szerkeszt6ségnél szerezhet6k be.
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