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Puskds Béla': The risks of networks complexity
“We have built our future upon a capability that we have not
learned how to protect! “

Abstract

“We live in an accelerated world” sounds one of the most common truisms of our
age. Comparing to the previous decades this feeling is mainly caused by the
dynamic flow of information, fast traffic and transportation means and the
globalization, which have been resulted by the booming technical development.
Nowadays a journey from Hungary to the United States does not resemble the risky
and long-run adventure as it was at the wake of the last century. We also can keep
connection with our relatives living on another continent easily. Consequently the
people have got closer to each other but at the same time they loosened their
connections as well. We live in the virtual space and rarely contact our friends
physically. This gap between the individuals and their physical reality is getting so
wide, that they don’t realize the devastation of environment or the natural disasters.

1. How has the revolutionary electronic development changed our common life?

On the 4" of September in 1837 the inventor, Samuel Morze introduced his
electromagnetic telegraph. In order to use it two things were essential. One of
them was the Morze alphabet, while the other was the telegraph network itself. At
that time the bit rate was “only” at around 5 bit/sec.

In 1876 Alexander Graham Bell had the telephone patented. He also had to
establish and operate a network thus he founded the Bell Telephone Company in
1877. Presently it is the well-known American Telephone and Telegraph Co.
(AT&T).

Between 1895 and 19013, based on James Clerk Maxwell’s theory regarding the
radio waves, Nikola Tesla, Guglielmo Marconi and Alexander Popov
“independently” from each other invented the radiotelegraph.

In 1957 the Soviet Union launched “Sputnik”, the first satellite of mankind. As a
response, the President of the USA and the Department of Defense founded ARPA*

! Obudai Egyetem Ph.D hallgaté

2 George Tenet Former CIA director

% In 1901 Marconi introduced his invention for what the Nobel Prize in Physics was awarded to him
in 1909-ben. Tesla had already introduced his patent in 1896, while Popov had done so in 1895.

* Advanced Research Projects Agency
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in 1958. In 1969 an experimental network was established and some others joined
in later. Five years earlier Paul Baran had already pointed out: in order to create a
minimum risk level communication channel, a partitioned network had to be
established instead of the decentralized ones. According to his theory the
separated packets used on the Internet had to be sent through individual nodes
toward their destinations. Nevertheless his idea was rejected.

In the Seventies the Internet started its own life.

More and more institutions joined the network, but not on the way as Baran
thought. Instead of the partitioned network a scale-free model was evolved. Due to
its extension and rapid development the network couldn’t be controlled exclusively.
The dominant original goal of an operational network, which is protected against
attacks, was not taken into account any more. On the contrary THE INTERNET,
which is highly resistant against random errors, was born. It is quite similar to the
other networks of our life, such as social networks, networks of the human bodies
(nerve system, connections between cells etc.) but it resembles the networks of
spreading epidemics and many other else.

Do we really know what has come to life by the Internet?

The main problem is that not only the simple common user doesn’t understand it,
but the IT professionals are not able to clear up the matter as well. We don’t have
proper knowledge about the network structure and we can’t obtain it by our way
of thinking. We have to apply the theory of networks. For example documents are
being prepared faster on Internet than the search engines can locate and index
them. Nowadays they don’t even try it and only the 30-40 % of the whole
document is mapped even by the most effective search engines. In case of cell
phones, especially the smart phones, the situation is quite the same. Their
development is so fast that their effect to the hardwares, softwares and the other
system can’t be measured. Recently 10 % of the Internet data flow is going through
mobile networks.

Then how the USA, NATO or Hungary can prepare themselves for the future IT
warfare and how can we protect our critical IT systems against the hackers and
terrorists?

Today the real task is not to understand the occurrences going on the Internet or
the Internet itself as an entity. Today when it became a part of our life we have to
insert it into our complex world.

The terrorist organizations and other criminal groups sometimes hide secret
messages in the chaos of the Internet. They can communicate on the network or
exploiting its and the users’ weaknesses in order to gain money.

14



HIRVILLAM —SIGNAL BADGE
2013/1 szam

2. Against whom do we have to protect our systems?

In most of the cases the attackers are completely unknown. They hide their sources
and even their homeland can’t be identified properly. Usually not the owners of
the concept execute the attack, but they get “innocent” prying men to do the
messy job. They provide only the method and pattern of the attack. The
communication channels and the logistics background are also given by someone
else. They rarely have particular political or economical interests, the attack is
simply considered as a challenge or a funny joke. | think that in the future it will be
very important to get familiar with the nodes of networks and their connections.
We have to realize that the network is not just one-dimensional. The connections
and effects of seemingly different social and electronic networks have to be
researched. Not only the threatened system has to be examined but all the other
linked networks as well. Besides the structures of networks we have to know the
structures and the very details of the points (e.g. cells). From this point of view the
node cannot be described as a mathematical concept because if today something is
considered to be indivisible, tomorrow that can be a set. According to Albert-Laszlé
Barabasi the XXI century is going to be the age of complexity.

3. What has to be studied?

The matter is not so simple. Moreover it becomes more complex if we consider
another dimension as well: the movements of nodes. The nodes can change
continuously and dynamically. If the nodes are the critical infrastructures we have
to count on their permanent movements. What has not been a node before that
can become so and vice versa. This fact regards the Internet nodes especially.

In order to determine the items of networks we have to deal with complexity as
well. Traditional telecommunication, television, informatics etc. networks and their
nodes can be mentioned only within the category of electronic networks. All the
network items such as routers, switches, modems, hubs, repeaters, transfer medias,
servers, data storages, firewalls, adapters and their features influencing the
functions of the “system” have to be studied. We also can test the linking “devices”,
for example printers, monitor-keyboard switches, different input devices, adapter
interfaces (smart phones, TV, PDA, GPS etc.), medical equipment, control systems
of critical infrastructures such as traffic lamps or airplanes. The device-free surveys
concerning the physical and logical network topology, softwares, hardware and
software settings, regulators, physical protection, the human factor, environmental
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effects are also very interesting of course. The parameters of these factors are
quite sophisticated as well but their mutual effects and the quality of their linkage
create a complex and immense system.

The Internet has become a complex network. Since it is continuously expanding it
can be called scale-free network as well. While studying the network, Barabasi and
his team noted two facts: the expansion and the popularity.

The scale-free systems are highly resistant to random errors but a targeted attack
against the centres can disintegrate them easily. Many vertices, which have only a
few edges, can be eliminated but it doesn’t have significant effect on the whole
network. The destruction of the 80% of Internet nodes leaves the remaining 20%
operational nodes working as an intact network.

There can be another practical question in connection with the networks: Do the
malfunctions of devices, eruptions of social conflicts, devastations of biological or
chemical disasters happen accidentally?

The segments of the network can be paralysed by a series of chance events or a
well-organized, targeted attack. It is easy to see, that as the drawing of the lottery,
the malfunction of a random device is also not able to interfere the operation of
the whole scale-free network. What is the probability that | can select that
particular node, which has many links or especially important for the connection?
In case of the Internet and other similar networks the degree exponent is less than
three. Because of this fact there is no threshold, which prevents the network
disintegration, when the nodes are removed continuously. However a targeted
attack is different. If the nodes with many links are destroyed firstly and it is carried
on with the other nodes with less and less links, the network falls apart at a certain
threshold. Usually this threshold can be reached quite soon and the attacker
doesn’t have to destroy too many nodes with many links. Although our system
resistant to errors, but the removal of the nodes with many links (e.g. central
routers) impose an almost unbearable burden onto the other important nodes and
transfer medias. The other items can work for a while, but later packets are going
to be lost and congestions are going to emerge, which is very similar to a DoS
attack. | am of the opinion that the nodes providing important links can cause
similar problems. Although redundant connections are always installed within the
systems these connections have smaller capacity. Perhaps if the Internet would
have not started to live its own “life” and in 1964 Baran would have succeeded in
fulfilling his basic theory concerning the primacy of distributed models, we should
not fear of the targeted attacks as much. But there is no point dealing with “what
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if...” questions because these processes are irreversible. We could consider the
particular “systems” of evolution having similar networks instead. We may owe our
life to it.

Consequently the items of the system, their mutual effects and links and the map
of the network have to be known properly. | haven’t mentioned the types of graphs,
which make the structure of networks more difficult. For instance whether a graph
is directed or not does make difference and the network structure modification
effect of the relocation of the edge between two vertices can not be neglected
either. The complex system can not be protected without this knowledge.

Based on data bases, data storages, documents and images some modern
softwares are able to graphically depict the complicated networks and map the
complex structures. By the assistance of these softwares false information and
connections can be identified, forecasts and algorithms can be prepared. The
different aspects (timeline, too many or few but highlighted connections) could
reveal hidden, important information.

One of the most important part of the cognition is the obtainment and sorting of
information. The concerning data can be obtained from unclassified and classified
sources, for instance from the data bases of telecommunication ventures, social
sites, Internet providers, manufacturers and many other sources.

Summary

If we know our system and lead a safety-conscious life we can avoid such
unpleasant events®, which occurred to the director of MI6, Sir John Sawer. It is
obvious, that the problem of mapping the complexity is not only a matter of IT
professionals. We have to realize that everything is linked with each other and the
physical and logistical networks have mutual effects on each other as well. We
can’t be sure that the erased digital information really vanishes.

> In 2009 Sir John Sawers’s wife uploaded some family images onto a social site. By these
pictures hostile organizations or individuals could obtain sensitive information, which could
endanger Sawers and indirectly the MI6.
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Tamds Horvdth® - Tibor Kovdcs’: Possibile application of thermal cameras with
regard to security engineering

Abstract

Even professionals of security technology do not meet thermal cameras frequently
during their work experience because their usage, not least their cost restrict them
for industrial and military use. The human eye is capable of seeing only a very small
part of the electro-magnetic spectrum. We are able to pick up neither UV nor IR
ranges. High-tech equipment is required for that
purpose. Security professionals discover more and more areas for the use of
thermal images. It is worth focusing on thermal cameras and their potentials in
more detail and settling for the fact that lenses are now possible to be made of
metal.

1. Applications of thermal cameras in the field of security technology

Scientifically speaking, thermal convection has been used for thousands of years. In
the beginning, as our ancestors did, we, modern people are also getting to
accustomed it. Sitting around the open fire or next to the fireplace intending to
catch the warm streams looking for the hottest spots indicates we are looking for
the thermal convections. Therefore it is worth learning the practical background of
what we are doing. Our palms may be used as thermal sensors to find the most
comfortable place for us. Today this physical phenomenon is increasingly applied
by scientists with absolutely stunning results that security protection systems
installed at high-security-risks facilities may benefit from.

2. General rewiew

The reason for the first steps of development can easily be given: there were clear-
cut military motives: ensuring visibility in darkness without any kind of light and
capability of visual observation under low visibility conditions and on battlefields.

The theory of bolometer has been known for years: the measurement of
electromagnetic radiations sent by objects and living beings with the help of
temperature-dependent resistance. This theory was elaborated by Samuel Pierpont

6 (Security Engineer, MSc, senior expert) Hungarian Electric Power Company plc
tamhorvath@mvm.hu
’ Docent of Unversity, PhD/CSc Obuda University kovacs.tibor@bgk.uni-obuda.hu
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Langley in 1878, which then was followed by a pause of hundred years in
development. Although the theory had been invented, the level of the electronic
industry was behind. The engineers had to wait for fast electronic devices which
were able to process the signals of the sensor in time.

Milestone of development

1960s - First sensor invented and published by Texas Instruments, Hughes
Aircraft, Honeywell

1980s - USA Government’s program for uncooled detectors

1991 - Production increased due to the Gulf War, prices decreased

1994 - Invention of micro bolometer by Honeywell, new developments started
by Boeing, Lockheed Martin, British Aerospace

1998 - First detector introduced by Bullard for fire department

The basics

Before indulging in the details of the operation of thermal cameras, their physical
basics are worth clarifying. The technology makes use of the range from 1 umto 1
mm wavelength. The most common wavelength used for security applications are
from 8 to 12 um which is a range of LWIR®. There is a wide variety of military

applications in which the devices operate at the longest infrared range at times (Fig,
1).

i Visible
i Gammal X-Rays |Ultra-| | Infrared
Rays Violet
Visible * Infrared
sSW LW
2 5 8 12 micrometers

1. figure: Electric magnetic radiation ranges

The range of thermal radiation ranked in bands:
= Short Wave Infrared (SWIR), from 1um to 3 um
»  Mid Wave Infrared (MWIR), from 3 um to 5 um

8 LWIR - Long Wave Infrared
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= Long Wave Infrared (LWIR), from 8 um to 12 um
= Very Long Wave Infrared (VLWIR), from 12 um to 25 um
= Far Wave Infrared (FWIR), from 25 um to 1 mm

The sensor

A thermal sensor called microbolometer is used in thermal cameras applied in the
field of security which is a bolometer made specifically for thermal cameras. The
most frequent starting material is the grid of vanadium oxide (VO) or amorphous
silicon. Vanadium oxide is a correct choice for sophisticated security applications as
VO changes its resistance in almost all ranges used for thermal cameras.
Electronically, the resistance of VO is approx. 100 kQ making it applicable for
various circuits.

Basic parameters

The comparison of thermal cameras is a sophisticated task. For professionals
dealing with ccTv? systems it is essential to set up a standard control method to be
able to compare all technical parameters correctly in the case of comparing
cameras operating at visible light. We must follow correct determination but in this
case we have a special built-in component called microbolometer. Its main physical
parameter is the NETD 1o showing the required camera ‘sensitivity’ which
determines the temperature difference the camera is able to detect. Obviously,
this technical parameter should be checked with a fixed F Stop parameter“.

e.g. 50 mk*?=0,05 °C at F1.2

The resolution of the best selling microbolometer is the following:
— 640 x 480
— 320 x 240
— 160 x 120

Since 2008 the megapixel category of microbolometer (1024 x 768) has been in the
market, with the 1 MP or higher resolution bolometers made for the Army.

The most common approach today is applying the highest resolution cameras for
all purposes. However, in case of thermal cameras a high resolution video analysis

° CCTV - Circuit Closed Television system

Y NETD - Noise Equivalent Temperature Difference

' F STOP - Controls the size of the aperture of the camera "lens"
2 mK — Kelvin/10% - temperature measuring unit called Kelvin
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is generally not necessary. Therefore, it is sufficient to apply a camera with a lower
pixel number.

3. Physical processes

After having revised different camera parameters let us focus on the operation of
the bolometer sensor itself.

heatsink A
R1 R3
absorber l___ 5 @ B
Lo |
EM radiation “«M
R2
Cc

2. figure: Microbolometer (resistive)*®

Fig. 2 demonstrates the physical operation of the bolometer. The type depicted is a
resistive one, which adjusts its resistance to thermal radiation, making it applicable
in a simple measuring circuit.

."\\ 2 um
N H

I [y

readout integrated circuit [ROIC]

3. figure: Microbolometer structure

Fig. 3 demonstrates the bolometer structure. The main goal is to set NETD as low
as possible for engineers to maintain a gap between the readout circuit and the
bolometer itself so that the thermal noise rate can remain at a low level.

3 J-D Ganiere - Experimental Methods in Physics (2011-2012) — course
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4. The differencial quation of heat convection

The heat convection can be expressed by a mathematical equation. A simple
equation of the heat convection can describe the heat difference which can be
distinguished by the thermal detector at determined wavelengths. The most
significant equations are as follows:

Differential equation of heat convection:
d(AT)

c + G{AT) = nP = nPyei®*

The value of the heat change:

AT = 'r‘?PDEj}m _ nFy
G+jwC  GV1+ w?t?
Time constant:
C

TG
where
C: heat capacity of the bolometer membrane
G: heat draining of the bolometer and its surrounding
Po: power of the thermal radiation touched by the bolometer
n: proportionality factor
w: circular frequency of radiation

AT:  temperature change of membrane

5. Resitive bolometer

The definition of a resistive bolometer is when the resistance of the detector
changes significantly depending on the temperature of the device. Equations to be

applied:

Resistant change on sensor:

AR = aRAT
Temperature coefficient of the bolometer:
_ 1dR
%= RAT

Temperature coefficient of metals:
23


http://www.tintakiado.hu/szotar/angol/muszaki/index.php?entry=differencial+equation

HIRVILLAM —SIGNAL BADGE
2013/1 szam

1
oL = ﬂ,ﬂﬂz Ty
C

Having used the equations we can determine the terminal voltage depending on
the current at the working point.

Terminal voltage on the bolometer:
_ ipyaRnPy
GV + wiiE
Finally, terminal voltage can be determined:

I, =i AR = i, aRAT
The electronic characteristics determined in equations above can be suitable for
generating video images after the necessary adjustments.
There are other bolometers which work according to different physical parameters
(ferroelectric, pyro electric, thermoelectric). In security technology resistive
bolometers provide numerous advantages due to their accuracy of resistance being
an electronic parameter.

2

6. Types of tetectors

The required goals can specify the types of bolometers in which the micro
bolometer would be built. In the case of military applications, the cooled micro
bolometer utilisation is widely accepted. The coolant is to be used for receiving
higher sensitivity, which means NETD values could be reduced to 10™ compared to
types used in security industry.

7. Cooled detectors
Advantages
e Suitable for multispectral applications
e Applicable for high speed movements detection
e Outstanding sensitivity
Disadvantages
e Expensive technology
e Considerably sizeable than the uncooled version
e Long period of MTBF
e High energy consumption
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Known applications
e |R-headed missiles (air-to-air missiles sensitivity could be extremely high,
e.g. they can be applicable from 10-20 km, e.g. AIM-9M Sidewinder and
FIM-92 Stinger)

e Boarder guard applications
e Maritime application

~={

4. figure : IRIS - T air2air missile on beam

8. Non-coled detectors

The spread of non-cooled micro bolometers has been supported by the
development of circuits. At first mass production was only present in military
development but later economic reasons enforced the increase of production
capacity. Civil applications include the fire department, the civil aviation, flying in
foggy weather, etc.

5. figure Thermal camera in aircraft (a)

6. figure Thermal camera in aircraft (b)

As it can be seen, the security risk of aviation could be reduced by an EVS™ built-in
thermal camera system.

" EVS — Enhanced Vision System — Extending visibility of pilots in foggy weather.
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Advantages
e the small size of non-cooled micro bolometers is suitable for standard
size box cameras
e Real time signal
e Low energy consumption
e Very long period of MTBF
e affordable for civil industrial production
Disadvantages
e Low sensibility compared to cooled ones
e Unsuitable for high speed movements and multispectral applications
e Thermal radiation can be shaded by glass so the lenses must be made of
a special material

9. Applicable lenses

No cameras may be manufactured without lenses so we should also use objectives
for thermal cameras. The thermal radiation must be transferred to the micro
bolometer grid which can be done by lenses made of a special material. It is
evident that thermo convection cannot pass through glass so developers should
turn to other materials. Although there are other possibilities, one of the best kinds
of material proves to be germanium for cameras of security technology purposes.

Germanium A/R at 310 8 ym
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7. figure: bility of thermo convection transfer by Germanium (Ge)

Base material for lenses
* germanium (Ge)
*  zinc selenide (ZnSe)
*  zinc sulphide (ZnS)ZnS
*  zinc sulphide multispectral (ZnS MS)
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» silicon (Si)

* calcium fluoride (CaF,)

« amorphous material transmitting infrared radiation (AMTIR™)

In accordance with the goals of applications professionals may select the best type
of material for lenses. The transmitting ability of infrared radiation always depends
on the wavelength in the IR band. If the requirements of resolution are relatively
low (e.g. 320x160 pixels), amorphous plastic may also be used.

There is an important parameter of germanium: the metal (Ge) itself is so soft that
even nails can scrape and damage its surface. Scratched germanium lenses go
wrong instantly, therefore the surface of lenses must be protected. Many thermal
cameras have non-removable objectives and can only be disposed of as one piece,
which raises the costs in the case of a single damaged lense.

Surface coating

e BBAR (broad band anti-reflective)

e Creep BBAR

e DLC (diamond-like carbon)
Besides surface coating, mechanical protection is quite common in the military
industry, where the lense covers can be removed by a remote control.

Manufactures
There are a few dominant manufacturers for thermal cameras in the market, some
of the most important firms are listed below:

e FLIR Systems (USA)

e OPGAL Optronics Industries (Israel)

e E.D. Bullard Corporation (USA)

e Axis Communications (Sweden)

e Tainjin SEC-EGO Electronics Itd (China)

e |[RCAM (Germany)

Thermal camera sin practice

Unfortunately professionals do not frequently encounter cases in their job where
thermal cameras are applied or installed in practice. The obvious reason for this is
they are too expensive to be widespread. However, sophisticated solutions for

B AMTIR — amorphous material transmitting infrared radiation
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clients working in special industry area (e.g. electric power plants)do require the
application of these devices. As mentioned before, the video streams provided by
thermal cameras are not made for constant security guard or operator
surveillance, their main function facilitates video analysis. Only in a few rare
solutions should the operators control the camera pictures as a normal video
stream. Instead, the video analyser software of the device induces controls
switching on other subsystems or alerts security guards for operative activities
following the macro regulation set previously. It is the best if the analyser program
made for thermal cameras directly support the required activities.

Basic video-analysing rules'®

Detection Rules / Behaviors

Person moving in an area

Person crossing a line

Crowding

Person .
Person tailgating

Loitering

Grouping

Vehicle moving in an area

Vehicle crossing a line

Vehicle
Stopped vehicle

Tailgating vehicle

Suspicious object

Static Object Traffic obstacle

Asset protection

Count people

Counting Count vehicles

Measure stickiness (dwell time)

Preset — Person moving in an area

Preset — Person crossing a line

PTZ Preset — Vehicle moving in an area

Preset — Vehicle crossing a line

Autonomous Target Tracking

'® Downloaded: http://www.agentvi.com/61-products-62-vi_system
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10. Detection — rcognition - identification

A few quite important parameters of thermal cameras must be prioritised when
selecting a device. Their data sheets may indicate excessive distances for camera
reach. Technical details must be dealt with care, bearing in mind that the phrase
‘up to’in front of numbers refers a maximumal, rather than a general range. As
mentioned before, the one essential technical parameter is NETD. There is another
one which shows what kind of pictures can be obtained from the camera in
question from a certain distance. It is the DRI, an abbreviation explained below.

Detection

Detection is a capacity of the thermal camera which means the camera in question
is able to make temperature difference between two points in its view angle. In
practice this means 2 pixels / meter only. This can indicate the presence of a
moving person if the camera had been installed to detect motion.

Recognition

Recognition is a capacity of the thermal camera where well-trained operators are
able to determine from the provided video stream the presence of cars or people
or animals in the picture. In practice this means 8-10 pixels / meter. This enables
the differentiation of people in the camera image.

lidentification

Identification is a capacity of the thermal camera where well-trained operators are
able to conclude from the provided video stream that in the picture there are
solders with guns. In practice this means 16-20 pixels / meter! This makes the users
capable of recognizing people with weapons.

CCTV usually uses a specific set of guidelines for Detection, ldentification &
Recognition (DRI) of an object or person. This typical equates to D=10%, R=50%,
1=120% of screen height.'®

' DRI — Detection — Recognition - Identification
' https://www.dedicatedmicros.com/europe/products_details.php?product_id=263
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- Identification - Recognition Detection

MK-F-10-RA

MK-F-15-RA

MK-F-25-RA

MK-F-40-RA

MK-F-75-RA

8. figure: DRI parameters of a few thermal cameras

As an example, the following DRI parameters can be deduced with regard to MK-F-
75-RA thermal camera produced by Xenics.

e Detection:1.800 m;

e Recognition: 450 m;

e Identification: 120 m.

An example in practise:

IDENTIFY

9. figure: Meaning of DRI

Summary

In conclusion we can say that the application of thermal cameras should
considerably decrease the security risks if these applications are selected very
carefully. The focus of our clients must be directed to their advantages. Shortly, the
prices of these cameras will become low enough to be accessible and affordable for
even domestic users.
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A few pictures of thermal cameras

FIX1 {124
18:06:13.46 §118:06:13.52

12. figure: Thermal camera test
1.: Camera resolution: 640x480 pixel 2.: Camera resolution: 320x240 pixel
3.: Camera resolution:D1 quality D&N 4.: (Meerkat: XENICS (Belgium) h6kamera)
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Zsolt Roman™: Properties of svbied attacks and related building damages based
on middle east conflicts

Abstract

In recent years, violent purpose bombings mainly consisted of suicide attackers
using car bombs in the Middle East. These large scale bombings are usually carried
out against buildings in urban environment. Video footages of the preparations
and the attacks are very valuable from a military point of view. The aim of this
paper is to draw conclusions on the properties of these attacks: the general charge
weight of VBIED is approximated, and we point out some important issues
regarding structural response and protection methods against these blast effects.

1. Assembling the VBIED

In all regions which the footages cover, the soviet armoury was in service, so when
the conflicts began, these weapons became available for the insurgents and
terrorists. Apart from mortars and artillery shells, homemade explosives are used
too. Homemade explosive is rather used only to convert conventional war
equipments into IEDs. They remove the initiator from mortars and artillery shells
by drilling a hole into the main charge. Then they place a piece of detonating cord
in the hole together with homemade explosive (Fig 1.). One can create a charge as
large as he wants, consisting of these modified mortars. A charge like this contains
significant amount of fragments itself, because of the many steel casings involved.

57 \
* : 3 » )':1\ IR
xR & =L

1 figure: Mortars being converted into IEDs

¥ M.Sc. Structural Engineer, Ph.D. student, Doctoral School of Safety and Security Science,
University of Obuda zsolt.roman@ymail.com
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Dozens of converted mortars and shells can be hidden in a car, or a few pieces
might as well be mounted on a motorcycle (Fig. 2). It is more complicated to hide
the content of a lorry, which is in some cases only covered by plastic sheets.

Sl e N g
2: figure: Mortars and shells on a motorcycle and in a car

ANFO can also be found in VBIEDs, it is either filled in barrels, or large steel pipes,
or maybe in bags. Since the aim of the terrorists is to cause as much damage as
possible, they usually put plenty of gas cylinders into the charge (Fig. 3). Detonating
of the charge is carried out using an electrical switch connected to the detonating
cord system, which will set off the whole charge almost simultaneously.

0 Ny
,l_\m)llbzg;w:lwd)unulr:pnil ~
o —

X
3. figure: Gas cylinders, ANFO bags and cans loaded in lorry VBIEDs
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One can determine the amount of explosive used in different attacks based on the
footages which show the preparations and the assembling of the SVBIEDs. These
amounts differ from what is given in the table issued by ATF (Table 1). To
determine explosive mass based on video footages, Table 2 and Table 3 were used,
where the details of the most common Soviet-type mortars and artillery shells are

listed.
Vehicle Maximum Lethal Air Minimum Falling Glass
Description Explosives Blast Range Evacuation Hazard
Capacity Distance
Compact 500 pounds 100 Feet 1,250 Feet
Sedan 227 Kilos 30 Meters 381 Meters
(In Trunk)
Full Size 1,000 Pounds 125 Feet 1,750 Feet
Sedan 455 Kilos 38 Meters 534 Meters
(In Trunk)
Passenger Van | 4,000 Pounds 200 Feet 2,750 Feet
or Cargo Van 1,818 Kilos 61 Meters 838 Meters
Small Box Van | 10,000 Pounds 300 Feet 3,750 Feet
(14 Ft. box) 4,545 Kilos 91 Meters 1,143 Meters
Box Van or 30,000 Pounds 450 Feet 6,500 Feet
Water/Fuel Truck | 13,636 Kilos 137 Meters 1,982 Meters
Table 1: Recommended assumption for VBIED charge size by ATF [1]
Size Type Charge [kg] Explosive Length [mm]
OF462 3.68 TNT Amatol 40/60
122mm OF471H 3.8 TNT 560
OF471 3.6 TNT
OF530 6.86 TNT
OF550 7.00 TNT
OF551 6.53 TNT
152mm - Te5330ld) | 8.00 TNT 650
OF540 6.25 TNT
F542(old) 5.86 TNT
Table 2: Details of Soviet-type artillery shells [2]
Size Type Charge [kg] Explosive Length [mm)]
82mm 0832 0.4 TNT | Schneiderite 313
0832DU | 0.435 TNT Dinitronaftalin 330
OF843 2.67(TNT)/1.58(Amatol) | TNT | Amatol 40/60 656
120mm | OF843B [1.4 TNT | Dinitronaftalin 668
F843 3.9 TNT 750

Table 3: Details of Soviet-type mortar shells [2]
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Mortar Artillery shell | ANFO, misc. |Gas cylinder |Sum (kg)
Motorcycle 4 1.6
120 468
80 32
2 bags 40
Car
30 114
3 -
120 110
8 6 barrels 1076
Microbus pipes >00
4 barrels 510
pipes 750
20 4 15 820
Lorry 40 cans 600
50 bags 750

Table 4: Estimated VBIED charges based on different video footages

It can be stated that the real charges which occur in case of SVBIED bombings are
far smaller than the ATF recommendation. Only in one video was it possible to
count as much explosive as there is in the ATF table: an attack in Afghanistan was
carried out with a pickup truck (which can be taken passenger car), it contained
appr. 468 kg of explosive. Some reports made by explosive experts after major
attacks also estimates a charge size which corresponds to what the footages show.
This does not mean that values mentioned by Table 1 are not possible at all, but
the probability of such a large charge to occur is quite small.

2. Characteristic signs of the attacks

The SVBIED attack starts from a distant place, where the VBIED is constructed. One
person — the suicide bomber — is driving the vehicle. Many footages show these
men carrying weapons, so care has to be taken in case of stopping the vehicle,
because the driver might attack if he feels the success of the attack endangered. A
common way of attack is when the suicide bomber is parked and waiting for a
convoy, or other target to pass by (Fig. 4). This attack style is different from the one
when the attacker drives his vehicle near the target and blows it up, because that
being the case, the target is moving towards the bomb and not vica versa. This
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requires other defence techniques, which is out of the scope of this paper,
moreover, in this case the targets are vehicles, and not buildings.

4. figure: SVBIED attack against a moving target

In other cases, the most common property of the attacks is that the suicide bomber
drives his car as close to the target as possible, and detonate there. This might
happen surprisingly, concealed, either slowly or fast. It becomes clear from the
videos, that the proper protection of the target’s perimeter is essential. This is
clearly visible in cases when the suicide bomber drives at a high speed and blows
the vehicle up very close to the checkpoints as a sudden attack (Fig. 5). Though no
exact reports are available about these attacks, it can be assumed that the
extremely close explosion caused severe damages and casualties.

-
By SVEIED

Fig. 5: SVBIED attack against an unprotected checkpoint

It’s not unusual that terrorists launch twin suicide bombings. If the first bomber is
stopped or detonates at the protected perimeter, the second bomber is likely to
have a free way to the building. If both explosions take place near the building, all
the effects get magnified.
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There are cases when the protection system of the target building successfully
stops the attacker (Fig. 6 right). This way, the protection of the building is provided
by the safety distance. Sometimes the attacker has helpers, who help him get
closer to the building. This is done either by a “battering ram”, when another
SVBIED attacks first, or by handwork, when the helpers remove obstacles in front
of the SVBIED (Fig. 6 left). If the targeted building has an insufficiently designed
protection wall, the vehicle itself can get through the wall, as seen in a footage
from Iraqg.

- - kY : o e o - - ——

helper opens

stuck SVBIED ‘ ' headquarter

Other helpers of the attacker provide covering fire on the target building (Fig. 7). A
few gunmen start firing on the building from separate locations, so the attention of
the guards is distracted. This firefight alone can cause damages to the structure
and injuries to those inside, especially if we take it into consideration that
sometimes the attackers use 14.5 heavy machine guns besides regular 7.62 rounds.
It also happens, that this firing takes place not only before the explosion, but
continues after it. Though the flying rounds are not likely to hit the people lying still
in the inside, but they pose a threat because they can light the flammable materials
by generating sparks.

A mixed-style attack happened in 2009 against a headquarter of the Irag National
Guard. The attacker parked his VBIED just in front of the building, then he left. The
others then started to fire on the building, forcing those inside to flee, and they
blew the truck up when it caused most casualties.
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7. figure: The attacker’s helpers provide covering fire on the target building

It is worth to highlight the case of Salerno military base, which was attacked 1 June,
2012 at the boarder of Afghanistan and Pakistan and this is a good example of how
sophisticated the terrorist groups are nowadays (Fig. 8). The Taliban group was
specially trained for this attack, where they entered the base with a dozen gunmen
after the SVBIED explosion. The soldiers at the base managed the situation, and
they killed all the attackers, but this attack warns us to keep an eye on this kind of
complex attacks. The first military reports said the attack was successfully repelled
and the base was secured, but later this got modified and at least two dead and
several wounded were reported [5].

destroyed | HESCO bastion
bU|Id|ng

g o

8. flgure The Salerno base attack: entering gunmen on the right

39



HIRVILLAM ~SIGNAL BADGE
2013/1 szém

3. Blast effects

Explosion types

Due to the irregular shape of the charge and the way it is connected by the
detcord, the charge doesn’t behave like a concentrically detonated spherical
charge. It could be a topic of a separate research to check the distance at which the
shock wave will have the same properties as what a regular spherical charge would
cause. Based on the footages, it is not possible to determine how asymmetric the
shock wave propagation is.

Different explosive types cause different blasts. Fire effects and flames have to
considered when dealing with charges which contain flammable materials. Though
the compressed gas cylinders contain quite much highly flammable gas at high
pressure, their effect is far from being equivalent to the same mass of TNT. Though
fuel-air explosives might have a TNT equivalence of far more than 1, the explosion
of a homemade gas cylinder will not produce ideal mixture of oxygen and gas [4].

Effect of the shock wave is less significant in these explosions, most damage is done
by the flames, both for structures and people. A visible property of these attacks is
the weak shock wave with a big, spectacular fireball (Fig. 9).

Though flames form during the chemical reaction of the explosive material too, this
cannot be mistaken for an explosion containing added flammable materials. It can
be noted, that all the vehicles contain gasoline, which is likely to catch fire in the
blast, but this is negligible compared to the big amounts of gas or gasoline used in
such VBIEDs. So it is necessary to consider fireproof design when reinforcing our
military bases or highly protected residential buildings.

9. figure: Blasts of SVBIEDSs containing flammable materials
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It is also possible to slightly identify the explosive type based on visual sight.
Explosives with negative oxygen balance (like TNT) produce black, dark smoke,
while homemade explosives (like ANFO, HMX, TATP) generally produce light, grey
or white smoke (Fig. 10).

Fig. 10: Explosions with different smoke colours of TNT,
ANFO and homemade charges

Some explosions produce a hemi-spherical cloud-like visual effect as the shock
wave is propagating outwards from ground zero (Fig. 11). This sudden appearance
of a vapour cloud, and then its disappearance is not explosive dependant, rather is
it depending on the atmospheric conditions. In case of huge humidity or cold
weather, as the shock wave passes by, pressure drops suddenly, temperature of air
also drops, and it can’t contain as much water as before, so water is condensed
into a vapour cloud.
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11. figtj.l'.ezfs,.ljddén'ly éppéring vapourcloud showing hemispherical
shock-wave propagation

4. Damages of buildings and their neighbourhood

Damages of buildings are without doubt mostly dependant on the distance of blast
to the building. The closer the SVBIED gets to the target, the severe damages and
injuries will it cause to the buildings and to the people.

On 8 September, 2007, terrorists attacked the coast guard headquarter of Dellys,
Northern Algeria. It is visible in the footage, that the headquarter is only protected
by a weak gate, which the attacker easily breaks through, and the blast took place
inside the base (Fig. 12). The explosion torn the lightweight structures apart,
leaving 30 dead and 47 wounded. The SVBIED consisted of homemade explosives
and a large gas cylinder. Though this VBIED cannot be considered as big, the huge
number of casualties show how important the distance of the blast is.

12. fig

On 17 August 2009, the police station of Nazran, Ingusthetia was attacked by a
suicide bomber (Fig. 13). Protection of the police department was inadequate from
the at least two viewpoints. The attacker could break through the poorly protected
gate, and the explosion took place inside the base. Second problem was that the
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explosives stored in the base - due to insufficient containment protection - were
also detonated by the huge blast, which magnified the effects. Pre-attack footages
show barrels at the back of the vehicle, so probably ANFO was used for the attack.
Experts later reported they assume that 400 kg of TNT equivalent charge was used
for the attack [6]. This charge is not considered big either, but in this case again,
the closeness of the blast caused many casualties.

. : \ \" e e = A is-
13. figure: The aftermath of SVBIED bombing of Nazran police station

The building’s roof structure was completely ruined, and all windows, including
those of the neighbouring buildings, were shattered, which is responsible for the
huge number of injured. Nevertheless, the structure of the building remained
intact, no spectacular damage can be identified. 25 people died and 164 injured in
the attack. It is important to point out, that the masonry wall at the perimeter of
the building got completely destroyed, so it provided no effective protection
against the blast. It is proved by several footages, that the global failing mode of
the buildings is progressive collapse. Progressive collapse is a relatively rare event
in average daily life, as it requires both an abnormal loading to initiate the local
damage and a structure that lacks adequate continuity, ductility, and redundancy
to resist the spread of damage [3]. This means that it is not the building’s lateral
bracing system which the shock wave will overstress - and thus cause collapse -,
rather it is overstressing a structural element locally, and when it fails, the superior
elements resting on the failed element won’t be able to withstand gravity loads
and they will collapse one after another. In case studies of Middle East SVBIED
attacks it can be found, that masonry structural elements are usually responsible
for progressive collapses, as they are weak enough to fail, and they usually work as
supporting walls, so their damage triggers the collapse mechanism. This is verified
by a couple of aftermath footages, where masonry units can be seen below and
around the ruins, so the original building material can be assumed (Fig 14.).
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14. figure: Buildings after proressive collapse

Big explosions has significant cratering effects, which, in urban environment, can
reach the depth of public works pipes. The damages of water pipes can be
identified in craters filled with water. One example is the 2009 twin suicide attack
against the Irag Ministry of Justice. Bridges are vulnerable to SVBIED attacks too,
especially those with large spans. Usual failing mode is that the girders disconnect
from the supports and they collapse as rigid bodies. This might happen in case of a
blast taking place on the bridge, below the bridge, or at a checkpoint located near
the abutment. On Fig. 15 it can be seen how big plastic deformation was caused in
the support beam by the enormous downward pressure on the bridge.

The effect of the explosion on the armoured vehicles also has to be considered. The
effects of a close blast is different from running on a mine or IED, because the
shock wave approaches from a different direction, and fire effect is a significant
danger too. Fig. 16 shows images where vehicles burnt out, while the buildings
suffered only minor damages.
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16. figure: Armoured vehicles burned out due to VBIED attacks

Fig. 17 shows an attack on a military base in Iraq. NATO standard T-Walls are set up
around the perimeter of the base. This wall is not especially designed against blast
effects, and as it is shown on the figure, it is destroyed by the explosion. The wall
not only failed to protect the base from the shock wave, but as it crushed, it turned
into dangerous fragments inside the base.
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17. figure: Failure of T-Wall p

Another widespread protection system is HESCO bastions, which give much better
protection compared to rigid concrete walls. But sometimes the HESCO bastion
fails too, like in an attack seen on Fig. 18 (left). On Fig. 18 (right), the HESCO
bastions are located in a radialized direction to ground zero, so they remained
intact, but surprisingly, the double-row HESCO bastion at Salerno base also
remained intact, though it was a reflecting surface. Based on all the cases where
HESCO bastions are present, we can claim, that it is among the best currently
available solutions for base protection, though its capacity needs further
investigation. We also have to point out, that the building behind the wall collapsed
in the Salerno attack (Fig. 8). HESCO wall is not to blame for this, the distance of
the building from the wall was not great enough, safety distances required by the
standards were probably not kept. The video footage of Salerno attack shows a
preparation phase, where the attackers are planning the bombing with the
miniature model of the Salerno base, and they clearly see how close the dining
building is to the wall. This has to attract the attention of those who deal with site
planning of military bases, and we have to try to avoid these kind of unfortunate
casualties.
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If a building does not collapse, it doesn’t mean that the attack claimed no
casualties. Since casualties, injuries are mostly caused by fragments or other non-
direct effects of the shock wave, the intact structure of the building tells us little
about the seriousness of attack. Fig. 18 (right) shows the aftermath of a giant
SVBIED attack in Irag, where the reinforced concrete structure remained globally
intact, only concrete cover was removed and local damages were done. But the
inside of the building is ruined completely, several casualties were claimed by the
attack, but these were not due to progressive collapse. In some cases, the
explosion is so weak, that the attack could even be called negligable. Even though,
some minor effects of the blast wave are still present, and can be identified on
video footages: attic walls collapse, lightweight roof sheeting is torn up, electrical
flash-overs happen. Masonry walls, which are not supported on all 4 edges, are
likely to crash down due to dynamic or ground seismic effects. A spectacular
example of this is seen on Fig. 19, where the security camera of the base show a
little wall in front of a base building before and after the attack.

destroyed wall

19. figure: Crash-down of a little wall due to blast effects
Summary

Based on the analyzing of video footages showing suicide car bombings in the
Middle East, we can remark that the charges used in the attacks are generally
smaller than what is recommended by the ATF table, and this is proven by
aftermath report estimations too. Charges contain converted mortars, artillery
shells, ANFO and gas cylinders. We differentiate between massive VBIED bombings,
and smaller explosions, which have more fire effects. Terrorists provide covering
fire on the target for the attacker, so the one and only effective protection is the
sufficiently tough wall and gate system far from the buildings, located at the
perimeter of the base. Safety distance is especially required, because buildings can
be damaged even if a blast protection wall is present (Salerno). From structural
point of view, most damage is due to progressive collapse, and this is mostly
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caused by weak masonry load bearing walls. Besides structural viewpoints, we have
to take it into consideration that protecting human life is not only endangered by
collapsing structures, but it is endangered by the fire and fragmentation effects of
the blast.

,TAMOP-4.2.1.B-11/2/KMR-2011-0001 The project was realised through the
assistance of the European Union, with the co-financing of the European Social
Fund.”
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Anna Barbara Szabé®: The European Union and the United States of America
from the Perspective of Data Privacy

Abstract

While the data protection policies of the United States of America (USA) tend to
differ state-by-state, the European Union is aiming to create and apply a unified
legal system in all of its 28 member states, which during their accession process, all
EU candidate states must integrate into their legal system. In the USA, there is
often a greater emphasis on the liberty of speech and the freedom of press, than
the right to informational self-determination. This complicates those legal
proceedings, which are commenced by a European state against contents, which
are hosted on websites by an American hosting company. Furthermore, the USA, in
the name of fight against terrorism, — often unwarrantedly and improperly by EU
legal standards — is collecting data during international trading and personal
transportation, which violates the human rights accepted by the European Union.
Due to the actuality of the topic, | shall compare the data privacy regulations of the
EU and the USA.

1. Historical overview

There is a perceptible difference between the evolution of the legal systems of the
two powers: in Europe, the typical predominance of the continental legal system
prevails, with its codification, and the preponderance of the written law against
jurisprudence. Meanwhile in the USA the common law, known as the Anglo-Saxon
law is dominant, which prefers jurisprudence making precedents, which allow
different interpretation of the law in different legal cases even in the same state [1].
The professional literature classifies the European data privacy protection as a third
generation system, which initial purpose was to lessen the dependency of the
citizens towards the state in regards of obtaining public information. Second
generational data privacy regulations have brought the emergence of the right of
informational self-determination, while the third generational legislation was
shaped by developments of the business world and the advancements in
technology. As civilization progressed, the demand for a transparent state, the
right to have access to and disseminate public information and for the freedom of
information came to prominence, besides the protection of personal information.
This has also brought about the need for transparency in the use of public funds at
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state- and other public bodies. The aforementioned factors have considerably
supported the democratic operation of the state. [2]

The protection of information in the European Union is determined by a data
protection directive of the OECD (Organisation for Economic Co-operation and
Development), based on international consensus, which came into force in 1980.
An essential purpose of this directive is to enable the smooth operation of
economic relations whilst protecting private information. The principles laid down
by the OECD have influenced the creation of the Council of Europe's agreement,
titled “Convention for the Protection of Individuals with regard to Automatic
Processing of Personal Data”, which was approved in 1981. [3]

In 2001, the office of the European Data Protection Supervisor's was created, in
order to ensure that all the institutions and bodies of the European Union have the
appropriate respect to the citizen’s private life during the processing of personal
data. [4]

In contrast, the citizens’ right for the protection of their private information is
significantly weaker than in Europe, despite Samuel Warren's and Louis Brandeis'
study, published in 1890, which found that the advancement of technology can be
intrusive to one’s privacy. This necessitated the creation of a new system for the
protection of one’s right to informational self-determination. This system has
matured by the 1970s, when it was decided — citing fundamental rights —, that the
citizens should be protected against large state records. Hereafter | shall present
the most significant milestones of this process, based on a study, by Andras Molnar.
[6] [7]

In 1928 in the case of Olmstead vs. the United States, with a majority decision the
Supreme Court held that telephone intercepts without a court order do not violate
basic constitutional rights, because physically, the constitution regards the
protection of privacy only within the house. It was because of this decision, that
Louis Brandeis had formulated the “right to be let alone”. The “right of privacy”,
only as an umbrella term was relatively lately introduced to the basic constitutional
legal concepts in the 1960s, but still, it is not explicitly mentioned in the
Constitution of the United States. William Prosser, as a professor of law classifies
the right to privacy into the legal system of compensation, where he views the
public disclosure of private facts as a violation of the right to privacy, which results
to a disadvantage for those affected, regardless of veracity. He defines the action
of libel as a separate category, as well as the possession of image, name and other
identifiers. Later, Gary Bostwick established the principle, that third parties should
have access only to a certain protected zones to information about the individual.
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In 1977, a judgment, made by the Supreme Court in regards to the Whalen vs. Roe
case has established, that the interests, which are affected by issues related to the
private sector are made up by several separate interests, which include information
on the individual and its right to remain a secret. [8]

In a study by David Solove in 2006, he views the unauthorized collection of
information, the abuse of information, which have been legally obtained and the
publication of such information to the general public unconstitutional.

In summary, the U.S. does not apply a standard law for data privacy, because it is
possible to interpret it differently from one Member State to another. In despite of
some courts having declared the protection of data privacy as a basic right, there is
no single official supervision. Another vulnerability presents itself as only American
residents, and those with valid residence permit are subject to the Privacy Act (the
federal data protection law).

2. Relationship between the European Union and the United States of America

As the development of the information society continues, privacy and the right to
informational self-determination can succeed less and less. In regards to data,
lesser-developed countries are becoming increasingly vulnerable against more
developed countries, which by the exploitation of the technological rift are carrying
out unreported data mining. One way to reduce such dependency is to legitimize
data collection between countries by mutual agreements and the establishment of
proper safeguards. The legal harmonization of the OECD and EU satisfies this
principle.

The “Safe Harbor” was created to facilitate the transmission of data to the United
States. The assurance of the protection of private data during its processing is the
most cardinal requirement of transmitting data to a third country. According to the
Committee of the European Union, data transfer to the U.S. is considered to have
an accepted level of safety, when the recipient U.S. Company is on the Safe Harbor
list. The Safe Harbor list contains those Companies, which have agreed to meet the
Safe Harbor data protection directives, set forth by the government of the United
States.

The legal basis for all these are the 2000/520/EK (July 26" 2000) resolution of the
European Committee based on the 95/46/EK directive of the European Parliament
and the Safe Harbor act for providing adequate data protection, issued by the U.S.
Department of Commerce, which contains all the data protection directives, that a
U.S. based Company should meet. [9]
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In the context of the Stockholm-program, the European Parliament has asked the
European Commission to make a proposal for negotiations with the USA regarding
data protection aimed at law enforcement and data exchange. The task force,
based on the 29™ article chaired by Jacob Kohnstamm has found that the
passenger name records (PNR) of the U.S. collects such vast amounts of personal
data of citizens travelling from the EU, which clearly is beyond the principles of
necessity and proportionality. It states, that the fight against crime and terrorism
does not justify the mass surveillance and tracking of passengers. Such police-like
methods in EU member states are only feasible in special cases and within
constitutional boundaries. The task force has also stated that it has not been
presented with any statistics, which compares the number of criminals caught with
the assistance of the PNR system with the number of surveyed passengers, which
would justify the need for such surveillance. Thus, the task force recommends
narrowing the range of personal data managed by the PNR system. In agreement
with the European Data Protection Supervisor, the task force considers the
recording of special data by the U.S. Department of Homeland Security
unacceptable. Furthermore, it considers the 15-year long preservation of such data
disproportionate, considering that according to the EU Charter of Fundamental
Rights such data needs to be anonymized or deleted six month after use.

The European Data Protection Supervisor supports the logging and documentation
of each access to PNR data, so proper use by the U.S. Department of Homeland
Security can be verified. [10] [11]

The trans-Atlantic partnership plays a significant role in the foreign politics of the
EU, which aims to develop a trans-Atlantic market by 2015. In the framework of a
trans-Atlantic partnership the European Union expects its partners to accept the
values which it represents. Such values are democracy, human rights and the rule
of law, sustainable economy and sustainable growth. The protection of these
values must be assured even during the defense from global threats, such as
terrorism. Despite the USA and EU being the world’s largest bilateral trading
partners, which causes economic dependence, nevertheless some acts of the U.S. —
of which the European Parliament has on several occasion called on the U.S.
Government to cease — often contradict the values represented by the European
Union. Such acts are the penalties by death still accepted by a number of U.S.
States, the maintenance of the Guantanamo Bay detention center and the
unilateral visa requirement against some EU member states. The records of
persons, suspected to be involved in terrorism and proven innocent are not being
deleted from the database, furthermore the U.S. keeps records of their namesakes
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and last, but certainly not least — the controversial data mining done by the U.S.
National Security Agency. [12]

Summary

The difference between the two powers goes beyond its historical roots. Despite
that the United States itself is composed of numerous member states as well, its
foreign policy does not view the European Union as a singular entity, and continues
to show differences in treatment while dealing with EU member states.

The interpretation of data privacy and informational right to self-determination in
the U.S. differs significantly from that of the EU. On the long term, the problems
mentioned earlier can endanger the trans-Atlantic relationship, or if the
partnership is formed based on the current conditions, the European Union is
destined to play a subordinate role in the economical relationship.
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Gabor Vanderer °’ : Applicability of risk-evaluation theories in crtitical
infrastructures

Abstract

Business (and governmental, municipal, non-profit etc.) organizations have long
been paying attention to safeguarding their information assets and information
infrastructure. On one hand, it is getting more and more important with the
development of an information society, and on the other hand, it is a response to
the growing external threats jeopardizing the operation of enterprises. By now,
there are many regulations, procedures and industry standards that has been
developed for organizations to handle these threats, but these methods mostly use
a traditional, business-based approach.

1. Information wealth

Information has always had a great value. Owners have been interested in
defending their treasure since the beginning of times. Many kings and generals
relied on a network of intelligence and communication and all of them were aware
of the consequences if this information falls into unauthorized hands. That was a
call for the development of the art of cyphering (and decoding) while also
increased the value of storing and transmitting the information in a secure way.
Safequarding the Information has never been the monopoly of the state: civilian
traders, or even the church wanted to safeguard their information as well, even if
they did not had the same resources. Our world has changed a lot since those
times, but it is still very true that information is the key success factor in today’s
knowlenge-based society. It has a value that can easily decide between success or
failure in the life of a company. It is self-evident that information needs to be
safegaurded. As more and more companies entered into the information security
market, the general concepts for an effective approach have crystallized. This
helped to establish the standards for information security (ISO/IEC 27001) which
includes:

e Confidentiality (information should be accessed by authorized people only)

e Integrity (information should be full and accurate)

e Availability (information should always be accessibe for authorized people)
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2. Information security and IT security

Information security is a much more complex problem than IT security
(Michelberger — Labodi, 2012). Firewalls, virus protection, 0-day prevention (and all
the things usually categorized as IT security) are forming only the technical
background. Obiviously it is not enough. These systems are being used by people.
The confidentality, integrity and availability of this information is jeopardized by
the slothful attitude of the inside users and the people outside the company
authorized to use this data (suppliers, partners, etc.)

As Pal Michelberger said (Michelberger — Labodi, 2012, p 243), the weak link is
always the human part. In his opinion (and | can only agree with this), infromation
security is more of a journey than a destination. If we investigate IT security it
becomes clear that not even a well-secured system can persist forever. New
vulnerabilities unravel every time, new software bugs emerge which should be
addressed. Safeguarding the information vault depends not on the (currently)
state-of-the-art technical implementation but on the permanent inspection and
development of the existing systems. And feedback, obiviously.

Organizations usually regulate the usage of information-barriers and the
information itself to safeguard their information-wealth (ISO 27001). Safeguarding
can be successful if they define:

- information elements to be secured

- inside and outside threats

- probabilities of each threat

- regulations and instruments required for protection (ISO 27002)

The aim of information security is to maintain business continuity in a regulated
way and to moderate the damage caused by security accidents. The parts of this
regulations are regulations describing the processes of the organization and the
rules for the use of IT devices and systems. Organizations have to concentrate on
the information management system instead of buying equipments in order to
ansure long-term secure operation.
We can define different levels of protection within information securty (Ji-Yeu Park
et.al. 2008):

e Information technology infrastructure (hardware, software and network

protection)
e Information handling (data entry, modification, deletion and access)
e Procuration (process regulation, workflow)
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e Organization (information security strategy, risk management)
A good example for this is a ,holistic” approach (Michelberger — Labodi, 2012, p
244) where authorization have to be implemented on all 4 levels:
e IT level — user authentication
e information handling — guarantee that only the required data will be accessed
e process level — sharing of critical processes, personal and workplace-based
access control
e organization level — risk avoidance, group-based authentication, regulating
the permanent supervision of the authetnication system.
It is commonly accepted today that the first stage of security is a written security
policy. It is impossible to set goals without the definition of tasks and
responsibilities (and the human and financial resources required). Information
security — as a process — can only be ensured after having this done.

3. Risk management

The aim of risk-management is to identify threats that could jeopardize the
operation of the organization. They may exist inside or outside of the organization
(a typical external example is the market of a company). In a traditional risk-
management we usually assign amounts of money to each detected risk (calculated
damage caused be the event), associated with a probability of occurrence. The cost
of defence against each threat is compared with this, and a cost-benefit analysis is
made to decide on security investments.

There are situations where factors for the calculations above can only be assessed
with an extremely low precision. In these situations professionals talk about
vulnerability and describe only the threats to the operation (and do not use
numbers).

Organizations operating critical infrastructure elements have to use the second
approach. These organizations also use cost/benefit-based analysis for decisions
(obivously); but when critical infrastructures enter the picture it is not reasonable
to define damage in monetary value. Organizations simply have to be prepared
against the threats.

4. Standards and recommendations

People say that an engineer can find a standardized solution for almost everything.
The only problem is to find the relevant standard. This applies to the area of
information security as well. There are several de facto and de jure standards
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related to information security. The latest standards commonly use a process-
based approach but each one concentrates on different areas. However most of
them covers the area of security.

A commonly used information security management system is the British-
originated ISO/IEC27k standard-group. (www.iso27001security.com). Organizations
working with it define security requirements and the corresponding actions based
on organizational strategies. This standard places a special emphasis on
information security (integrity, confidentiality, availability). It has no part dedicated
especially to critical infrastructure systems (however ,ISO 27799 - 1SO27k for
healthcare industry” covers one critical infrastructure). It has a framework tipicaly
suitable for defining information security for critical infrastructures.

It is an interesting thing that being process-based, the standard is not dependable
on any kind of technical solution. However, it contains some parts on network
security (ISO/IEC 27033)

It was a common procedure to prohibit internet connection for critical
infrastructure elements, but nowadays it not always sustainable. A typical example
is the banking system. All organizations use the Internet for bank transfer (and they
have to use bank transfer by govermental regulations), but only a fraction of them
is able to implement some kind of workaround (transfer money by phone, for
example). Not even the banks are prepared for this in the required volume. Using
the Internet is sometimes mandatory so some calculated risks have to be taken.
The ISO/IEC 27032:2012 standard addresses Internet Security specifically.

Another interesting regulation is addressing cloud services. The ISO/IEC 27017 is
currently esisting in draft version only (final version is scheduled for 2015). There
are no plans for auditing the cloude providers at all.

As | already mentioned in the previous chapter the weak link is always the human
part. It is reasonable to create rules for employees on how to act in different
situations. One of the most important standards is the British-originated MSZ
ISO/IEC 20000-1, -2, targeting operational issues based on the recommentations of
ITIL (Information Technology Infrastructure Library, www.itsmfi.org). It contains a
formal system of requirements about the acceptable level of information services,
a guideline about service controls and one more for auditing.

Service management activities are connected to the currently popular PDCA model,
which is applied in several standards.In addition to the management system, the
issues of planning and implementation of information technology systems, and the
planning and creation of new services, there are five basic areas of complete
service management:

58


http://www.iso27001security.com/
http://www.itsmfi.org/

HIRVILLAM —SIGNAL BADGE
2013/1 szam

1. Service security (service level, service reporting, capacity, service continuity,
availability, information security, budgeting and accounting for IT services)

2. Management processes (configuration and change management)

3. Release (documents, operational description distribution management, the
documentation of approved modifications)

4. Solution processes (incident and problem management)

5. Relationship (customer service, business and supplier relationship
management)

ITIL is widely used by informatic outsourcing companies for SLA definitions,
however, the specialities of critical infrastructures can be fitted into MSZ ISO/IEC
20000-1 —based specifications. See later in the chapters about BCP and DRP plans.
ITIL takes a process-based approach. It defines activities which are segmented into
processes. All processes have 3 levels:

e Strategic level: Organizational objectives are defined, together with the
outline of methods to achieve these objectives.

e Tactical level: Strategy is translated into organizational structure and plans
which describe the processes to be executed, assets to be deployed and
outcome(s) of the processes.

e Operational level: The execution of tactical plans to achieve strategic
objectives within a specified time frame.

ITIL does not have a separate topic for information security. It targets the subject
as a part of all the processes. For example Data and information management (ITIL
v3 Service Design Chapter 5.2) or Roles and responsibilities (ITIL v3 Service Design
Chapter 6.4) have details on information security control, and there is a separate
process on Information security management and service operation (ITIL v3 Service
Operation Chapter 5.13). ISACF (Information Systems Audit and Control Foundation)
also developed a recommendation, the widely used COBIT (Control Objectives for
Information and related Technology) (www.itgi.org/cobit). It is an internationally
developed and accepted framework (mainly for business organizations) which
helps to understand and handle the risks around the areas of information and
information security. COBIT is aimed at harmonising information technology
services and the operational processes of the organisation as well as facilitating the
measurability of the security and management features of information technology
services.
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COBIT starts from business targets. Achiving these targets requires information to
be available and resources to be allocated to the information systems. All of these
processes should be handled under coherent processes. ITIL helps to fill the gap
between business risks, verification needs and technical problems. COBIT
concentrates specifically on creating a cost-effective security.

A COBIT is az lzleti célokbdl indul ki. Az lizleti célok eléréséhez informaciét kell
biztositani, az informaciok biztositasa érdekében pedig az informatikai
er6forrasokat Osszetartozd eljardasok keretében kell kezelni. Segitségével
athidalhaté az (zleti kockazatok, az ellen6rzési igények és a technikai jellegi
kérdések kozotti tavolsdg. A COBIT kimondottan a koltséghatékony
biztonsdagmegteremtésére koncentral.

ISO/IEC 38500 is a high level, principles-based, advisory standard. In addition to
providing broad guidance on the role of a governing body, it encourages
organizations to use appropriate standards to underpin their governance of IT. The
objective of the standard is to provide a framework of principles for Directors to
use when evaluating, directing and monitoring the use of IT in their organizations.
It also targets human behaviour.

Based upon the standard, a GRC model can be developed:

e Governance — Corporate goals and processes, the organizations running the
processes with special weight on the supporting information technology
systems

e Risk management — Identifing the probabilities of expected events and
defining an acceptable level of secutiry for the processes and their
supporting information systems

e Compliance — Organizations have to meet internal regulations and external
(govermental) regulations and standards.

The outcome of the model is a list of requirements continiuosly following the
changing conditions. Thus the management of the company is aware of the risks
and risk-based decision-making. The ISO/IEC 38500 builds on consciously
undertaken risks so its use is contraindicated for the operation of a critical
infrastructure. In this scenario, core operation allows negligable risks only so basing
decision-making on calculated risks seems unfeasible.
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5. Integrated control systems

All of the above-mentioned integrated management systems use a process-based
approach. All of them follow the schemes of the unavoidable ISO 9001. All of the
other management systems (ISO 14001 for enviromental control, 1ISO 27001 for
information security, and so on) usually integrate into 1SO9001.

It is easy to state that trasparent operation is important for every organization and
not just for those operating critical ifrastructures. Companies have a recognized
right to keep their internal processes secret (as part of the competitiveness).
Another natural need is to be sure that their partners (supplyers, resellers, etc.) are
trustworthy. It is easy to see taht data handled by a partner shoud be just as safeas
the data handled by ourselves. If our partner is ISO27001 certified, we are sure that
it can meet these expectations and the organization puts weight on information
security even if we do not see the exact inside processes.

6. BCP and DRP

Maintaining normal operations in any circumstance requires a written
documentation defining how operations are to be re-established after an
unexpected event. The main purpose of this document is to define all neccessary
tasks in advance to possibly prevent ad-hoc decision-making in a stressful situation.
In this way the re-establishment of sevice (ideally) becomes an automatic step-by-
step process. It has some clear advantages:

e As the re-establishment (or the implementation of a workaround) becomes
a step-by-step process with clear checkpoints, the possibility of making a
mistake is dramatically decreased

e All the neccessary and only the neccessary underlying infrastrucure
elements will be restored to maintain core business processes.

e Prioritizing among processes of the company is not the decision of the staff
operating the underlying technical infrastructure (and doing the actual
restoration). Predefined priorities eliminate the need of communication
between different sub-organizations: the technical staff are able to restore
business on their own.

Business Continuity Planning (BCP), sometimes also called Business Continuity and
Resiliency Planning (BCRP), helps a company to continue operations under adverse
conditions, such as a disaster afflicting the company’s headquarters. It does this by
identifying the core underlying processes of the organization which directly affect
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the bottom line and by finding alternate or back-up processes in the event of
disruption. The business continuity plan itself is exactly what it looks — it is a plan
or roadmap for the business to follow in a situation which threatens the continuity
of business. (Charles Intrier, 2013)

Business Impact Analysis — BIA — This analysis is for collecting the relevant features
of business processes in order to assess the damage caused by any disturbance in
each of the processes. The result of the analysis:

- list of processes

- their monetary and non-monetary value

- allowed maximum downtime

- list of the resources required by the process

- interdependencies of processes

Disaster Recovery Plan (DRP) It is supposed to define procedures to follow in case
of an unexpected event. It typically provides alternatives which enable the IT
system to serve business processes, at some (even reduced) level. Its basic concept
is to minimize damage coming from the stoppage of business processes defined
according to BCI/BIA.

When creating a DRP, it is a typical mistake to concentrate on the information
serving infrastructure only. In this case all business processes are considered equal,
everything is equally important, everything must work. The order of restoration is
not based either on the business impact of the processes served or
iterdependencies. However, it is much better than nothing, and it can even be
sufficient in some cases when the only purpose is the restoration of required
service in the shortest possible time.

In an ideal case, DRP relates to the BCP plan: it is exploring organizational processes
and considers their connections and the effects they make on each other. A really
good DRP plan requires the exploration of all organizational processes.

7. Information security and the human factor

The need for information security in an organization usually comes from IT, and
during organizational evolution, remains on this level for a long time. This approach
is usually the technocratic kind: strongly concentrates on data storage, regualr
backup, firewalls and virus protection... On the other hand, it typically neglects the
risks of the human factor, and physical protection is also reduced to an alert and
entry system for the office building. On this level, information has two classification
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categories: important (with backup save) and not important. In a less than ideal
case, everything is backed up and no classification is done. It is a common mistake
with critical infrastructures, too. (,everything is important, no need for
classification”). However, at this point we must already see that this approach is
essentially wrong: it does not allow the detection of effects exerted on procedures
and thus precludes risk handling.
However, risks are mostly caused by the human factor. Even though standards and
regulations are placing emphasis on both physical defence and the human side, this
issue is usually neglected. As Pal Michelberger states: "They [the errors coming
from the human factor] can not be fully eliminated but it is possible to reduce them
by a good human resources policy. Information security considerations can and
should be integrated into the regulation of selecting, admitting and dismissing
employees.”
The training and awareness of employees (mostly employees involved in operating
and emergency response) is very important, however, in my opinion, it is much
more effective to build a system which requires only a minimal amount of thinking
in the case of a catastrophy, during the implementation of a DRP plan. Of course
there are events not covered the DRP, and in these cases, the efffectivity of
salvaging depends heavily on the knowledge and routine of implementing
employees. However, in general, a system which is covering events by written
procedures has a much better stability.
If we set aside special cases and concentrate on normal business we still find that a
significant part of threats to information infrastructure are caused by amployees
(Michelberger et al., 2013). These threats can not be fully eliminated but they
should be minimalised. The training of users is vital. The danger caused by a
negligent administrator is totally different from that of a vengeful system
administrator. It is an interesting issue that generation gap might play some role in
information security as a part of the human factor.
According to sociologist and marketing professionals, employees may fall into any
of the following five characteristic categories by date of birth (Lancaster-Stillmann,
2010):

e veterans

e ,baby boom”generation (born between 1946 és 1965)

e generation X (born between 1965-1980)

e generationY (born between 1980-1995)

e generation Z (born after 1995)
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There are no general rules, and there are a lot of exceptions, however, each group
has a specific approach to information technology, so categorization might be
useful for IT security aspects in case of a large number of employees. Veterans
were born long time ago and they were already quite old when information
technology became widespread. Using modern communication and information
technology is a challenge for them. Most of them are already retired. embers of the
baby-boom generation are usually loyal to their employer but it is difficult for them
to follow the constant development of information technology. They may also have
deficiencies in their technical knowlenge so they can create damage by mistake.
The tipical member of generation X is independent. They usually throw away the
security regulations (,, They know it better”). They have the knowlenge so they may
create damage by malice. The memebers of Generation Y are the children of the
Information Age. They are the people who rather use Google instead of waiting for
a call center in Bangladesh. They frequently download, without encryption,
confidential corporate information to their private mobile devices.

The members of generation Z are born into the world of internet, they expect and
require a constant online presence. A traditionally high-security workplace is
tearing them out of their natural medium.

Generation differences and age group caharacteristics must be considered when
regulating information security (Kelemen, 2008).

8. Training and education

As | have already pointed out, the technical staff operating the information
technology are usually aware of threats, even if they do not acknowledge its non-
technical side. The biggest threat for the information vault of an organization is
usually not deliberate sabotage but the lack of security awareness and prudence.
Improving information security awareness is vital. Internet has become the primary
source of information and paper-based catalogues have practically diappeared.
Information comes from the manufacturer’s web page but even supply chains rely
heavily on Internet (e.g. webEDI). Nowadays it is almost impossible for an
organization to exclude internet, even without the protest of X and Z generation
members.

The most neglected part of information technology investments is the education of
users. Trainings rarely consider the special needs of organizational units, and
system administrators who typically manage internal trainings are not necessarily
prepared in training methodologies. Follow-up trainings are usually forgotten too.
It is very common to try handling basic problems with technology: too simple and
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rarely changed passwords with authentication hardware and single-use passwords;
logging-in with someone else’s user by biometric identification, etc. However,
these methods are only aimed at the symptoms. This might help to force users to
use secure passwords but it does very little to improve awareness.

Summary

In my study | have reviewed the widely used de facto and de jure standards in the
field of information security while also investigated the experience with them. It
can be stated that today’s process-based approach is able to cater for the special
requirements of critical infrasrtuctures.

However they might need a little adjustment: It is not always reasonable to handle
some types of costs as ,infinite” (e.g. COBIT’s snallest harm). It is a much better
solution to create categories for the needs and place each of them into the right
category. (ISO/IEC 14598)

The future belongs to process-based, integrated qualtiy control systems. | hink that
information security can be handled well within the scope of existing information
security standard ISO/IEC 27xxx while we can handle the specialities of the critical
infrasturcures with special BCP / DRP plans which are more detailed than the usual
ones.
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Prisznydk Szabolcs®’: A BVOP informatikai rendszerének kockdzatelemzése

Absztrakt

A cikk bemutatja a biintetés-végrehajtdsi szervezetnél megvaldsitott informatikai
fejlesztést. A centralizdlt rendszerek (izemeltetése sordn ujabb kockdzatok vdltak
ismertté.  Ezt  kévetbéen ismerteti a  Biintetés-végrehajtds  Orszdgos
Parancsnoksdgdnak informatikai rendszerére vonatkozo kockdzatelemzést. Az
elemzés az ISO/IEC 27005 (2008) szabvdny eldirdsai szerint késziilt. A cikk végén
Osszegzi a tapasztalatokat, tovdbbd ismerteti a sziikséges fejlesztési lehetiségeket.

Abstract

The article presents the IT-development at the Hungarian Prison Service. At the
operational of centralized IT-system transpired several new risks. After then the
author shows the risk analysis of headquarters of Hungarian prison system by
ISO/IEC 27005 (2008) standard. The author concludes the article by summarising
the experience gained and outlining the prospects for further development.

1. Bevezetés

A blintetés-végrehajtasi szervezet informatikai torténetében mérféldkének szamit
a ,Felel6sen, felkészilten a blintetés-végrehajtasban” elnevezésl, EKOP-1.1.6-09-
2009-0001 azonositészamu, az Eurdpai Uniéd tamogatdsaval megvaldsult
informatikai fejlesztési projekt [1]. A projekt keretében kézel 1,5 milliard forint
értékben megujult a biintetés-végrehajtasi szervezet teljes informatikai rendszere.
A fejlesztés azonban olyan rendszertechnoldgiai valtozasokat is magdval hozott,
amely Ujabb feladat elé dllitja a szakembereket a nagy rendelkezésre allasu
kdzponti informatikai Gzemeltetés megvaldsitasa soran.

Jelen publikaciéban bemutatom a megvaldsitott fejlesztés elemeit, illetve
ismertetem, hogy ennek — és a vdltozdsokhoz illeszkedé rendszerlogikai
modositdsok - eredményeként 6sszességében milyen rendszertechnoldgiai, logikai
valtozasok kovetkeztek be[2]. Az er6sen centralizalttd valt rendszer esetében
kulcsfontossagu, hogy a Biintetés-végrehajtas Orszagos Parancsnoksaganak (BVOP)
informatikai kozpontja nagy rendelkezésre alldssal szolgdlja ki a teljes szervezet
informacidigényét. A rendelkezésre 4llas biztositdsahoz sziikséges felmérni a BVOP-
n meglévé kockazatokat. A felmérés elsG lépéseként az egyes helyiségeket
kockazati csoportokba kell sorolni az informatikai rendszer miuikodése
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szempontjabol megvaldsitott funkcidik szerint. Ezt kovet6en torténhet meg a
funkcidk szerint csoportositott helyiségek kockazatelemzése az IEC/ISO 27005
(2008) szabvany szerint. A kockazatelemzést teljes egészében a kdzponti gépterem
esetében végzem el, minden tovabbi helyiségcsoport esetében csak a relevdns
és/vagy fejlesztésre szorulé elemeket ismertetem.

Osszképet adok a nagy rendelkezésre allast biztosité mikddés feltételeinek
meglétérdl, illetve ismertetem a szilikséges fejlesztéseket.

A cikk elkészitéséhez feldolgoztam a témakorrel kapcsolatos tudomanyos
publikdcidkat, valamint a  kapcsolédd jogszabdlyokat. Az  objektiv
kockazatelemzéshez figyelembe vettem Kerti Andras kozleményében foglaltakat.[3]
Tanulmanyoztam a jelzett fejlesztés soran keletkezett mliszaki dokumentaciokat. A
tobb éves projektben, mint a BVOP informatikai fejlesztési osztalyvezet6je vettem
részt. Ennek kovetkeztében munkdm sordn a legfontosabb tamaszomat a
megvaldsitds és az Uzemeltetés sordn szerzett személyes szakmai tapasztalatok
jelentették.

2. A biintetés-végrehajtas szervezeti felépitése

A biintetés-végrehajtas allami, fegyveres, rendvédelmi szerv, amely kilon
jogszabalyban meghatdrozott  szabadsagelvondssal  jard, blntetéseket,
intézkedéseket, valamint blintetéeljarasi kényszerintézkedéseket, tovabba elzarast
hajt végre [4].

A biintetés-végrehajtasi szervezet kormanyzati irdnyitasat a Belligyminisztérium
végzi. A blntetés-végrehajtasi szervezet kozponti vezet6 szerve a Blintetés-
végrehajtds Orszagos Parancsnoksdga, amely f6osztalyai révén a blntetés-
végrehaijtasi intézetekben folyd szakmai munka felligyeletét, ellenérzését végzi. A
blintetés-végrehajtdsi intézetek ellatjdk a bilntetések és intézkedések
végrehajtasaval kapcsolatos feladatokat. A bilintetés-végrehajtas a legtobb
magyarorszagi kozigazgatasi és rendvédelmi szervezett6l eltér6en nem harom,
hanem kétszintl szervezet. A kozponti (orszdgos) szervezet alarendeltségébe
kozvetlendl a teriileti jogdllasu szervezetek tartoznak. Nem jelennek meg a helyi
szervezeti egységek, ellentétben pl. a rend6rséggel vagy a katasztréfavédelmi
szervezettel. [5]

Magyarorszagon 28 0nallé jogdlldsi blintetés-végrehajtasi intézet, 06t
— egészségligyi és oktatdsi — intézmény, valamint 11 gazdasagi tarsasag muikodik.
Az informatikai szakterlilet kompetencidja a gazdasagi tarsasagokra nem terjed ki,
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azok a bintetés-végrehajtasi szervezet informatikai rendszerétél figgetlen 6nallo,
elszigetelt rendszereket alakitottak ki. [6]

3. A fejlesztés megvalositasa

Az EKOP-1.1.6-09-2009-0001 informatikai fejlesztési projekt a blintetés-
végrehajtasi szervezet eddigi legnagyobb és legatfogdbb informatikai beruhazasa.
Ha haldzatokrdl beszéllink, kiilon kell valasztani a helyi halézatokat (LAN), és a tav-
adatatviteli haldézatot (WAN). Az EKOP-1.1.6 projekt keretében a helyi haldézatok
fejlesztésére volt lehetdség. A tdv-adatatviteli (WAN) haldzatot kils6 — kormdnyzati
— szolgaltatd lizemelteti, ugyanis a 346/2010 (XII.28.) Kormanyrendelet 3.§ (1)
bekezdés értelmében ,..kormanyzati célu hirkozlési tevékenységet kizardlag a
kormdnyzati célu hirkozlési szolgaltatdé és az elkilonilt hirkozlési tevékenység
végzésére jogosultak végezhetnek.” [7] A hivatkozott kormdanyrendelet nevesiti a
kormdnyzati céld hirkozlési szolgaltatét, amely a Nemzeti Infokommunikacids
Szolgaltatd Zrt. A helyi halézatok fejlesztésénél els6dleges cél volt a homogén aktiv
eszkoz park kialakitdsa. Ennek értelmében valamennyi switch cserére kerilt, az Uj
eszko6zok azonos gyarténak a termékei. Végeredményben modern, szabvanyos
helyi halézatok alltak rendelkezésre, amelyek kialakitasa szakszer(ien, igényesen
tortént. A szerverpark kialakitasa soran a BVOP-n — a mdr meglévé gépteremben,
amelynek kialakitdsara 2007-ben keriilt sor — egy blade centerben 10 db Uj szerver
Uzembeallitasaval tortént a kozponti infrastruktura kialakitasa. Az intézetek részére
Osszesen 128 db rack szekrénybe helyezhet6 szerver keriilt beszerzésre. Ez
intézetenként 4 db szervert jelent (a palyazat benyujtasanak id6pontjdban mikodé
32 intézettel szamolva). Munkadllomds oldalon szintén a szerverekkel azonos
gyartotdl keriltek beszerzésre az eszk6zok. A projekt keretében Osszesen 1200 db
vékonykliens, 300 db asztali munkadllomas, valamint a mikodésiikhoz sziikséges
1500 db LCD monitor illetve 100 db notebook kerilt beszerzésre. A fejlesztéssel
elértik, hogy egységes szerver infrastruktura all rendelkezésre, amely konszolidalt
maodon, valamennyi helyszinen klimatizadlt gépteremben keriilt elhelyezésre. A
munkadllomdsok nagy része cserére keriilt, igy a karakteres Unix terminalok helyett
megjelentek a grafikus operacios rendszerek és felhasznaldi programok futtatasara
is alkalmas eszkozok. Az azonos gyartétdl szarmazé eszko6zok biztositjdk a
homogenitast, interoperabilitdst, a felcserélhetGséget, atcsoportosithatdsagot. A
rendelkezésre 4llast biztositd eszkdzcsoport részeként beszerzésre kerilt
valamennyi szerverpark mellé 1 db sziinetmentes tapegység, amely aramkimaradas
esetén — terheléstdl fliggéen — 5-15 percig képes a folyamatos mikodést biztositani.
Ez elegendd lehet a pillanatnyi dramkimaradasok athidalasara, illetve hosszabb
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aramkimaradas esetén elegend6 athidaldsi id6t biztosit az aramfejleszté készilék
(aggregator) indulasaig. Egységes platformra kerilt az intézeti adatmentés is, egy jo
minGségl hdaldozati mentGegység beszerzésével, és lizembeallitasaval. Ez az eszk6z
elegendé a teljes intézeti adatvagyont novekményes mentésére, sziikség esetén
visszaallitdsara. A BVOP-n pedig egy nagy teljesitmény(i aramfejleszt6 berendezés
keriilt telepitésre, amely aramkimaradas esetén a kozponti gépterem mellett a
telefonkozpont, valamint a 24 érdban lGizemel§ Ugyeleti helyiségek informatikai és
biztonsagtechnikai eszkozeit is képes kiszolgalni.

A szoftver alapinfrastrukturat tekintve a korabbi heterogén miikddés felszamolasra
kerilt. Kialakitottuk az orszdgos cimtarat, amelyet Microsoft Active Directoryval
valésitottuk meg. Valamennyi szerveren Microsoft Windows Server 2008R2
operacids rendszer fut. Munkadllomds oldalon a vastag klienseken Windows 7
Professional operdaciés rendszer és Microsoft Office 2010 irodai programcsomag
kerilt telepitésre. A vékonyklienseken egy specialis Linux tipusu operdcids rendszer
— elux RL Lite — fut, amelynek alapfunkciéja, hogy RDP kliensként képes terminal
szerverhez kapcsoldédni. Fontos eredmény, hogy valamennyi adat és program
kdzponti tdroldsuva valt, igy lehetéség nyilt az adatvagyon képzésre, ennek
redundans taroldsdra, mentésére. Az allomanystruktira a blntetés-végrehajtasi
szervezet Szervezeti M(ikodési Szabalyzatnak [8] megfelel6 hierarchia szerint kerilt
kialakitasra.

Az alkalmazésfejlesztések sordn megvaldsult a FONIX rendszer, amely a korabbi
fogvatartotti alrendszer korszer(sitése, rendszertechnoldgiai meguijitasa,
funkcionalis bévitése.

Szintén megvaldsult a human eréforras adminisztraciot tamogatd alrendszer
korszer(sitése, funkcionalis bdvitése. Ez a rendszer egy altaldnos személylgyi
rendszer kovetelményein tul megfelel a bilintetés-végrehajtasi szervezet
— jogszabdlybdl kévetkezé [9] — specialis igényeinek is, ennek alapjan a kovetkez6
modulokbdl épil fel: személyligyi modul, szolgdlatszervezési modul, fegyelmi
modul, egészségigyi-, fizikai-, pszichikai allapotfelmérés nyilvantartasa modul.
Mindkét rendszer esetében azonos a kozpontban torténé programfuttatas,
adattarolds, valamint a szerepkorok szerinti differencidlt hozzaférés, amelynek
alapja az Active Directory.

4. A BVOP helyiségeinek besorolasa funkciok alapjan

A fejlesztés eredményeként a biintetés-végrehajtasi szervezet teljes informatikai
kornyezete megvaltozott. A kordbbi decentralizalt szigetszerl informatikai
rendszerek helyett egy erGsen kdzpontositott megoldas kertlt kialakitasra. Az Uj
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megoldas egységes, homogén rendszer, azonban (izemeltetési szempontbdl
kulcsfontossaguva valt a BVOP informatikai kozpontjanak elérése. A minél nagyobb
rendelkezésre 4llds biztositdasdhoz sziikséges a BVOP kockazatelemzése az
informatikai rendszer vonatkozdsaban. A kockdzatelemzés sordn legcélszeriibb az
IEC/ISO 27005 (2008) szabvany elGirdsait alkalmazni. A kockdazatelemzés
megkezdése el6tt a BVOP helyiségeit az informatikai (zemeltetés szempontjabdl
bet6ltott funkcidik szerinti csoportokba kell sorolni, hiszen, az egyes helyiségekre
funkcidik szerint értelmezhetSk a kockazatok. A helyiségek csoportokba sorolasa az
alabbi tablazatban lathato.

BVOP helyiségeinek kategdriakba sorolasa
az informatikai rendszer miikodésének szempontjabol betdltott funkcid szerint

funkcié meghatarozasa helyiség megjegyzés

kozponti gépterem foldszinti elhelyezkedés

telefonkdzpont -

szinetmentes

3 : isé i i Ihel
tapegység helyisege | PInCe Szinten elhelyezve

kulcsfontossagu tamogaté

berendezések aggregator helyiség pince szinten elhelyezve

klimaberendezés

kaltéri 1é Ihel
(kiiltéri egység) Ultéri légudvarban elhelyezve

rack szekrény (vidéki

kulcsfontossagu helyi és tavoli kapcsolat)
kommunikaciot biztosito helyiségek | rack szekrények (helyi

az épuletben tébb helyen

hélézat)

lgyeletes tiszti
helyiség

kaputigyelet foldszinti elhelyezkedés

e 1 e . valamennyi iroda és
altalanos célu szolgalati helyiségek s y Ny -
egyéb célu helyiség
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A BVOP Budapesten talalhaté az V. kerilet Steindl Imre utca 8. szdm alatt. Az
épllethez tartozik a szomszédos Steindl Imre utca 10. szam alatt talalhaté épiilet is.
Az épliletek teljes beépités( teriileten talalhatoak, igy teljesen egymashoz épliltek.
Mindkét épiletben taldlhatodk irodak, illetve az informatikai miikodést befolyasold
helyiségek. A legfontosabb helyiség a kozponti gépterem, amelyben az informatikai
mikodés kozpontja taldlhatd, kiesése a bilintetés-végrehajtasi szervezet
informatikai mdkodését rovid idén belll ellehetetleniti. Szintén fontos a
telefonkdzpont, amely a kommunikacié alapjat jelenti. A fontossagi sorrendben az
Uzemeltetés alapjait képezd rendszerek utan azok a gépek, berendezések,
megoldasok kovetkeznek, amelyek az Gizemeltetést biztositjak valamilyen rendkivili
helyzetben. Egy informatikai rendszerben kiil6nésen egy erdsen centralizdlt
kérnyezetben — kulcsfontossagl a halézatok mikodése, hiszen nélkilik nem
érhet6k el a kozponti adattarak, programok, ezért a hadldzati aktiv eszkozok
(utvdlasztok, kapcsoldk) kilon egységet képeznek. A szervezet dolgozéi altal
haszndlt helyiségek — iroddk és egyéb célu helyiségek — kozul a szervezet
rendeltetésszerl mikodése szempontjabdl kiemeltek a 24 6ras Ugyeleti szolgalati
tevékenységet folytatod dllomany elhelyezését, munkavégzését biztositd helyiségek.

5. A BVOP kockazatelemzése

A kockazatok elemzését az ISO/IEC 27005 (2008) szabvany C fliggelékében foglalt
,Leggyakoribb fenyegetések” alapjan végzem [4]. Az elemzés rendszer szint(i
kockazatelemzés, bizonyos esetekben — amennyiben az sziikséges — részletes
kockazatelemzésre is sor kerilhet. Az egyes fenyegetések bekovetkezésének
valdszinlségét 1-5 skalan sorolom be, ahol a bekovetkezés legkisebb valdszinlisége
1. Ezt kbvetSen ismertetem a kornyezeti tényez6ket és/vagy a tett intézkedéseket.
Amennyiben szikséges ismertetem a kockazatok valdszinlségének és/vagy
hatdsanak csokkentéséhez esetlegesen sziikséges tovabbi intézkedéseket.

Kozponti gépterem
Fizikai karok
Tlzkdr: bekovetkezés valdszinlisége: 2
A helyiségnek megtortént a tlizveszélyességi besorolasa, a helyiségben
éghetd anyagok tarolasa nem torténik, a helyiség t(zallé ajtoval védett. A
helyiségben automatikus oltéberendezés mikodik.
Tovabbi intézkedés nem sziikséges.

Vizkdr: bekovetkezés valdszinlisége: 1
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Sem a helyiségben, sem a kozvetlen kornyezetében — alatta, félétte,
mellette — nincs vizvezeték. A helyiségben nincs kozponti flités. A
helyiség vizszint érzékel6vel felszerelt, amely — a padozaton viz jelenléte
esetén — riasztast végez. Tovabbi intézkedés nem sziikséges.
Szennyezés okozta kdr: nem relevdns esemény, bekovetkezés
valoszinlsége: 1.
Berendezések megrongdldddsa, elvesztése: bekdvetkezés valdszinlisége: 3.

Az informatikai berendezések hasznalat soran tonkremehetnek, ennek
ellenslilyozasdra a rendszerek szinte valamennyi esetben megfelel6
redundanciaval keriltek kialakitasra, tovabba tartalék eszko6zok allnak
rendelkezésre.
Sziikséges intézkedés: redundancia kialakitdsa valamennyi rendszer
esetén.

Por, rozsda, fagyds okozta kdrok: bekovetkezés valdszinlisége: 1
A por és rozsda okozta karok nem relevans események. A fagyas
valdszinlsége is rendkivil alacsony, sziikség esetén a redundans
klimaberendezések flitésre is alkalmasak.

Természeti esemény

Eghajlati jelenség: Magyarorszag éghajlata kontinentdlis, szélsGséges
éghajlati jelenségek el6forduldsa nem jellemzé, igy a kockazat nem
relevans.

Szeizmikus jelenség: Magyarorszagon a szeizmikus jelenségek (foldrengések)
nem jellemz&ek, igy a kockdzat nem relevans.

Vulkanikus jelenség: Magyarorszag terlletén nincs mikoédd vulkdn, a
kockazat nem relevans.

Meteoroldgiai jelenség: bekovetkezés valdszinlsége: 1
A meteoroldgiai jelenségek kozil a villamcsapas, amely lehetséges
fenyegetés, ellene az épilet villAmvédelmének kiépitésével
védekeziink, amely megfelel6 m(iszaki szinvonalon megoldott.
Tovabbi intézkedés nem sziikséges.

Arviz okozta kdrok: bekdvetkezés valdsziniisége: kevesebb, mint 1.
Az arviz nem relevéans fenyegetés, mert a BVOP épiilete magasabban
fekszik, mint a legmagasabb mért arviz plusz egy méter, nagyon
alacsony kockazati tényez6t jelent, hogy az épiilet a Dunatdl kb. 150
méter tavolsagra talalhato, igy esetleges kockazatot jelenthet egy
arviz masodlagos hatasa.
Tovabbi intézkedés nem sziikséges.
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Kulcsfontossagu szolgaltatas kiesése
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Légkondiciondlé vagy a vizvezeték rendszer meghibdsoddsa okozta kdr:

bekovetkezés valdszinlsége: 2

A vizvezetékrendszer meghibasodasa nem relevans az informatikai
rendszer miikodése szempontjabdl.

A gépterembe 2013-ban Uj légkondicionald berendezések keriltek
telepitésre. A berendezések  rendszeresen  ellen6rzottek
karbantartottak. Két berendezés mikodik pdarhuzamosan, egyik
kiesése esetén a tovabb mikods egység képes biztositani a
megfelel6 miikodési h6mérsékletet.

Tovabbi intézkedés nem sziikséges.

Aramelldtds hibdja (dramsziinet): bekdvetkezés valdszintsége: 3

A BVOP éplilete a mult szazad elején épiilt, villamositdsa az 1940-es,
1950-es években torténhetett, azdta csak egyes szakaszok
Ujjdépitése, javitdsa, bOvitése tortént meg. Az épilet teljes
elektromos felujitasara évtizedek 6ta nem kerilt sor. A kockdzatot
tovabb nodveli, hogy a belvarosban az épilet kdrnyékén tobb nagy
volumen( ingatlanfejlesztés is zajlik, és az épitkezések soran tobb
esetben el6fordul figyelmetlenségb6l vagy a megfelel6 mfiszaki
dokumentumok  hianyabdl adédd  vétlen  nagyfesziiltségl
vezetékrongalas, amely aramkimaradast eredményezhet.

A kockdzatot csokkenti, hogy az informatikai ko&zpont teljes
nagyfesziiltségli kabelrendszere megujitasra kertlt, a BVOP
épliletének tovabbi rendszeritél flggetlenitve. Beszerzésre kerilt
egy sziinetmentes tdpegység, amely a kozponti géptermet elldtja.
Szintén beszerzésre kerilt egy nagy teljesitményld aramfejleszt6
berendezés (aggregator), amely dramkimaradas esetén is biztositja a
kdzponti gépterem dramellatasat.

Tovabbi  szikséges intézkedések: sziinetmentes tapegység
kapacitasanak novelése.

Telekommunikdcids berendezések meghibdsoddsa: bekovetkezés

valdszinlsége: 3

A telekommunikaciés berendezések a BVOP telefonkdzpont
rendellenes mikodésébdl kovetkezhetnek.

A telefonk6zpont redundans. Meghibasodas esetén a tartalékegység
(amely egy blintetés-végrehajtasi intézetben taladlhato)
automatikusan atveszi a vezérlést.
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Tovabbi szikséges intézkedések: a telefonkdzpont teljes és alapos
felllvizsgdlata az Gzemeltetd NISZ Zrt. altal a hibas miikodés esetszamanak
csokkentése érdekében. A redundancia logikajanak felllvizsgdlata, az
automatikus folyamatok Gzembiztos mikodésének kialakitdasa érdekében
(jelenleg a rendellenes miikodést kovet6 helyredllitds legtébb esetben
manualis beavatkozast igényel).

Sugdarzdas miatti zavar
Elektromdgneses sugdrzds okozta kdr: a kockazat nem relevans.
Hé sugdrzds okozta kdr: a kockazat nem relevans.
Elektromdgneses impulzus okozta kdr: nem relevans.

Informacié kompromittalodas

Kompromittdlo kisugdrzott jelek elfogdsa: a bekdvetkezés valdszinlisége: 1
A BVOP nem alkalmaz vezeték nélkili eszkozoket. A gépterem az épiilet
bels6 részén helyezkedik el. Az ingatlan teriiletére ellen6rzotten,
dokumentadltan torténik a beléptetés. A mult szazadi épitészeti megoldasok
kovetkeztében a 80-100 cm-es falvastagsag is csokkenti a jelfelderités
valdszinlségét.
Tovabbi intézkedés nem sziikséges.

Tavoli kémkedés okozta kdr: a bekovetkezés valdszinlsége: 1
A BVOP a kormanyzati hdaldozat része, amelyet a NISZ Zrt. lizemeltet. A
halézat a tavoli behatolas ellen tobb szintli logikai és fizikai védelemmel
ellatott.

Tovabbi intézkedés nem sziikséges.

Lehallgatds okozta kdr: a bekodvetkezés valdszinlisége: 1
A lehallgatashoz a haldézatra fizikailag kell racsatlakozni. Az épilet fent
ismertetett védelme jelentdsen csdkkenti a kockazatot.
Tovabbi intézkedés nem sziikséges.

Meédia (adathordozd) vagy dokumentumok ellopdsa: a bekovetkezés valdszinlisége:

2
A kockdzatot els6sorban a sajat dolgozdék jelentik. Az épliletbe, az
informatikai helyiségekbe a belépés korlatozott. Az adathordozdk
biztonsdgosan taroltak (lemezszekrény, pancélszekrény). A dolgozdk
tajékoztatasa, oktatasa megtortént.
Tovabbi sziikséges intézkedések: Az informatikai biztonsagi oktatasok
szdmdanak novelése, rendszeressé tétele, a megszerzett ismeretek
ellenérzése. A dolgozdkban a felel6sségtudat kialakitdsa.

75



HIRVILLAM —SIGNAL BADGE
2013/1 szam

Berendezések ellopdsa: a bekdvetkezés valdszinlisége: 2
A tett és a sziikséges intézkedések azonosak a fenti pontban
megfogalmazottakkal.
Kidobott, ujrafelhaszndlt média (adathordozo) helyredllitdsa: a bekodvetkezés
valdszinlsége: kevesebb, mint 1
Minden hasznalatbdl kivont adathordozé esetében adat helyreallitast
lehetetlenné tevé roncsolasra keril sor.
Tovabbi intézkedés nem sziikséges.
Arulds, informdcidk kézzététele: a bekdvetkezés valdsziniisége: 2
A dolgozék felkészitése, oktatasa megtortént.
Tovabbi szlikséges intézkedés: tovabbi rendszeres oktatdsok a dolgozok részére, a
tudatos magatartas kialakitasa.
Megbizhatatlan forrdsbdl szdrmazo adat: a bekdvetkezés valdszintisége: 2
A rendszerbe keriil6 adatok ellenérzottek, hiteles forrasbdél szarmaznak.
Nem megfelel6 adat csak tévedésb6l vagy szandékosan kerilhet a
rendszerbe.
Tovabbi sziikséges intézkedések: tudatos magatartds kialakitdsa oktatdssal.
Hardverek miikédésének befolydsoldsa: a bekovetkezés valdszinlsége: 2
A kozponti gépteremben talalhaté hardverekhez csak a kijelolt allomany
férhet hozza.
Tovabbi sziikséges intézkedések: tudatos magatartas kialakitasa oktatassal.
Szoftverek miikédésének befolydsoldsa: a bekdvetkezés valdszinlisége: 2
A kozponti rendszeren futd szoftverek logikailag és fizikailag is védettek. A
szoftverekhez csak a kijelolt dllomany férhet hozza. A BVOP megfelel6
virusvédelemi rendszerrel rendelkezik, a virusinformaciés allomany
frissitése rendszeres és automatikus. Minden szoftverelem csak el6zetes
tesztelés utan keril telepitésre. Problémat jelenthetnek a nem a BVOP
allomanya altal fellgyelt szoftverek.
Tovabbi sziikséges intézkedések: tudatos magatartas kialakitdsa oktatassal.
A virusvédelmi rendszer rendszeres ellenérzése. A kils6é — szoftvereket
telepitd, lizemelteté — partnerek esetében a megfelel6 egylttm(ikodés
kialakitasa.
Pozicio (hely) kinyomozdsa: a bekovetkezés valdszin(isége: 1
A BVOP elhelyezkedése ismert, nyilvanos informacié, de ebbdl nem
kovetkezik egyenesen a kozponti gépterem elhelyezkedése. A kockazatot
csokkenti az épllet védelme, a ki- és beléptetés szabalyrendszere, annak
betartasa.
Tovabbi intézkedés nem sziikséges.
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Technikai meghibasodas

Eszk6zék, berendezések meghibdsoddsa: a bekdvetkezés valdszinlisége: 2
Az informatikai eszkozok, berendezések hasznélatuk soran
meghibdsodhatnak, ennek kezelésére a kdzponti rendszer elemei szinte
valamennyi esetben megfelel6 redundanciaval kerultek kialakitasra, tovabba
tartalék eszk6zok allnak rendelkezésre.

Sziikséges intézkedés: redundancia kialakitasa valamennyi rendszer esetén, a
rendelkezésre allas tovabbi ndvelése.

Uzemzavar, hibds miikédés: a bekdvetkezés valdszinlisége: 2
A fenti pontban megfogalmazottakkal azonos intézkedések torténtek és
szlikségesek.

Informdcids rendszer telitettsége: a bekdvetkezés valdszinlisége: 1
A rendszer folyamatosan ellen6rzétt, mind automatikusan, mind human
eréforras bevonasaval. Szlikség esetén a rendszerek automatikus megel6z6
figyelmeztetést kildenek.

Tovabbi intézkedés nem sziikséges.

Szoftverek hibds miikédése: a bekdvetkezés valdszinlisége: 2
A kozponti rendszeren futé szoftverek logikailag és fizikailag is védettek. A
BVOP megfelel§ virusvédelemi rendszerrel rendelkezik, a virusinformacids
allomany frissitése rendszeres és automatikus. Minden szoftverelem csak
el6zetes tesztelés utan kerl telepitésre. Problémat jelenthetnek a nem a
BVOP allomanya altal felligyelt szoftverek.
Tovabbi sziikséges intézkedések: A virusvédelmi rendszer rendszeres
ellen6rzése. A kiils6 — szoftvereket telepit6, Uzemeltet6 — partnerek
esetében a megfelelS egyluttm(ikodés kialakitasa.

Az informdcids rendszer helyredllithatdosdaganak megsértése: a bekovetkezés

valdszin(isége: 2
Az adatbdzisokrdl, adatdllomdanyokrél rendszeres, automatikus, tobb
generaciés mentéssel rendelkeziink. A mentések megfelel6 helyen 6rzottek.
Sziikséges intézkedések: mentési rendszer kialakitasa tavoli telephelyre.

llletéktelen cselekedetek
llletéktelen eszkdzhaszndlat: a bekovetkezés valdszinlisége: 2
Az eszkozok be- és kivitele az épiiletbe torténé be- és kiléptetés soran
ellen6rzésre keriilnek. A gépterembe torténs belépés korlatozott. Az
eszk6zok haldézatra csatlakoztatasa sem lehetséges a fizikai cimre (MAC
address) torténd szlrés alapjan. Egyes esetekben kockazatot jelenthet az
USB alapu eszk6zok hasznalata.
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Szlikséges intézkedések: az USB alapu eszkdzok egyedi azonositd alapjan
személyekhez rendelt mddon térténd kdzponti feliigyeletének kialakitasa.

Szoftverek illegdlis mdsoldsa:
nem relevdns esemény, bekdvetkezés valdszinlisége: 1
Hamis szoftverek haszndlata: nem relevans esemény, bekovetkezés
valdszinlsége: 1

Adatok elrontdsa (meghamisitdsa): a bekovetkezés valdszinlsége: 1
A rendszerbe keriil6 adatok ellen6rzottek, hiteles forrasbdol szarmaznak. Nem
megfelel6 adat csak tévedésbdl vagy szandékosan keriilhet a rendszerbe.
Tovabbi sziikséges intézkedések: tudatos magatartds kialakitdsa oktatassal.
lllegdlis adathaszndlat (adatfeldolgozds): fentivel azonos.

Funkcié kompromittalédasa

Haszndlat kézbeni hiba: a bekdvetkezés valdszintisége: 3
A kozponti rendszer elemei szinte valamennyi funkcidt tekintve redunddnsak,
illetve szlikség esetére tartalék eszkoz, alkatrész all rendelkezésre.
Tovdbbi  szlikséges intézkedések: Ujabb redunddns megoldasok
kialakitasanak folyamatos vizsgdlata.

Jogokkal vald visszaélés: a bekdvetkezés valdszinlisége: 2
A jogosultsagi rendszer ugy kerilt kialakitasra, hogy minden felhasznalé csak
a munkavégzéséhez sziikséges jogosultsaggal rendelkezik.
Tovabbi szlikséges intézkedések: tudatos, felelésségteljes magatartas
kialakitdsa oktatassal, ellenGrzéssel.

Jogokrol valé megfeledkezés: a bekovetkezés valdszinlsége: 2

Fentivel azonos kockazat és intézkedések.

Tevékenység megtagadds: a bekodvetkezés valdszinlisége: 1
A szervezet jellegéb6l adéddéan nem relevans kockazat.
Tovabbi intézkedés nem sziikséges.

Személyes hozzdférés megakaddlyozdsa: a bekovetkezés valdszin(isége: 1
Tobb személy is rendelkezik rendszerfelliigyeletet és rendszerkonfiguraciot
biztositd jogosultsagokkal. A rendszerek jol dokumentdltak. Amennyiben
fizikai hozzaférési probléma torténik (pl. elromlik a kozponti gépterem
ajtajanak zadrja és az nem nyithatd), annak kijavitasdig tavoli
adminisztracidval biztosithaté a rendelkezésre allas. Tovabbi intézkedés nem
sziikséges.

Telefonk6zpont
Fizikai karok
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A fizikai karok kozul a tlz okozta kar a legnagyobb kockazati — a tovdbbi
felsorolt  kdrok bekévetkezése nem relevans — bekovetkezésének
valészinlsége 3.
Tovabbi sziikséges intézkedések: a kozponti gépteremhez hasonld
tlzvédelemi rendszer kialakitdasa, ugy, mint tlzbiztos bejarati ajto,
automatikus oltéberendezés.
Természeti események okozta karok
Nem relevans.
Kulcsfontossagu szolgaltatas kiesése okozta karok
A jelzett elemek kozll gyakorlatilag csak az aramkimaraddsnak van kockazata.
A berendezés szlinetmentes tdpellatdssal biztositott, de a biztositd rendszer
tobb esetben rendellenesen miikodik. A bekovetkezés valdszinlsége 2.
Tovabbi sziikséges intézkedések: aramellatas fellilvizsgalata a helyiségben.
Sugdrzas miatti zavar
Nem relevans.
Informacié kompromittalodas
Azonos kockazatok a kozponti gépterem esetében felsoroltakkal.
Technikai meghibasodas
Azonos kockazatok a kozponti gépterem esetében felsoroltakkal, azzal az
eltéréssel, hogy a telefonkdzpontot a NISZ Zrt. Gzemelteti, igy a kockazatok —
részben — naluk jelentkeznek.
llletéktelen cselekedetek
Azonos kockdazatok a kézponti gépterem esetében felsoroltakkal.
Funkcié kompromittalodasa
Azonos kockazatok a kozponti gépterem esetében felsoroltakkal.
Kulcsfontossagu tamogato berendezések
Ezen helyiségek esetében kockazatot jelentenek a fizikai kar jellegli fenyegetések,
azonban ezek bekovetkezésének valdszinlisége alacsony. Valamennyi berendezés
az iparagi szabvanyoknak, elGirdasoknak megfelel6en védett. Az aggregator
helyiségében megfelel6 flstgazelvezetés, tlzbiztos bejarati ajtdé és automatikus
oltdberendezés talalhaté. A klimaberendezés esetében a fagyas és a viz
(csapadék) okozta karok jelenthetnek minimalis kockazatot, de ezek ellen a
berendezés elsGsorban konstrukcidjabdl kovetkez6en, madsrészt szakszer(
telepitéséb6l és  rendszeres  id6kozonként  torténé  ellendrzésébdl,
karbantartdsabol kovetkez6en védett.
Kulcsfontossagu helyi és tavoli kommunikaciét biztosité helyiségek
A halézati eszk6zok (switchek, routerek) esetében kockazatként jelentkezik az
aramkimaradas soran — illetve azt kévetéen az dramellatds helyredlldsa esetén —
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bekovetkezé m(ikodési problémak, mivel a rack szekrények nem rendelkeznek
szlinetmentes tapellatassal. A bekovetkezés valdszinlisége 2.
Tovabbi szlkséges intézkedések: sziinetmentes dramellatds biztositasa a
haldzati elosztd szekrényekhez.
Tovabbi kockazatot jelenthet az illetéktelen eszkdzhasznalat, hiszen tobb rack
szekrény a folyosén — nem zdrt teriileten — taldalhatdé. A bekovetkezés
valdszinlsége 2.
Tovabbi sziikséges intézkedések: a rack szekrények zarjainak megerGsitése, a
halézati eszkozokhoz a fizikai hozzaférés korldtozasa, jelz6, érzékel6
berendezések alkalmazasa, a szekrények sértetlenségének rendszeres
ellenérzése.
Kulcsfontossagu szolgalati helyiségek (2406ras szolgalat)
Ezekben a helyiségekben 24 6ras folyamatos munkavégzés zajlik, a helyiségek
szlinetmentes tdpellatdssal biztositottak, a kockdzatok nem relevansak.
Altalanos célu szolgalati helyiségek
A kockazatok nem relevansak, hiszen a rendszer kialakitasanak koszonhetGen
adattarolds csak kozpontilag torténik, a felhasznaldi jogosultsdgok erdsen
korlatozottak — kizdrdlag a szolgdlati feladatok elvégzését biztositjdk — igy szinte
valamennyi kockazat a kézponti gépteremre vonatkozéan jelentkezik.

Osszegzés

Az EKOP-1.1.6-09-2009-0001 informatikai fejlesztési projekt a blintetés-végrehajtas
torténetének eddigi legnagyobb informatikai fejlesztése. Ebbd&l kovetkezben
— mivel az informatika szinte valamennyi munkafolyamat tamogatdsdban érintett —
dontéen befolyasolja a szervezet mikodését. A fejlesztés rendszertechnolégiai
valtozasokat is magdval hozott, amelynek kovetkeztében megvaltoztak az
informatikai rendszer miikodésének, elérésnek feltételei is.

Az Uj — erdsen centralizdlt — kornyezetben kulcsfontossagu, hogy a kozponti
rendszer a leheté legnagyobb rendelkezésre allasu legyen. A rendelkezésre allas
biztositdsahoz, noveléséhez elengedhetetlen a teljes rendszer, illetve annak egyes
elemeinek a felllvizsgalata. Az egyes kockazatok elemzéséhez, a kockazatok
bekovetkezési valdszinlségének csokkentéséhez, illetve a bekovetkezett
események hatdasanak csokkentéséhez megtett és a jov6ben szikséges
intézkedések meghatarozasahoz a nemzetkézileg elfogadott 1ISO/IEC 27005 (2008)
szabvanyt valasztottam. Bizom benn, hogy elemzésem eredményeként
ravilagitottam a fejlesztendd tertiletekre, és felszinre keriiltek olyan problémak is,
amelyek a szabvany kovetkezetes — pontrdl pontra — torténé alkalmazasa nélkil
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csak egy mar bekovetkezett esemény utdn deriltek volna ki. Véleményem szerint a
kockdzatelemzés eredményét és modszerét célszer(i figyelembe venni mas
rendvédelmi (és/vagy kozigazgatasi) szervezet hasonld volumen( informatikai
fejlesztése, vagy a meglévé rendszerek vizsgdlata soran. A szabvanyban
meghatarozott elvek és mddszerek alkalmazasaval magasabb rendelkezésre allasu,
biztonsdgosabban Gzemeltethets informatikai infrastruktarak alakithaték ki.
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Dr. Kerti Andrds - Szente Andrds: Informdcidbiztonsdgi szabvdnyok

Absztrakt

Az azonos tevékenységeket folytato szervezetek mikodésének
Osszemérhetdségének biztositdsdhoz kiilbnb6z6 szabvdnyokat hoztak Ilétre a
kilébnbéz6 szabvdnyositdsi szervezetek. Ebben a cikkben a kiilonbdz6
informdcidbiztonsdgi szabvdnyokat foglaljuk 6ssze.

Abstract

Comparable to the functioning of the organizations engaged in the same activities
to ensure the various standards established by the various standardisation
organizations.

In this article, a variety of information security standards are summarized.

1. Bevezetés

Az informdacidbiztonsaggal foglalkozé szabvanyok, szervezetek szama és
sokszinlisége dinamikusan fejl6dott az utdbbi o6tven évben. Ennek
szlkségszer(iségét a m(iszaki, informatikai fejlédés indokolta. Kapcsolatrendszerik,
tartalmi OsszetevBik feltérképezése jogi és miUszaki ismereteket egyarant
megkovetel.

A Nemzetkdzi Szabvanylgyi Szervezet (International Organization for
Standardization, 1SO) 1947-es megalakuldsakor az IEC-vel (International
Elektrotechnika Comission, Nemzetkozi Elektrotechnikai Bizottsag, 1906) tarsuldsi
megadllapodast kotott. Az ISO munkajat az egyes szervezetek altal delegélt tagokkal
kibGvitett Technikai Bizottsagokban (TC-k) végzik. Az 6tvenes évekt6l az egyes
szakterlletek tovabb specializdlddtak, ezért - a munka hatékonyabbda tétele és
gyorsitdsa érdekében - a TC-ken beliil albizottsagok (Sub-Committees, SC-k)
alakultak. A tagszervezetek egyre tobb nemzetkozi TC/SC-titkarsag mikodtetését
vallaltak fel, az adott orszag ipari érdekeiknek megfelel6en. Olyan javaslatok
keriilnek szabvéanyositasra az 1SO-ban, amelyet legaldabb a tagorszagok 75% - a
elfogad.

2. Mia,szabvany”, miért volt sziikség a szabvanyositasra?

Magyarorszagon az 1995. évi XXVIIIl. irja el6 a nemzeti szabvanyositast, és igy
fogalmaz: "A szabvany elismert szervezet 4ltal alkotott vagy jévahagyott,
kozmegegyezéssel elfogadott olyan mdlszaki (technikai) dokumentum, amely
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tevékenységre vagy azok eredményére vonatkozik, olyan altalanos és ismételten
alkalmazhaté szabdlyokat, utmutatdkat vagy jellemz6ket tartalmaz, amely
alkalmazasaval a rendezd hatas az adott feltételek kozott a legkedvez6bb". A
szabvanyok sorolhatdk vallalati, ipardgi, nemzeti, regionalis, illetve nemzetkozi
kategdriakba.

A szabvany a min6ség alappillére, amellyel a termékre, szolgaltatasra nézve
minGségi kovetelményeket irunk eld, betartdsaval a gyartd és felhasznald elényoket
élvez. llyen el6nydk, el6nyds tulajdonsagok: kompatibilitds, csereszabatossag,
azonosithatdsag, termékvédelem, biztonsag, kornyezetvédelem, vdlasztékrendezés,
azonos modon elvégzett bevizsgdlas, rendeltetésszerl hasznalatra valé alkalmassag
igazolasa, kdlcsonos megérhetfség. A Magyar Szabvanyugyi Testllet (MSZT) az IEC
teljes jogu tagja. Az IEC szabvanytervezetek hazai észrevételezése, szavazdsa az
MSZT elektrotechnikai tertleten mikodd 44 db mszaki bizottsaganak (MSZT/MB-
nek) a feladata. E bizottsagok az IEC TC/SC-k ,tukorbizottsagaiként” is dolgoznak;
egy-egy MSZT/MB altaldban tobb IEC (illetve eurdpai szinten CENELEC) TC/SC
szakteriletét fogja at. Az IEC-munkdban vald részvétel nagyon lényeges, ennek
soran van lehet6séglink a hazai érdekek eurdpai szintli érvényesitésére is, ugyanis a
kotelez6en bevezetendd eurdpai elektrotechnikai (CENELEC) szabvanyok 77%-a az
IEC - szabvanyok (jévahagyd kozleményes) atvétele. A hazai szabvanyok jele MSZ,
ezt koveti a sorszama, esetleg szabvanyon belili szabvanyként Gj térés, majd a
kibocsatas éve. Az 1995 évi torvény szerint a nemzeti szabvanyositassal kell
elésegiteni:

- az altalanos és ismételten alkalmazhaté eljarasok, mdszaki megoldasok
kOzrebocsatdasaval a termelés  korszerUsitését, a  szolgdltatdsok
szinvonaldnak javitasat,

- a nemzetgazdasagi igények érvényesitését a nemzetkdzi és az eurdpai
szabvanyositasi tevékenységben,

- akereskedelem miszaki akaddlyainak elharitasat,

- amduszaki fejlesztés eredményeinek széleskorl bevezetését,

- azélet, az egészség, a kornyezet, a vagyon, a fogyasztoi érdekek védelmét és
a biztonsagot,

- amegfelelség tanusitas kovetelményrendszerének kialakitasat,

- ahazai termékek és szolgaltatasok nemzetkozi elismertetését.

A regionalis szabvanyositds szintere Eurdpa, szervezetei a CEN (Comité Européen
de Normalisation), mely az Unién beliili szabvanyokat adja ki a tagorszagok
beleegyezésével, a CENELEC (Comité Européen de Normalisation Electrotechnique),
az eurdpai villamos szabvanyok kibocsatéja, és az ETSI (Eurpean
Telecommunications Standards Institute) a tavkozlési szabvanyokat adja ki. Az
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eurépai szabvanyositds f6bb alapelvei: nyitottsdg és  attekinthetdség,
kozmegegyezés, minden érdekelt fél részt vehet a fejlesztésében, nemzeti
elkotelezettség. A nemzetkozi, eurdpai, és hazai szabvanyok viszonyat az 1. dbra
szemlélteti (forrds: http://mmfk.nyf.hu/min/alap/15.htm).

1. sz.abra

Az informacidbiztonsag szabvanyai kozil mérfoldkének tekintheté az 1SO 27000
csaldd, a COBIT, a Common Criteria, valamint a PClI DSS. Az ISO/IEC 27000-es
szabvanycsaldd alapjdul a Brit Szabvanyigyi Hivatal (BSI - British Standard Institute)
altal 1999-ben kiadott BS 7799 szabvany szolgdlt, mely tobb frissitési generacid
utan valt a Nemzetkozi Szabvanylgyi Szervezet (ISO) 4altal kiadott informacid
biztonsag terliletén nemzetkozileg is elfogadott és elismert ISO szabvany sorozatba
illeszkedd gyljteménnyé. (A szabvanycsalad elemeinek felsoroldsa, valamint az ISO
informatikai bizottsagainak felsoroldsa a mellékletben talalhatd). Az ISO/IEC
informatikai bizottsagai kozul az ISO/IEC JTC1 (ISO/IEC Informatikai Egyesilt
Technolégiai Bizottsdga) feladata IT rendszerek fejlesztése, tervezése. Ezen
rendszerek mindségének, teljesitményének, biztonsdganak folyamatos novelése,
egységes eszkozpark, kornyezet, szokincs kidolgozasa. Felhasznaldi fellletek
felhasznalécentrikus, ergondmiai jellemz6inek javitdsa. Alapelvei: Uzleti
megkozelités (koltséghatékonysag), mindségi termékek és szolgaltatasok,
multikulturdlis kornyezetben torténé megfelelGség biztositasa. Mas szervezetek
munkajanak elismerése, beépitése, tovabbfejlesztése, szabvanyositas, a termékek
nemzetkozi kereskedelmének el6mozditdsa.
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A Dbizottsdgok alatt albizottsagok mikodnek. Az ISO és IEC kozds mdlszaki
bizottsdganak (JTC1) SC27 nevl albizottsaga, ahol a legtobb és legatfogdbb, az
informaciévédelem minden szintjére kiterjedd, kiemelked6 nemzetkozi jévahagyast
élvezd szabvanyt jelentetnek meg az informaciévédelem teriletén.

Az SC27 alapjan az informaciévédelem munkateriletei:

ISO/IECJTC 1/SC27/WG 1 Informdcidbiztonsagi iranyitdsi rendszerek
(ISO/IEC 27001)

ISO/IECJTC 1/SC 27/WG 2 Kriptografia és biztonsagi mechanizmusok

ISO/IECJTC 1/SC27/WG 3 Biztonsagi értékelés, tesztelés, specifikacio

ISO/IECJTC 1/SC 27/WG 4 Biztonsagi ellenGrzések és szolgdltatasok

ISO/IECJTC 1/SC 27/WG 5 Személyazonossag kezelés

A Common Criteria honlapja, a http://www.commoncriteriaportal.org féoldal
tartalmazza az altaldnos bemutatast, a tanusitvanyt jévahagyd, illetve felhasznalé
orszagokat. Itt talalhaté a mindsitett laboratériumok felsorolasa és elérhetdsége,
orszagonként. Maga a dokumentum, a CC 2.3 valtozat, illetve a CC 3.1 verzid 3-as
és 4-es kiadasa. Betekinthetink a CC valamint a CEM (Ez a ,kbdzbs
szempontrendszer” kiértékelést szabdlyzé kézikonyv) karbantartdsi, fejlesztési
folyamataba, valamint a CCRA (Ez a CC Iranyité Bizottsag), illetve CCMC (CCRA
tgyvezet6 testilet) munkajdba. Az ,about the CC” tartalmazza a megallapodas
céljat, itt talalhatdé valasz a CC létrehozasanak legf6bb okdra: legyen egy
altalanosan elfogadott kovetelményrendszer az informatikai rendszerekkel
szemben. A Common Criteria el6irja, hogy hogyan kell értékelni és tesztelni az
informatikai rendszereket, hogy azok biztonsagardl meggy6z46djlink. A publikacidk
menu alatt is megtalalhatdak a CC (aktualis és eggyel kordbbi verzidi: CC3.1 Release
4, CC3.1 Release 3, CC2.3) és CEM, valamint az ezeket megalapozé dokumentumok.
A megalapozé dokumentumok ,CcdB - datum” azonosité alatt tartalmaz
kovetelményeket, osztalya lehet javaslat vagy kotelez6 érvényl. A mdszaki
bizottsag meni alatt a CCMC (léseinek Osszefoglaldja, tovabbd az ugynevezett
,Atmeneti terv”, taldlhatd, amelyben tablazat foglalja 6ssze a CCRA szabalyainak
elfogadasi temezését egy adott tagallam esetében. A tanusitott termékek pont
alatt hét konyvtarba rendezve (hozzaférés vezérlé eszkozok és rendszerek, 78
termék, biometrikus rendszerek és eszk6zok, 3 termék, hatarvédelmi eszkozok és
rendszerek, 111 termék, adatvédelmi eszkozok, 77 termék, adatbazisok, 45 termék,
érzékel6 eszkozok és rendszerek, 45 termék, intelligens kartyak és kapcsolodd
eszk6zok, valamint rendszerek, 703 termék) a mindsitett hardver és szoftver
eszkozok felsoroldsa all rendelkezésiinkre, a minGsités szintjével, datumaval, és a
mingsité nemzet jelével. A tablazatban egyenként megnyithatok a tanusitasi
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jelentések, a biztonsagi célkitlizés, valamint a védelmi profil is. A védelmi profilok
mendlpont tizenkét konyvtarban, védelmi profil szerinti bontasban tartalmazza a
alatt az eddigi nemzetkozi CC konferencidk id6pontja és video anyaga érheté el, a
hirek meniben pedig az aktualis hirek, események, az Ugyvezetd testilet
kozleményei és hirlevelek.

3. MiazacCC?

Az informatikai rendszerek fejl6dése maga utan vonta a biztonsaggal kapcsolatos
informatikai értékelési mddszerek fejl6dését is. Kialakult az igény a kordbban
nemzeti, biztonsagi fogalmak, eljarasok, tanusitvanyok egységesitésére, kozos
kialakitasara. Kialakuldsanak folyamatat az 2. abra mutatja, a korabbi USA, kanadai,
angol, német, francia fejlesztések eredményeként. Azéta létezik a 2.2, 2.3, 3.1
verzid6 Release 3, valamint a jelenleg érvényes 3.1 verzié Release 4 (2012.
szeptember) valtozata is.

Amerika Europa
Kanada USA Anglia  Németorszag Franciaorszag

TCSEC (Orange Book)
1983, USA

Y

v

R:m-l?m\ ﬂ DTIEC SCSSI
eri

RELES 1989, GB 1989, F

R

CTECPEC
ITSEC (White Book) ]

1990-93, CAN (
/L 1991, EU

FC (Federal Criteria)

1993, USA
R} v
CC (Common Criteria)
1996, Ver. 1.0
1998, Ver. 2.0

1. abra CC kialakulasi folyamata
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4. A Common Criteria, ,K6z0s Kovetelményrendszer” (az IT biztonsag
értékeléséhez)

Egyre inkdbb nemzetkozileg elismert biztonsagi szabalygylijtemény. Eredetileg az
1980-as években az amerikai Orange Book-bdl indult, majd nemzetkdzi kereszt-
elismerési szerz6dések révén egyre nagyobb tekintélyt szerzett.

A CC az az informatikai biztonsagi termékszabvany, amely ma az informatikai
biztonsag teriiletén etalonnak tekinthet6, a vildgon egyre szélesebb korben
elfogadott és folyamatos fejlesztés alatt all. 1.0-as valtozatat az Eurdpai K6zosség,
az Amerikai Egyesiilt Allamok és Kanada egyiittesen fogadtak el, 2.0-as verzidja
ISO/IEC 15408 jelzettel de jure nemzetkozi szabvannyd valt. Az aktudlis és a
megel6z6 valtozat szabadon elérheté a http://www.commoncriteriaportal.org/
oldalrél. A CC magyar érdekessége, hogy 1.0 valtozatat az Informatikai Tarcakozi
Bizottsag 16. szamu ajanlasaként magyar nyelven kdzreadta, majd az MSZ ISO/IEC
15408 jelzetl szabvany is leforditasra kerdlt.

A CC hatodkore kiterjed az informatikai eszkdzokre, rendszerekre és termékekre. Az
informdcidbiztonsdgot fenyegeté tényez6ket megnevezi, ezek kozil azokkal
foglalkozik, melyeket az IT eszkozdknek kell kivédenilik. Részletesen foglakozik a
kornyezeti biztonsaggal, szervezetbiztonsaggal, IT hozzaférés biztonsaggal,
szoftverfejlesztés minGségellenérzésével, specialis biztonsagi mechanizmusok
értékelésével. A CC hatékorén kivil esik, pl. az adminisztrativ biztonsagi
intézkedések, kornyezeti biztonsag értékelése, a kriptografiai algoritmusok és azok
bels6 jellemz8inek értékelésére vonatkozd kritériumok. Ennek ellenére példaul a
CC elGirja, hogy az értékeléshez a kriptografiai algoritmusokkal is kell foglalkozni.

A Common Criteria alkalmazasa el6tt definialni kell, hogy milyen szoftvert vagy
informatikai rendszert kivdnunk tesztelni. Ezt nevezzik az értékelés targyanak.
Meghatarozzuk azokat a felhasznaldi kovetelményeket, mas néven biztonsagi
funkcidkat, amiket az értékelés targyanak tudnia kell. Ezeket védelmi profilokba
gyljtjiik. Ezek alapjan késziil a biztonsagi rendszerterv. A Common Criteria azt irja
le, hogy hogyan kell a biztonsagi rendszertervben leirt biztonsagi funkcidkat
tesztelni. Ehhez 7 ugynevezett értékelési garancia szintet hataroz meg. Minden
szint leirja, hogy milyen garancialis biztonsagi kovetelményeket kell teljesiteni az
értékelés targyanak, hogy az adott szintnek megfeleljen. Minél magasabb értékelési
garancia szintet ér el egy szoftver, annal biztonsdgosabbnak gondoljuk, habar a
magasabb szint csak azt jelenti, hogy tobbféle szempontbdl és nagyobb szigorral
tesztelték a biztonsagi rendszertervben leirt funkcidkat.

ET — Ertékelés Targya (TOE — Target of Evaluation): Az a szoftver vagy informatikai
rendszer, amely biztonsagat vizsgaljuk a Common Criteria segitségével. Fontos
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megjegyezni, hogy a Common Criteria nem foglalkozik az ET kdrnyezetével, pl. az
épulet biztonsaggal.

VP — Védelmi Profil (PP — Protection Profile): A VP egy dokumentum, amelyet
altalaban felhaszndldi csoportok alakitanak ki a sajat elvarasaiknak megfelel6en
egy informatikai rendszerrel kapcsolatban. Létezik VP példaul a tlzfal vagy az
intelligens kartya termékekhez. A VP biztonsagi kovetelmények gyljteménye. Egy
szoftvercég donthet Ugy, hogy a termékét egy VP-nek megfelelen fejleszti ki és az
ott meghatdrozott kovetelményeket implementalja. A VP-k alapjan irhatjak a
szoftvercég szakemberei a biztonsagi rendszertervet (Iasd lent), de ez nem kotelezd,
figyelmen kivil is hagyhatjak azokat.

BRT — Biztonsagi Rendszerterv (ST — Security Target): A BRT egy vagy tobb, esetleg
nulla VP alapjan jon létre. Az ott megfogalmazott biztonsagi kovetelmények alapjan
sorolja fel azokat a biztonsagi funkcionadlis kdvetelményeket (lasd lent), amiket
tesztelni fogunk. Fontos kiemelni, hogy az ET-t csak ezek ellen teszteljik. A
Common Criteria rugalmassagat az adja, hogy nem ad semmilyen el6irdst a BRT
tartalmara, igy két teljesen kiilonb6z6 IT terméknek (pl. egy tlizfal és egy online
bolt) két teljesen eltér6 BRT-je lehet. S6t két ugyanolyan tipusu IT terméknek is
lehet két teljesen kiilonb6z6 BRT-je. A BRT altaldban nyilvanos, igy a vevdék tudjdk,
milyen biztonsdagi funkcidi vannak az ET-nek.

BFK-ek — Biztonsagi Funkcionalis Kovetelmények (SFRs — Security Functional
Requirements): A BFK-ek 4dltaldnosan megfogalmazott biztonsagra vonatkozo
funkcionalis kovetelmények. Példaul lehessen a felhasznalot beléptetni. A Common
Criteria sok BFK-t sorol fel. Ezek kozlil semmit sem tesz kotelez6vé, de a koztiik
fenndllé osszefliggésekre rdvilagit. Példaul a felhaszndlod beléptetéséhez jelszot kell
kérni, a jelszavakat kodolva kell eltarolni.

GBK-ek — Garancidlis Biztonsagi Kovetelmények (SARs — Security Assurance
Requirements): A GBK-ek olyan kdvetelmények, amelyeket a fejlesztés sordn vagy a
tesztelés soran kell kielégiteni annak érdekében, hogy a vallalt biztonsagi
funkcidkat tudja teljesiteni az ET. Ezeknek a kovetelményeknek szamszeriien
mérhetének kell lennitk. GBK lehet példdul, hogy a forraskddot verzidkovetd
rendszerben kell tarolni. A szabvany felsorol sok GBK-t, s6t azokat csoportokba
szervezi.

EGSz — Ertékelési Garancia Szint (EAL — Evaluation Assurance Level): A Common
Criteria alkalmazasanak eredményeként az ET egy EGSz-t kap 1-t8l 7-ig. Minden
EGSz egy GBK csomag, amely az ET teljes fejlesztését lefedi kiillonbozd szigorusaggal.
A legmegengeddbb az 1-es szint, a legszigoribb a 7-es. Minden szint eléréséhez
teljesiteni kell az el6z6eket is. Ugyanakkor a magasabb EGSz szint nem feltétleniil
jelenti, hogy egy termék biztonsdgosabb. Csak annyit, hogy a BRT-ben leirt
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biztonsagi funkcidk szigoribban lettek tesztelve. Ha az EGSz mellett lathaté egy
pluszjel is, akkor az azt jelenti, hogy teljesitette az adott EGSz elvérasait és a
magasabb szintekrdl is néhany GBK-t. Igy van példaul EGSz4+ szint is, ilyet kapott a
Windows XP operdciés rendszer, ami azt jelenti, hogy teljesitette az EGSz4
elvarasait és a magasabb szintekrdl is néhany GBK-t.

Tehat a Garancia Szint (EAL) azt fejezi ki, hogy az értékelés targyanak (ET)
vizsgalatat milyen mélységben, milyen er6forrds raforditassal végezték. Nem
minden feladat, védelmi igény kivan meg nagy vizsgalati raforditasokat, hiszen a
magasabb garanciaszinteken nagyon nagy koltségl vizsgdlatok jelenhetnek meg.

A novekvé értékelési er6feszités az alabbi tertileteken nyilvanul meg:

- hatékor, azaz tovabbi er6feszitéseket tesziink, hogy a termék vagy rendszer
tartalmanak nagyobb részét értékeljik

- mélység, azaz jarulékos eréket vonultatunk fel, hogy nagyobb tervezési és
megvaldsitasi részletezettséggel értékeljink

- szigorusag, azaz jarulékos eréfeszitést hasznalunk, ha tobb kutatdsi eszkozt
és technikat alkalmazunk, hogy a kevésbé nyilvanvalé hianyossagokat,
yrejtett hibakat” is felderitsiik, vagy csokkentsik ezek megmaraddsanak
valdszinliségét

Minél magasabb EGSz-t szeretne elérni egy szoftverfejleszté cég, annal tdbb és
részletesebb dokumentdciot kell elkészitenie a szigoru tesztek alapjan, ami egyre
dragabb. Ugyanakkor a cégeket motivalja, hogy a magas EGSz magas vasarldi
bizalmat is jelent. Altaldban allami / katonasagi megrendelések feltétele a Common
Criteria alkalmazésa. Altaldban az EGSz4 szint felett mdr nem éri meg a befektetés,
kivéve néhany nagyon érzékeny alkalmazasi teriletet, pl. atomerémi(ivek, ahol
elvart a magasabb EGSz szint.

Az EGSz szintek a kovetkezék:
- EGSz1: Funkcionalisan tesztelt (EAL1: Functionally Tested)
- EGSz2: Strukturalisan tesztelt (EAL2: Structurally Tested)
- EGSz3: Mddszeresen tesztelt és ellendrzott (EAL3: Methodically Tested and
Checked)

- EGSz4: Mddszeresen tervezett, tesztelt és attekintett (EAL4: Methodically
Designed, Tested, and Reviewed)

- EGSz5: Félformalisan tervezett és tesztelt (EAL5: Semiformally Designed and
Tested)

90



HIRVILLAM —SIGNAL BADGE
2013/1 szam

- EGSz6: Félformdlisan igazolt terv és tesztelt (EAL6: Semiformally Verified
Design and Tested)

- EGSz7: Formalisan igazolt terv és tesztelt (EAL7: Formally Verified Design
and Tested)

A CC Il. rész, lll. Garancia kovetelmények 3.1, 3.2 fejezetei tartalmazzak az egyes
garanciaosztalyokban, az egyes garanciaszintekhez tartozd elvarasokat, a 3.3
fejezet a Garanciaszinteket. Fentiek egymashoz viszonyitott helyét szemlélteti a 3.
abra. A 4. dbra foglalja 6ssze, hogy az egyes, roviditett névvel feltlintetett garancia
csaladok a kilonb6z6 (1-t6l 7-ig terjed6) garanciaszinten milyen garancia
komponenssel rendelkeznek, ahol rendelkeznek. Az osztalyon belili csalad
roviditések értelemszerlen definidlva lettek, tovabba a kovetkez6 fejezetben mind
a hét garanciaszinten bellil a 3. dbra tablazatanak megfelel6 garanciakomponens
megnevezésre keriil. Példdul az 6tds garanciaszinten (EGSZ-5) az életciklus
tamogatas csalad, ALC_DVS.1 ,A biztonsagi intézkedések meghatdrozdsa”,
ALC_LCD.2 ,Szabvanyositott életciklus modell”, valamint az ALC_TAT.2 jeld,
,Megvaldsitasi szabvanyok teljesitése” garanciakomponensek szerepelnek. Az EGSZ
novelésének - a 4. dbra tdblazatdban jobbra haladva - metodikdja, hogy az adott
garanciakomponenst hierarchikusan magasabb garanciakomponensre cseréljik,
vagyis noveljik a szigorusdgdt, Kkiterjedését, mélységét, vagy plusz
garanciakomponenst adunk hozz3, ezesetben Uj kovetelmény hozzdadasaval ériink
el eredményt. A lll-4 fejezet részletezi a garanciaosztalyok, csaladok, komponensek
linedrisan hierarchikus felsoroldsat, mélységi szinten névekvé szamozassal ellatva.
A -5 fejezet az EGSZ 1-2-3-4 szintjeire definidlja részletesen az egyes
garanciakomponenseket. A négyes garanciaszint felett nincs hazai informatikai
fejlesztés, sem tapasztalat, a Hunguard forditdsa sem tartalmazza. Ezen
garanciatartomany (EGSZ 5-6-7) jelentéségének novekedése varhaté a
kozeljov6ben, kritikus infrastruktirak, veszélyes Ilétesitmények informatikai
rendszereinek esetében, igy a teriilet kutatdsa nem elhanyagolhaté.
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Garancia |Garancia Garanciakomponensek az
Osztaly Csalad Ertékelési Garancia Szint szerint
EGSZ EGSZ EGSZ EGSZ EGSZ EGSZ EGSZ
1 2 3 4 5 6 7
Konfiguracio- JACM_AUT 1 1 2 2
kezelés | ACM_CAP 1 1 2 3 3 4 4
ACM_SCP 1 2 3 3 3
Szdllitas és ADO_DEL
mikddtetés JADO_IGS 1 1 1 1 1 1
ADV_FSP 1 1 1 2 4 5 6
ADV_HLD 1 2 2 3 4 5
Fejlesztes ADV_IMP 1 2 3 3
ADV_INT 1 2 3
ADV_LLD 1 1 2 2
ADV_RCR 1 1 1 1 2 2 3
Utmutaté AGD_ADM 1 1 1 1 1 1
dokumentumok |AGD_USR 1 1 1 1 1 1 1
] ALC_DVS 1 1 1 2 2
Eletciklus ALC_FLR
tamogatas | ALC_LCD 1 2 2 3
ALC_TAT 1 2 3 3
ATE_COV 1 2 2 2 3 3
Tesztek ATE_DPT 1 2 2 3 3 4
ATE_FUN 1 1 1 1 1 1
ATE_IND 1 1 2 2 2 2 3
AVA_CCA 1 2 2
Sebezhetéség |AVA_MSU 1 2 2 2 2
felmerése | AVA_SOF 1 1 1 1 1 1
AVA_VLA 1 1 2 3 4 4

3. abra Garanciaszintekhez tartozo garanciakomponensek
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Roviditések, magyarazatok:
MSZT: Magyar Szabvanylgyi Testllet
ISO International Organization for Standardization (Nemzetkozi
Szabvanylgyi Szervezet) Nyelvtél, kulturatdl, jogi kornyezettdl
fliggetlen min&séget garantdld rendszer.
IEC International Electrotechnical Commission (Nemzetkozi

Elektrotechnikai Bizottsag) AZ elektrotechnika rohamos fejl6dése
keltette életre, 1906 - ban, 13 orszag részvételével. Koztiik volt
Magyarorszag is. A szervezet szabvanyosité (mdszaki) bizottsagait
kezdetben AC - nek (Advisory Committe), Tanacsadd Bizottsagnak
nevezték.

CEN (European Committee for Standardization) Eurdpai Szabvanyugyi
Bizottsag

CENELEC Eurdpai Elektrotechnikai Szabvanylgyi Bizottsag

A 27000 csalad elemeinek jegyzéke:

ISO 27000:2009 — Informacié technoldgia, Biztonsagi technikdk, ISMS — attekintés
és magyarazatok

ISO 27001:2005 - MSZ ISO/IEC 27001:2006 — Informdacidbiztonsagi Iranyitasi
Rendszerek kévetelmények

ISO 27002:2005 — Gyakorlati kézikonyv az ISMS rendszerek kialakitdsahoz

ISO 27003:2010 — Bevezetési utmutatd

ISO 27004:2009 — Szabvany az informacidbiztonsag szamszer(isitésérdl és mérési
lehetGségeirdl

ISO 27005:2011 — Informacié biztonsdggal kapcsolatos kockazatok kezelése

ISO 27006:2011 — Tanusitd és auditalo szervezetek szamara elGirt kovetelmények

ISO 27007:2011— Utmutaté ISMS rendszerek auditalasahoz

ISO 27008:2011— Utmutaté ISMS auditoroknak az informéacidbiztonsagi
ellen6rzésekrol

ISO 27009 — Nincs kiosztva

ISO 27010 — Agazatok és szervezetek kézotti kommunikacié szabalyozésa
informacidbiztonsagi szempontbdl

ISO 27011:2008 — A telekommunikacid informdacidbiztonsaga

ISO 27012 — Nincs kiosztva

ISO 27013 — Utmutaté az ISO/IEC 27001és ISO/IEC 20000-1 szabvanyok integralt
bevezetéséhez

ISO 27014 — Az informacidbiztonsag irdnyitasa
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ISO 27015 — Javaslat a pénzligyi szervezetek és biztositdk informacidbiztonsagi
rendszereirdl

ISO 27016 — Informacidbiztonsag irdnyitasa: szervezeti gazdasagtanl

ISO 27017-1 — Nincs kiosztva

ISO 27017-2 — Utmutaté az informécidbiztonsagi kontrollok hasznalatéra felh6
alapu szolgaltatasoknal

ISO 27018 — 27030 — Nincs kiosztva

ISO 27031:2011 — Biztonsagi technikdk: utmutatd az informacids és kommunikacids
technikak felkésziiltségérdl az lizletfolytonossag megkdzelitésében

ISO 27032 — Biztonsagi technikak: utmutaté a kibervédelemhez

ISO 27033-1:2009 — Halbzati biztonsag: attekintés és fogalmak

ISO 27033-2.2 — Haldzati biztonsag: haldzati felépitések referencia: fenyegetések,
tervezési elvek és ellen6rzések

ISO 27033-3 — Nincs kiosztva
ISO 27033-4 — Haldzati biztonsag: gatewayekkel 6sszekotott hdldzatok kozotti
biztonsagos kommunikacié

ISO 27033-5 — Haldzati biztonsag: VPN - nel 6sszekotott haldzatok kozotti
biztonsagos kommunikacié

ISO 27033-6 — Haldzati biztonsag: biztonsagos IP vezeték nélkiili haldzat kialakitasa

ISO 27033-6 — Haldzati biztonsag: vezeték nélkili rendszerek

ISO 27034-1:2011 — Alkalmazas biztonsag: attekintés és alapfogalmak

ISO 27034-2 — Alkalmazasbiztonsag: szervezeti normativ keretrendszer

ISO 27034-3 — Alkalmazasbiztonsag: alkalmazasbiztonsagi iranyitasi folyamatok

ISO 27034-4 — Alkalmazasbiztonsag: alkalmazasok biztonsaganak érvényesitése

ISO 27034-5 — Alkalmazasbiztonsag: protokollok és alkalmazasbiztonsagi
adatstruktura

ISO 27035:2011 — Informacidbiztonsagi incidenskezelés

ISO 27036-1 — Informacidbiztonsag szallitdi kapcsolatokban: attekintés és
alapfogalmak

ISO 27036-2 — Informaciobiztonsag szallitéi kapcsolatokban: altalanos
kovetelmények

ISO 27036-3 — Informacidbiztonsag szallitéi kapcsolatokban: utmutatd ICT
(information and communications technology) szallité lancok biztonsagahoz

ISO 27037 — Utmutatd az elektronikus bizonyitékok azonositasahoz,

Osszegyljtéséhez, megszerzéséhez és tarolasahoz

ISO 27038 — Specifikacid a digitdlis szerkesztéshez

ISO 27039 — Behatolas jelz6 rendszer kivalasztasa, bevezetése és mikodtetése

ISO 27040 — Biztonsagi technikak: hattértarak biztonsaga
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ISO 27041 — Utmutatd a nyomozasi eljardsok megfelel lefolytatasdhoz
ISO 27042 — Utmutatd az elektronikus bizonyitékok analizaldsdhoz és

bemutatasahoz

ISO/IEC informatikai bizottsagai:

ISO/IECJTC 1
ISO/IECJTC 1/SC 2
ISO/IECJTC1/SC6
ISO/IECJTC 1/SC7
ISO/IECJTC 1/SC 22
interfészeik

ISO/IECJTC 1/SC 23
ISO/IECJTC 1/SC 24
ISO/IEC JTC 1/SC 25
ISO/IECJTC 1/SC 27
ISO/IECJTC 1/SC 28

ISO/IECJTC 1/SC 29

kodolasa
ISO/IECJTC 1/SC 31
ISO/IECJTC 1/SC 32
ISO/IECJTC 1/SC 34
ISO/IEC JTC 1/SC 35
ISO/IECJTC 1/SC 36
ISO/IEC JTC 1/SC 37
ISO/IEC JTC 1/SC 38
ISO/IEC JTC 1/SC 39

Osszegzés

ISO/IEC koz0s informatikai bizottsag
Kédkészletek

Rendszerek kozo6tti tavkozlés és informaciocsere
Szoftverek
Programnyelvek, kornyezetiik és
Optikai lemezek informdaciécseréhez
Szamitégépi grafika

Informdcidtechnikai késziilékek 6sszekapcsoldsa
IT-biztonsdagi technikak

Irodagépek

Onm(ikdd6 azonositd és adatfogadasi technikak
Adatkezelés

Leir6- és kezel6nyelvek

Felhasznaldi interfészek

Informatika. Tanulds, oktatas és tréning

Biometria

Elosztott alkalmazas; platformok és szolgdaltatasok
Fenntarthatdsdag és informatika

Jelen cikkiink atfogé képet adott a szabvanyokrol.

Felhasznalt irodalom

[1] http://www.commoncriteriaportal.org

[2] http://wiki.hup.hu/index.php/Common_Criteria

[3] www.ekk.gov.hu/hu/kib/archivum/itb

4] Szadeczky Tamas ,Szabalyozott biztonsag” PhD értekezés

[5] http://hadmernok.hu/archivum/2007/1/2007_1_kerner.html
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[6] Dr. Kusper Gabor és Dr. Radvanyi Tibor /Eszterhdzy Karoly Fdiskola
Matematikai és Informatikai Intézet/ Jegyzet a projekt labor cim{ targyhoz

[7] Dr. Rajnai Zoltan, Bleier Attila: Technical problems in the IP communication
systems of the Hungarian Army, ACADEMIC AND APPLIED RESEARCH IN MILITARY
SCIENCE 9: (1) pp. 15-23., ZMNE, Budapest, 2013

[8] http://www.itb.hu/ajanlasok/a16/

[9] http://www.hunguard.hu

[10]  http://mmfk.nyf.hu/min/alap/15.htm

[11] Krasznai Csaba: Szabvanyok, ajanlasok, modellek
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Eva Fabién®: The downfall of the Fourth Republic of France

Abstract

The North African territory came again to the front of the world’s attention because
of the ,jasmine revolution” in Tunisia at the end of the year 2010 and also because
of the proceeding and nowadays events in the region. Due to the constant problem
of the ever-grownig number of North African immigrants living in the European
territory, these events belong to the sphere of interests of the European Union as
well as of Hungary. In my opinion, the great variety of diplomatic and business
cooperation between the EU (and Hungary) and the North-African states as well as
NATOQO’s Mediterranean Dialogue, initiated by the North Atlantic Council in 1994,
justify the need to analyze the history of the North African region. These recent
events known as ,the Arabian spring” provided us with reference to all economic
and social problems of these nations, and also pointed out the weaknesses and the
defects of their political systems. All these occurences and the current situation in
the Arabian countries present not only security risks but also problems to resolve in
terms of politics as well as economics, finance, social and religious matters.

1. Introduction

In the aftermath of WWI, the de-colonialist ambitions first appeared only in the
cities and within narrow bounds in the North African territory. The process
accelerated only after the Second World War I, and the countries of the African
continent, which had so far been under foreign political and military control,
became — with or without revolution, and often with a lot of casualties — an
independent and active part of the international community. Of all the so-called
Maghreb24 countries, Algeria — which had for long been considered an integral part
of France — won its independence on 3 July, 1962. France — with its long colonialist
history — found it hard to part with its North African territories, especially with
Algeria, since the number of French people living here — compared with other
French territories in this region — used to be much higher, and also because the
French saw great economical potential in Algeria — after the opening of the oilfields
in the Sahara, hoping to recover its lost prestige in international politics.

> A Nemezeti Kdzszolgalati Egyetem Ph.D hallgatéja.

** This expression means ‘west’ (where the Sun sets), and signifies Arabian countries west of the
valley of the Nile, spreading to the Atlantic Ocean. Morocco, Algeria and Tunisia are unambiguously
Maghreb countries. They are referred to as Maghreb in French literature.
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The more or less aggressive suppressing of activities to win independence in the
North African region, which were receiving more and more international
subventions, as well as the general behaviour of France - concerning
decolonization — left its mark not only on the liberated territories, but also on the
European and French political life and on the subsequent French-African
relationships.

2. Between the two world wars

The de-colonialist movements were rather unorganized between the two world
wars. However, many of their representatives were later to play a great part in
establishing the most elaborated form of the nationalist program as well as in
creating the independent Algeria.

For instance, the Association of Representatives was founded by representatives of
the Algerian political life in 1927, the leader of which was Ferhat Abbas. This
organization represented assimilationist tendencies, whose members imagined
“the future Algeria” as a territory of France. The role of the communists in this
period was not negligible either, both in terms of ideology and the creation of the
organizational framework of the independent groupings. The North-African Star®
[ENA] was established with their active help in Paris in 1926, which played a
significant role in the Algerian nationalist movement with its membership of about
300,000 immigrant workers living in France. Its leader was Messali Hadj, who was
regarded as “the father of the Algerian nationalism”. With the changing of the
communists’ point of view the ENA came more and more into conflict with the
party.

The Association of Muslim Algerian Ulema was founded by Abdelhamid Ben Badis
in 1931. It first became popular among the supporters of the national
independence movements, and was established with the aim of helping the
intellectual, economical and social education of the Algerian Muslims. Despite their
former popularity, after WWII this association was not politically significant any
more. The confrontation between Ben Badis’s and Ferhat Abbas’s principles took
place in 1936 with a historic moment: Ben Badis was the first to declare the
independence of the Algerian nation.

Among other political organizations of the Algerian independence movement, the
Algerian Communist Party?®, established in 1936, also played an increasingly

* Etoile Nord-Africaine — ENA
*® partie Communiste Algérienne — PCA
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important political role after the ‘40s, with its increasing membership. Politically
speaking, this party had a lot in common with the Democratic Union of the Algerian
Manifesto?’; nevertheless, these political organizations drifted away from each
other because of the radical changes in the Communist Party after the end of the
‘40s.

3. Algeria during World War Il

The racist laws issued by the Vichy-government, the French resistance as well as
France’s entire attitude to its colonies in general were altogether more than
disappointing for the colonials during WWII. It directly resulted - among others - in
the change of Ferhat Abbas’ policy. It was made clear in his work®® known as
Manifesto that the nationalist movement aimed to liberate the nation and achieve
sovereignty. Published at the beginning of 1943, it was specified even further by his
followers that May. Catroux, governor of the time — on behalf of the French settlers
— did not fail to respond, and arrested Abbas. Following his release, the Algerian
politician established a party called Friends of the Manifesto and Libertyzg, based
on the doctrines of the Manifesto, and gained in popularity ever increasingly.

Tensions between the Algerian masses — fuelled with radical claims — and the
French settlers were increasing before the end of WWII. The goal of Messali Hadj
and his party called the Movement for the Triumph of the Democratic Liberties*
was full independence, which became rather popular among the natives. In the
light of these precedents, the outbreak of the Algerian uprising on 8 May 1945
came by no means as a surprise. It started out with a Muslim nationalist
demonstration in Setif claiming the release of Messali Hadj*', and celebrated the
defeat of fascism as well as the end of colonialism. The clash between the Algerian
insurgents and the French police led to bloody and armed combats, which slowly
infected other cities in Algeria. This revolt was suppressed by about 10,000 soldiers
of the French land army, also involving the French air force and navy, and
demanded ten thousand casualties of Algerian Muslims; in addition, it meant a

%7 Union Démocratique du Manifeste Algérien — UDMA

28 LAlgeria before the global conflict, the manifesto of the Algerian people”

*® Amis du Manifeste et de la Liberté — AML

* Mouvement pour le Triomphe des Libertés Démocratiques — MTLD; Its illegal para-militarist unit
was the Special Organization (Organisation Spéciale — OS). It was founded by the most radical core
of the party in spite of the protest of Messali Hadj. Their aim was to prepare armed revolt. Its
members were continuously pursued by the French.

*' He was in prison in Brazzaville that time.
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turning-point in the history of the Algerian nationalist movement: the natives
began to realize that the overseas policy of the French state had not changed the
slightest.

4. The aftermath of WWII

This insurrection was a great success. It showed that the decolonization was in
progress and the colonies could not possibly be governed according to the old
methods anymore. However, it took some time the French settlers to understand
and accept the inevitability of their colonial territories’ becoming independent. This
behaviour foreshadowed the downfall of the French Fourth Republic.

Nevertheless, the reasons for France’s behaviour also have a lot to do with it. Due
to a resolution of the French Parliament on 20 September 1947, Algeria remained
an integral part of France, obtaining the status of an overseas counties - as opposed
to the two neighbouring countries, Tunisia and Morocco -, which meant a stronger
attachment to the motherland than a protectorate32. Also, the number of French*?
living in Algeria was much higher than in other Maghreb countries; in addition,
Algeria — owing to the long common history — constituted an integral part of French
economy. Besides, the gas and oil fields — discovered in the Sahara during the ‘50s —
greatly increased France’s ambition as well as their strong adherence to the land.
With the ever-increasing role of raw materials after WWII, to own and exploit them
at their own disposal meant for France the chance of economical and political
independence as well as recovering their lost prestige in international politics.

5. The Algerian war of independence

The main driving force of the Algerian nationalist movement after WWII was the
alliance between the modern political movements in the cities and the potential of
the fellah masses in the \Vvillages. France’s defeat in Indochina
— which served as a good example for the colonialism to be overthrown — gave
stimulus to the Algerian movement. The leaders of the nationalist movement had a
meeting during the night of 22 October, 1954, and founded the National Liberation
Front® and the National Liberation Army>> there and then. The most significant

*> Morocco and Tunisia became protectorates.

> It meant approximately one million Europeans living in Algeria in the mid-fifties, the majority of
whom were French. On the other hand, approximately 600,000 European settlers lived in Tunisia
and in Morocco. (LENGYEL, 2006, p. 65.)

** Front de Libération Nationale — FLN
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characters of the Algerian nationalist movement, namely Hocine Ait Ahmed,
Mohamed Boudiaf, Ahmed Ben Bella, Mourad Didouche, Rabah Bitat, Larbi ben
M’Hidi, Krim Belkacem and Mohamed Khider fixed 1 November 1954 to be the
starting date of the revolt. Having no particular action-plan, they only wished to
achieve the independence of Algeria with the growing help of the native Algerians.

The French authorities considered this armed uprising initially as a question of
internal security until the turning-point, i.e. events occurring on 20 August 1955,
when the rebels launched attacks in regular units against 27 settlements, which
lasted for several days. Algeria was split in two and the skirmishes — which
gradually spread to almost every part of the country — demanded more and more
casualties on both sides, and the rebels — called guerrillas — received more and
more political, moral and material aid from the neighbouring countries as well as
from the states of the Arabian League, with political parties, organizations and their
leaders joining the revolt continuously. The revolt soon became internationally
recognized. At the same time, the French army’s regular and cruel retaliation and
especially the increasing number of French soldiers in Algeria evoked antipathy and
protestation in the French society against the war. The French peace-movement
due to the rejection of the war against Algeria generated a significant crisis in the
internal political life of France.

The aggression and the various strategic methods of the French colonists were not
effective enough to isolate and dissolve the rebels. The power of the National
Liberation Front was growing at a great extent: its members managed to organize
their first — obviously illegal — congress in Kabylie on 20 August 1956, establishing
their main organizational units, i.e. the National Council of the Algerian
Revolution®® and the Coordinating and Executing Committee®’.

At the same time, in January 1956 the Guy Mollet government, receiving the most
votes with its peace program in the French parliamentary elections, first negotiated
with the members of the National Liberation Front, yet they changed their opinion
in a short time and began to assist the extremist policies of the right-wing, and
further increased the number of the French soldiers stationed in Algeria. In
addition, the aircraft which transported the leaders of the National Liberation Front
— among others, Ahmed Ben Bella, Hocine Ait Ahmed, Mohamed Khider and

> Armée de Libération Nationale — ALN
% i.e. Parliament

37 .
i.e. government
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Mohamed Boudiaf —, was hijacked by the French on 22 October 1956, and the
leaders were arrested, violating the international law.

6. The return of Charles de Gaulle to the French political life: the resolution

The Algerian war already regularly appeared on the agendas of the UN?**’'s General
Assembly, with the actors of the international political life claiming for resolution,
but there were no changes. This situation became unmanageable and beyond
control for the French government. On top of that, a group of French officers of the
extreme right-wing executed a coup d’état on 13 May 1958, seizing power in
Algeria and even threatening Paris. France, which was clearly drifting towards a
civil war, called back General Charles de Gaulle — investing him with full powers as
the single person who could solve this problem. As a result, it became obvious that
the unstable Fourth Republic of France lost the colonialist war against the country
where it was actually established in 1944.

The return of de Gaulle was by no means an immediate success: his so-called
Constantine Plan®® - which was proclaimed on 3 October 1958 — did not fulfil
French hopes. De Gaulle declared the right of the Algerian people to self-
determination on 16 September 1959, and the first provisional government was
formed with the leadership of Ferhat Abbas. After all, the Algerian independence
movement — which had learned a lot from its own mistakes as well as consumed all
its availability to press France to accept the Algerians’ right to self-determination —
won and gradually achieved the appreciation and the support of the international
public. The Algerian nation’s right for self-determination as well as for
independence was acknowledged on the session of the UN’s General Assembly on
20 December 1960.

The negotiations between French and Algerian delegates were accompanied by
political mass demonstrations in the period of 1961-1962, which were numerously
interrupted by bombings of the ultra’s secret army*° and also by the military revolts
of the generals who supported them. Finally, the agreements on ceasefire and on
the relations between France and Algeria, based on mutual compromises, were
signed in Evian on 18 March 1962. Nevertheless, they ensured France significant
economical, military and cultural influence in Algeria.

3% United Nations
** |t contained both economic and social reforms.
40 Organization of Secret Army; Organisation Armée Secréte — OAS
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There were referendums concerning the independence of Algeria in both countries,
which was finally declared on 5 July 1962*'. 80-90 percentage of the death toll was
Algerian casualties, and the infrastructure also suffered greatly from the enormous
damage of the war, which also caused the European settlers to leave the North
African country in large numbers, mainly due to the activities of the Organization of
Secret Army, thus leaving Algeria with no professionals. Moreover, industrial plants
were severely damaged, and the former agricultural structure was in ruins, since
the farmers already moved to the cities. After his release in 1962, Ahmed Ben Bella,
who became Algeria’s first prime minister and later the first president of the
independent Algerian republic from 1963, had ahead of him a great number of
problems to solve.

Summary

France’s behaviour as regards the process of decolonization after WWII put France,
which then had a lot of internal and international problems anyway, in an even
more awkward and disadvantageous position. Apart from not being able to
understand the unavoidability and the necessity of what was going on the French
political elite also underestimated the experiences of their colonized nations,
obtained during the conflicts in WWI, and especially in WWII. The reasons for their
forceful adherence made their behaviour understandable, and from many points of
view the process of decolonization in the French colonies was not completely
loaded with violence. The case of Algeria was clearly an exception, which also
created an internal crisis for France. It meant both economical and financial crises
as well as labour shortage, inflation and problems in the foreign trade, not to
mention the moral and political problems.

In this situation there was only one man who could bring solution for the
restoration of the paralyzed French political life: Charles de Gaulle, who retired
from politics in 1946. He still meant to the French people the person who could
worthily represent the historical greatness and the national interests of the Gallic
state. As he wrote in his work, titled Memoirs of Hope: Renewal, 1958-1962: ‘In fact,
however depressing it seemed to us, we understood that the maintenance of our
domination over the peoples who do not accept us is such a risk, with the taking of
which we win nothing but we lose everything.”*

132 years after the landing of the French expeditionary forces.
* DE GAULLE, 2003, p. 34.
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The Arabian states are located in the territory spreading from the Atlantic Ocean to
the Persian Gulf, i.e. basically the south-western part of Asia and North-Africa.
Although this region is full of contradictions, it, however, plays an important role in
world-history as well as in the international affairs, and has raised numerous
viewpoints and prejudices. Beside the traditional images of the desert and the
camel caravans as well as today’s oilrigs, tragic events can also be associated with
the region, such as war-conflicts and terrorist activities. The boundaries of the
Maghreb states, in other words the ,lsland of the West” are ,...washed by sea-
water from the north and from the east and by the sea of sand from the south”*,
as Istvan Lengyel put it. However, they will not blur our knowledge of history
embedded in the pages of books and in the people’s mind, and keep influencing
the life of the nations living in this region as well as our present time.
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Zoltan Rajnai - Attila Bleier: Planification of a transmission network

Abstract

This paper describes in detail a traffic optimization in a live network. The paper
suggests a methodology for the project management of an optimization project
and contains results from a real network. In the optimization we used
simplifications which allowed us to solve a simplified Linear Programming (LP)
problem instead of an Non-Linear Programming (NLP). In this given situation we
could use this optimization methodology and in practice it is often suggested to use
these simplifications. Using these methods could bring benefits in the network of
the Hungarian Armed Forces.

1. Introduction

U.S. Defense Agency, D.A.R.P.A. has recently issued a tender called CORONET, for
it’'s next generation core network environment. The RFQ contains strict
requirements for the transmissionation network, and will pave the way for the new
technologies to be deployed in ten years timeframe in the U.S, and perhaps 12-15
years in Europe. The requirements are strict in terms of bandwidth, reliability,
scalability and network quality of service providing capabilities. Building up such a
network with today’s technology would be extremely challenging, and is far and
away from real world scenario, where technology, resources, and several other
constraints limit the possibilities. Two well defined paths lead to such an advanced
network:

1. good definition of backbone network requirements, and forward-looking

architecture design,
2. leveraging present resources as long as it can be done.

The following paper will describe the second option how to leverage and design,
based on a scientific basis, and will show the findings of a real-life optical
transmission network audit and redesign project. The paper discusses a
transmission network optimization project. The paper is organized in a way that it
starts with a general overview, then goes into more details, and finally shows one
practical example.
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2. Phases of a network optiization project

A network optimization is a general term. The process itself can have a number of
different meaning depending on the network environment, and the goal of project.
Without going into details (because [1] is entirely dedicated to optimization of
networks), a few cases will be listed up in order to show its complexity. The term
network itself can be different depending on its type: e.g. it can be transportation
network, a telecommunication network or network model of a phenomenon, or
device. Each have its on characteristics, in this chapter we are focusing on
telecommunication networks in general.

Telecommunication networks can also be very different depending on the
technology being used. The paper Ilater will focus on a subclass of
telecommunication networks, namely traffic demand optimization of transmission
networks. In this chapter, we are focusing on the common characteristics of
Telecommunication network optimization. Not only the term network, but the
term optimization can mean a number of things, depending on the goal of the
optimization, and the optimization environment. Greenfield optimizations differ
greatly from optimization of an existing network, and the parameter (e.g. network
parameter as link capacity, delay etc.) to be optimized greatly influence the end
result and the methods to be used. Further in this chapter we will focus mainly on
optimization of an existing network, and the main parameter to be optimized is link
capacity.

To make the paper more understandable we would like to remark the following
terminology related things: further in this paper | will use need or needs as
customer requirements, and demands as traffic demands between two points. A
network optimization project contains several phases — either stated in the project
specification, or contains these parts as logical steps of the optimization. These
phases are common in most network optimization projects.

Phase 1 — Defining the requirements
In the first phase of a network optimization project we need to find out the
following:

¢ what the objective of the project is

¢ what the required input information should be

These have to be stated as clearly as possible, as the goal is to build up a model
based on the information we received. So the first phase of a network optimization
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project is finding out what the current needs are. This can be done by making a
survey of current and future needs.

The survey starts with an informal understanding of problem. So that it can work
efficiently a workgroup (of team members) needs to be set up, and the following
topics are to be discussed:

1. The purpose of the project — this has a huge impact on the whole process.
This defines what to optimize the project for — e.g. the aim of the project.

2. Current and/or future needs: the discussion within the workgroup has to
cover what the current needs are, the possible future needs as well as the
important perspectives and characteristics of the demands.

3. Introducing characteristics of the topology: this should cover what the main
characteristics of the topology, e.g. what sort of network and traffic type is
being discussed (IP/Transmission Network/Circuit switched
network/ATM/MPLS), and those characteristics that are the specific nature of
the topology (Tree networks/rings/meshed networks).

4. Additional needs regarding QoS: Different traffic profiles need to be defined
in this case in the network, and there specific QoS needs: this highly effects
the classification.

5. Protection mechanisms to be used: it has to be addressed clearly, what sort of
protection mechanisms are to be used and for which traffic flows/demands
should these protection mechanisms used.

The result of this survey and discussions need to be put into a formal document
(e.g. Customer Requirements Document. Further in this document the required
data from the customer need to be specified.)

These are only the most important aspects that have to be covered in the first
phases of the discussion. Besides these many other important questions can be
discussed e.g. characteristics of traffic types, special customer requests regarding
nodes, traffic demands and so on. After the defining the aim of the project, and
clarifying the current requirements a snapshot of the network is needed.

This can be achieved a number of ways — if there is an inventory management
system available, the most obvious idea is to take a snapshot of the actual status of
the inventory management system. This will form the basis of the next Phase. In
case of a green-field deployment, there is no current network — so there is nothing
to take a snapshot of.
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Phase Il — Feasibility study

The main purpose of this Phase is to find out, whether it worth making a network
optimization, or the network is in a state that efforts spent on optimization (and
possible commission of the optimized network) will overweight the benefits. This is
more of a business benefit which is worth taking a look at. This Phase might not be
needed, in case there is a clear decision that the optimization is needed.

At the beginning phase the topology of the network should be clearly visible with
all its pros and cons. From the data acquired, after preprocessing probably it turns
out that some optimization parameters are far from the optimum. This have a
number of reasons, most important of which is that the demands are changing
over a certain time period, and a solution being appropriate in a certain stage of
network development, might seem awkward or improper in a latter stage. Of
course, these assumptions can not form the basis of feasibility study — a very rough
search for optimization must be done in this Phase, in order to be in a position to
clearly state how much benefit an optimization can bring to the network. The result
of such a rough estimation can — by no means — be the optimal network structure —
it is to be reached in the next Phase, but it must be good enough to be able to
make an effort estimation/how much benefit can the optimization bring. We have
to select some criteria, that will form the basis of our study
a. it has to show approximately how far the network parameter to be
optimized is from the optimum,
b. from this criteria we need to be able to estimate the efforts required to
fulfill the optimization and rerouting phases — e.g. the following phases.
Selection of such criteria is to be covered later.

Phase Il — Optimization

Using a scientific approach for finding an optimum is necessary, because the
optimization problem is too complex once the network size has reached a certain
limit (10xn nodes+), and the problem has further constraints. This problem will be
described further in Methods for transmission network optimization. This is the
main purpose of the Optimization phase. The purpose of this Phase is to do the
actual optimization, e.g. to find a reconfiguration of the network close to an
optimum, that is acceptable. The optimization itself is usually a very complex
problem — depending on the network type and objective of the optimization it can
be an NP — complete problem. The effectiveness of the network optimization highly
depends on a number of factors — number of nodes, edges, and demands in the
network, as well as the requirements. Before this Phase, a new snapshot of the
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network is needed — which will form the basis of the optimization, because there
could be several changes since the previous snapshot in a real life network. The
reason for this step is that significant amount of time might have passed between
the previous phase, and this phase. Finding the optimum method for developing
the optimum includes theoretical research, development of algorithms, testing,
and actual running of the algorithm itself.

Due to the long-lasting nature of finding, or developing a method for finding the
optimum it is important to develop a method for the project that is repeatable. It is
important to note that — during the time of the actual optimization — the network
itself is subject to change, so what actually will be optimized is a different network
to what the network is at the end of the network. The change (whether it is change
in topology or traffic demand, or any relevant network parameter)in most cases is
not so significant, but it is important to note. If it is a factor to count with, therefore
it is important that after the initial development of an optimum finding algorithm,
using the optimum on a slightly modified traffic demand matrix should not take
significant amount of time.

At this Phase, in order to be able to find the correct mathematical model for the
optimization, the following criteria should be met:

1. Topology of the network has to be available

2. Traffic demands must be available

3. Objective function must be selected

These are the preliminary requirements for finding a good mathematical
representation of the network — that can form the basis of the optimization. The
optimization model is also highly dependent on the purpose of the project, e.g. in
our understanding, what would be an optimal network (objective).

Different models are being used for topology optimization or traffic demand
optimization, or any other optimization problem. The different models are well
described (e.g. in Ref. 1.)

The mathematical model used for such an optimization will be discussed in the
chapter Methods for transmission network optimization.

Phase IV — Commissioning the changes

The whole purpose of network optimization is to reach an optimum state of
network parameter(s) but a very important aspect should not be forgotten. After
the network optimization there will be an optimal network available — on paper, or
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on computer, but not in the real network. Depending on the complexity and
amount of work of commissioning the changes in the network, commissioning
work itself could be a very important part of a Network optimization project. In
certain cases, the amount of commissioning work, after doing a optimization of the
network, will be so much that
1. Will never be done (in case Phase Il is done well, this should not happen
because in Phase Il a good estimation is given for optimum, and the efforts);
2. Must be done automatically somehow because the manual commissioning is
such a tedious work —and manually could take too much time and effort.

Phase V — Conclusions

After the optimization is done, a very important Phase has to be done: the result
must be evaluated. Questions to be answered are: is the result is according to what
was expected. Should the process be made a regular process, if so how often is to
be repeated. What conditions should occur to do a network optimization project
once more (if not done regularly).

3. Transmission network traffic optimization

Transmission network optimization is subclass of network optimizations. The
general phases of such a project have been covered in the previous chapter. In this
chapter, the specific characteristics of a traffic demands optimization are covered.
Transmission network providers often reach a state of the network after few years
of service, when they figure out that the current state of the network — due to the
network evolution over the years — is far from being the optimum. Network owners
are sometimes aware of this fact but they do not know, how much effort would be
required to rearrange the network.

Characteristics of the transmission network optimization project

As the title implies, the current section deals with the optimization of existing
network link capacities. This is an important characteristic of the problem because
it means that there are capacity constraints on the network, imposed by current
network resources (more on this in the section: Methods for transmission network
optimization), which must be taken into account in the mathematical model. This is
one important characteristic of such a problem. The second important
characteristic of the project is that the optimization is a link capacity optimization
task. Demands are given as certain traffic between the nodes, and the optimum
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routing is to be found in the network, given there are certain link capacities as
constraints. The link capacities are modular.

Third important characteristic is that this is a transmission network with its network
topology and all the characteristics for protection and quality characteristics. It is
important, that protection and quality requirements must be discussed. (Only one
aspect of quality, demand availability is understood in this case), in certain cases
like the one discussed in this paper, it is subject to optimization as well.
In short:

e modular link capacities are constraints in the optimization problem

e optimum routing is to be found for the traffic demands

e characteristics of the transmission network are to be taken into account.

Availability and protection as a subject to optimization

Protection and availability is an inherent nature of transmission networks.
Transmission network designers, and engineers in many cases think that all traffic
should be protected. This is very good, from the availability perspective — it
provides the well known 99,999% availability for the path. This might be very good
from the technical perspective — on the other hand path protection is an overkill,
from the network capacity perspective, whether this is economically viable is up to
the service provider to decide. A huge amount of network capacity can be saved by
rethinking the current strategy for protecting certain traffic. E.g. it is a viable
alternative, to lose some traffic in case of node or link outage from the business
perspective, if on the other hand we save a lot of link capacity. Of course this highly
depends on customer requirements.

The questions is now what is the acceptable availability (as a measure of demand
quality), and how it should be decided what to protect, and what shouldn’t. In
order to be able to decide we need to classify the traffic. A certain suggestion will
be discussed here, how to do this classification. By no means this is the only
possible way of classifying, this is one method, that can be used. In this case, we
are considering a multi service provider, that provide voice, and data services, and
the majority of the revenue comes from a voice traffic.

We have considered 3 different traffic types for classification:

a. Signalling traffic, signaling does not require too much bandwidth in a typical
network however it carries very important traffic. It is a very risky not to
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protect signalling traffic — with very few business benefits. Signalling traffic
should be protected.

b. Voice traffic: This brings most of the revenues for most service providers,
however this requires most of the traffic also. A clear decision must be made
how much, and what sort of traffic should be protected (Voice Switches are
usually configured in load balancing fashion, e.g. only part of the traffic is lost,
at a single link.). Of course the characteristics of the core voice network need
to be taken into account The traffic is to be classified how important it is.

c. Data traffic: Data services at the concerning service provider are anyhow only
99,9% availability services. Because of the lower availability requirement in
most cases they should not be protected.

4. Methods for transmission network optimization

Optimization problems are in general LP/MIP [Linear Programming (LP), Mixed
Integer Programming (MIP)] problems. In general Transmission network
optimization problems are Mixed-Integer Problems (see Ref. 1). Because of this fact
they are NP-Complete, which results in the following: solution time increases
exponentially with the number of nodes. It is important to highlight this — and its
effect on a real example is to be discussed further in the chapter One practical
example.

Linear Programming (LP), Mixed Integer Programming (MIP)
LP, IP, MIP problems are the subject of OPERATION research theory, and they
formulate problems that needed to be optimized within certain boundaries.
According to Reference 2, can be formulated as follows:
LP Problem:
indices:

j=1,2,..., nvariables

i=1,2,..., mconstraints

constants:
aij coefficient for variable j in constraint i
bi right-hand side of constraint i
cj cost coefficient of variable j

variables:
Xj j-th variable objective
minz=_c¢j xj
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constraints:
_aijxj_bi
i=1,2,.., m.

In ordinary words it can be formulated so: we have a vector of variables (xj), which
is with certain weight values (aij) is bounded by another vector (bi). These
inequalities are the constraints. The goal of the problem is to find a feasible
variable vector x (e.g. an x that fulfills all inequalities), that is optimal.

The criterium for optimality is to minimize (or to maximize) a certain function
called objective function.

If all xj are real numbers then it is a linear problem.
If some xk of xj can only be integers, then it is a Mixed Integer Problem (MIP). If all
Xj can only be integers then it is Integer Problem (IP).

Models for transmission network optimization

Three design problems have been taken into consideration, the mixed integer
problem (Modular Flow Allocation) uncapacited problems and capacited problems.
(See Reference 1 pp. 106—-115). These problems are discussed in the following
section.

Mixed integer Problem Modular Flow Allocation

“The requirement of integral flow arises naturally when we wish to allocate
demand volumes in certain demand modules. For example, in transmission
networks, demand volume is usually given in terms of modular units such as the
number of Optical careers OC-3s needed between two nodes.” (See Reference 1 pp.
123-125). Its mathematical model is as follows.

MIP: A/MFA
Modular Flow Allocation
constants:
dedp = 1if link e belongs to path p realizing demand d; 0 otherwise
Ld = demand module for demand d
Hd = volume of demand d expressed as the number of demand modules
hd = demand volume (hd= Ld Hd)
ce = capacity of link e
variables:
xdp = flow allocated to path p of demand d (continuous non-negative)
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udp = non-negative integral variable associated with variable xdp
constraints:

xdp=Ld*udp, d =1,2,..,, D; p=1,2,... Pd.

xdp=hdd=1,2,.,D

___edpxdpfcee=1,2,..,E

Please note that there is no objective function selected for the MIP problem. At
this stage this is purposely done so, this will be discussed in Section Objective
function. In the following 2 sections we have covered two simplification of this
problem — in order to get through the NP — Completeness barrier, which
significantly limit the number of nodes.

Uncapacited problem — LP — Simple Design Problem

The goal of the uncapacited problem, is to find an optimal solution to the
transmission network optimization problem, without the link capacity constraints
fixed. The formulation of the uncapacited simple design problem was the following,
that we considered. The mathematical formulation will be as follows (See
Reference 1 pp 108-110):

LP:D/SDP: Simple Design Problem
indices:
d=1,2,..Ddemands
e=1,2, ... E edges /arcs/links
v=1,2,..Vnodes, vertices
constants:
aey = 1 if link e originates at node v; 0 otherwise
bey = 1if link e terminates at node v; 0 otherwise
s4= source node of demand d
tg = sink node of demand d
hg = volume of demand d
€e = unit cost of link e
variables:
Xed = flow realizing demand d allocated to link e (continuous non-negative)
Ye = capacity of link e (continuous non-negative)
objective:
minimize F =&, y.
constraints:
20ey Xed —2bey Xed =

118



HIRVILLAM —SIGNAL BADGE
2013/1 szam

=a. hd= if v= Sd

b.0if v<>s4, tg4v=1,2..Vd=1,2..D
C. —hd =ifv= 14

2Xeqg 2Ye €=1,2,...., E

Please note that in this particular case there is an objective function. This is due to
the fact that there is no capacity limit imposed on the links (or the capacity limits
are also variables).

The capacited problem — LP — Pure Allocation Problem

The capacited problem, is basically the Linear variant of the MIP, without the
modular nature of transmission network.

The formulation of the problem we considered for the transmission is the following:

LP:A/PAP: (Pure Allocation Problem)

constants:

degp = 1 if link e belongs to path p realizing demand d; 0 otherwise

hg = volume of demand d

Ce = capacity of link e

variables:

Xgp = flow allocated to path p of demand d (continuous non-negative)
ZXdp = hd d= 1,2,..., D

2208edp Xdp SCe €=1,2,..., E

Please note two things. 1 objective functions is not selected, and 2 the similarities,
and the key
differences with Mixed integer Problem Modular Flow Allocation.

Objective function

So far we have not selected an objective function. The selection of an objective
function in itself can be a challenging task. The literature (See Reference 3 pp. 114)
referred to in his book, suggests an objective function:

minimize F=2ap2px

where @gp= 2rebeqp is the unit revenue from path Pdp of demand d in terms of link
revenue re.

However this is by far not the only objective function that can be used, but a well
usuable one. So we will use a modification this (the sum of all number of hops of all
demands).
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Simplifying the network
As the number of nodes in the real life problem is several hundreds it is important
to think over what sort of modifications of the network can be used. A few of these
modifications are:
a. removal of non-sink and non-source nodes with exactly 2 edges. (These are the
so called boosters or repeaters) or 2 degree nodes
b. aggregating of some sources and demands into a supernode aggregating sources
and demands.
They have a drawback also: the interconnection traffic might not be correctly
calculated between such nodes. In our network a simplification of a different kind
has been used:

a. the nodes at each site have been merged into a supernode (see figure)

N
7 sie

Site
b. the trivial links have been removed (see figure)

—>
?‘ s 4

c. we substituted the n parallel links with one link with the sum of the original
capacities (see figure)
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5. One practical example

The following chapter deals with the practical results of an optimization project.
Our goal in this chapter is to show that optimization techniques are beneficial to
network operators. The measure that we are going to take into consideration is the
comparison of the network to an optimum stage, where the link capacities
(according to our objective function) are at a minimum level, while fulfilling the
demand, and link capacity constraints.

The quality measure that we used in the network to present the quality is the
average length of the paths — as they are somehow in connection with link
capacities. This quality measure is a general unit for measurement, by no means the
only possible measurement unit, however — as our figures will show, it gives an easy
comparison for the results.

Summary

Our intention with this paper was to give a systematic overview of network
optimization, and to introduce some methods we have used in a live network. In
this paper we have covered:
¢ A systematic approach and project phases for a network optimization project
in the chapter
Phases of a network optimization project
e Characteristics of a transmission network traffic optimization project in the
chapter

Transmission network traffic optimization

e Mathematical methods for transmission network traffic optimization in the
chepter Methods for transmission network optimization

¢ Results based on this methodology in a live network in the chapter One practical
example.

In this latter chapter we tried to show that using well built mathematical models
for optimization results in an optimum network in terms of link capacity. This has
brought up to 30% better utilization in the given network, which results in cost
savings mostly in Capital Expenditure (CAPEX), and with in case it is used well it can
help network designers in finding free capacities in the network — which helps
network designers when planning future extensions and investments. In short,
using this methodology a set of tools can be built up for the transmission network
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designers, that enable them to use their own network resources in a more efficient
way. An even better performance can be achieved by applying automatic methods
for rerouting.
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Dorké Zsolt™: Szervezetek struktirdja-I.

Absztrakt
A cikk bemutatja a PhD jel6lt értekezésének egy részét.

Abstract
The article presents parts of thesis PhD candidate’s.

1. Bevezetés

Anyagom alapvetésként fogadtam el azt a feltevést, miszerint a szervezet
mikodését alapvetéen meghatdrozza a szervezeti felépités jellege, a
feladatrendszere, illet6leg a gazddlkodasanak a keretei. Az el6z6 részekben mar
foglalkoztam a koltségvetési szemléletet kozéppontba allité rendGrségi
gazdalkoddssal, amelyben azt mutattam be, hogy milyen pénzeszkozdkkel, mekkora
gazdalkoddsi mozgdstérrel latja el a rendérség, mint koltségvetési szerv a feladatait.
Konkrét példakon keresztiil bemutattam a rendérség, illetve a NAV szervezetét,
azok szervezeti- és irdnyitdsi elemeit, ald-folérendeltség viszonyait. Ezzel
parhuzamosan elemeztem a vizsgalt szervezetek feladat- és hataskoreit abbdl a
szempontbdl, hogy milyen lgyeket Iat el, és milyen szolgdltatasokat nyujtanak.
Mindezen szempontok alapjan vizsgaltam a szervezetek informatikai feladatokat
ellatd elemeit.

Az értekezés ebben a részében a szervezetek altaldnos felépitésével, illetve annak
elméleti megkdzelitésével, optimalizalasanak lehet&ségével foglalkozom, tovabbra
is az informatikat allitva vizsgalat kozéppontjaba. A szervezeti felépitésre vonatkozé
alapvetésem, tehat az, hogy a koltségvetési szervezetek strukturdja hat a
mUikodésik hatékonysagara. Ebbdl kdvetkez6en az optimalis szervezeti felépités
tdmogatja a vezetést és ezaltal pozitivan befolyasolja a hatékonysagot, mig a nem
megfelel6en felépitett szervezeti struktura csokkenti a hatékonysagot és rontja a
szervezet eredményességét.

A szervezeti felépités elméletének vizsgalatanal elsGsorban Dobak Miklos és
munkatarsai altal megirt Szervezeti formdak és vezetés cimii kiadvanyra,* mint a
szakirodalmakban gyakran hivatkozott mdre, illetve a tanulmanyaim soran
elsajatitott ismeretekre tamaszkodtam. Dobdk szerint , A szervezetek
hatékonysdga déntéen azon mulik, hogy milyen a strukturdjuk, hogyan illeszkednek

44 . P P .z . . P

Heves Megyei Rend&r-fékapitdnysag osztalyvezetd
* Dobak Miklés és munkatdrsai: Szervezeti formak és vezetés - Kbzgazdasagi és Jogi Kiado -
Budapest, 1996 - ISBN 963 2243765
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egymdshoz a miikédési folyamataik, milyen vezetési elveket és mddszereket
alkalmaznak, mennyire tdmogatd jellegli a szervezet kulturdjuk.”[ 23.0.] Ez
egybevag az altalam is elfogadott alapvetés azon részével, miszerint a szervezet
miikodését alapvetéen meghatarozza a szervezeti felépités jellege. A két
meghatdrozas kozelitése érdekében az értekezésem ezen szakaszaban a szervezeti
felépitést és a szervezeti strukturat szinonimaként hasznalom. A szervezeti
strukturdk jellemzGi, a munkamegosztds, a hataskérmegosztas, a koordinacids
eszkozok, illetve a konfiguracio.

2. Munkamegosztas

A munkamegosztas a szervezet feladatainak részfeladatokra valé bontdsat és a
részfeladatok egyes szervezeti egységekhez vald telepitését jelenti, amely a
szervezet belsé tagolasanak alapjat képezi. Az igy kialakitott szervezeti egységek
altal elvégzett feladatok tovdbb oszthaték, ennek megfelel6en beszélhetiink
els6dleges, masodlagos stb. munkamegosztasrél. A munkamegosztas a
legdltalanosabb felosztas szerint lehet, funkciondlis, targyi vagy terileti elv szerint.
A funkciondlis elv szerint a homogén szakterileteket, a targyi elv alapjan a
homogén input, illetve output csoportokat, a teriileti elv szerint a foldrajzilag
elklilonllé szervezeti egységeket kiilonitenek el egymastol. Azokat a szervezeteket
amelyekben kizarélag a fenti harom elv egyike alapjan torténik a munkamegosztas
egydimenzids szervezeteknek nevezzik. Amelyeknél az elsédleges
munkamegosztas szintjén parhuzamosan alkalmazzak az elkiilonités elveit, két- és
tobbdimenzids szervezetnek nevezzik. Ezek alapjan egydimenzids szervezetnek
tekinthetjiilk az els6dleges munkamegosztas alapjan elve szerinti a linearis, a
funkciondlis, valamint a divizionalis szervezeteket, tobbdimenzidsnak nevezziik a
matrix szervezeteket.

3. Hataskérmegosztas

A hataskormegosztas a szervezetrendszerben érvényesiilé munkamegosztasbal
kiindulva kozelithet6 meg. A munkamegosztas alapjan a szervezeti egységekre
harulé feladatokat csak akkor tudjak elldtni, ha ahhoz megfelel6 hataskorrel
rendelkeznek. A hataskdrmegosztds a dontési és utasitasi jogkoroknek a felosztasat
jelenti a vezetés és az aldrendelt szintek kozott. Megkilonboztetiink egyvonalas,
illetve tobbvonalas szervezeteket. Egyvonalas szervezetekrél akkor beszéliink, ha az
aldarendelt egységek csak egy szervezeti egységtdl kaphatnak utasitdst. Az
egyvonalas szervezetekhez tartozik a linearis szervezet és a divizionalis szervezet.
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Tobbvonalas szervezetekben az alarendelt egységeket két vagy tobb szervezeti
egység vagy személy is utasithatja. E csoportba tartoznak a funkciondlis szervezetek
és a kés6bb kialakult matrix tipusu szervezeti formak.

4. Koordinacids eszk6zok

A koordindcids eszkozok vizsgdlata el6tt célszerlinek tartom a koordinacio, illetve a
koordinalas kifejezések lexikon szerinti értelmezését elévenni. A latin coordinatio
eredeti jelentését keresve a ,rendezettség, 6sszerendezett“se'g”46 »egymds mellé
rendelés; ésszehangolds, ésszeegyeztetés - az azonos feladatkérii vagy ugyanazon a
teriileten miikéd6 szervek miikédésének dsszeegyeztetése” kifejezéseket taldljuk.
A munkamegosztds és a hataskormegosztas mellett alapvetd strukturdlis jellemzé a
koordinacid. A szervezeti koordindcié az eltéré feladatokkal és hataskorokkel
rendelkezd, de egymadssal kapcsolatban 4all6 szervezeti egységek m(ikodésének a
szervezeti célok teljesiilése érdekében torténé Osszehangoldsat jelenti, amely
napjainkra stratégiai jelent6séglivé valt. Dobak, Khandwalla (1975) osztdlyozdsat
[51.0.] emeli ki, mely megkiilonboztet személyorientdlt, technokratikus és
strukturdlis koordindciés eszkozoket. A személyorientalt koordindcié az egyének
szervezettel valé azonosulasat célozza meg. A technokratikus tipusu koordindacios
eszkdzok a szabalyzatok utasitdsok tervek programok. Strukturalis koordinacids
eszkdzok csoportjat a kilonb6z6 egységek kozotti kapcsolatok, csoportok,
projektszervezetek hatarozzak meg.

A személyorientalt koordinacidnak els6sorban az a funkcidja, hogy segitse az
egyének azonosuldsat a szervezettel, a célokkal és a feladatokkal, illetve fokozza az
elkotelezettségét. A személyorientdciot egyrészt az egyéneket kozvetlenil 6sztonzd,
rahangold, kényszerit6 eszkozok, masrészt pszichologiai és ideoldgiai
befolyasolasok jelentik. Az egyéneket kozvetlenll 6sztdnz6, motivacids eszkdzok
lehetnek a képzés, tovabbképzés, vezet6 kivalasztds, a kényszerité eszkozok
lehetnek a vezetGi hatalom egyes eszkozei, a rdhangolds eszkoze lehet tobbek
kozott a meggyGzés. A pszicholdgiai és ideoldgiai befolydsolast jelentGsen
meghatdrozza a szervezet bels6 értékrendje, szervezeti kultirdja. Amennyiben nem
a szervezet, hanem a vezetés szempontjabdl vizsgdljuk meg a koordinaciot, mint a
vezetés egyik funkcidjat®®, akkor azt latjuk, hogy a koordinacid a vezetdi

“ Révai nagy lexikona 1915

* 0j magyar lexikon 1962

*® Henry Fayol (1916) a kovetkezé vezetési funkcidkat kiildnbdzteti meg: tervezés, szervezés,
kozvetlen irdnyitas, koordinalas, ellenérzés. Dobak a vezetési funkcidkat a kovetkez6képpen
osztotta fel: célkitlizés és stratégiaalkotas, szervezés, munkatarsak kdzvetlen irdnyitasa, kontroll.
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tevékenység egyik legfontosabb része. Az hogy a vezet6 milyen mdédon gyakorolja a
szervezetben a vezetés kiilonbozé funkcidit, kozvetve hatassal lehet a szervezeti
strukturara is. A vezet6 tehat a vezetés koordinacios funkcidjanak gyakorlasakor
biztositja szervezet dsszehangolt m(ikodését. Ezek a koordinaciés mechanizmusok
szorosan kotédnek a vezet§ személyéhez, elsésorban a személyes vezetés
gyakorlasa révén érvényesiilnek. Ebben az értelemben a kdzvetlen irdnyitas, vagy
személyes vezetés kapcsan, elssorban személyorientdlt koordinacids eszkdzok
gyakorlasarél beszélhetlink, de a vezetés célkitliz6 és stratégiaalkotd funkcidja
gyakorlasakor is mikodteti a személyorientdlt koordinacié eszkozeit.

A technokratikus tipusu koordinacidos eszkozok féként a menedzsmentkonroll és
controlling [ényegi elemeit tartalmazzak. Jellemzdéen formalizalt,
dokumentumokban rogzitett el6irdsok, amelyek a munkavégzés targyara, kivanatos
modjara vagy elvart eredményére vonatkoznak. Leggyakoribb megjelenési formaik
az alapitd okirat, szervezeti és mikodési szabdlyzat, egyéb szakmai szabalyzatok és
eljarasrendek, stratégidk, fejlesztési programok, operativ tervek, koltségvetések,
pénziigyi elvdrasok, irdsos vezet6i utasitasok, rendelkezések, intézkedése, belsé
tdjékoztatd anyagok. A szervezetek miikodését, kilonos tekintettel a vizsgalatom
targydt képez6 koltségvetési szervezetekre, szamos egyéb jogi norma is
meghatdrozza, amelyeknek a belsé szervezeti szabdlyok és utasitasok nem
mondhatnak ellent. A technokratikus eszk6zok legnagyobb el6nyei az
egyértelmdség, a kiszamithatdsag. A vezetés koordinacids funkcidjanak gyakorlasa
soran mikodteti a technokratikus koordinacidos eszkozoket is. A vezetés célkitlizd,
stratégiaalkotd és kontroll funkcidja is milkodteti a technokratikus tipusu
koordinacids eszkozoket.

A strukturdlis tipusu koordinacios eszk6zok az adott szervezeti struktura keretei
kozott olyan pétldlagos koordinacidt jelenté megoldasokat jelentenek, amely az
adott struktura lényeges 4talakitasa nélkil biztositjdk a megnovekedett
koordinacids igényt. A szervezeti strukturara jellemzd munkamegosztds és a
szervezetrendszerben érvényesil6 hatdskormegosztds alapjan megvaldsuld
hierarchia révén létrejové szolgédlati Gut*®, dnmagdban is jelentSs koordinécids
eszkozként jelenik meg. A strukturdlis koordinacids eszkozoket altalaban ezen feliil
értelmezik. Ezek ,..a  szervezet alapstrukturdjdba beépiil6, az elsédleges
munkamegosztdst és a hatdskérék megosztdsdt nem vagy csak dtmenetileg
modositd...”[52.0] eszkdzok, amelyek rasegité megoldasokként, a meglévd
szervezeti struktura esetleges koordinacids hidanyossagait pétoljak. llyen eszkdzok a

* A szolgalati Ut az tigyek intézésének az a médja, melyen keresztiil fokozatosan jut el az tigy alulrdl
felfelé vagy feliilrél lefelé ahhoz, akinek az Ggyben dontési, utasitasadasi joga, illetGleg intézkedési,
végrehajtasi kotelessége van.
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projektek, a teamek, az ad hoc és allando bizottsagok, a torzskarok, valamint az
altalam nem elemzett termékmenedzseri rendszer.

A projektben a szervezet kilonb6z6 hierarchiaszintjein, szakteriletein
tevékenykedd, a kitlizott cél eléréséhez sziikséges specialis ismeretekkel
rendelkezé szakemberek csoportja, a meglévS szervezeti struktura atalakitdsa
nélkiil hajtja végre feladatdt. A projektre jellemzS6, hogy az elvégzendd
tevékenységek egymadssal Osszefliggenek, egy konkrét eredmény elérésére
irdnyulnak, meghatdrozott id6 alatt végzendd el, és koltségvetésiik tobbnyire adott
keretek kozott van.

A team a projekthez hasonléan a szervezet kilonb6z6 hierarchiaszintjein,
szakteriletein tevékenyked6 személyekbdl allé feladatorientalt és autondm egység,
amelyet probléma megoldasara, illetve allandé vagy ideiglenes feladat elvégzésére
hoznak létre. A projektszervezettel ellentétben nem csak Uj és egyedi problémak
megoldasara hozzak létre, és az id6korlat sem jellemz6 ra. A teameknek féleg a
dontés-el6készités és a tobbtényezds dontés szakaszban van meghatarozo
szerepik. Bels6 felépitésiik nem hierarchikus belsd, tébbnyire formdlis vezeté
nélkul 1atjak el feladatukat.

Ad hoc és dllandd bizottsdgok fent ismertetettekkel ellentétbe altaldban nem
specidlis tevékenységet végeznek, inkdbb a bels6 kommunikaciét segitik el6 a
szervezet kiilonb6z6 szintjei, szakmai teriletei k6zo6tt. A bizottsagokra jellemzé,
hogy tevékenységik egyarant lehet id6ben korlatozott vagy allandd, 6sszetétellik
heterogén, a tagok eredeti statuszukat az eredeti szervezeti egységilikben
mindvégig megtartjak, belsd szervezetiik nem hierarchikus, a fels6é vezetés mellett
m(ikddnek annak tehermentesitése érdekében. A bizottsagokat tandcsado,
informacids, dontéshozo, és végrehajto funkcidval bizhatjak meg.

A torzskarok a stratégiai dontések el6készitését, a vezetési tevékenység kozvetlen
tdmogatasat végrehajtd szervezeti egységek, a vezets kozvetlen alarendeltségében.
A torzskaroknak dontési utasitdsi jogkorik nincs. A vezeté befolydsoldsaval vesz
részt a dontések elGkészités, a dontés, a végrehajtds és az ellenbrzés egyes
fazisaiban. A torzskarok feladatrendszeriikben csékkentik a vezets tulterheltségét,
fokozzadk a dontések szakmai szinvonaladt, el6segitik a szervezetben jelentkezé
sokrét(i problémahalmaz szakmailag megalapozott kezelését. Kialakitasukkal egy uj
hatalomgyakorldsi és érdekérvényesitési forma jelent meg, ami magdaval hozta a
szakmai és iranyitasi koordindcié szétvaldsat is. Tovabbra is kovetve a tobbi
koordinacids eszkdz vizsgalatanak metodikajat, megdllapitom, hogy a vezetés
koordinacids funkcidjanak gyakorlasa soran mdkodteti a strukturalis koordinacios
eszkozoket is. A vezetés célkit(iz, stratégiaalkoté és szervezési funkcidja is
mUikddteti a strukturalis tipusu koordinacids eszkdzoket.
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Els6sorban a strukturalis koordinaciés eszk6zok kapcsan, a kommunikacids utak
irdnya szerint vertikalis és horizontalis tipusu koordindciot kiilonb6ztethetliink meg.
A kommunikacios utak irdnya jelzi a hierarchia iranyat is. A vertikalis koordinacié
els6sorban az egymas ala-folérendelt egységek kozotti kommunikaciét jelenti,
amelynek formadlis megnyilvanuldsa az utasitds, illetve a jelentés. A horizontalis
koordinacid pedig az azonos tevékenység és hatdskori szinten |év6 szervezeti
egységek kozotti kommunikaciéhoz kapcsolddik.

5. Konfiguracid, mint masodlagos strukturalis jellemzé

A fentiekben kifejtett strukturalis jellemz6k, a munkamegosztast, a hatdskori
rendszert, és a koordinacids eszkdzoket, elsédleges strukturalis jellemzének
tekintjuk, mivel 6Gnmagukban kialakitjak a szervezet struktirdjanak vazat, azaz a
konfiguraciot. Ezzel szemben a konfigurdcié masodlagos strukturalis jellemzd. Az
els6 harom ugyanis gyakorlatilag kialakitja a szervezet strukturdjanak vazat. A
konfiguracido meghatarozhato a szervezet mélységi, illetve szélességi tagoltsagdval,
valamint az egyes szervezeti elemek méretével. Mdasképpen fogalmazva a
hierarchikus szintek szdma, az egyes hierarchia szintjén, az egy vezet6 ala
kozvetlenll tartozd aldrendeltek szama, és az adott egységhez tartozd
foglalkoztatottak szama segitségével, gyakorlatilag a szervezeti konfiguraciét
alkotjuk meg, amely a korabbiaknak megfeleléen szintén egy strukturalis jellemzé.

6. Szervezeti formak

A fentiekben bemutattam a szervezeti strukturdk jellemzgit. A funkciondlis, targyi
vagy terlleti elv szerinti els6dleges munkamegosztds alapjan megkilonboztettem
az egydimenzids, illetve a két- és tobbdimenzids szervezeteket. Egydimenzids
szervezetnek tekinthetjik a funkcionalis és a diviziondlis szervezeteket,
tobbdimenzidésnak nevezzilk a matrix szervezeteket. A hatdskdrmegosztds, azaz a
dontési és utasitasi jogkorok a felosztasa alapjan kilonbséget tettem az egyvonalas,
illetve tobbvonalas szervezetek kozott. Egyvonalas szervezetekként értelmezziik a
linearis és a divizionalis szervezeteket, tobbvonalas szervezetekként a funkcionalis
és a matrix tipusu szervezeti formakat. A koordinaciés eszkdzok elemzésénél a
bemutattam az adott szervezeti alapstruktiura megvaltoztatdasa nélkdl
mikodtetheté szervezeti elemeket, a teameket, a bizottsagokat, illetve a
torzskarokat. Bemutattam azt, hogy a konfiguracio, hogyan hatarozza meg a
szervezet mélységi, illetve szélességi tagoltsagat, valamint az egyes szervezeti
elemek méretét.
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A fenti jellemz6k alapjan attekintem a legelterjedtebb szervezeti formakat. Nem
célom valamennyi szervezeti forma részletes bemutatdsa, mivel az értekezésem
szempontjabol sziikségtelen a rendvédelem teriiletén nem alkalmazhaté strukturak
elemzése. ElsGsorban azokat az alaptipusokat tekintem at, amelyek szervezeti
formdk fejlédése soran alapvetéen meghatdrozzak vagy, a jov6ben
megvaltoztathatjak rendvédelmi szervek els6sorban a renddrség szervezetét. Ezek
kozlil megvizsgalom a linedris, a torzskari, a funkcionalis, a divizionalis, és a matrix
szervezeteket.

7. A linearis szervezet

A linearis struktura a legegyszerlibb szervezeti forma, gyakran egyszerl
struktdranak is nevezik. A fent tdrgyalt strukturdlis jellemz6k szerint a linearis
szervezetek munkamegosztas szempontjabdl egydimenzidsak, a hataskormegosztas
szempontjabdl erésen centralizalt, egyvonalas struktura. A koordindciét féként a
vertikalis kommunikacié biztositja, a feladatszabds és a végrehajtds jelentése,
ugyanazon a vonalon, a szolgalati uUton torténik. A horizontdlis kapcsolatok
megvaldsitasa csak informalisan lehetséges ezért esetlegesek és, nehézkesek.

A tisztan linearis szervezet ,,..f6 elve a vezetés szigoru egysége...”,[NKE jegyzet
43.0.] amelyben nem valik el egymastdl az munkaltatéi jogkordk gyakorlasa és a
szakmai felligyelet a szakiranyitas. Az egyvonalas szervezetek legnagyobb el6nye az
egyszer(iségbdl adédo attekinthet8ség. A vertikalis iranyld informaciéaramlas miatt
egyértelmdek a flggelmi viszonyok, az utasitasok cimzettjei, a felel6sség, ezaltal
egyszer(i a szdmonkérés. A szervezet horizontalis és vertikalis tagozédasa az
er6forrasok allokacidja konnyen véltoztathatd, ha a feladatok mennyisége, vagy
mindsége megvaltozik, ezaltal egyszerlien kielégithet6ek az uUjonnan jelentkezd
szakmai igények. A megvaltoztatott szervezet tovabbra is megtartja a linearis
format, mert szervezeti hierarchidban nélkilozhetetlen az egyértelm(ien tisztazott,
figgelmi kapcsolatok érvényesitése. Az egyvonalas kommunikacié miatt azonban a
horizontalis kapcsolat, bonyolult és nehézkes, a szervezet reakcidideje és az
informaciéaramlas lassu, a szervezeti elemek egymassal nem kommunikalnak,
jelent6sen megnd az informaciotorzulas, illetve a bizonytalansag esélye. A tisztan
linedris formdban kialakitott szervezetekben a vezetének teljes mértékben ismernie
kell az alarendelt szervezeti egység feladatrendszerét, hiszen mindenben a vezet6
dont, ezért az 6sszetett koordinald-iranyitd tevékenysége miatt rendkivil leterhelt.
Az ilyen szervezet elsGsorban feladat orientdlt, ahol vezet6i akarat maximalisan
érvényesll, az Uj ismeret iranti fogékonysag is alapvetéen a vezet§ személyétdl
figg, ami nagyban befolyasolja az alulrél jové j6 kezdeményezések, illetve az
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innovaciéo érvényesiilését. Az er6sen hierarchikus szervezet ndvekedése
blrokratizalodast és befelé forduld szemléletet eredményezhet, a fliggelmi
kapcsolatok kizdrdlagossdga kivaltja a ,rang” irdnti igényeket és személyes
fliigg6séget hozhat létre a vezet6 és a beosztottak kozott. A rendvédelmi
szervezetek részben még ma is leginkdbb e modell szerint m(ikddnek. Ennek a
legf6bb oka, hogy ,..a linearitds egyszerl, kénnyen dttekintheté belsé
kapcsolatokat, valamint az ald- és félérendeltségi viszonyok egyértelmiiségét
jelenti.” [Dobak 46.0.]

8. Torzskari szervezetek

Ahogy a tisztan linedris szervezetnél bemutattam, az ilyen tipusu struktiranal a
legnagyobb problémat a szervezeti méret ndvekedése jelenti. A szervezet
méretbeli fejl6désének kezdeti szakaszaban a folyamatok kdnnyen atlathatodak, a
vezet6k a vertikdlis kommunikaciés csatorndkon, viszonylag egyszerlen tudjik
koordinalni a szakmai tevékenységet, illetve el tudjdk latni a munkaltatoi
kotelezettségeiket, azonban a szervezet méretbeli novekedésével Uj kihivasokkal
kell szembenézniik. A linedris szervezet ezen problémdja kezelésének
legegyszerlibb mddjanak egy torzskari jellegl szervezet Iétrehozasa mutatkozik. A
strukturdlis tipusd koordindciés eszkdzok elemzésénél mar bemutattam a
torzskarok miikodtetésének az el6nyeit. Ezeket az el6nyds lehetéségeket hasznalja
ki a torzskari jellegli szervezet is. A torzskari szervezetek munkamegosztas
szempontjabol egydimenzidsak, a hataskérmegosztas tekintetében egyvonalas
struktura. Fontos azonban megjegyezni, hogy ez csak a tisztan linearis struktura
torzskarral torténd kiegészitése esetén igaz. A késGbbiekben bemutatom a
funkciondlis szervezetet is, ahol szintén m{ikodhet torzskar azonban ezt a szervezeti
format a hataskormegosztas tekintetében tébbvonalas strukturanak kell tekinteni.

A torzskari tipusu szervezeti egység létrehozasaval a fels6 vezetés mellett
létrehoznak egy ugynevezett torzskart. A torzskar a vezetés munkdjat segité, a
fels6vezetGi dontéseket befolydsolé az egyes szervezeti teriiletek Osszehangold
tandcsad6 jellegli szervezeti egység. A torzskaroknak leginkdbba a dontések
el6készitésében van a legnagyobb szerepik. Mikodése révén biztosithatd a
dontések vezetés szakmai megalapozottsaga. A torzsek figyelemmel kisérik a
kiilonb6z6 szinteken folyd munkat, ismerik annak minden szakmai jelleg( részletét,
Osszetett  ismeretrendszerének  kdszonhet6en  érvényre juttathatjdk a
tobbszempontusagot. A hierarchidban elfoglalt sajatos helyzetiknek készonhet6en
munkakapcsolatban allnak a szervezet fels6 vezetéssel, biztositva ezzel stratégiai
elképzelések alsdbb szinteken vald megjelenitését, illetve a lehet&ségek
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kOzvetitését a fels6 vezetés felé.[Dobdk 53.0.] A torzskar a szervezeti egységeket
érintéen nem rendelkezik fliggelmi vagy szakmai irdnyitasi jogkorrel, szandékait
csak a szervezet vezet6jén keresztiil tudja érvényesiteni. A torzskarok létrehozasa
tehdt az adott szervezet hatdskori és felelGsségi rendszerét formalisan nem
valtoztatja meg. Torzskart nem csak a cslcsvezetés szintjén lehet létrehozni,
hanem egyéb vezetdi szinteken is, azonban ennek elényei és hatranyai is lehetnek.
A torzskari modell elénye, hogy a torzsben képviselt szakteriiletek komplexitasa
miatt emelkedik a vezetés szakmai szinvonala. A torzs vertikalis és horizontalis
kapcsolatainak kdszonhet6en, a vezetés tamogatast kap, a stratégiai feladatok
érvényesitéséhez. Ez hozzdajarul a horizontalis vezetSi szemlélet kialakuldsahoz is. A
hatékonyabb informdaciédramlds és a kommunikacié érzékenyebbé és
rugalmasabbd teszi azt a modellt a tisztan linearis modellnél.

Hatranya a struktdranak, hogy az Uj szervezeti elem belépésével bonyolultabbd
valik. A torzskar befolydsa utasitdsi jog nélkil esetleges. Tovabbi hatranya, hogy
nem csokkenti a vezetés terhelését, s6t az informacidaramlas vezetdn attételez6d6
volta miatt a vezet6k személyes irdnyitasi feladata névekszik.

9. Funkcionalis szervezet

A tisztan linearis tipusu struktura, szervezeti méretének novekedésére a torzskari
modell nem mindig jelent megoldast. A szervezet méretbeli fejl6désének kezdeti
szakaszaban nincs szikség a tevékenységek csoportositdsara, a szervezet
tagoltsaganak megvaltoztatasara, adminisztrativ intézkedések novelésére. A
szervezet novekedése azonban rakényszeriti a vezetést, hogy a mikodés
hatékonysaganak megtartasa érdekében valtoztasson a szervezeti strukturak
jellemzdin. A linearis modell tobbféle irdnyban fejlédott tovabb. A koordindcios
problémdak felolddsanak masik Utja a funkciondlis szervezeti felépités
megjelenése.”® A vezetés elkildnitette egymastdl a homogén szakteriileteket
melyek irdnyitasat a terilet szakértGjére bizta, megteremtve ezzel a funkcionalis
szervezetek kialakuldasanak lehetGségét. Ennél a strukturanal egyszerre vannak
jelen hierarchikus fiiggelmi kapcsolatok, és szakiranyitasi kapcsolatok. Eppen azért
mert a flggelmi kapcsolatok linearitdsa megmaradt ezt a struktdrat a
szakirodalomban’* gyakran nevezik lineéris-funkcionalis szervezeteknek

A témaval foglalkozé szakirodalmakban tébb helyen a funkciondlis szervezeti modell szervezeti
eleme a torzs is, de az értekezésem jelenlegi szakaszdban a tisztan linearis szervezet térzs nélkdli
fejlédési iranyat mutatom be.

> A Nemzeti Kozszolgalati Egyetem az Altaldnos kozigazgatasi ismeretek tananyagaban is ezt
hasznalja. Dobak Miklds szerit ,,elméletileg nem teljesen megfelel6” ez a megfogalmazas
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A funkcionalis struktura az egyik legrégebbi szervezeti forma. A strukturalis
jellemz6k szerint a funkciondlis szervezetek munkamegosztds szempontjabdl
egydimenzidsak, az els6dleges munkamegosztds a szervezeti funkcidk segitségével
torténik. A hatdskormegosztds tekintetében tobbvonalas struktira. A dontési
jogkdorok a tisztdn linearis formanal kevésbé centralizaltak, eré&teljes
szabdlyozottsdg mutatkozik mind a munkamegosztdsra, mind a hatdskorikre
vonatkozdéan. A koordinaciét itt is a vertikdlis koordinacié biztositja, amely
els6sorban a hierarchia vonaldn épul fel. A stratégiai kérdésekben a hierarchia
csucsan 1évs felsG vezetés dont, mivel csak itt allnak rendelkezésre az ehhez
sziikséges informacidk. A horizontalis koordinaciét technokratikus tipusu
koordinacids eszkozok, illetve potldlagos strukturalis eszk6zok, projektek, teamek,
torzskarok és bizottsagok biztositjdk, amelyek fokozott fels6vezetGi tevékenységet
kivannak meg. A szakirdnyitas nem jelent figgelmi kapcsolatot, ezzel a szervezet
alaptevékenységével Osszefliggé felelGsségvallalas elvalik a  szakiranyitas
felelésségétbl, mondhatjuk Ugy, hogy a szakirdnyitas szerepe inkdbb a tanacsadas,
szakmai segitségnyujtas, nem pedig a utasitas, rendelkezés. Tehat funkciondlisan
szervezeti egységnek szakmai kérdésekben is megmarad dontési kompetenciaja és
az ehhez rendelt felelGssége. A szervezet alapvetd konfliktusforrdsa, hogy a
szakmai irdnyitds tanacsait, kvazi szakmai dontéseit, a fliggelmi iranyitas
felllbiralhatja, amely hatalmi villongasokhoz vezethet, ez esetben a felsGvezet6re
harul a dontés felel6ssége, elvonva figyelmét a stratégiai irdnyitastél. A funkcionalis
szervezeti felépités elmélete a linearis struktira problémadinak kikliszobo6lése
érdekében jelent6sen megvaltoztatta a tisztan linearis struktura felépitését. El6nye
ennek a formulanak, hogy kialakul egyértelm( szervezeti specializacié, amelynél
megjelenik a szakmailag felkésziilt vezet6 és szakmai szervezet, ez egyértelmien
noveli a szakszer(iséget és a produktivitast, segiti a technikai fejlédést és biztositja a
szakmai fejl6dés és karrier a specializalt teriileteken dolgozdoknak. Ez a struktura
enyhiti a linedris struktira novekedési korlatait, biztositja a nagyszamu és sokréti
feladat folyamatos végrehajtasat, standardizalasat, ezdltal csdkkenhetnek a
koordinacids koltségek. A specidlis ismeretekkel rendelkezé dolgozék alkalmazasa
erGsiti a koordinacidt az iranyitast és a tobb szempontu dontések meghozatalat. A
centralizalt dontéshozatal a jol definialt funkcidk révén elGsegiti a stabil kornyezet
létrehozdsat, ami egyszer(ibb a stratégiakialakitast tesz lehetévé. A funkcionalis
munkamegosztas elve szerint munkamegosztas alapjan noévekeds szervezeti
egységek azonban felszinre hozza a struktura hatranyait. A funkcionalis szervezeti
egységek nem mindig mutatnak onmérsékletet, hajlamosak a funkcidk tovabbi
szlikitésére, ezaltal a szervezeti elemek novelésére, ami az adminisztrativ |étszam
felduzzadasadhoz, valamint a gazdasagossagi szempontok hattérbe szoruldsahoz
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vezet. A szervezeti tagoltdg fokozasaval egy nehezen attekinthet6 rendszer jon
létre, amely szervezet meglehetdsen rugalmatlan, nehezen tud alkalmazkodni a
kornyezeti valtozasokhoz. A fokozdodd diverzifikaltsag miatt a szervezeti elemek
elszigetel6dnek egymastél, a ,kozds nyelv’ hidnya miatt a horizontalis
kommunikdacidjuk esetleges, csak informalis csatornakon keresztil torténik, ez
noveli a koordinacids igényeket és a vezetSk tulterheltségét, ezért hattérbe szorul a
fels§ vezetés stratégiai szemlélete. Altaldnossagban elmondhaté, hogy az
funkcionalis struktirdkban a szervezet novekedésével, tagoltsdganak fokozasdaval,
csokken az integraltsag foka, a funkciondlisan elkllondlt szervezeti egységek
elszigetelt szakteriletekként mikddnek.

10. Divizionalis szervezet

A linearis, a torzskari és funkcionalis szervezetei formaknal, a szervezet méretének
novekedésével, a fels6 vezetés alapvetd koordinacids problémakkal taldlta szembe
magat. A szervezet tevékenységi korének novekedése, a tevékenységének
fokozasa, az 0sszetett folyamatok ellatasa, és a szervezet terileti, regiondlis feladat
ellatdsi igénye, vagy kotelezettsége miatti terjeszkedése Uj kihivasokat jelent. A
dinamikusan valtozé kornyezet kihivasainak a kritikus méret felett, mar nem
tudnak hatékonyan megfelelni az ilyen struktirakat alkalmazé szervezetek. Ezekre
a kihivasokra adhat valaszt a szervezet diviziondlis strukturaba vald atszervezése. A
strukturdlis jellemz6k szerint a diviziondlis szervezetek munkamegosztas
szempontjabdl egydimenzidsak, az els6dleges munkamegosztas targyi, vagy
regionalis elv alapjan valésul meg, a hataskdrmegosztas szempontjabdél egyvonalas
struktura. Az irdnyitasi feladatokat a kozpont latja el. A kozpont feladat a forrasok
elosztdsa, az egymastodl flggetlen diviziok mikodési feltételeinek megteremtése,
teljesitményértékelési rendszer kidolgozas és az ellendrzés. A stratégiai dontések a
kozpontban sziletnek, iranyitds elsGsorban az els6szamu vezetén keresztil
érvényeslil, de az operativ iranyitas joga, a divizidvezet6k hataskorébe tartozik
azonban sajat divizidjuk eredményessége érdekében stratégiai jellegl dontéseket is
hozhatnak. A hatdskori decentralizacio a vertikalis koordinacios tevékenységet sz(ik
keretek kozé szoritja. Ezért kiemelt jelentGséglivé valnak a diviziok kozotti
horizontalis kapcsolatok. A horizontdlis koordinaciét a strukturalis, a
technokratikus, és a személyorientalt koordinacio eszk6zok is segitik. A feladat- és
hatdskorok tisztazasaban, strukturdlis tipusu kordindcidés eszkozként projektek,
teamek, torzskarok és bizottsagok segitik a koordinacidt. A technokratikus eszk6zok
elsGsorban a pénzligyi folyamatok koordinaldsanal kapnak kiemelt szerepet. A
szervezeti struktura sikerét alapvet6en meghatarozza diviziok vezetés, ezért
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kiilonosen fontos a vezet6k személyének a kivalasztasa mint a személyorientalt
koordinacids eszk6zok egyik megjelenési formaja. A kdzponti egységek a pénzligyi,
a controlling, kutatas-fejlesztés, marketing, illetve humanpolitikai feladatokat ellaté
egységek vagy személyek, ezek mellett a vezetés tamogatasa érdekében
dontéstamogatd egységeket is kialakitanak, amelyek lehetnek stratégiai, igazgatasi,
jogi, ellenbrzési, szervezetfejlesztési és egyéb sziikséges elemek. Ezeket altalaban
kiegésziti egy kozponti szolgaltatdi egység, amely tartalmazza tobbek kozott az
informatikai, az oktatdsi, logisztikai, és egyéb igény szerinti egységeket. A divizidk
m(ikodését a szervezeten belll nagyfoku flggetlenség jellemzi, a megfelel6
szinvonalu mikodést sajat irdnyitd és végrehajtd apparatusukkal biztositjak, melyet
a funkcié szerint munkamegosztas elve szerit alakitanak ki. Az operativ dontések
szintje a divizid, melynek kdvetkeztében a stratégiai és az operativ iranyitas elvalik
egymastdl, azonban a divizibk a szakterlletik vonatkozasaban stratégiai
dontéseket is hozhatnak. A divizidbkon belil a funkcidik alapjan elktlonilé
hierarchikus egységek vannak, melyek linearis jellegl fliggelmi kapcsolatban allnak
a divizié vezetGjével, tehat divizidvezetd kozvetlen aldrendeltségében vannak. Az
ilyen strukturanak az el6nye hogy a fentiek szerint szétvdlnak a stratégiai és az
operativ feladatok, ez egyrészt tehermentesiti a vezetést, masrészt erGsiti a
stratégiai és az operativ kontrollt.

A divizidk viszonylagos 6nallésaga, elésegiti a vezet6k altalanos fejlédését, fokozza
a motivaciojukat, egyszerlbbé teszi a bels6 kommunikacioét, lehetéséget ad a gyors
dontések meghozatalara, amely fokozza a hatékonysagot. Az egymastdl fliggetlen
divizidk el6segitik a vilagos célmeghatarozast, a szervezeti célokkal valé
azonosulast, a felel6sségi rendszer kialakuldsat. El&segiti a kornyezeti igényekhez,
illetve valtozasokhoz, valé alkalmazkodast, kivédi annak negativ hatasat ugy, hogy a
valtozasok hatasa kozvetlenil nem az egész szervezetet, hanem csak az egyes
diviziékat érinti. A struktura hatranya, hogy a diviziék ©6nallé apparatusainak
mikodtetése noveli a kilonféle duplikaciok kovetkeztében fellépé koltségeket. Az
viszonylag 06nallé diviziovezet6k egoizmusanak megnyilvanuldsa esetén a
diviziécélok a szervezet céljai elé kerilhetnek, egészségtelen rivalizalas alakulhat ki
a diviziok kozott. A decentralizacid miatt szervezeten bellil csokken a vezetés
komplex latasmaddja ugyanakkor a divizion belili hataskori centralizacid fokozddasa
miatt funkcionalis szervezte problémai divizid szinten Ujratermel6dhetnek.

11. Matrixszervezet

A funkcionalis és a divizionalis szervezeti formak nehezen alkalmazkodnak azokhoz
a kornyezeti véltozasokhoz ,,..amelyek a szervezettdl acélok és  stratégiak
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folyamatos moddositdsat, finomitasat, valamint a vezetési-szervezeti struktura
rugalmassagat igénylik.”[Dobak 88.0.] Ezekre a kihivasokra adnak egyfajta
megoldast a matrixszervezetek. A  matrixszervezetekben az elsédleges
munkamegosztas szintjén egyszerre két munkamegosztdsi elvet alkalmaznak.
Jellemz8en a funkciondlis munkamegosztast kombinaljak a targyi, vagy regionalis
megosztassal. Ezért a strukturdlis jellemz6k szerint a matrixszervezetek
tobbdimenziés szervezetek, a hatdskormegosztds szempontjabdl tobbvonalas
iranyitas érvényesil. A kettés szemléletli munkamegosztas miatt a matrixszervezet
strukturdjaban kettés iranyitds jon létre. Amennyiben a legdltalanosabb
matrixszervezetet a funkciondlis-targyi ezen belll is a termékorientdlt szervezetet
vizsgaljuk azt tapasztaljuk, hogy a funkcionalis vezet6k a szervezet teljes
tevékenységi korében gondolkodnak mig a targyi, vagy termék elven kialakitott
szervezeti egység vezetdi a termékkel kapcsolatos komplex tevékenységet allitjak a
feladatrendszeriik kozéppontjaba. igy alakul ki a szervezeten beliili a vertikalis és a
horizontalis szemléletl iranyitds. Tehdt az egyes termékekkel kapcsolatos
feladatrendszerek végrehajtdsdahoz sziikséges dontéseket két azonos dontési- és
felel6sségi jogkorrel rendelkez6 vezeté egylttesen hozza meg. A vertikdlis és
horizontalis irdnyd dontési kompetencidk érvényesitésénél elkeriilhetetlen a
konfliktusok keletkezése, azonban ezek kezelésére a kompetenciak azonos sulya ad
garanciat. Ezek alapjan elmondhatjuk, hogy e struktira koordindcidjat sok
tekintetben maga az alapstruktira biztositja, hiszen a vertikalis, illetve a
horizontalis iranyitas dontéshozdinak, adott esetben eltéré érdekei ellenére is,
kompromisszumos dontést kell hozniuk minden fontosabb kérdésben. Tehat a
strukturdlis koordinacios eszkozok hatérbe szorulnak.

A szabdlyozottsdg, a keretek pontos meghatdrozdsa, a folyamatok
Osszefliggéseinek lathatéva tétele a technokratikus koordinacids eszkozokkel
teremthet6k meg. A konfliktusok megel6zése, megfelel6 kezelése a
matrixszervezet hatékony miikodésének alapjat jelenti, ezért kiemelten fontos a
megfelel6 vezet6 személyének kivalasztasa és szervezeti koordinacid erdsitése,
amely a személyorientalt koordinacids eszk6zok fokozott igénybevételét jelenti. A
matrix szervezet el6nye, hogy a feladatok eltéré néz6pontu, komplex meg kozeli-
tése garantalja a szervezet rugalmassagat, alkalmazkoddképességét. A feladatok
végrehajtdsa sordn a vezetGk egymadsrautaltsaga nyilvanvald, ezért egy teljesen Uj
vezetési kultura alakul ki, ez versenyhelyzetet teremthet a probléma megoldasban,
noveli a teljesitményt és emeli a motivaltsag szintjét. A struktira megkoveteli a
széleskorl felkésziiltséget, elGsegiti a szervezeti befogaddképességét a noveli a
vallalat innovativ képességét. Az els6dleges munkamegosztas kilonbozé elveinek
egyenld sulyu figyelembevétele a hierarchia 6sszezsugorodasat eredményezi, ami
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koordinadcid hatékonysaganak novelését jelenti. A struktura hatrdnya, hogy
sintézményesiti  a  konfliktusokat” [Dobdk 85.0.] ezek a konfliktusok
bizonytalansdgot eredményezhetnek, nehezithetik az irdnyitast, ami valédi
krizishelyzetet idézhet el6. A kettGs irdnyitds kialakuldsa miatt megjelenik a vezetdk
rivalizdlasa, a dontéstdl, a felel6sségvallalastdl vald tartdézkodas, amely kiléndsen
krizishelyzetben jelent veszélyt.

Szintén a szervezet kétdimenzios jellegébdl adddik a tulhajtott csoportmunka, ami
gatolhatja a gyors reakciot igénylé dontések meghozatalat.

Osszegzés

Jelen cikk bemutatta a szerz6 PhD értekezésének egy részét, amely a szervezetek
alapvetd strukturait mutatja be.

Felhasznalt irodalom
A labjegyzetekben, valamint:
[1] Négyesi Imre: Az Informacid szerepe a Katonai-Vezet6i Informacids

Rendszerekben (Hadtudomanyi Szemle on-line, Il. évfolyam (2009) 1. szam, 119-
125. oldal, HU ISSN 2060-0437)
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Dorké Zsolt®’: A NAV szervezete-l.

Absztrakt
A cikk bemutatja a PhD jel6lt értekezésének egy részét.

Abstract
The article presents parts of thesis PhD candidate’s.

1. Bevezetés

Az el6z6 szamban megkezdett publikdcidm mdsodik részét ismertetem, amely a
specialis rendészeti szerv felépitését és rendeltetését veszi szamon.

2. Biliniigyi FGigazgatdsag

A hatékony és eredményes blinlilddzési munka megvaldsuldasa érdekében a NAV
szervezeti strukturdjaban o6ndllé elemként jelenik meg a nyomozd hatdsdg. A
térvény szerint™ a NAV nyomozd hatésdga a biintgyi f6igazgatosag és annak
kozépfoku szervei.

3. Vezetés

A NAV Blinlgyi FGigazgatdsaga (tovabbiakban, NAV BF) 6ndllé jogi személyiség. A
NAV vezetésének bemutatdsandl ismertettem, hogy a féigazgatdsdgot az elndk
altal kinevezett fGigazgatd vezeti. Az elndk a NAV BF SZMSZ>* szerint B(iniigyi
FGigazgatosag felett szervezetiranyitasi és felligyeleti jogkorét kozvetlenil vagy
kozvetve a KOzponti Hivatalon keresztiil, a szakmai felligyeleti jogkorét a blnlgyi
elndkhelyettes utjan gyakorolja. A K6zponti Hivatal Blinligyi F6osztaly felligyeletet
gyakorol a NAV BF és szervei szakmai tevékenysége felett. A blnligyi fGigazgatdsag
kozépfoku szerveit (regionalis blinlgyi igazgatdsagok) a f6igazgatd javaslatdra az
elndk altal kinevezett igazgatd vezeti az igazgatohelyettesek kozrem(ikodésével. A
féigazgatdsag alsé foku szervét (NAV Aru- és Blinjelkezel Hivatala) a fGigazgatd
altal kinevezett hivatalvezetd vezeti.

> Heves Megyei Rendér-fékapitanysag osztalyvezets
>32010. évi CXXII. térvény a Nemzeti Ad6- és Vamhivatalrél 4. § (3)
>'1/2013. (1.22.) NAV utasitasa a Nemzeti Ado- és Vambhivatal Blinlgyi FGigazgatdsaganak Szervezeti
és MUkodési Szabalyzatardl 2. § (2)
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4. Gazdalkodas

A NAV BF a koltségvetési szervek gazdalkodasi besoroldsa szerint 6ndlléan mikédé
és gazddlkodd koltségvetési szerv, amely a NAV koltségvetési fejezetet 6nalld cimet
képez.”> A NAV BF gazdalkodasban iranyadé el8irasok természetesen a fejezetnél
mar kifejtett normakkal megegyez&ek.

5. Szervezet

A Blinlgyi FGigazgatdsag a NAV kozponti szerve. A NAV BF kozépfoku szervekkel és
alsé foku szervvel rendelkezik, melyek terileti szervek. Kozépfoku szervei regionalis
blniigyi igazgatdsagok, alsé foku szerve a NAV Aru- és Blinjelkezel6 Hivatala. A
blnlgyi f6igazgatd a blinlgyi fGigazgatd-helyettes és az er6forrasokért felelGs
figazgato-helyettes kozremikodésével vezeti a f6igazgatdsagot. Kozvetlendl
irdnyitja a F6igazgatdi Torzs, az Informatikai FSosztdly és a Jogi, Igazgatasi és
Titkarsagi FGosztdly tevékenységét. A torzs a blinlgyi f6igazgatd kozvetlen
irdnyitasa és felligyelete alatt latja a feladatat melynek f6 célja a blintigyi f6igazgatd
elsédlegesen koordindcids tevékenységének segitése. A torzs keretében m(ikédik a
f6igazgatdi informatikai tanacsadd, a b(linild6zési bels6é adatvédelmi felel8s, a
blnlld6zési informatikai biztonsagi referens a belsé ellen6rzés, a Helyi Biztonsagi
Felligyelet és a biztonsagi referens. A blnlgyi f6igazgatd-helyettes irdnyitja és
felGgyeli az alatt allé a Blnlgyi Koordinaciés F6osztaly, a Kozponti Nyomozd
FGosztaly, a Blnlgyi Ellatd F6osztdly, és a Revizori F8osztaly munkajat. Az
erGforrasokért felel6s fGigazgatd-helyettes kozvetlenil vezeti a Pénzigyi és
Gazdasdgi FGosztaly és a Humanpolitikai FGosztadly munkajat, és gazdasagi
vezetGként felelGs a gazdasagi szervezet jogszabalyoknak megfelel6 miikodéséért.
A regiondlis bilnlgyi igazgatdsagot egyszemélyi felelGs vezetSként az igazgatd az
Aru- és Blinjelkezel6 Hivatala f6osztalyvezetSi besoroldsu hivatalvezetd vezeti a
hivatalvezet6-helyettes kozremikodésével.

A Blinlgyi F6igazgatdsag mint kozponti szerv szervezeti egységei:
Informatikai F6osztaly
Pénzigyi és Gazdasagi FGosztaly

%1/2013. (I1.22.) NAV utasitisa a Nemzeti Ado- és Vamhivatal Biiniigyi Figazgatosaganak
Szervezeti és Miikodési Szabalyzatarol 4. § (1-2)
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Humanpolitikai F6osztaly
Jogi, Igazgatasi és Titkarsagi F6osztaly
FGigazgatdi Torzs

A Blinligyi F6igazgatdsag kozépfoku szervei:
NAV Kozép-magyarorszagi Regionadlis Blinligyi Igazgatdsaga;
NAV Eszak-magyarorszagi Regionalis Blinligyi Igazgatdsaga;
NAV Eszak-alfoldi Regiondlis Blinligyi Igazgatdsaga;
NAV Dél-alféldi Regionalis Blinligyi Igazgatésaga;
NAV Nyugat-dunantuli Regiondlis Blinligyi Igazgatdsaga;
NAV K6zép-dunantuli Regionalis Blinligyi |gazgatésaga;
NAV Dél-dunantuli Regionalis Blnlgyi Igazgatdsaga.

A NAV BF alsé foku szerve
NAV Aru- és Blinjelkezels Hivatala

6. Feladata

A torvény °® szerint a NAV biintgyi féigazgatdsaga és regiondlis biinugyi
igazgatosagai feladata a buntetSeljarasrél szélo  térvény > altal a  NAV
nyomozohatdsagainak hataskérébe utalt blincselekmények elkdvetésének
megel6zése, felderitése, megszakitdsa, az elkdvet6 kilétének megallapitasa,
elfogasa, tartdzkodasi helyének megallapitasa, a bizonyitékok megszerzése.
Feladatanak sikeres elldatasa valamint az eljarasban résztvev6k védelmének
érdekében a nyomozd hatdsagnak lehetésége van a torvényben meghatarozott
keretek kozotti titkos informacidgydjtésre. A torvény lehetGséget biztosit arra, hogy
a nyomozéhatdsag az informacidt szolgdltatd kisebb sulyd blincselekmények
elkovet6jével kapcsolatban a feljelentés elutasitdasdt vagy a nyomozas
megsziintetését kilatasba helyezze, ha az ezzel elérhet6 blinildozési célhoz f(iz6d6
érdek jelent&sebb, mint a kisebb sulyd blincselekmény elkdvetSjével szemben
fenndllé allami bintet6jogi igény érvényesitéséhez f(iz6d6 érdek. A regionalis
blinligyi igazgatdésagok sajat Ugyrendjikben megfogalmazott szabalyok alapjan
hataskoriikben végzik a kormanyrendeletben *® meghatarozott kivétellel a
blintetGeljarasrol sz6l6 torvényben meghatarozott blincselekmények megel6zését,
felderitését, valamint nyomozdasat az erre vonatkozé jogszabalyok rendelkezései
szerint. Aru- és Blinjelkezel$ Hivatal feladata végzi a NAV vamigazgatasi-, jovedéki

%0 2010. évi CXXII. torvény a Nemzeti Adé- és Vamhivatalrol 13. § (7)

> 1998. évi XIX. trvény a biintetéeljarasrol

%8 273/2010. (XII. 9.) 33.§ Korm. Rendelet a Nemzeti Ado- és Vamhivatal szervezetérél és egyes
szervek kijelolésérol
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igazgatasi, fémkereskedelmi, szabalysértési és nyomozdhatdsagi jogkorében eljarva
a NAV rendelkezése ald kerilt dolgok kezelésével, valamint az elkobzott arukkal
kapcsolatos, jogszabalyban meghatarozott feladatokat.

7. Informatikai tamogatas

Informatikai F6osztaly

Az Informatikai F6osztaly a fGigazgatd kozvetlen iranyitdsa alatt végzi
tevékenységét. Feladatait az Uzemeltetési Osztdly és az Alkalmazas- Tamogatd
Osztaly segitségével latja el. A féosztaly az utasitasban>® megfogalmazottak szerint
felUgyeli és ellenérzi a blinligyi szakterilet informatikai rendszereit, valamint ellatja
a szakterlllet informatikai tevékenységének felligyeletét. Kozremikodik az
informatikai tdrgyd szabvanyok, eljarasi rendek el6készitésében, a szakterilet
informatikai stratégia tervezetének kidolgozdsdaval a NAV informatikai
stratégiajanak elkészitésében. Javaslatot tesz a kozigazgatdsban bevezetett
informatikai moddszerek alkalmazdsdra. Biztositja a szakterllet informatikai
tevékenységének szabvanyositast, elvégzi az ellen6rzési tevékenységet megalapozé
kockazatelemzési feladatokat az informatikai cél-és témavizsgdlatait. Kozrem(ikodik
a blintgyi informatikai rendszerekhez kapcsolddé egylttm(kodési megallapodasok
kialakitasaban az adatvédelemmel, informatikai biztonsaggal kapcsolatos iranyité
eszkoz kialakitasdaban mind a NAV, mind a NAV BF tekintetében. Feladatkorében
egyluttmUkodik a tarsszervek és a NAV informatikai szakterlleteivel, valamint a
blnlgyi szaktertlettel. Szervezi a f6osztaly foglalkoztatottjainak szakmai oktatasat,
a blnligyi szakterilet felhasznaldinak informatikai tovabbképzését.

Fbigazgatdi Torzs informatikai feladatai

FGigazgatdi Torzs a blinlgyi f6igazgatd munkdjanak segitése érdekében létrehozott
funkcionalisan kialakitott szervezet. A szervezet el6nye, hogy a fGigazgatd
kozvetlen felligyelete és iranyitdsa alatt nagyfoku, tobb teriiletet is lefedd szakmai
hozzdértés koncentrdlédik. Ez lehet6séget ad a részfolyamatok teljesebb
koordinacidjara, a tobbszempontusag érvényesilésére. Mivel tagjai allandd
kapcsolatban vannak a fGigazgatdval, eredményesen kozvetithetik a vezetdi
elképzeléseket illetve a rendelkezésre allo lehet6ségeket. A Torzs keretében a
fGigazgatd informatikai szakterililethez kapcsolédd feladataiban, dontéseinek
el6készitésében elsGsorban a f6igazgatdi informatikai tanacsadd valamint a

*° 5. fuggelék az 1/2013. (11.22.) NAV utasitas mellékletéhez
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blinlldozési informatikai biztonsagi referens nyujt segitséget, de a torzs tobbi
szervezeti elemének is van az informatikai szaktertlethez kdthetd részfeladata.

A féigazgatoi informatikai tanacsado

A fGigazgatdi informatikai tanacsadd feladatait az utasitas®® szerint a biinugyi
f6igazgatd kozvetlen irdnyitdsa és felligyelete alatt a Féigazgatdi Torzs szervezetén
belll latja el. A f6igazgatd hatarozatlan id6tartamra bizza meg az informatikai
tanacsadét. Feladatkorében koordindlja a bdnlgyi szakterilet informatikai
feladatait, a mindsitett adatok kezeléséhez kapcsoléddan az elektronikai
rendszerbiztonsdg korébe tartozé informatikai feladatokat, valamint a blintldozési
informatikai biztonsagi referens és az Informatikai F6osztaly feladatellatasat. Ellatja
az Informatikai FGosztaly felligyeletét. Részt vesz az informatikai szakterilet
fejlesztési rendjének kidolgozasaban, biztositja az informatikai és szakmai
egyeztetések lefolytatdsat. A fGigazgatd egyedi ligyekben adott felhatalmazasa
esetén utasitasi jogkorrel rendelkezik feladatellatasa korében.

A biinildozési informatikai biztonsagi referens

A f6igazgatdi blinildozési informatikai biztonsagi referense feladatait a binigyi
f6igazgatd kozvetlen iranyitdsa és felligyelete alatt a Féigazgatdi Torzs szervezetén
belll latja el. A f6igazgatd hatdrozatlan id6tartamra bizza meg az blintld6zési
informatikai biztonsagi referenst, aki felel6s a blnlgyi szakteriilet mindsitett
adatot nem kezel§ informatikai rendszereinek fejlesztésével, miikodésével
kapcsolatos informatikai biztonsagot érint6 koordinacids feladatok elvégzéséért. A
utasitas®® szerint az informatikai biztonsag megvalésuldsa érdekében meghatérozza
a szakterlilet vonatkozdsdban az informatikai biztonsagi elveket, célokat,
feladatokat, el6késziti az ehhez kapcsolddd iranyitd eszkdzoket és figyelemmel
kiséri azok alkalmazasat. A blnigyi szakteriileten koordindlja az informatikai
biztonsagi tevékenységét, tervezi és végrehajtjia az ezzel kapcsolatos
ellen6rzéseket, meghatdrozza a prioritasokat, segitséget nyudjt a szervezeti
egységeknek az informatikai biztonsagi kovetelmények meghatarozasaban.
Kozrem(kodik a blnlgyi szakterilet vonatkozdsaban az adatvagyon kialakitasaval,
kezelésével kapcsolatos feladatokban, a miikodésfolytonossaggal és informatikai
katasztréfa-elharitassal kapcsolatos feladatokban, végzi a szaktertilet tekintetében
az informatikai kockazatelemzéssel kapcsolatos feladatokat. Feladatainak ellatasa

% 1/2013. (1.22.) NAV utasitésa a Nemzeti Ad6- és Vamhivatal Biiniigyi Féigazgatdsaganak
Szervezeti és M{kodési Szabalyzatarol 46. §
*1 1/2013. (1.22.) NAV utasitdsa a Nemzeti Add- és Vamhivatal Blniigyi FGigazgatdsaganak
Szervezeti és M(kodési Szabalyzatardl 51. §
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soran egylttmd{kodik a NAV BF és az iranyitasa ala tartozé szervek vezetGivel és a
kiemelt felhaszndldkkal, a f&igazgatdi informatikai tanacsaddval, biztonsagi
vezetGvel, az informatikai szaktertlettel, valamint a b(inlild6zési belsé adatvédelmi
felelgssel. Osszehangolja a NAV BF és az irdnyitdsa ald tartozd szervek
foglalkoztatottjainak informatikai biztonsagi kérdéseket érint6, oktatdsat.

Osszegzés

Az APEHés a VP Osszevondsaval létrejott NAV az dllam addéhatdsagi és vamhatdsagi
feladatainak, hatékonyabb, atlathatébb és koltségtakarékosabb ellatdsa, és az
ehhez szlikséges informacidtechnoldgiai és muszaki hattér elvi megujulasanak
biztositasa, a kozponti koltségvetés bevételi elGirdnyzatainak nagyobb hatdsfoku
teljesitése, valamint az allamhaztartdsi érdekek hatékonyabb érvényesitése tette
szlikségessé.

Felhasznalt irodalom

A labjegyzetekben talalhatok.
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Dorké Zsolt-Bozsé Zoltén-Pdndi Erik®’: A rendérségi iigyeleti szolgdlatok

Absztrakt
A cikk bemutatja az ujonnan kialakitott renddrségi ligyeleti szolgdlatokat és
feladataikat.

Abstract
This article presents missions and organizations of police’s duty offices.

1. Bevezetés

Hazank geo- és biztonsagpolitikai helyzetében kozel két évtizeddel ezel6tt
elkezd6dott valtozasok lényegében az elmult tiz esztendd soran csucsosodtak ki,
amely id&szakban orszagunk két — a kontingens dllamalakulatai szempontjabdl
meghatdrozd — szovetségi rendszer tagjava valt. Az egykori fegyveres er6k szerepe
és dominancidja is megvaltozott, igy amig az egyik részének feladatrendszere a
rendészet irdnydba szélesedett, addig a masiké az orszag fegyveres védelme, illetve
a koaliciés keretek kozott folytatott hdborus és nem hdborus katonai mUveletek
teriletén bévilt [1].

A rendszerek teljes kiforrottsagdban azonban tapasztalhatok némi hidnyossagok,
hiszen az a korilmény, amely szerint az EBESZ, ENSZ, EU, NATO® és mas
nemzetkozi békefenntarté erb6knek a valsagovezetekben kifejtett tevékenysége
soran a katonai és renddéri mikodés kozeledett és kozeledik egymashoz, azt a
magyarorszagi multban gydkerezd hitet er@siti — taldn még napjainkban is -, hogy a
rend védelmében a renddrséget hadseregként, a katonasagot pedig rendGrségként
lehet miikodtetni [2].

2. Jogszabalyi kornyezet és az ligyeleti szolgalatok felosztasa
Magyarorszdg Rendérségének (a tovabbiakban: RendéGrség) legujabb kori

feladatait® a rendGrségrél sz6lé 1994. évi XXXIV. torvény alapjaiban hatarozza meg.
A jogszabaly 1. § (1) bekezdése vildgosan megfogalmazza, hogy ,A Magyar

®2 Heves Megyei Rendér-fékapitanysag osztalyvezets, Godollé rendérkapitanya, NKE HHK f8iskolai
tanar.

® EBESZ: Eurdpai Biztonsagi Szervezet; ENSZ: Egyesiilt Nemzetek Szervezete; EU: Eurdpai Unid;
NATO: North-Atlantic Treaty Organization, magyarul: Eszak-atlanti Szerz6dés Szervezete.

® A Rendérség feladatrendszere legutobb 2010-ben valtozott meg jelentésebben.
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Kéztdrsasdg Renddbrségének [...] feladata a kézbiztonsdg és a kézrend védelme, az
dllamhatdr O6rzése, a hatdrforgalom ellenérzése, az dllamhatdr rendjének
fenntartdsa, a terrorizmus elleni kiizdelem és az e térvényben meghatdrozott
biinmegelbzési, blinfelderitési célu ellenbrzés.” [3]. A vonatkozé jogszabaly alapjan,
a Renddrség el6z6ekben részletezett tevékenységét:

- az altalanos rendérségi feladatok elldtasara létrehozott szerv;®

- a belsé blinmegel6zési és biinfelderitési feladatokat ellaté szerv;®

- a terrorizmust elharitd szerv keretében latja el.®’

A Renddérség egyik alapvet6 feladata tehat a kdzbiztonsag és a kozrend (belsé rend)
védelme. A Rendérség e feladatrendszerét a jelzett torvényben, valamint torvény
felhatalmazdsa alapjan mas jogszabdlyban meghatdrozott blinmegel6zési,
blnlldozési, allamigazgatasi és rendészeti feladatkorében latja el békeallapot,
rendkivili dllapot, sziikségéllapot és veszélyhelyzet esetén.®®

3. A Renddrség feladatanak ellatasa soran

- egylttm(ikodik az allami és a helyi 6nkormanyzati szervekkel, a tarsadalmi és a
gazdalkodd szervezetekkel, az allampolgarokkal és azok kdzosségeivel;

- segitséget nyujt jogszabalyban meghatarozott esetben az allami és a helyi
onkormanyzati szervek hivatalos eljarasanak zavartalan lefolytatasahoz;

- tdmogatja a helyi dnkormanyzatoknak és az dallampolgarok k&zosségeinek a
kozbiztonsag megjavitdsara iranyuld 6nkéntes tevékenységét.

A Renddrség tevékenysége vezetés-irdnyitdsaban az egyszemélyi parancsnoki
vezetés mellett az (gyeleti szolgalatoknak is rendkivili jelentGsége van. A
szolgdlatok sokrétli tevékenységet végeznek a kilénb6z6 jogszabalyok, a kozjogi
szervezetszabalyozd eszkozok (rendelkezések, bels6 normak) alapjan, amelyeket a
mellékletben soroltam fel. Szinte valamennyi intézkedési nemhez kapcsolddik
jogkovetkezményekkel jard hatas mind a Rendé6rség, mind pedig az allampolgarok
tekintetében.

A Rend6rség ,hagyomanyos” szervei, pl.: ORFK, megyei rendd6r-f6kapitanysagok,

rendérkapitdnysagok, hatarrendészeti kirendeltségek.

® Nemzeti Védelmi Szolgalat (NVSZ).

® Terrorelharitasi Kézpont (TEK). Mindharom tipusu szervet a beliigyminiszter iranyitja.

® llyen jellegli kozjogi szervezetszabalyozd eszkdz a Beliigyminisztérium és szervei készenlétbe
helyezésérsl, minGsitett id@szaki mikodésének szabalyairdl, valamint személyi allomanyanak
értesitésérdl sz6lé 11/2011. (V. 6.) BM utasitds, valamint az altalanos rendd&rségi feladatok
ellatasara létrehozott szerv készenlétbe helyezésérdl, mindsitett id6szaki miikédésének szabalyairdl,
valamint személyi dllomdanyanak értesitésérél sz6l6 12/2011. (VIIl. 19.) ORFK utasitas.
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Valamennyi szolgalati agra, szakterlletre vonatkozé normaismeret — és ezt
feltételezé lexikdlis tudds — természetszerlileg nem varhatd el az Ugyeleti
szolgalatot teljesit6 rend6rtél és ilyen jellegli kovetelményt vele szemben
tdmasztani nem is lehet. A rendéri szervekhez forduld, segitséget remélé személyt
(allampolgart) azonban az lgyeletes koteles a fenndllé jogszabalyok keretein beliil
felvildgositani, részére a szlikséges tdmogatast biztositani. Ugyanakkor az
intézkedések tekintetében is fokozott elvards mutatkozik meg az lgyeletessel
szemben, figyelemmel arra is, hogy hivatali munkaidén tul tébbnyire a hatdsag
vezet8jének jogkorében kell eljdrnia, szakszerli, mdsra at nem ruhazhaté
dontéseket kell hoznia [4].

E szolgdlat — mdikédési teriiletén — az igényekhez igazodva iranyitéja, sziikség
szerint aktiv kozremikodésével részese is az emberi élet, az anyagi javak
mentésének. Kiemelked6en fontos eszkdze a katasztrofahelyzet, jelentés anyagi
kar elhdritdsanak, a kozrend, kozbiztonsdg fenntartdsdnak, esetleges
helyreallitdsanak, adott esetben orszagunk szuverenitdsa védelmének is.

Altaldban az ligyeletek személyzete teszi meg az elsGdleges intézkedéseket a
bejelentések, feljelentések esetében, valamint kilonféle rendkivili események
bekovetkezése, szabalysértések, blincselekmények elkovetése esetén. Az ligyeletes
rendelkezik az dllomany atcsoportosithatdsaganak lehetéségével, kapcsolatot tart a
tarsszervekkel, tajékoztatast ad az lUgyfeleknek, kiilsé szerveknek és jelentés tesz
el6ljardinak.

Tobb helyi szervnél az ligyeletes egyuttal szolgalatparancsnoki feladatokat is ellat,
igy 6 igazitja el és szamoltatja be a szolgalatos allomanyt. Ellatja a riasztdssal,
kiértesitésekkel kapcsolatos feladatokat és eleget tesz ellenérzési (fogda, objektum,
fegyver, stb.) kotelezettségének is. Mindezen feladatai ellatdsahoz nélkiilozhetetlen
a modern hiradé és informatikai (elektronikus, infokommunikacids) eszk6zok
készségszintl ismerete is [5]. Megallapithatd, hogy az ligyeleti szaktertilet sokrétd,
a rendd6ri munka folyamatossaganak biztositdsa soran valamennyi szolgalati ag
tevékenységét koordinadlja, ahhoz segitséget nyuijt, irdnyitja azokat.

Az Ugyeleti szolgdlatok megitélése az utdbbi években felértékel6dott és a
Hatar6rség - Rendérség integraciojat kovetden is folyamatos atalakulds alatt all, a
folyamatok valamennyi renddri szervnél az egységes és hatékony bevetés-iranyitasi
Ugyeletek létrehozasanak irdnyaba hatnak. A renddéri tevékenység egylittmikodé
szervek, valamint dllampolgarok részér6l torténd pozitiv megitélésében, a
szakszer( intézkedések végrehajtasaban és a vezetdi elvarasok érvényesitésében —
feladat meghatdrozdssal, motivdcioval — az ligyeleteknek vitathatatlan szerepe van,
mely folyamatosan (napra készen) képzett szakembereket igényel. Ahhoz, hogy a
fent vazolt célok érvényesiljenek, olyan — valamennyi rendéri szervre egységesen
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vonatkozo — ajanlasokat kell megfogalmazni, amelyek — figyelembe véve egy-egy
teriilet specialitdsait is — kell6 Utmutatdsokat adnak az ligyeleti szolgdlatot ellatok
szamara [6].

Az lgyeleti szolgdlatokat ellatok legfébb feladatait a vonatkozd torvények, illetéleg
jogszabdlyok mellett a Renddrség Uligyeleti szolgalata és a kozremikodésével
teljesitendd jelentési és tdjékoztatdsi kotelezettség ideiglenes szabdlyozasardl sz616
41/2010. (OT 23.) ORFK utasitds szabdlyozza.

4. A Rendorség szervezete

A bilnmegel6zési, blnilildozési, allamigazgatasi, rendészeti, hatarrendészeti és
terrorelharitasi feladatok — az el6z6ekben emlitettek alapjgn — harom szerv
keretében kerll végrehajtasra. Az adltaldnos célu feladatok végrehajtasanak
legfels6bb (kdzponti) szerve az Orszagos Rendd&r-fékapitanysdag (ORFK). A
Rendérség teriileti szervei:

- az ORFK kozvetlen alarendeltségében m(ikodé rendér-fékapitanysagok;

- Készenléti Renddrség (regionalis bevetési és egyéb specidlis alegységeivel®);

- Replil6téri Renddr Igazgatdsag;

- Blnlgyi Szakért6 és Kutato Intézet;

- Oktatasi Igazgatdsag.

A Rendérség helyi szervei a rend6r-f6kapitanysagok onallo feladatkorrel felruhazott
szerveként m(ikod6 rendbrkapitanysagok, valamint hatdrrendészeti kirendeltségek.
A rend6r-fékapitanysdg és a renddrkapitanysiag szervezetében rendérérs °
szervezhetd.

A specidlis céld szolgdlatok, udgymint Nemzeti Védelmi Szolgalat, valamint
Terrorelhdritdsi Kozpont kozponti és terileti (alapvetGen: regiondlis) szervekkel
rendelkezik.

Az altalanos célu renddri szervek lgyeleti szolgalatait vizsgdlva kijelenthetd, hogy
ezek biztositjdk a leginkabb érdekelt intézmények, hivatalok, szervezetek
munkavégzésének, akcidképességének folyamatossdgat. Puszta |étezésik joé
hatdssal van a tdrsadalom kozérzetére, a koznyugalom pozitiv irdnyd
befolydsoldsara, mindezekkel dsszefliggésben kiléndsen a bajbajutott, valamilyen
kart, tdmadast, zaklatast elszenvedd allampolgarok biztonsagérzetére. Az ligyeleti

% Specialis szolgalatok, példaul: Allami Futdrszolgalat, Légirendészeti Parancsnoksag, Pénzkisérd
Szolgalat, stb.
7 Osztaly, vagy alosztaly jogallasu.
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szolgalatok végeredményben lakossagi igényre jottek létre, a lakossagot szolgaljak
a vezetés-iranyitas folyamatossaganak biztositasa révén.

Természetesen az Ugynevezett Ulgyelet nem csupan a mar vazolt teriileteken
m(ikddhet és muikodik. Ahol a lakossdgi igény, vagy a szolgaltatas jellege
megkivanja, a hivatali munkaid6-rendszeren tul is muikddtetnek kiilonb6z6
intézményeket, szolgaltatdsokat. Az természetes, hogy allandd Ugyelet mikodik
kiilonb6z6 kozszolgdltatdsokat biztositd szerveknél, dgymint ment6szolgalatok,
vagy tOmegkozlekedési szervezeteknél. El6fordulhat, hogy egyes rendkivili
események kormanyzati szintl beavatkozast is igényelhetnek. A kiemelked&en
sulyos, rendkivili eseményekben a kormdnyzati szinten sziikséges intézkedések
irdnyitasat a kormanyugyeletes végzi.

5. Allami iigyeleti rendszer

Az dllami Ugyeleti rendszerr6l korabban kormanyzati szintld hatarozatok
rendelkeztek, amelyeket kozel tiz esztendeje hatalyon kivil helyezték, ezért az
allami Ugyeleti rendszer a vonatkozd kormanyhatarozat alapjan lényegében
megsz(int, a feladatok ellatdsara 0j intézményformakat nem hoztak létre.

A Beliigyminisztérium iigyeleti rendszere

Az (igyeleti szolgalat szervezésének célja a minisztérium, a minisztériumi szervek,
valamint az o6nallé bellgyi szervek’* folyamatos mi(ikédésének elGsegitése, az
egylUttm(ikodé szervek, valamint az egymas kozotti informacids kapcsolat allandd
fenntartasa; a rendkivili eseményekkel 6sszefliggé sziikséges és halaszthatatlan
intézkedések megtétele; az intézkedésre jogosult és koteles szervek, személyek
értesitése; a vezet6k tajékoztatasa.

A minisztérium lgyeleti szolgdlatdt a Miniszteri kabinet szervezetében miikédé BM
Ugyelet — Ugyeleti Osztdly — latja el. Az lgyelet munkarendje szerint a
minisztériumi szervek és az 6nallé szervek lgyeleteit6l érkez6 tdjékoztatas alapjan
a rendkiviili eseményekrél jelentést tesz, azokrél BM Tajékoztatd Jelentés cimen
Osszefoglaldét készit és azokat a kabinetf6nok 4ltal jovahagyott eloszténak
megfelel6en tovabbitja. Az allandd ligyeleti szolgdlaton tul a minisztériumban
munkasziineti és heti pihen6napokon a miniszter altal megbizott vezet6k vezetbi
Ugyeleti szolgdlatot teljesitenek. Feladatuk a kiemelt rendkiviili eseményekkel
kapcsolatos halaszthatatlan intézkedések megtételének elGsegitése. Az ligyelet
vezetGje jelentéstételi kotelezettséggel tartozik

' A rendri szerveken tal, példaul Alkotmanyvédelmi Hivatal, blintetés-végrehajtds, Bevandorlasi és
Allampolgarsagi Hivatal, stb.
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- a miniszternek,
- a feladatkor szerint illetékes minisztériumi felsé vezetének,

A Rendorség iigyeleti rendszere

A szolgdlati feladatok maradéktalan végrehajtasa érdekében allandd (gyeleti

szolgdlatot kell mikodtetni:

a) az Orszagos Rendér-fékapitanysagon (a tovabbiakban: ORFK);

b) a Készenléti Renddérségnél (a tovabbiakban: KR);

c) a Repll6téri Rendér Igazgatésagon (a tovdbbiakban: RRI);

d) a megyei (févarosi) rend6r-fékapitanysagokon;

e) arendérkapitanysagokon;

f) ahatdrrendészeti kirendeltségeken;

g) a kozOs kapcsolattartasi szolgalati helyeken és a rendészeti egylttmdikodési
kdzponton;

h) az 6rzott szalldsokon;

i) az egyéb rendéri szerveknél, ahol azt az illetékes vezet6 elrendeli.

A megyei rendér-fGkapitanysagok és a megyeszékhelyi rend&rkapitanysagok
Ugyeleteit a szerv vezet6je daltal meghatarozott elhelyezéssel Osszevontan kell
mUikodtetni. Az 6sszevont lgyelet, illetve az oda beosztott ligyeletesek feladatkorét
a szerv vezetGjének egyértelmlien meg kell hataroznia. Azokndl a megyei rendér-
fékapitanysagoknal, ahol az lgyeletek Osszevonasa gazdasagi, vagy mas egyéb
indokolt okbdl nem lehetséges, az 6sszevonastdl kilon elbirdlas alapjan el lehet
tekinteni. A kulon elbirdlds alapja az illetékes megyei renddr-fékapitanysag
vezetGjének megfelelGen aldtdmasztott kérelme az ORFK Rendészeti FGigazgatdsag
vezetGje részére, aki arrdl egyéni elbiralas alapjan dont. Elbiralt kérelmek esetén
ismételt kérelmet nem kell benyujtani.

Az Ugyeleti szolgalatot ellatdé (ligyeletes) a hivatali munkaidén kivil, kdlon
rendelkezésben meghatarozott kdrben, a szerv vezetSjének jogkorét gyakorolja. Az
Ugyeletes részére biztositani kell azokat az eszkdzoket, amelyek a feladat zavartalan
elldtasdhoz és a hatdskorébe utalt intézkedések megtételéhez sziikségesek. Az
Ugyeletest feladatanak teljesitésétdl elvonni, mas feladatra igénybe venni nem
szabad.

6. Az iigyeleti szolgalati formak

Allandé iigyeletnek mindsiil a rend6ri munka folyamatossagat biztositd, a jelentési
kotelezettség rendjét teljesit6, a rendkivili eseményekkel 6sszefliggésben az
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elsédleges intézkedések megtétele érdekében intézked6 szolgalat. Allandé tgyeleti
szolgdlatot kell szervezni a fentiekben megjelolt szerveknél, amelyet a szervek
vezetGi a szerv dllomanytabldja szerint rendszeresitett statusszal és a hozza rendelt
létszammal alakitanak ki. Torekedni kell arra, hogy az ugyeleti szolgdlatot ellatdk
csak kinevezett ligyeletesek legyenek.

Ideiglenes ligyeletnek mindsil allandd lgyelet hianydban, idGlegesen,
meghatarozott célra |étrehozott ligyeleti forma.

Megerdsités céljabdl |étrehozott ligyeletnek mindsil a sziikség esetén a rendéri
szerv vezetGje altal Ugyeleti szolgdlatra vezényelt szolgalati személyek a helyi
viszonyok, a terilet koOzbiztonsdga, valamint a mindenkori blnigyi és
hatarrendészeti helyzet fliggvényében, illetve kiemelt fontossagi eseménnyel
Osszefliggésben az dllando lgyelet tehermentesitése, a szolgalat zavartalan ellatasa
érdekében.

Vezetd ligyeleti szolgalatnak minésil a kiemelked&en sulyos rendkiviili események
sordan a konkrét ligyekben teendd elsédleges intézkedések gyors, szakszerl és
hatékony végrehajtasanak érdekében létrehozott ligyeleti forma, melyet a szervek
vezetGi havi bontasu lUtemterv alapjan hivatali munkaidén tul készenléti jelleggel
[atnak el.

Magasabb készenlétbe helyezés és mindsitett id6szak kihirdetése esetén a
Renddrség Osszesitett Késziiltségbe Helyezési Terve alapjan, az Ugyeleti
szolgalatokat meg kell erGsiteni, illetve az allandd lgyeleteken tul, sziikség esetén
ideiglenes lgyeleti szolgalatokat kell szervezni.

Az ORFK 3dllandd lgyeleti szolgalatat (a tovabbiakban: ORFK F&igyelet) az ORFK
Rendészeti F8igazgatdsag Ugyeleti és Védelmi Igazgatasi Osztaly (a tovabbiakban:
Ugyeleti Osztaly) latja el.

7. Az iigyeleti szolgalati formak
l. sz. valtasos szolgdlati id6rendszer
Valtasonként 12 d6ra szolgalat 24 éra szabadidé, 12 éra szolgdlat 48 6ra szabadidg,

vagy valtdsonként 12 déra szolgalat, 12 6ra szabadidd, 12 déra szolgalat, 48 édra
szabadidd, 12 éra szolgdlat, 12 éra szabadidd, 12 éra szolgdlat, 72 éra szabadidé.
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Azokban a folyamatos munkavégzést igényl6 beosztdsokban lehet alkalmazni, ahol
a munkaterhelés viszonylag dllandé, egyenletes.

A szolgalatteljesitési id6t havi, maximum 2 havi keretben hatarozzdak meg, melynek
meg kell egyeznie az adott id6szak munkanapjai szamanak és a napi 8 6éras

//////

szamitott folyamatos 12 éra.

Il. sz. valtasos szolgalati id6rendszer

Valtasonként 24 6ra szolgalat 72 éra szabadidd. A részben vagy egészben készenléti
jellegl (Pl. Ggyeleti, 6r) szolgalatokban alkalmazhaté akkor, ha rendkivili eset
kivételével az dllomany tagja legaldbb 4 6rat alvassal tolthet.

A szolgélatteljesitési id6t havi, maximum 2 havi keretben hatdrozzdk meg, melynek
meg kell egyeznie az adott id6szak munkanapjai szamanak és a napi 8 6érds
munkaidének a szorzatdval. A napi szolgdlatteljesitési id6 a valtasi rendben
meghatdrozott napon a szolgalatkezdést6l szamitott folyamatos 24 dra.

A valtadsos szolgalati idérendszerekben a heti pihenénapok a hét el6re
meghatdrozott naptari napjai, amelyeket a havi szolgdlatvezénylési tervben kell
meghatarozni.

8. Aziigyeleti szolgalatok szakmai iranyitasa, a szolgalatok szervezési elvei

Az ORFK F6ugyelet szakmai iranyitasa ald tartoznak:
a) a KR félgyelete;
b) az RRI lgyelete;
c) a megyei (févarosi) rend6r-fékapitanysagok ligyeletei.
A megyei (f6varosi) rend6r-fGkapitanysagok ligyeleteinek szakmai irdnyitasa ala
tartoznak az illetékességi teriletiikon mikodas:
rendGrkapitanysagok ligyeletei;
hatarrendészeti kirendeltségek tgyeletei;
6rzott szallasok tgyeletei.
Az RRI ligyeletének szakmai irdnyitdsa ald tartoznak:

a) Orzott Szallas és Objektumbiztonsdagi Szolgalat Uigyelete;

b) Kozrendvédelmi és Hatdrellen6rzési Osztaly Ferihegy I. szolgdlatirdnyitd
parancsnok;

c) Kozrendvédelmi és Hatarellen6rzési Osztaly Ferihegy Il. szolgdlatiranyitd
parancsnok;

d) blinligyi nyomozé;
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e) CCTV és Készenléti Alosztdly kiemelt f6el6add, el6add, vizsgdlo,
monitorkezel6;
f) Sélyom Bevetési Alosztaly bevetési jarér.

A KR f6lgyeletének szakmai iranyitasa ala tartoznak a KR-nél miikodtetett ligyeleti,
szolgalatok:

a) a KR Rendészeti Igazgatdsag hirado lgyelete;

b) a KR Kulénleges Szolgalatok Igazgatésdga (a tovabbiakban: KSZI) Allami
Futarszolgdlat ligyelete;

c) a KR KSZI Tlizszerész Szolgalat tgyelete;

d) a KR KSZI Pénzkisérd Szolgdlat ligyelete.

A renddrkapitanysdg Ugyeletének alarendeltségébe tartoznak az illetékességi
teriiletén létrehozott és m(ikod6 rend6rérsok Gigyeletei.

A hatdrrendészeti kirendeltségek és hatarellen6rzési osztalyok Ugyeleteinek
alarendeltségébe tartoznak az illetékességi terlletén m(ikodé hataratkel6helyek és
a kihelyezett szolgdlati helyek tgyeletei, valamint az ideiglenes hataratkelShelyek.
Az Ugyeletek az dllomanytdbldban meghatdrozott kozvetlen vezetd
alarendeltségében  végzik a  bels6 rendelkezésekben  meghatarozott
tevékenységiiket. Az lgyeletes a rendéri szerv vezetSjének tavollétében, illetve
hivatali munkaidén kiviil, annak atruhazott jogkorében (nevében) jar el.

Az Ugyeleti szolgdlatot teljesit6k szolgalati id6rendszerbe sorolasat a hatalyos belsé
rendelkezésekre figyelemmel a rendéri szerv vezet6je hatarozza meg.

A renddri szerv lgyeletére érkez6 hivasokat (segélyhivasok, varosi hivasok) a hivé
fél el6zetes tajékoztatasat kbvetben lehet rogziteni. A hangrogzités tényérdl szolo
tdjékoztatast gépi hangbemondassal kell biztositani. Azokon az lgyeleteken, ahol
az automatikus tajékoztatds technikailag nem megoldott, illetve technikai hiba
lépett fel, ott a bejelentés megtétele el6tt — amennyiben a késedelem veszéllyel
nem jdr, illetve nem késlelteti az egyébként megteendd siirgds intézkedést — a
bejelent részére szdban kell megadni a sziikséges felvildgositast.

Az Ugyeletekre igy beérkez6 hivasokat csak olyan rendérségi mellékre, illetve
munkadllomasra lehet tovdbbkapcsolni, amelyen a hangrogzités megoldott és a
beszélgetést rogzitik. Az elGzetes felvildgositas soran tajékoztatni kell a bejelent6t,
hogy — amennyiben kifogdsolja a hangrégzités tényét — bejelentését barmely
Ggyeleten személyesen is megteheti. A kozvetlen vezetGnek az ligyeletesi dllomany
részére a feladat végrehajtasaval kapcsolatosan felkészitést, illetve eligazitast kell
tartani.

A koz0s elhelyezésb6l addéddan a Budapesti Rendér-fékapitanysag Kozponti
Ugyeleti FSosztaly lgyeletvezet8jének az ORFK Féiigyelet felé tdrténd szdbeli
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jelentéseit az id6pont pontos dokumentdlasa és a szébeli jelentés hanganyaganak
visszakereshet&sége érdekében telefonon is meg kell tennie.

A szolgdlat atadas-atvétel soran a szolgalatot kezd6 ligyeletes a rendelkezésre allé
informacidk alapjan koteles megismerni az elmult 48 éraban tortént és a ,kiemelt
rendkivili” kategdridba tartozé események anyagait is.

9. A jelentési, tajékoztatasi kotelezettség rendje

A renddri szervek vezetGi az illetékességi teriiletiikon tortént eseményekrdl, a tett
intézkedésekrdl lgyeleteik Utjan az aldbbiak szerint kotelesek jelentést tenni az
ORFK Féligyeletnek abban az esetben is, ha ezt el§zetesen széban a szerv részérél
valaki mar jelentette az ORFK illetékes vezetSjének:

a) a ,kiemeltnek” (,,K” jelolés(i) mindsitett kiemelt rendkivili eseményekkel
kapcsolatos:

aa) els6dleges adatokat az el6zetes ellen6rzés utdn tdvbeszélén azonnal,

ab) az élet- és anyagi javak mentése, a veszélyhelyzet elharitdasa érdekében tett
tovabbi intézkedéseket tdvbeszélén folyamatosan,

ac) a mentési és kdrelhdritdsi munka befejezése, a helyszini szemle megtartdsa utan
az eseményt, az el6idéz6 okokat, kovetkezményeket, a tett intézkedések addigi
eredményét irdsban haladéktalanul;

b) a ,nem kiemeltnek” (,R” jelolésl) mindGsitett rendkivili eseményeket a
tények és adatok, azok megallapitasa és ellen6rzése, valamint a szlikséges
intézkedések megtétele utan a nap barmely szakdban, irasban (fax, e-mail) a
legrovidebb id6n belll;

c) az egyéb felsorolt eseményeket minGsitett idészakban soron kiviil, illetve
folyamatosan;
d) a MONITORING valamely fokozatdnak elrendelése esetén az elrendel6 altal

meghatdrozott informacidkat, figyelemmel a kért tartalomra, a jelentés médjara és
formajara, valamint idejére.

A vezet6i hirigény kielégitése céljabdl a kiemelt rendkiviili eseményekrél a
szamitogépes jelentGszolgalati rendszeren megkiildott jelentésekben foglaltakhoz
képest tovabbi informaciokat is sziikséges az ORFK F&ilgyeletre tovabbitani. A
jelent6szolgalati rendszeren megkildott jelentéssel parhuzamosan, vagy akar azt
megelG6z6en is az illetékes Ulgyelet rendelkezésére allé irdsos, az eseménnyel
kapcsolatos lényeges adatokat, korilményeket tartalmazé hattéranyagok
(jelentések, jegyz6konyvek, feljegyzések stb.) koziil az ORFK F&igyeletnek csak
azokat kell e-mailben, vagy faxon megkiildeni, amelyek nem lettek a Robotzsaru
rendszerben el6z6leg rogzitve (pl.: egyes demonstraciok bejelentésével kapcsolatos
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irdsos anyagok). Azokat a hattéranyagokat, amelyeket a Robotzsaru rendszerben
mar rogzitettek, e-mailben vagy faxon az ORFK Féligyelet részére tovabbitani nem
kell, az ORFK F6ligyelet azokat a Robotzsaru rendszerbdl valogatja le. Kerilni kell a
terjengds, nehezen attekinthet6 és a lényeges informacidkat nélkiil6z6 irdsos
anyagok megkildését.

Az Ugyeletek altal hidanyosan, pontatlanul készitett és a jelent&szolgalati rendszeren
megklildott jelentéseket ki kell egészittetni. A lényegesnek itélt nyitott kérdéseket
(pl. 6rizetbe vétel foganatositasaval vagy annak elmaradasaval, fegyverhasznalattal,
személyi allomdannyal kapcsolatos események stb. kérilményeit) minden esetben
tisztazni kell. Err6l az ligyeletes Ujabb adatok soron kiviili bekérésével gondoskodik.
A jelent6 Ugyelet altal széban ismertetett kiemelt rendkivili eseményekrél a
jelentést fogadd Ugyelet vezet6jének legkésébb egy odra elteltével kiegészit6
informdaciét kell kérnie. Az irdsos jelentés megérkezéséig — amennyiben sziikséges,
azt kévetden is — folyamatosan figyelemmel kell kisérnie az esemény alakulasat.

A alapjan késedelmesen kildott jelentésekre az lgyeletesnek minden esetben ra
kell vezetnie az elsédlegesen széban, majd az irasban torténd jelentés pontos
id6pontjat, a jelentést kild6 és az azt fogadd lgyeletes nevét. A késedelmesen
vagy kifogdsolhaté tartalommal kild6étt anyagokat vezet6i beszamoltataskor —
kivizsgdlas céljabdl — at kell adni a kozvetlen vezetének.

A rendbri szervek vezet6i kotelesek az illetékességi terlletikon tortént, a
kozvéleményt foglalkoztatd blinligyi vagy kozbiztonsagi szempontbdl [ényeges
eseményeket figyelemmel kisérni és értékelni. Amennyiben azokrdl az illetékes
szervek tdjékoztatdsa sziikséges, ugy az ORFK Félgyeletet haladéktalanul értesitik.
Az ORFK azon szervezeti egységeinél vagy szervezeti elemeinél (a tovabbiakban
egyltt: szervezeti egység), ahol ligyelet nincs, vagy nem allandé jelleggel miikodik,
a szerv vezet@je koteles gondoskodni arrdl, hogy a szervnél tortént és az utasitas
mellékleteiben felsorolt rendkivili eseményekr6l az ORFK FGlgyeletet
haladéktalanul tajékoztassak.

Az ORFK szervezeti egységeinél, valamint a KO-nél, az NNI-nél, a KR-nél és az RRI-
nél tortént, vagy az ott szolgdlati beosztast betdlté rendbrt érint6, rendkiviili,
illetve kiemelt rendkivilli esemény bekovetkezése esetén az adott szerv szervezeti
egységének vezet6je koteles gondoskodni az ORFK Fd&ligyelet haladéktalan
tajékoztatasardl.

Az ORFK Félgyelet azonnal jelenti:

a) a rendkivili eseményeket az orszagos rendérfékapitanynak, a blintgyi vagy
a rendészeti f6igazgatonak, illetve az altaluk meghatarozott szervnek, személynek,
valamint az illetékes vezetSknek és az Ugyeleti Osztaly vezetSjének;
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b) a kozérdekl6désre szamot tartdé eseményeket munkaid6ben az ORFK
Szovivéi Iroda vezetdjének, munkaiddn tul az ORFK Szovivéi Iroda ligyeletesének;
c) a kiemelt rendkivili eseményeket a  hataskorrel rendelkezé

f6osztalyvezetdnek, illetve az Ugyeleti Osztaly vezetSjének.

Az ORFK F@ugyelet magasabb készenlétbe helyezése esetén és mindsitett
id6szakban a bekovetkez6 eseményeket soron kivil széban, kilon utasitdsra
irdsban jelenti:

a) az orszagos renddérfGkapitanynak és a blinligyi f6igazgaténak (a blinlgyi
fGigazgato akadalyoztatdsa esetén a helyettesitésre kijelolt személynek),

b) az Ugyeleti Osztaly vezet8jének,

c) az a)-b) pontokban megjelolt vezeték altal meghatdrozott személyeknek,
szerveknek.

Az ORFK FGugyelete kozvetleniil, a KR, a KO és az NNI féigyelete pedig az ORFK
Féligyeletén keresztiil a BM Ugyeletét és a Rendvédelmi Szervek Védelmi Szolgdlata
(a tovdbbiakban: RSZVSZ) teriletileg illetékes vezetdjét, illetve beosztottjat, a
megyei (févarosi) rend6r-fékapitanysag és az RRI ligyelete pedig az RSZVSZ helyi
munkatarsat széban, azonnal tdjékoztatja az utasitdsban meghatarozott
eseményekrél.

A megyei (févarosi) rendSr-fékapitanysagok tgyeleteinek, a KR, az RRI, a KO és az
NNI tgyeleteinek magasabb készenlétbe helyezése esetén és mindsitett id6szakban
20.00 drai eseményzarassal 22.00 6rdig kotelesek lgyeleteik Utjan 6sszefoglald
jelentést tenni az ORFK F&lgyelet részére. Az ORFK FG6lgyelet magasabb
készenlétbe helyezése esetén és mingsitett idészakban 20.00 érai eseményzarassal
naponta 23.00 6rdig — a békeidbszaki jelentési kitelezettségen tul — koteles
Osszefoglald jelentést késziteni és azt a BM ligyeletének felterjeszteni.

A szerv vezet6je, ha az katonai légi jarmivet érint6 esemény kovetkezik be 5
munkanapon belll koteles értékel6 jelentést az eseménnyel kapcsolatosan,
allasfoglalas céljabdl az illetékes megyei kozrendvédelmi, kozlekedésrendészeti
vagy hatdrrendészeti osztaly vezet6jének, Budapesten a budapesti
rendGrfGkapitany illetékes szakmai helyettesének, illetve a KR parancsnoka szakmai
helyettesének, az NNI igazgatd-helyettesének és a KO hivatalvezet8jének
felterjeszteni. Az allasfoglalassal kiegészitett jelentést tovabbi 3 munkanapon beliil
az ORFK Rendészeti FGigazgatésag Kozrendvédelmi FGosztalya vezetGjének, az
ORFK Rendészeti FGigazgatdsag Kozlekedésrendészeti FGosztalya vezet6jének, az
ORFK Rendészeti FGigazgatdsag Hatarrendészeti FGosztdlya vezetGjének kell
megkildeni, akik szakmai revizié keretében azt megvizsgaljak, értékelik, szlikség
esetén azzal kapcsolatosan intézkedést kezdeményeznek.
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A megtévesztéssel, a sértett figyelmének elterelésével gépjarm(liben elhelyezett,
vagy ott |évé targy, értéktargy vagy pénz eltulajdonitdsanak célzataval elkovetett
lopasrdl (un. trikkos lopds) az altalanos jelentéskotelezettségen felll e-mailben (az
Ugyeleti szervek uUn. funkcionalis elektronikus e-mail cimére tovabbitott levélben
megjelenitve a blincselekmény kapcsan keletkezett Osszes adatot), a Renddrség
altal alkalmazott GroupWise levelez6rendszer hasznalataval az alabbiak szerint kell
a tdjékoztatdsi kotelezettséget teljesiteni:

a) az elkdvetés helye szerinti szerv (renddrkapitanysag) lgyelete a megyei
(févarosi) rend6r-fékapitanysag lgyeletét és a megye (f6varos) teriiletén lévé
rendérkapitanysdgok, hatarrendészeti kirendeltségek, illetve a feltételezett
menekilési  dtvonallal érintett megyei (févarosi) renddr-fékapitanysagok,
rend6rkapitanysdgok, hatarrendészeti kirendeltségek ligyeleteit;

b) a bejelentés helye szerinti szerv (rendérkapitdnysag) lgyelete az elkovetés
helye szerinti megyei (févarosi) rend6r-fékapitanysag és a feltételezett menekulési
utvonallal érintett megyei (févarosi) rendér-fékapitanysagok ligyeleteit;

c) az a) és b) alpontban az elkdvetés helye szerinti megyei (févarosi) rendér-
fékapitanysag lgyelete az ORFK F6ugyeletét.

Az allam elleni blincselekmény, allami vezeték elleni tamadas, terrortamadas,
katasztréfahelyzet, légi jarm{ hatalomba keritése, haldlos toémegszerencsétlenség,
veszélyes blin6z6 vagy fogvatartott menekiilése, szokése, intézked6 rendér elleni
sulyos tdmadas, renddr I6fegyverhaszndlata esetén az illetékes renddérkapitanysag
vagy hatdrrendészeti kirendeltség (igyelete a GroupWise levelez6rendszer
alkalmazasaval e-mailben tdjékoztatja a megyei (févarosi) rend6r-fékapitanysag, a
megye (f6varos) terlletén 1év6 rendbrkapitanysagok és hatarrendészeti
kirendeltségek lgyeleteit.

A veszélyes bilin6z6 vagy fogvatartott menekilése, szOkése esetén a szomszédos,
illetve a menekiilés Utvonalaval érintett megyei (févarosi) renddér-fékapitanysagok,
rendGrkapitdanysagok és hatarrendészeti kirendeltségek Ugyeletei az egyéb
hirforgalmi eszk6zok igénybevételén tul e-mailben kolcsondsen és folyamatosan
tajékoztatjdk egymast, koordindljdk az intézkedéseket. Az e-mailben kildott
informacidk késedelem nélkiili fogadasa érdekében a levelezGrendszer riasztasi
paramétereit ugy kell beadllitani, hogy az (gyeletek 3altal kiildott (zenet
megérkezésekor figyelmeztetd jelzés jelenjen meg az e-mailt fogadd szamitdgépen.
Ennek bedllitasardl minden szerv rendszergazdaja késedelem nélkil koteles
intézkedni.
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Szerzdink figyelmébe

Kiadvanyunk lehetGséget biztosit max. 40 ezer leltés (egy szerzdi iv) terjedelemben
— elsésorban: tdvkézlés, hiradds, informatika, informdciovédelem, illetéleg
hadtudomdnyi és természettudomdnyi témakérékben — tanulmanyok, szakcikkek
magyar és idegen nyelvli megjelentetésére.

A cikknek tartalmaznia kell egy 2-5 soros absztraktot magyar és idegen nyelven.

A cikkek bekilldése e-mailen a hhk_hirado_szakcsoport@uni-nke.hu cimre
lehetséges. A cikkek leadasi hatarideje: folyamatos (megjelenés évente kétszer).

A megjelentetésre szant cikkek csak a szerz6(k) eddig mashol még meg nem jelent,
sajat onallo (tarsszerz6k esetében kodzos) irasmdlve(i) lehetnek. Az irasmlivekben
lévé idézeteknek meg kell felelnilik a szerzdi jogrél sz6lé hatalyos jogszabalyoknak.
A megjelentetésre szdnt irdsmivek csak nyilt (nem mindsitett) informdcidkat és
adatokat tartalmazhatnak. Ezek mindsitett voltat a szerkeszt6bizottsag nem
vizsgalja, ennek felel6ssége a cikk szerzgjét terheli.

A szerkeszt6bizottsdg a megjelentetésre szant irdsmliveket lektoraltatja. A
szerkeszt6bizottsag fenntartja a jogot, hogy a megjelentetésre szant és megkiildott
irasm(ivet — kiilén indoklds nélkiil - megjelenésre alkalmatlannak itélje. Az ilyen
cikkeket nem kuldi vissza, és nem 6rzi meg.

A kiadvanyban lehetGség van idegen nyelvl cikkek megjelentetésére. Az idegen
nyelven megjelentetésre szant irdsmivek nyelvi lektoraldsa a szerz6t terheli.

Minden kézirathoz elektronikusan is mellékelni kell egy kitoltott "Kéziratbekildési
Grlap"-ot, és egy "Copyright atruhdazasi Grlap"-ot. Mindkét Grlapot ki kell nyomtatni
és ala kell irni (tobbszerzds cikk esetében minden szerzének!), majd a kinyomtatott
és alairt (irlapokat faxon (fax szam: +36-1-432-9025), vagy postai uton levélben
(levélcim: Hirvilldm Szerkeszt6ség, 1581. Budapest Pf.: 15.) is meg kell kiildeni a
szerkesztGségnek. Ezek hianyaban a cikkeket a szerkeszt6ség nem lektoraltatja és
nem jelenteti meg!

Az Uirlapok a szerkeszt&ségnél szerezhetdk be.

159


http://www.hadmernok.hu/Kezirat_bekuldesi_urlap.doc
http://www.hadmernok.hu/Kezirat_bekuldesi_urlap.doc
http://www.hadmernok.hu/Copyright_atruhazasi_urlap.doc

HIRVILLAM ~SIGNAL BADGE
2013/1 szém

160



HIRVILLAM —SIGNAL BADGE
2013/1 szam

Felel6s kiadd: Dr. Fekete Karoly mk. alezredes
Megjelent az NKE HHK Hiradd Tanszék gondozasaban, 10 példanyban, illetve
elektronikusan:

www.puskashirbaje.hu

HU ISSN 2061-9499

%k %k %k

NKE HHK Hiradd Tanszék
1101 Budapest, Hungaria krt. 9-11.
1581 Budapest, Pf. 15.
+36 1 432 9000 (29-358 mellék)
hhk_hirado_szakcsoport@uni-nke.hu

161



