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SCI-Network Tavkozlési és Halozatintegracios zRt.

http://www.scinetwork.hu/
info@scinetwork.hu

A SCI-Network Tavkozlési és Haldzatintegracios zRt. haldzati
rendszerintegracioval foglalkoz6 szakérté vallalkozas. A szikebb
ertelemben vett halézati rendszerek mellett a cég alaptevékenysé-
gébe tartozik a mikrohulldmu atvitel, a halézati biztonsag és a rend-
szerfellgyelet is. A SCI-Network teljeskori szolgaltatast nyujt tgyfe-
leinek a haldzatok terén a feladat feimérésétdl kezdve, a tervezésen,
eszkodzszallitdson, Uzembehelyezésen, oktatason keresztll a garan-
cialis és garancian tuli szolgaltatasokig. A folyamatosan gyarapodé
Iétszammal, bévilé tgyfélkorrel és névekvd forgalommal rendelkezd
vallalat az informatikai vallalkozasok felsé harmadaba tartozik.

A SCI-Network célja, hogy Ugyfelei szamara magas szinvonalu
megoldasokat biztositson, valamint megismertesse kivalé minéségi
termékeit és szolgaltatasait leendd ugyfeleivel.

A vallalat kiemelt figyelmet fordit a minéségbiztositasra, melyet
ISO 9001 és AQAP2110 mindsitése is tikroz.

— 1 SCI-NetvWVork

Telecommunications & Networking Inc.

H-1142 Budapest, Erzsébet kirdlyné otja 125.

phone: +36-1 467-7030 - fox: +36-1 467-7049
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BEVEZETO

A KOMMUNIKACIO nemzetkdzi szakmai-tudoméanyos konferencia-sorozat
tizenegyedik évfordulojan tisztelettel koszontjikk Ont, Kedves Kolléga, Tisztelt
Olvaso!

A Hirado Tanszék sok évtizedes hagyomanyokra tekint vissza mind az alapfo-
ku tisztképzés, mind a magasabb parancsnoki tisztképzés, mind pedig a tudoma-
nyos képzés teriiletén. Szakmai kultarank kiforrott, stabil alapokon nyugszik, okta-
tasi egységiink kollektivaja szeretné ezért egyrészrdl a szakma zaszloshajojanak,
masrészrol olyan integralé erének tekinteni onmagat, amely hatékonyan eldsegiti a
védelmi szféran beliili, illetéleg a védelmi és civil teriiletek kozotti gylimoles6zo
szakmai parbeszédet, a tudastranszfert.

Idei rendezvénylinkkel ismételten e szerepiinket kivanjuk elGsegiteni, amely
reményeink szerint a résztvevok megelégedésével zarul. Jelen kiadvanyunk unika-
lis, hiszen e kotetben szamot adunk oktatasi egységiink altal ebben az évben lebo-
nyolitott gyakorlatunkrol és katonai informaciobiztonsagi rendezvényiinkrdl is.

A gyakorlat mellett oktatasi egységiink idén tehat elindult egy 0j uton is,
amellyel célunk, hogy az informacidbiztonsag teriiletét a szakmai berkekben ,,nép-
szertisitsiik”, illet6leg olyan forumot hozzunk létre, ahol a szereplok kozotti infor-
macidcsere 1étrejohet és megvaldsulhat. Levonva kdvetkeztetéseinket ugy itéljiik
meg, hogy a feliigyeletet ellatd és egyben a szakmai munkat iranyit6 szervezet és a
tanszékiink altal szervezett els6 informacidbiztonsagi konferencia elsédleges céljat
elérte, ezért 2011-ben ismét vallalkozunk arra, hogy a hagyomanyteremtés rogos
utjan e szakteriileten is eldrébb jussunk.

A kiadvany attekintéséhez jo id6toltést kivanunk, egyuttal kérjiik, tekintsiik bi-
zakodva az 6si és Gjonnan kitaposandd dsvényeink elé!

Budapest, 2010. 10. 06.

A szervezé bizottsag
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PANDI Erik — FARKAS Tibor — JOBBAGY Szabolcsl

COMMIT 2010. NEMZETKOZI, TANINTEZETI HIRADO ES
INFORMATIKAI GYAKORLAT?2

Absztrakt:

Idén, madjus 17-20. kézétt ismételten megrendezésre keriilt a COMMIT magyar-
francia tanintézeti hirado és informatikai gyakorlat. A gyakorlatot a Zrinyi Miklos
Nemzetvédelmi Egyetem Bolyai Janos Katonai Miiszaki Kar Hirado Tanszéke
tervezte-szervezte a Francia Hadsereg, valamint a Magyar Koztarsasiag Rendorsé-
ge szerveitdl érkezett hirado és informatikai tisztjeivel, tiszthelyetteseivel. A gya-
korlat végrehajtisa a balatonkenesei honvédiidiiloben tortént. Jelen kéozlemeény
felidézi a gyakorlat f6bb elemeit.

Bevezetés

A gyakorlat elsddleges céljaként fogalmazodott meg, hogy a 2009/2010. tanév
harmad- és negyedéves hirado tiszti hallgatdi kapjanak lehetdséget eddig elsajati-
tott — tobbségeében elméleti jellegii —szakmai ismereteinek gyakorlati koriilmények
kozott torténd probajara is. A feladat meghatarozasa a Magyar Honvédség jelenlegi
feladatrendszerével 6sszhangban tortént, vagyis a magyar-francia tervezo részleg a
hallgatok szamara egy tobbnemzeti dandar keretében mitk6dé magyar békefenntar-
t6 zaszloalj kommunikacids rendszerének kialakitasat és miikodtetését szabta meg.

A tervek eldiranyoztak a rendorség egy részlegének a honi zaszloalj szerveze-
tében torténd alkalmazasat is. A technikai eszkdzoket a Hiradd Tanszék, az MH
Tamogatd Dandér, az MH 43. Nagysandor Jozsef Hirad6 és Vezetéstamogatd Ez-
red, az ORFK Kozép-magyarorszagi Gazdasagi Ellatdo Igazgatésag, valamint a

1 Szerzok: Pandi Erik PhD, r. ezds., ZMNE Hirado Tanszék, foiskolai tanar, Farkas Tibor PhD, fhdgy., ZMNE Hiradé Tanszék ad-
junktus, Jobbagy Szabolcs MA, fhdgy., ZMNE Hirado Tanszék tanarsegéd

2 Jelen kozlemény a Bolyai Janos Kutatasi Osztondij tamogatasaval késziilt
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Balatoni Vizirendészeti Rendérkapitanysag biztositotta. A békemiiveletek nemzet-
kozi gyakorlatanak megfeleléen a tervezod részleg kiilsé szolgaltatokat is bevont a
feladat végrehajtasaba, igymint Hungaro Digitel Rt.-t, Magyar Villamos Miivek
Zrt.-t és miiszaki partnerét a Microcom Kft.-t, valamint a Pro-M Zrt.-t.

A végrehajtas f6bb mozzanatai

A hétf6i nap hallgatdink szamara szokatlanul koran kezd6dott és meglehetdsen
késén végzodott. Igen mostoha id6jardsi kortiilmények kozott kényszeriiltek telepi-
teni a zaszldalj vezetési pontjat, a katonai mithold antennat és mobil hirado-
informatikai komplexumot (HIK) magaba foglalé hirk6zpont elemeket, valamint a
harcaszati radiorendszer elemét képez6 R-142 radidallomast.

A keddi napon ismét megfeszitett munkara keriilt sor — hasonl6an rossz idéjara-
si koriilmények kodzepette — amikor is a beérkezd rendori részleg, illetéleg szolgal-
tatok segitségével a telepitési és Osszekottetés felvételi munkak befejezddhettek. A
zészloalj ekkor mar rendelkezett miiholdas videokonferencia (VTC) kapcsolattal a
francia dandarparancsnoksag iranyéaba, rovidhullami radidkapcsolattal a nemzeti

18



eloljaro, vagyis az MH Osszhaderdnemi Parancsnoksaggal. Mindkét iranyt tekintve
a kommunikacids igényeket a masodik miiholdas kommunikacios csatornan rend-
szerbe integralt HICOM tavbeszéld alkozpont tavbeszéld és telefax szolgaltatasai
is kielégitették.

A zészloalj alarendeltségébe tartozo katonai szervezeti elemek, ugymint Orség,
vegyi-sugar felderitd és jarértevékenységet ellatd alegységek kommunikaciojat
kézi és hati MRR radiok biztositottdk. A miiveletbe bevont renddri erdk belsd
kommunikaciojukat — feltételezve a teriilet lefedettségét — az EDR szolgaltatasain
keresztiil bonyolitottak. A katonai és renddri er6k egylittmiikodését a zaszldalj
vezetési pontjan, valamint az egyes katonai alegységeknél telepitett EDR késziilé-
kek biztositottak. Ujszerii megoldasként a rendéri erdk a zaszloalj vezetése szama-
ra valos ideji képi informacidkat biztositottak a korlet teriiletén 6rzés-védelmi
célokbol felszerelt kamerdk, a renddri kozati és vizi jarmiire telepitett kamera,
valamint a légi felderitd repiilére szerelt kamera révén. Mindezt els6sorban a veze-
tési pont kozelében letelepitett, Wi-Max technoldgidra épiilé bazis allomas tette
lehet6vé. Az EDR rendszerbe integralt helymeghatarozé megoldas (AVL) révén a
zészloalj vezetése valds idejii térképi informaciot kaphatott az egyes EDR késziilé-
kekkel felszerelt alegységek tartozkodasi helyérdl. Hallgatoink a zaszldalj vezetési
pontjan, az egyes vezetd személyek részére biztositott PC-ket LAN-ba integralva a
HIK informatikai szolgaltatasainak révén MH intranet kapcsolatot alakitottak ki,
amelyen keresztiil biztositottak az elektronikus levelezés és meghatarozott adatba-
zisokhoz vald hozzaférés lehetOségét. A teljes vezetési pontot besugarzé Wi-Fi
bazisallomas révén — meghatarozott PC-k tekintetében — internet hozzaférés keriilt
kialakitasra a publikus adatbazisokhoz vald csatlakozas érdekében. A renddri rész-
leg — megfeleld biztonsagi elemek felhasznalasaval — szintén interneten csatlako-
zott sajat kdzponti levelez6 rendszereihez és adatbazisaihoz.
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Szerda délelétt, a gyakorlat keretében, elsé izben keriilt megszervezésre infor-
maciobiztonsagi konferencia magyar, francia és szlovak részvétellel, amelynek
févédnoke Halmai Ottd6 mk. dandartabornok, a HM Hirado, Informatikai ¢és Infor-
macidbiztonsagi Féosztaly vezetdje volt. A munkanyelv angol volt, azonban a
felmeriilt egyéb igények alapjan a végrehajtasba tolmacstechnikai eszkdzoket és
tolmacsot kellett bevonni, amelyet a Renddrség biztositott.

A szimpo6zium a HM, az MH katonai szervezetei altal izemeltetett informacio-
biztonsagi rendszerek vezetdinek és munkatarsainak, a nemzetkdzi kapcsolatrend-
szerben érintett, a tars fegyveres testiileteknél és kozigazgatasban (ORFK, BVOP,
NBSz, NBF) tevékenyked6 szakemberek, a Hiradd Tanszék oktatdinak, valamint
egyes polgari szervek képviseldinek részvételével és meghivasa utjan keriilt végre-
hajtasra. A tudomanyos konferencia célja volt:

e a tudomanyos konferencia keretein beliil vizsgalni az informacidbiztonsag
helyzetét a Magyar Honvédség szervezetében, az informaciobiztonsaggal kap-
csolatos trendeket és kihivasokat a XXI. szazadban,;
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e attekinteni az informaciévédelem rendszerének lehetséges tovabbfejlesztését, a
korszerii és perspektivikus eszkdzok informaciobiztonsagot érintd jellemzdit,
alkalmazasi, lizemeltetési és fenntartasi rendjiik, szolgaltatasaik igénybevételé-
re vonatkozo elvek kérdéseit;

e kozreadni az akkreditalasok, szakfeliigyeleti ellendrzések, a végrehajtas szak-
mai feliigyeletének altalanosithaté tapasztalatait a szamitogépek, szamitogépes
haldzatok elektronikus biztonsagat érintden;

e a honvédelmi érdekbdl mindsitett nemzeti, valamint a nemzetkdzi szerzodés
alapjan atvett, vagy nemzetkozi kotelezettségvallalas kapcsolatos jogszabalyi
hattér vizsgalata, specialis kovetelmények elemzése;

e croésiteni a szervezett tapasztalatcserét €s a rendszeres kapcsolattartast.

A konferenciat — a nemzetkozi egyiittmiikodés keretében — Bertrand Giffault 6r-
nagy, francia hiradotiszt vezette le.

e

Hallgatoink szamara mind a kedd kés6 délutan, mind a szerda délel6tt aktiv
gyakorlassal telt, amelynek sordn mindannyian behatéan megismerték a teljes
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haldzat rendszertechnikai felépitését, illetdleg — az eszkozpark tobbségének tekinte-
teben — elsajatitottak az egyes munkahelyeken 1étesitett kommunikacids eszk6zok
hasznalatat, valamint az igénybevehetd szolgaltatasok fajtait.

A konferenciat koveté ebéd utan, délutdn Horvath Ferenc dandartabornok, az
MH Tamogaté Dandér parancsnokanak, Dr. Ujj Andras ezredes, a ZMNE tudoma-
nyos rektorhelyettesének, Czirok Ferenc rendér ezredes, az ORFK igazgatojanak,
valamint a Francia Koztarsasag Budapestre akkreditalt katonai attaséjanak vezeté-
sével kozel szaz megjelent vendég tekintette meg hallgatdéink haromnegyedoras,
angol nyelvli bemutatdjat, amelyet Prof. Dr. Rajnai Zoltan mk. ezredes oktatasi és
mindségbiztositasi dékanhelyettes vezetett fel.
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Negyedéves hallgatoink koziil Fl6gl Attila hallgatd, mint parancsnok jelentett a
résztvevoknek a zaszloalj helyzetérdl, ala-folérendeltségi viszonyairol és feladat-
rendszerérdl, amelyet kovetden Giber Attila hallgatd, hiradé és informatikai fondk
jelentett a hir- és informatikai rendszer kiépitésének elvérdl és szolgaltatasairdl.
Giber hallgat6d a zészloaljparancsnoknak, a hadmiiveleti részleg vezetéje, Gal Ri-
chard hallgatonak, valamint a vegyi-sugar részleg vezetdje, Koncz Bence hallgatd-
nak a bevonasaval a gyakorlati példakon keresztiil is bemutatta a vezetd szervek és
az eloljarok, illetve az egyes alegységek kozotti kommunikacios fajtakat és megol-
dasokat, valamint hasznalatukat.

Ezen bemutatoban Szalai Maté hallgaté 6rparancsnokként, Bodnar Istvan hall-
gato a vegyi-sugar felderitd jarér parancsnokaként, valamint Sziics Gergd hallgato
a felderitd jardr parancsnokaként jelentett. A prezentacio soran, a tabori koriilmé-
nyek kozott a hagyomanyos fonikus radid, valamint tavbeszélé kapcsolatokon
tulmenden videokonferenciara, telefax és e-mail fogadasara, adatbazisok lekérde-
zésére, illetdleg a harcaszati radidrendszer alkalmazasaval képatvitelre is sor ke-
riilt.
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A bemutatd tovabbi részében Lengyel Gyorgy r. féhadnagy, a rendéri részleg
vezetdje gyakorlati példakon keresztill mutatta be a békemiiveleti tevékenység
végrehajtasahoz biztositott renddri képességeket. Ennek soran 1égi, vizi, kozati és
objektumvédelmi célu, valosidejlii videojelek, valamint AVL informaciok térképi
megjelenitése tortént meg. A részlegvezetd bemutatta tovabba a renddri részleg és
az egyes katonai alegységek kozotti, EDR-en megvaldsuld egyiittmiikodést biztosi-
t6 radidhiradast, valamint a rendori adatbazisokhoz és levelezOrendszerhez torténd
hozzaférés gyakorlati megoldasait.

A délutani gyakorlati bemutatdt kovetden a résztvevok megtekinthették a veze-
tési ponton kiviil telepiilt haditechnikai, valamint a rend6rség felsorakoztatott foldi,
légi és vizi eszkozeit, amelynek keretében aktivan kiprobalhattak a vizirendészet
motorcsonakjat is, illetbleg eldadast hallgathattak meg a C2 vezetés-iranyitasi
rendszerekr6l, valamint a rennesi Hiradotiszti Iskola képzési és oktatasi rendszeré-
rol.
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Hallgatoink szamara a kozel hetven 6ras intenziv fizikai és pszichikai terhelést
kovetden szerda este eljottek a pihenés orai, amelyet a Hiradd Tanszék oktatdi
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allomanya részérdl testiiletileg kinyilvanitott, a szakmai, emberi és katonai telje-
sitményiiket, hozzaallasukat elismerd, méltatd vélemény és koszonet mellett kezd-
hettek meg.

A gyakorlat utols6 napja a csomagolasé volt, amely soran a résztvevo allomany
hihetetlen gyorssaggal képes volt a hirad6 és informatikai rendszert lebontani és
szallitasképes allapotba hozni. Ebédet kdvetden a gyakorlat hivatalosan is véget
ért, amelynek eredményét a négynapos, hosszll hétvége méltan korondzta meg.

Osszegzés

A Hirado6 Tanszék tobb évtizedes gyakorlati tapasztalatokra alapozva szervezte
meg a tanintézeti gyakorlatot. Ugy itéljiik meg, hogy az oktatis-kiképzés ezen
mozzanata dontd 1épés hallgatoink szakmai szocializaciojaban. Tanintézeti lehetd-
ségeink — mobilizalhato haditechnikai eszkozpark tekintetében — jelenleg sziikre
szabottak, azonban szilard elhatarozasunk, hogy e szakmai és hadikulturankba
beépiilt mddszert minden koriilmények kdzott fenntartjuk és modernizaljuk.

A gyakorlat mellett oktatasi egységiink idén elindult egy 1j uton is, amellyel cé-
lunk, hogy a katonai informaciobiztonsag teriiletét a szakmai berkekben ,,népszerti-
sitsiik”, illetéleg olyan forumot hozzunk létre, ahol a szereplok kozotti tudastransz-
fer 1étrejohet. Néz6pontunk szerint a feliigyeletet ellatd és egyben a szakmai mun-
kat iranyitd szervezet és a tanszékiink altal szervezett elsé informacidbiztonsagi
konferencia céljat elérte, ezért 2011-ben ismét vallalkozunk arra, hogy a hagyo-
manyteremtés rogos Gtjan elére haladjunk.

A rendezvények lebonyolitasaban nyujtott dnzetlen szakmai és emberi segitsé-
giikért koszonetet mondunk

1) az MH Téamogatoé Dandar allomanyabol:

Horvéath Ferenc dandartabornoknak,

Lédeczi Zoltan mk. féhadnagynak,

Kocsis Zsolt zaszlosnak

2) az MH 43. Nagysandor Jozsef Hirado és Vezetéstamogatd Ezred allomanya-
bol:

Németh Sandor mk. szazadosnak,

Kaldi Déniel térzsdrmesternek
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3) az ORFK GF Ko6zép-magyarorszagi Gazdasagi Ellaté Igazgatdsag alloma-

nyabol:

Czirok Ferenc r. ezredesnek,

Lengyel Gyorgy r. féhadnagynak,

az ITO Radi6 és Biztonsagtechnikai Alosztaly munkatarsainak
4) a Budapesti Rendor-fékapitanysag allomanyabol:
Vinczellér Gyula r. alezredesnek

5) a Balatoni Vizirendészeti Renddrkapitanysag allomanyabol:
Dr. Springs Jozsef 1. alezredesnek,

a Balatonkenesei Vizirendészeti Rendérdors munkatarsainak

6) a Francia Hadsereg tisztjének:

Bertrand Giffault 6rnagynak

7) a Zrinyi Miklés Nemzetvédelmi Egyetem allomanyabol:
Kovacs Istvan urnak,

Dr. Németh Jozsef urnak,

valamint a Hungaro Digitel Rt., a Magyar Villamos Miivek Zrt. és telekommu-

nikacios partnere a Microcom Kft., illetdleg a Pro-M Zrt. illetékes munkatarsainak.
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Zoltan RAJNAI

UN PORTRAIT MILITAIRE AU REFLET DE
L’INSURRECTION HONGROISE

Cet article a pour but de présenter le colonel Andras Marton, commandant de
I’Académie supérieure militaire hongroise pendant 1’insurrection hongroise de
1956.

Andras Marton, capitaine encore en 1949, est devenu colonel en décembre
1952 a 29 ans a peine. Ce fut une carriére exceptionnelle par rapport a celles de
I’époque.

En novembre 1955 le colonel a été nommé commandant adjoint général de
I’Académie supérieure militaire Mikloés Zrinyi puis commandant le le octobre
1956. Cette nomination était évidente pour tout le monde car I’Académie avait
besoin d’un nouveau regard pour rafraichir ses murs anciens. La majorité du corps
professoral a accueilli avec sympathie la reléve du commandant et a fondé de
grandes espérances sur sa personne.

Le crédo militaire du colonel Andras Marton était alors déja visible. Il appela a
,’Ordre” ce qui caractérisait tous ses efforts et tous ses consignes pendant la
révolution de 1956.

Ses subordonnés ont vite reconnu qu’il assumait toujours la responsabilité de
ses hommes ce qui lui a permis de garder la cohésion de 1’Académie. Il n’y eut
aucune insurrection intérieure ou manifestation extrémiste, bref ses collaborateurs
I’écoutaient, a voir la confiance en lui leur donna un certain sens de sécurité.

Deux officiers de Transmissions de I’Académie s’attachérent étroitement aux
activités du commandant. Janos Hadsz, chef de transmissions du Passage Corvin
devenu un centre important de la résistance, fut I’un de ceux qui étaient affectés
dans les rues. Le commandant avait pour ambition de mettre de 1’ordre avec ses
militaires parmi les ,,garcons du passage Corvin”. Le deuxiéme officier de
Transmissions fut le capitaine Arnoczky, collaborateur proche du commandant de
I’Académie. Le 10 novembre 1956 le colonel Andras Marton a réuni les officiers
de I’Académie pour ,leur déclarer qu’a 1I’Académie il fallait avoir de I’ordre.” — a-
t-il dit. Apres la révolution il avait toujours confiance en la direction militaire du
nouveau pouvoir mais il fut vite dégu. Les officiers désirant continuer leur carriére
militaire dans 1’armée ont du signer une déclaration d’officier. Le colonel Marton
I’a également signée mais il ne voulait pas que 1’Académie perde sa cohésion. Il a
préféré choisir de démissionner puis de prendre sa retraite. Les nouveaux décideurs
militaires ont laissé partir un chef de qualité ayant gardé son sang froid aux
moments les plus chauds.

Le 5 février 1957 le colonel en réserve Andras Marton fut arrété pour son role
pendant la révolution. Qu’est-ce qu’il a fait? Rien. Il n’a voulu que I’ordre dans les
rues. 1l a affecté des officiers pour ramener 1’ordre et donner des consignes aux
insurgés encore a 1’age d’enfance.

Le 9 septembre 1958 la condamnation fut déclarée: 10 ans de prison,
rétrogradation, confiscation de biens. Le monde extérieur n’en savait rien.
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A l'automne 1960 Andras Marton, colonel privé de son grade menotté, fut
amené de Vac a Budapest au procés du colonel Dienes, son ancien subordonné
pour étre écouté en tant que témoin.

Arrivant dans le couloir du tribunal il était salué par les officiers de 1’Académie
cités comme témoin se levant I’un aprés I’autre pour lui souhaiter avec respect du
courage et de la santé.

L’acte d’accusation de Andras Marton est une lecture a analyser surtout
sémantiquement. Elle ressemble énormément a celui créée contre Imre Garab a
Debrecen sur le plan linguistique et terminologique. Le lecteur ne peut pas se
débarrasser de I’idée qu’elle fut le résultat d’un ordre central. Les accusateurs n’ont
pas voulu s’en remettre au hasard. 121 personnes ont été interrogées lors du procés
de Andras Marton.

En avril 1962 la porte de sa prison s’est ouverte et il fut libéré aprés cinq ans et
demi avec amnistie.

Aprés sa libération plusieurs personnes ont voulu le voir mais il n’a rien
accepté des représentants du pouvoir. Les années passées en prison ont forgé sa
personnalité. Il a souvent déclaré qu’il n’avait pas envie de se venger et qu’il ne se
considérait pas comme un héros, au contraire il refusa ce titre. Il assuma tout ce
qu’il avait fait a ce temps-1a, y compris les huit points d’accusation, mais il ne se
sentait jamais coupable et il ne pourra jamais oublier les choses qui lui sont
arrivées.

On a écrit beaucoup de choses sur I’histoire de 1956. Cependant quand on
s’intéresse aux événements une question se pose: Comment Andras Marton s’est-il
retrouvé au passage Corvin?

colonel Andras Marton en 1956 et général de corps d’armée aujourd’hui
,Justifiez-vous!” Andras Marton a entendu cette ordre claire et simple dans la
rue en se montrant dans la tourelle d’un char T34. La voix venait d’un enfant qu’il
n’a pas vu. Au bout d’un certain temps il a vu un petit garcon. Son faux-nom était
petit marmot. Andras Marton lui répondit: ,,Mon fils, il ne faut pas s’adresser
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comme ¢a a un colonel.” Finalement le petit marmot monta dans le char et amena
le colonel a son chef au passage Corvin.

En entrant dans le cinéma Corvin (poste de commandement des résistants) il a
entendu dire:

»Mais qu’est-ce qu’un officier communiste fait 1a? Tuez-le.” Les enfants n’ont
heureusement pas tiré puis leur commandant Ivan Kovacs langa: ”on n’accepte pas
de conseil d’un communiste.” Il y eut une dispute aprés laquelle les garcons
choisirent un nouveau commandant.

Le colonel Andras Marton a ensuite affecté dix jeunes officiers au passage
Corvin que les historiens réussirent a identifier.

Andras Marton a été le commandant de 1’Académie pendant quarante-cing
jours, raison pour laquelle il a subi 1884 jours en prison. Pour chaque jour qu’il a
passé en tant commandant de 1’Académie il ,,mérita” quarante-cinq jours dans en
prison.

Pendant ce court temps de son commandement les officiers 1’ont suivi
instinctivement, il 1’écoutait toujours. Quelques départements parlaient de sa
nomination au poste de ministre.

Il a commandé 1’ Académie dans une période complexe ou la situation changea
du jour au lendemain dans les rues. Il savait toujours mener son institut a la
baguette. Andras Marton fut naturellement réhabilité. En tant que général de corps
d’armée il répond souvent aux demandes d’invitations. Au centre de son travail
social il essaie de conserver le vrai esprit de 1956 en ayant des capacités mentales
excellentes.

Il faudra encore beaucoup de temps pour avoir des réponses fiables et
objectives aux questions qui demeurent a 1’ordre du jour depuis des décennies et
surtout depuis la reléve du régime et qui sont d’actualité politique quotidienne.

Nous en esquissons quelques unes, dont I’analyse scientifique est en cours.

Voyons qu’au sujet de la demande de pardon qu’est-ce qui pourra s’avérer une
solution rassurante?

Une fois la réhabilitation réalisée pourquoi les gens de 1956 sont-ils tout de
méme décus?

Du point de vue militaire la question la plus intéressante peut se poser de fagon
suivante:

Est-ce qu’il y eut une chance? Non, il n’y en eut ni politiquement, ni
militairement.

A ce temps-la la politique agressive liée au statut de grande puissance de
I’Union Soviétique rendit évident, et non seulement pour les hongrois qu’il n’y
avait pas de débouché ou de fuite. Les pays du camp socialiste tombérent dans leur
propre prison eux-méme et la force militaire de 1’Union Soviétique veillait au
maintien du statut quo. L’Occident soutenait les pays socialistes en théorie mais les
actions montrérent autre chose. Le monde occidental trouvait qu’il ne valait pas le
coup de prendre des risques pour nous, les Hongrois. Il s’avéra que les dirigeants
des Etats-Unies ont méme rassuré 1’Union Soviétique qu’elle pouvait faire ce
qu’elle voulait parce que le systéme Yalta ne changerait pas. De plus il y avait
I’affaire de Suez.
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La réaction de I’environnement proche, donc des pays socialistes était
fraternelle, du moins des grandes puissances. Les fréres de 1’Orient lointaine en
particulier des chinois se sont exprimés. Le comportement hypocrite de la
Yougoslavie pourrait faire I’objet d’une étude spéciale sans parler de la Roumanie
»accueillant” le groupe de Imre Nagy. Du point de vue militaire 1’armée soviétique
stationnait provisoirement dans le pays ce qui a tout expliqué. Dans certains pays
amis surtout en Roumanie des divisions soviétiques étaient en réserve avec des
unités aériennes aptes au combat. Nous étions entourés d’une force militaire qui
aurait pu intervenir contre nous. Tout était prét a I’échec.

Dans I’armée hongroise il y avait une centaine de militaires qui connaissaient
bien la force armée de 1’Union Soviétique puisqu’ils y avaient fait leurs études
pendant de longues années. Quand on veut soupeser les chances il faut avouer la
dure vérité. Nous devons faire la différence entre les insurgés équipés d’un seul
fusil appelés garcons de Pest et I’incapacité de prise de décisions des chefs
militaires hautement qualifiés. L’enthousiasme des garcons de Pest s’inspirait du
manque d’informations et d’organisation militaire dans les situations concrétes car
en réalité il s’agissait d’une révolution. L’appréciation d’un commandant disposant
de pouvoir se fait sur la base de différentes critéres, ce qui peut avoir un point de
vue spécial en cas de révolution.

On dit que les Hongrois ne peuvent lutter qu’en cas de supériorité de 1’ennemi.
Mais il faut reconnaitre que le combat contre les soviétiques était désespéré que
I’élan sincére des Hongrois n’a pas pu non plus compensé. La période d’aprés—
révolution liée au nom de Janos Kadar se caractérise par la rétorsion irrationnelle
dont les dimensions ont été révélées bien plus tard et se sont incrustées comme
I’une des périodes les plus sombres dans la mémoire des gens.
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PANDI Ferenc — PANDI Erik3

KRITIKUS INFRASTRUKTURAK - AZ ELELMISZER
ELOALLITAS STRATEGIAJA, MINT A
NEMZETGAZDASAGI STRATEGIA RESZE4

Absztrakt:
Az elmult évtizedben egyre tobben foglakoznak a viz- és élelmiszerhiany stratégiai
Jelentéségével az emberiseg életében. [1.2.3] Jelen kézlemény ezzel kapcsolatos
gondolatokat foglal éssze.

Kulcsszavak: kritikus infrastruktura, nemzetbiztonsagi stratégia

Jelenleg mintegy egymillié embert érint a vizhiany, kb. ugyanannyi ember éhe-
zik, és ennek a dupldja pedig ¢hinségben szenved. A globalis felmelegedés kdvet-
keztében novekedhet a vizhiany, amely tovabbi élelmiszervalsaghoz vezethet.

A megnovekedett kereslet kovetkeztében a pénziigyi befekteték figyelme az
olaj mellett az élelmiszerek felé fordul. Ez azt is eredményezheti, hogy az élelmi-
szer stratégia fegyverként szolgalhat kiilonboz6 allamok kezében. Tovabb bévitheti
a valsagot az a kérdés, hogy a mezdgazdasagi termékekbdl élelmiszert, vagy
biolizemanyagot kell-e eléallitani, annak ellenére, hogy jelenleg az élelmiszer
eléallitasra felhasznalhaté mezdgazdasagi alapanyag termeléséhez sziikséges ter-
méteriilet biolizemanyag gyartasra forditando része elenyész6 [4].

Ennek megfeleléen pld. Brazilia mezégazdasagi teriiletének 2%-an az orszag
benzin fogyasztasat teljes egészében ki lehetne valtani az ott termelt termékekbdl
torténd etanol gyartassal. Mindazonaltal e probléma legfobb okanak - a fentiek
mellett - a tlnépesedés nevezhetd, de kétségkiviil egyes esetekben a vizkészletek
egyenl6tlen eloszlasa és az infrastruktira hidnya is tovabbi gondokat okozhat.

A fentick szellemében, egyesek ugy gondoljak, hogy az élelmiszer-, és vizhiany
okozta konfliktusok feloldasa a gazdasagi és politikai megoldasokban rejlik, annak
ellenére, hogy az iigynek vannak katonai vonatkozasai is. Sajnalatos modon az
ligyet tobb helyiitt marginalis kezelik, figyelmen kiviil hagyva annak globalis vo-
natkozasait.

Magyarorszag nemzeti bizottsagi stratégiaja, amely a veszélyek kdzott megkii-
lonbozteti a globalis, regionalis, és belsd kihivasokat, az azonosithatdo globalis
kihivasok kozé sorolja e természeti civilizacio €s egészségiigyi veszélyforrasokat
[5].

Hazank nemzeti biztonsagi stratégiaja egyuttal kihangstlyozza azt is, hogy a
biztonsag komplex felfogasdnak megfeleléen a kitlizott célok megvaldsitasanak
feladata megoszlik az egyes agazatok kozott. Ezért fontos az egyes teriileteken
végzett munka dsszehangolasa, mind a kidolgozas, min az alkalmazas teriiletén.

3 szerz6k: Pandi Ferenc CSc, Magyar Elelmiszer-tudomanyi és Technologiai Egyesiilet Kdrnyezetgazdalkodasi Bizottsaganak Elnoke,
Pandi Erik PhD, ZMNE BJKMK Hirad6 Tanszék vezetdje

4 a kozlemény a Bolyai Janos Kutatasi Osztondij tamogatasaval késziilt
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Ennek figyelembevételével a tovabbiakban vizsgaljuk meg az ¢élelmiszeragazat
jelenlegi helyzetét, lehetGségeit, feladatait és, hogy ezek a kérdések hogyan kap-
csolodnak a komplex nemzetbiztonsagi stratégiahoz.

Az elmult évtizedek élelmiszer-tultermelése utan ismét egyre sulyosabb tarsa-
dalom-politikai kérdés az élelmiszerellatas biztonsadga. Az import fiiggés, a jelen-
leg zajlo valsag, az aruk vildgméreti szabad aramléasa, az élelmiszerbiztonsagi
kockazatok felértékelik a helyi ¢lelmiszer-beszallitokat, akik jobban tudjak garan-
talni a biztonsagot.

Ebben a helyzetben az élelmiszer eldallitas teriiletén, komparativ elénydkkel
rendelkez6 olyan orszagoknak, mint amilyen hazank is, mindent meg kell tenniiik
annak érdekében, hogy ezt az eldnyiiket a lehet6 legjobban kihasznaljak.

Az élelmiszergazdasag kiemelkedd adottsagait Gigy kell kihasznalni, hogy az
korabbi versenyképességét visszanyerve, ndvelje, és a lehetdségekhez képest jarul-
jon hozza a nemzetgazdalkodas fejlodéséhez [6].

Az élelmiszeripar mind Magyarorszagon, mind az Eurdpai Unidban jelentds
szerepet jatszik a nemzetgazdasagban.

Az Euré6pai Unio élelmiszer-eldallitasa, illetve gyartasa, a kozosség feldolgozo
iparanak a maga 13,5%-kal elsdszamu agazata is, az itt 1év6 tobb mint 300 ezer
vallalkozas, mint egy négy milli6 embert foglalkoztat, és agazat termelési értéke
megkozeliti az ezer milliard eurdt.

Magyarorszagon a 14 agazatot atfogd feldolgozoiparon beliil - stratégiai jelen-
tdsége ellenére - az élelmiszeripar részesedése az ipari teljesitménybdl csokkend
tendenciat mutat. Amig 2002-ben 14,9 %-os részesedéssel a masodik volt az aga-
zatok rangsoraban, addig 2008-ra részesedése 9,8 %-ra csokkent (bruttd termelési
értéke ekkor mintegy 2082 milliard Ft volt). Ez az dgazati rangsorban még mindég
a harmadik helyet jelenti, mutatva az dgazat tovabbra is kiemelked jelentGségét.

A magyar élelmiszeripar az élelmiszer-ellatasi lanc kozponti fontos eleme.
Elelmiszergazdasagi jelent6ségére jellemz6, hogy még jelenleg is a hazai mez6-
gazdasagi termelés mintegy kétharmadat vasarolja fel tovabb-feldolgozas céljabol.
Ez azt jelenti, hogy az élelmiszeripar altal 2008 évben kdzvetleniil foglalkoztatott
mintegy 100 ezer f6 mellett tobb szdzezer mezdgazdasagbol €16 allampolgar meg-
¢lhetése fiigg az agazat teljesitményétol.

Stratégiai fontossaga ellenére az agazat stlyos valsagban van.

A magyar €lelmiszeripar nem tudta kihasznalni az EU csatlakozasbdl ad6do le-
hetéségeket, hazai beszallitoi pozicidja csokkent, kiilondsen a tobbi 1) csatlakozd
tagallambol szarmazo import térnyeréssel szemben. Exportorientaltsaga ugyanak-
kor jelentds, kiilkereskedelmi mérlege még mindig pozitiv, ez a szaldé azonban
fokozatosan csokken. Jovedelemtermeld képessége évek ota romlik: adozas el6tti
eredménye az utdbbi két évben tovabb zuhant, jelentdsen alulmulva a hazai mez6-
gazdasag hasonl6é mutatdjat [7].

Mindezeket figyelembe véve nyilvanvalova valt, hogy e teriileten fel kell tarni
a kibontakozas lehetdségét.

Az altalanos, minden agazatot befolyasold gazdasédgi/szabalyozasi kornyezet
kedvez6 megvaltoztatasan tal (elvonasok jellege, mértéke, jogbiztonsag, vallalko-
zéasbarat adminisztracio, stb.) a magyar élelmiszeripar valtsagbol valé kibontakoza-
sahoz olyan siirgds 1épéseket kell tenni mint pld., a forrashoz juttatas, szerkezetat-
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alakitas, tamogatasi feltételek szabalyozasa, K+F tevékenység fokozasa, szakira-
nyu képzés, erdsitése, stb. Ezek sziikségességére tobb feltaré dokumentum, tanul-
many is ramutatott [8, 9, 10].

Ennek megfeleléen miutan, — igy hazankban is — az élelmiszert, a fejlett vilag
szinte minden orszagaban stratégiai termékként kezelik, jelentds fejlesztési prog-
ramok kezdddtek el. Az is megfigyelhetd, hogy az agrarinnovaciot, a kutatast, és
fejlesztést kiemelten, és gyors iitemben fejlesztik, mivel a versenyképes élelmiszer-
eléallitasnak ez a legalapvetobb feltétele.

Ugyanakkor mint stratégiai termék az élelmiszer kiemelt figyelmet kap, miutan
mindennapi életiink egyik legfontosabb eléfeltétele.

Az élelmiszer a szallitotol, — forgalmazotol — az élelmiszerlancon keresztiil jut
el a fogyasztokhoz. Ez egy specialis kapcsolatrendszer, amelynek elddleges eleme
a termékek begylijtése és tarolasa, majd a tovabbiakban az élelmiszer feldolgozasa,
forgalomba hozatala és forgalmazasa, de ide tudnank még olyan tovabbi elemeket
is sorolni, mint példaul a biztonsag, bizalom, etika, kornyezetvédelem és egyéb
kapcsolodo informaciok.

A rendszer miikodésének hidnyaban a biztonsagos élelmiszer nem termelddik
meg, vagy a biztonsagos ¢lelmiszerrel valo ellatottsig meghiusul. Ezért a biztonsa-
gos élelmiszertermelés, az élelmiszerrel vald ellatas biztositisa, valamint az élel-
miszerlanc védelme az 0. n. kritikus infrastruktarak k6zé sorolhaté [11], amelyet
kiilonboz6 veszélyek (pl.: szandékosan arto jellegti, illetve természetes veszélyek,
helytelen emberi beavatkozas, stb.) érhetnek. Ezért azt természeti katasztrofaktol,
balesettdl, terrorcselekményektdl védeni kell.

A fenntarthatdo fejlodés egyik elengedhetetlen feltételének az élelmi-
szerlancnak a biztonsaga, elsdsorban az u. n. élelmiszerbiztonsagi rendszeren ke-
resztiil valosithato meg. Az eurdpai Unid atfogd élelmiszer-biztonsagi stratégiat
Iéptett életbe, mely az élelmiszer-biztonsagon tulmenden allat- és novény-
egészségiigyi, valamint allatjolléti kérdésekkel is foglalkozik. A stratégidnak ko-
szonhetden az élelmiszerek utjat a termeldtdl a fogyasztoig végig - akar tobb unids
tagorszagon keresztiil is — nyomon lehet kovetni.

A fentieket a 178/2002. EK rendelet szabalyozza, amelynek kovetkeztében 1ét-
rejott az Eurdpai-biztonsagi Hatosag (EFSA), amely Igazgatdé Tanacsanak Elnoki
tisztjét 2008 6ta magyar szakember (Dr. Banati Diana) tolti be.

Ezzel egyetemben megallapitottak az altaldnos élelmiszerbiztonsagi alapel-
veket:

e integralt megkozelités,

e -az élelmiszerlanc szerepldinek felelGssége,
e -azecldvigyazatossag alapelve,

e -az elemzési rendszer,

e -nyomon kovethetdség,

Ekkor sziiletett dontés arrol is, hogy annak érdekében, hogy a karok elharitasa-
ra, az ¢élelmiszer-biztonsagot fenyegetd veszélyek felszamolasara az EU siirgdsségi
risztorendszert (Rapid Alert System for Food and Feed) miikddtet, amely vész-
helyzetben megovja a fogyasztokat. Az EK rendeletbdl adodo feladatokat, a rend-
szer miikodtetését hazankban az Elelmiszer-biztonsagi Hivatal latja el.
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Mint az elé6z6ekben lathattuk az Eurdpai Unid és a NATO egyre inkabb fontos-
nak tartja az egyes tagallamok és a szovetségek altal miikodtetett infrastrukturak
potencialisan veszélyeztetett kritikus elemeinek védelmét. Ezért a hatékony véde-
lem érdekében minden ez iranyu tevékenység szoros egyiittmitkodésben, dssze-
hangolt, szabalyozott médon kell, hogy tovabbra is megvalosuljon.

Hazank nemzetbiztonsagi stratégiaja altal kritikus elemek k6z¢é sorolt biztonsa-
gos ¢lelmiszerrel valo ellatas tekintetében e teriileten a nemzetkdzi egylittmiikddés
megfelelonek mondhatd. A magyar élelmiszeripar, amely az élelmiszerellatasi lanc
jelentds kozponti eleme, viszont stratégiai fontossaga ellenére jelenleg stlyos val-
sagban van.

Miutan a biztonsag komplex felfogasa szerint a célok megvalositasanak felada-
ta megoszlik, az egyes agazatok kozott, és fontos az egyes teriileteken végzett
munka &sszehangolasa, ezért a hazai ¢lelmiszergazdasag, egyébként kivalo adott-
sagait, - a megfeleld feltételek kialakitasa mellett - ugy kell kihasznalni, hogy a
korabbi versenyképességét visszanyerje, és ezuttal hozzdjaruljon a nemzetgazdal-
kodas fejlédéséhez, és be tudja tolteni elvarhatd szerepét a nemzetbiztonsagi stra-
tégiaban.

Osszefoglalas

A szerz6k kozleménylikben az élelmiszer stratégianak nemzetgazdasagi straté-
giaban betdltott szerepével foglalkoznak.

A nemzetkozi €s hazai helyzetet vizsgalva megallapitjak, hogy egyre sulyosabb
tarsadalmi-politikai kérdés az élelmiszerellatas biztonsaga, amelyet a nemzetbiz-
tonsagi stratégiak a kritikus infrastrukturak koz¢é sorolnak.

Attekintve az élelmiszeripar Eurdpai Unids és hazai helyzetét, megallapitjak,
hogy az jelentds szerepet tolt be a nemzetgazdalkodasban. Ugyanakkor megallapi-
tasra keriil az is, hogy az ¢lelmiszerellatasi-lanc - kézponti fontos eleme az élelmi-
szeripar - stratégia fontossaga ellenére hazankban jelenleg sulyos valsagban van.

Miutéan az élelmiszerlanc, amelyen keresztiil az élelmiszer az el6allitoktol a fo-
gyasztokig jut el, biztonsaga elsddleges kérdés, ezért az Eurdpai Unidban és ha-
zénkban is u. n. élelmiszerbiztonsagi rendszerek kertiltek kialakitasra, amelyek
jelenleg is hatékonyan miikddnek.

Ahhoz azonban, hogy az élelmiszeripar, az élelmiszer stratégiaban, és igy a
nemzetgazdasagi stratégiaban is betdlthesse megfeleld szerepét, el kell érnie ver-
senyképességének visszanyerését, természetesen a megfeleld feltételek biztositasa
mellett.
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KERTI Andras — PANDI Erik — TOREKI Akos5

A VEZETESI ES INFORMACIOS RENDSZEREK ELMELETI
MEGKOZELITESEG6

Absztrakt:
Jelen kozlemény a vezetési és informdacios rendszerek néhany elméleti kérdését
dolgozza fel.

Kulcsszavak:
kritikus infrastruktira, nemzetbiztonsagi stratégia

Bevezetés

A korszerii hadviselés, a korszerlien felszerelt hader6 sikeres tevékenységének
egyik legfontosabb eleme, hogy rendelkezzen hatékony, a feladatok végrehajtasat
biztositd és tAmogatd vezetési és iranyitasi rendszerrel. Ez a rendszer nem nélkii-
16zheti a hatékony irdnyitasi filozofidkat épplgy, mint a vezetéshez sziikséges
technikai eszkdzok modernségét, fejlettségét, a béke- és a békeallapottol elérd
helyzetek gyors valtozasahoz sziikséges reagalasi ido alkalmazkodasat a vezetés-
ben.

A XXI. szazad technikai eszkodzeinek gyors fejlddése, a nagypontossagu fegy-
verek jelenléte, a kommunikacios és informatikai, az informacios forradalom id6-
szaka uj vezetési elveket kivan, melyek szoros Osszefiiggést feltételeznek, harmo-
nizalnak a technikai rendszerck megfelelésével. A Magyar Honvédség a vezetési és
informacios rendszer lizemeltetésével a haderd alkalmazkodasi képességének fel-
tételeit biztosithatja akkor, amikor a misszids szerepvallalasok fokozodéasanak
idején egyrészt a kiilszolgalaton 1évé kontingensek irdnyitasi rendszerét igazitja a
vezetd nemzet szerepét ellatd parancsnoksag rendszeréhez, masrészt a honi tertile-
ten 1év0 csapatainak vezetési és irdnyitdsi rendszerét sajat nemzeti érdekeinek
védelme érdekében fenntartja. A két rendszer sok esetben eltéré vonasokat, jellem-
zOket hordoz, hiszen a misszids tevékenységek orszaghatarainktol tavol folynak, a
vezetés €s iranyitas elvi és technikai feltételei kompatibilitdsi hidnyossagokat nem
szenvedhetnek, vagyis a mas nemzetek altal alkalmazott elveket €s modszereket
éppugy kell tudni alkalmazni, mint a kontingens belsé miikodését biztositd, nemze-
ti szinten begyakorolt és elfogadott iranyitasi mechanizmust és technikai eszkoz-
rendszert. E teriileteken a rendszerek elsddleges feladataként kell meghatarozni,
hogy a modern technologian alapul6 vezetéstechnikai eszkdzok biztositsak a realis
idejli informacidohalmazokat a parancsnok, a dontéshozok részére, masrészt vezeté-
si elveinknek megfeleld technikai eszkdzpark alljon rendelkezésre a miveletek,
misszios tevékenységek, békemiiveletek specialis feladatainak végrehajtasahoz.

Feladataink végrehajtasanak nem lehet azonban egyetlen feltétele a technikai
eszkozpark, a korszerli eszkdzrendszer, hanem az iranyitdsi mechanizmus helyze-
tekhez adaptalt mikodtetése is feltételét képezi a sikereknek. A feladatrendszerek

5 szerzOk: Kerti Andras PhD, ZMNE BJKMK Hirad6 Tanszék adjunktus, Pandi Erik PhD, ZMNE BJKMK Hiradé Tan-
szék fiskolai tanar, Toreki Akos MA, ZMNE BJKMK Hirad6 Tanszék tanarsegéd

6 a kozlemény a Bolyai Janos Kutatasi Osztondij timogatasaval késziilt
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valtozasa, a technologia fejlédése maga utdn vonja a vezetési és iranyitasi rendsze-
rek valtoztatasat, modositasat, hiszen ez alapfeltételként jelentkezik a korszeriiség,
a hatékonysag realizalasanak szintjén.

Jelen kozleményiinkben vizsgalat ala vetjiik a vezetési és informacids rendsze-
rekkel kapcsolatos elméleti tételeket.

1 Vezetési és informacios rendszer

Az 1990-es évek elsd felében és még napjaink altaldnos katonai gondolkodasa-
ban is egy le nem zarult paradigmavaltas figyelheté meg, amely érinti a hadsereg
tarsadalomban betoltott szerepét, feladatait, a hadtudomanyi kutatasok iranyainak
és tartalmanak valtozasat, melyet determinansan a polgari élet kutatasi teriileteihez
torténd kozeledés jellemez. A valtozas 1ényegét az alabbi harom f6 okban latjuk:

e Hadikultura valtas:

A Varso Szerz6dés (VSZ) felbomlasa és a kedvezd politikai folyamatok ered-
ményeként hazdnk NATO-tagsaga nem egyszerlien az egyik szervezetbdl a masik-
ba torténd ,.atallasként” jelent meg. Mig a VSZ-tagallamainak katonai a mozgas
centrikus hadikultara hadmiivészetét gyakoroltak, a NATO katonai gondolkodoéi az
anyag centrikus hadikultira hivei voltak.

e Terminoldgiavaltas:

NATO-tagsagunkkal a terminologiai, eljarasbeli valtozasok nem csak az 1j
,»SzOvetségi nyelv” valtozasat, hanem egy Uj kifejezés-rendszer, fogalomértelmezé-
si sziikségességet is magukkal hoztak. Az 0j definicidk jelentéseinek, tartalmanak
egységes értelmezése, vagy annak hianya feliiletesen nem annyira szembetiin
jelenség, hiszen nagyon sok kifejezés hasonlo tartalommal bir, azonban a két kii-
16nb6z6 ,,iskolan” (szovetségi rendszerben) felnétt szakembergarda esetében, ha
nem is teljesen eltérd, de esetenként nem is egymassal azonos fogalmakat ért
ugyanazon definicid alatt. Ilyen példaul a szakteriiletiinkr6l vett ,,informacidtech-
nologia” amely jelenthet akar informacio-feldolgoz6 eszkozt (akar elektronikus
akar nem), mas szdmara azonban csak a sziiken vett informatikai eszkdzparkot,
eljarasi modszert, megvaldsitasi lehetdséget jelenhet. Vagy masik példaként emlit-
hetném a kommunikacioé kifejezést, ami technoldgiai szemléletii egyének szdmara
a kommunikacids rendszert, annak technikai és személyi feltételeit, mas szdmara
egy megjelenési lehetéséget jelent a kiilvilag felé.

e Alapvetd feladatvaltas:

A rendszervaltas elott egy ,,bipolaris” vilagban éltiink, amelynek alapvet6 kato-
napolitikajat a két fél szembenallasa hatarozta meg, amelyben az 1. és II. vilagha-
bortra is jellemz6 frontalis jellegli hadmiiveleti és harcéaszati feladatokat vizional-
tunk. Napjaink katonapolitikai, biztonsagpolitikai szakértdinek és Magyarorszag
hivatalos allaspontja szerint ,, /a] Magyar Koéztarsasagot belathato idén beliil ha-
gyomanyos jellegii fegyveres tamadds veszélye nem fenyegeti, bekévetkezése hosz-
szabb tavon is alacsony valosziniiségii. ”[1]. Ebbdl kovetkeztetve a Magyar Hon-
védség elsdsorban a nemzetkozi szerepvallalasra, a kiilonb6z6 misszios feladatokra
késziil fel.

Megitélésiink szerint tehat a napjainkban a magyar katonai terminologiaban ke-
verednek a kiilonb6zd, a rendszervaltas eldtti és utani fogalmak, definiciok megha-
tarozasok és azok értelmezése, nincs letisztult kép, kialakult azonos hivatalos
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szemlélet. A vezetési és informacios rendszerek tekintetében a tisztanlatast tovabb-
ra is nehezitd tényezd a folyamatos technikai-technoldgiai fejlddés, az informatikai
¢s hirado rendszerek kozott lezajlott konvergencia.

2. A vezetési és informéacios rendszer

Alapproblémaként kezeljiik tehat a fogalmi egység hidnyat. A vezetési és in-
formacids rendszer vizsgalata megkoveteli néhany alapfogalom tisztazasat. A ,, ka-
tonai vezetés az adott idoszakban érvényben lévo, az orszag védelmi helyzetére
vonatkozo torvényi szabalyozas, és a bevezetett rendszabalyok alapjan megvalosu-
16 békevezetés, vagy haborus vezetés, az alarendeltek befolyasoldasanak folyamata
a feladat eredményes végrehajtasa érdekében. Lényege a parancsnoki akarat és
szandék megvalositasa. ’[2]. A parancsnok az alarendeltek ,,befolydsolasat”a veze-
tési rendszerrel teszi, amely: ,, egy szervezeten beliil a vezetés folyamatai, a vezetési
modszerek és vezetési eszkozok egyiittese ’[3]. A vezetési rendszer felépitése tehat a
parancsnok feladata, amelynek kialakitasat vezetési ismereteire, a vezetési modsze-
rére vonatkozo6 elképzelések alapjan hataroz meg.

A katonai vezetés akkor tolti be szerepét, ha azt felkésziilt és az egyszemélyi
feleldsséget vallald parancsnokok (vezetdk) gyakoroljak, akik a modszerek, eljara-
sok, vezetési stilusuk megvalasztasat, a végrehajtok motivalasat a koriilményekhez
igazitjak [3]. Ezen megallapitast figyelembe véve meghatdrozhatjuk a vezetés
részteriileteit is, amelyek a kovetkezok:

e informaciogytjtés,
informacio szelektalas,
szintetizalas,
célkitiizés,
tervezés,
dontés,

e  szervezeés,

e  irdnyitas,

e cllenOrzés,

e credménymérés (értékelés).

Alapvetden megfelelének tartjuk fenti gondolatmenetet, azonban véleményiink
szerint két fontos tulajdonsag nem azonosithaté be, ugymint a feladatorientalt
Jelleg, vagyis a tevékenység meghatarozasanak feladata, joga, amit vagy az eldljard
szab meg a parancsnok részére (mint példaul egy harcéaszati feladat), vagy éppen-
séggel az alaprendeltetésébdl fakaddan kell megoldania (kiképzési, vagy fenntarta-
si feladatok). Masrészrol az el6bbiekben bemutatott részteriiletek teljesen linearis-
nak mutatjak be a folyamatot, pedig a résztevékenységek egymasra hatasa és visz-
szahatasa jelentds szerepet tolt be a vezetés folyamatdban. Példaképpen hozhatdk
olyan gatl6 tényezdk is, amelyek lehetetlenné teszik, vagy csak aranytalanul nagy
aldozatok révén tehetik vallalhatova a célkitlizés megvalositasat, amikor is az
egész vezetési folyamatot at kell tekinteni, és uj célkitiizéseket, terveket, elgondo-
lasokat kell késziteni. E résztémakorben masik példaként hozhatjuk fel az ellendr-
z¢s és eredmény-mérés eseteit, amikor az észlelt negativ informaciok alapjan lehet,
hogy a szervezési és a tervezési folyamatot kell korrigalni. Az egész folyamat
mozgatoérugoja megitélésiink szerint az informacioaramlas.
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A vezet6i folyamat tehat felfoghato a kiilonboz6 informaciok tovabbitasanak is,
amikor tervek, utasitasok, intézkedések eljuttatasa valosul meg az érintett feleknek,
masrészrol a végrehajtasrol torténd visszacsatolds, a tervezés és a szervezés is
kiilonboz6 informaciokkal kertil alatamasztasra.

Ugyancsak fontosnak tartjuk megvizsgalni, hogy mely informaciok gytjtése
sziikséges, illetéleg melyeket kell szelektalni és szintetizalni. Erre a kérdésre a
parancsnok informacios igényei adjak meg a valaszt. Fontos megvalaszolni tehat
azt a kérdést, hogy a sziikséges informacidkat ki €s milyen modon fogja szolgaltat-
ni a vezetési rendszer szamara.

Vizsgalodasaink alapjan ugy itéljiik meg, hogy a parancsnok szamara a kiilon-
b6z6 informaciokat alapvetden az eldljard és alarendeltjei, valamint a torzs kiilon-
b6z6 beosztast tagjai sajat adatbazisaikra ¢s informacids kapcsolataikra tamasz-
kodva szolgaltatjak. Az ellenségre és a kornyezetre vonatkozo6 adatokat a felderité-
si rendszer, a sajat erékre vonatkozé adatokat a hadmiveleti, logisztikai, és sze-
mélyligyi rendszer, a sajat csapatok vezetését a hiradod és informatikai rendszer
biztositja

Természetesen ezek az alrendszerek akar még kisebb alrendszerekre is bontha-
tok, attol fiiggden, hogy milyen mélységben és céllal kivanjuk vizsgalni a rend-
szert. Az, hogy ezeknek az informacios alrendszereknek mi az adattartalma, nagy
részben fiigg a feladat jellegétol, a parancsnok szandékatol és a torzs szervezetétol.
A torzs szervezete fiigg az alegység, illetve egység alaprendeltetésétol és nagysa-
gatol, valamint attdl, hogy a kiilonb6zé szervezeti elemeket a kotelék vezetése
mely szervezetei elemben tervezi alkalmazni.

Fenti gondolatok miikodésmechanizmusat egyszer( belatni, amennyiben dssze-
vetjilk egy szdzad vezetési rendszerét a dandar vezetési rendszerével, vagy ha ép-
pen a frekvencia menedzsment feladatainak valtozasat vizsgaljuk a kiilonboz6
szervezetek kozott. Egyértelmiinek tlinik tehat azon tény, amely szerint minél ma-
gasabban helyezkedik el a parancsnok a vezetési strukturdban, annal tobb informa-
ciéra van sziiksége eldirt feladata megfeleld végrehajtdsahoz. Azt viszont mar
nehezebb belatni, hogy a kiilonb6z6 szinteken elhelyezkedd parancsnoknak ugyan-
olyan fajta informacidkra van sziiksége csak mas —esetlegesen tobb, vagy kevesebb
— adattartalommal.

Abban az esetben, amikor a szakaszparancsnok parancsot kap eldljardjatol az
egyértelmilen vezetési €s iranyitasi informacionak mindsiil, amikor viszont figye-
lembe veszi alegysége 16szerkészletét, az mar logisztikai informaci6, ha azonban
az ellenségrol megfigyeléseket gyiijt, az felderitési informacié. Természetesen ezen
informaciok nagysaga egység és magasabb egység szinten mar azt eredményezheti,
hogy nem elég egyetlen ember a feldolgozasukhoz, hanem tobb emberbdl all6 torzs
Osszehangolt munkajara van sziiksége a parancsnoknak az informacidk szakszerti
szolgaltatasa érdekében. Barmilyen nagy is a tdrzs, annak feladata, hogy a pa-
rancsnok szamara a sziikséges informaciokat eldallitsa a feladat eredményes vég-
rehajtasa érdekében. Megallapithatjuk, hogy az informaciot szolgaltato alrendszer a
torzs szakbeosztasu személyzete (felderitd, kiképzd, hadmiiveleti, human stb.) [4].

Kérdésként meriilhet fel, az informaciok megfelelé entitasokhoz vald eljutasa.
A jelentések, adatok, lizenetek cimzettekhez torténd eljuttatasat és megfeleld fel-
dolgozasat a vezetési és informacios rendszer szamara szolgaltatast nyujtd hirado
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és informatikai rendszer feladata. Mas széval a hiradé és informatikai rendszer
a vezetés és informacios rendszer technikai alrendszere.

Osszegezve az eddigi definiciohalmazt megallapithato, hogy a vezetési és in-
formacids rendszer elemei ko6z¢é sorolhaté az annak mitkddtetésére vonatkozo el-
vek, elgondolasok, az informaciokat szolgaltaté alrendszer, valamint az infor-
macidk aramlasat, feldolgozasat és tarolasat biztosito technikai alrendszer.

3. A vezetési és informacids rendszer technikai alrendszerének feladatai

Az informdcids tarsadalom és igy az informdaciés tarsadalom hadseregének
egyik legnagyobb kihivasa az informaciok biztonsaganak egy, a koltségek és a
lehetséges karok kozotti aranyos megvalositasa.

Az informaciovédelmi mechanizmusok az informacios infrastruktira minden
teriiletére beépiilve, egymassal egylittmiikddve fejtik ki hatasukat. Az informacio-
forras a rendszer legkevésbé meghatarozhatd eleme, amely minden egyes esetben
mas és mas lehet, ugymint lehet egy szenzor adata, egy felderit6 jelentés, vagy
éppen lehet egy masik informacids rendszer. Fontos kérdés viszont, hogy ezek az
informacioforrasok mennyire vannak az ellendrzésiink alatt. El6fordulhatnak olyan
esetek, amikor teljesen, részben, illetve teljesen fiiggetlen téliink. Eppen ezért csak
olyan mértékben garantalhatjuk az informacidforras informacioinak biztonsagat és
megbizhatdsagat, amilyen mértékben ellendrzésiink alatt tartjuk magat a forrast.

Az informacioforrasok az altaluk szolgaltatott adatok jellegét tekintve a vezetés
és informacids rendszer technikai alrendszere szempontjabdl alapvetden kétfélék
lehetnek:

e analog;
e  digitalis jeleket szolgaltatok.

Az analog jelek lehetnek, mozgo- és alloképek, beszéd, iras. A digitalis jeleket
szolgaltatd informacios forrasok lehetnek kiilonboz6 szenzorok, illetve egy masik
informacios rendszer adatai is.

A vezetési és informacids rendszereket kiszolgald technikai alrendszer altala-
nos elfogadott megnevezése jelenleg Hirado és Informatikai Rendszer. Megitélé-
stink azonban az, hogy a vezetési és informacios rendszer technikai alrendszere a
vezetés és az informacio szolgadltatas érdekéeben telepitett informacio és adat to-
vabbito, feldolgozo és tarolo eszkozok (hardver és szoftver) és az Oket telepito és
tizemelteto személyi allomany Gsszességet jelenti. Az informacidtovabbitas, vala-
mint a feldolgozast-tarolast végrehajtd egységek feladatai — véleményiink szerint a
szakmai kézosség altal elfogadottan — a kdvetkez6képpen keriilt megfogalmazasra:
Az a tudomany, amely az informaciok keletkezésének, kezelésének és felhasznala-
sanak elméleti és gyakorlati megvalositasaval és eszkozrendszerével foglalkozik
nem mds mint az informatika. Az informdcios rendszer , nyersanyagait” azonban
nemcsak felhasznalni — feldolgozas, tarolas, megjelenités, elosztas, stb. — , hanem
tovabbitani is kell. A rendszer, amely a kiilonb6zo formaban megjelend hireket,
adatokat, stb. tovabbitja a hirado rendszer.” [5].

Ezen elgondolasbol kiindulva megallapithatjuk, hogy a faxberendezések (pa-
piralapt dokumentumok atalakitasa elektronikus jelekké) és telefonok (szobeli
kozlések atalakitasa) ugyan olyan végberendezések, mint a szamitogépek. Tapasz-
talataink szerint a telefon és a fax berendezéseket, valamint az 6ket 6sszekotd ha-
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lozatokat jelenleg a hiradd rendszer részeihez soroljak a Magyar Honvédségben,
amig a szamitogépek, a hozzajuk tartozo szoftverek és az dket dsszekotd halozatok
pedig az informatikai rendszer részeit képezik. Véleményiink szerint ezen, egysé-
gesnek nem tekinthetd allaspont a haditechnikai rendszerek eltérd fejlettségi viszo-
nyaiban keresendd. Meglatasunk szerint a nem katonai szféraban az évek soran
sokat emlegetett informatikai és hiradd rendszerek konvergencidja befejezddni
latszik. A polgari rendszerekben a kiilonbdzd szolgaltatok egymadssal versenyezve
ajanlanak komplex szolgaltatasokat, amelyekben beletartozik mind az infrastrukta-
ra, mind a tartalom is. A legiijabb mobil késziilékekkel pedig mar képesek lehetiink
az internetezésre és tévénézésre is a telefonalason tulmenden. Hazankban sajnala-
tosan megfordult azon trend, amely szerint a katonai fejlesztést koveti a civil fej-
lesztés, elézbekben ismertetett folyamat — akdr — mérvadonak is tekinthetd.

A magyar katonai hiradd és informatikai rendszerek konvergencidjara ketto,
alapvetden kiilonb6z6 modellt talaltunk vizsgalodasaink soran. Az egyik szerint
mindig is megmarad valamiféle kiilonallas a két rendszer kozott, a masik teljes
Osszeolvadast igér. Véleményiink szerint jelenleg harom kiillonb6zd szintli rend-
szerr6l beszélhetiink a Magyar Honvédség tekintetében.

Az elsé az allando telepitésti technikai alrendszer, amely a legfejlettebbnek te-
kinthetd, Osszekdttetésben van a tobbi kormanyzati rendszerrel. Esetiilkben mar a
tartalomszolgaltatas is kialakuloban van.

A harmadik fejlettségi szinten a tabori rendszer talalhato, amely a végbement
politikai és gazdasagi valtozasok hatasara megrekedt az 1980-as évek technologiai
szintjén. Ezen megallapitast még akkor is realisnak tartjuk, ha figyelembe vessziik
az 0j URH radidkat ¢és az egyéb Uton (tamogatasként) beérkezett RH eszkozoket.
Hiaba érkeztek meg ezek az eszkdzok, hiszen 1ényegében véve nem illeszthetdk a
sajat rendszeriinkhoz, attdl mintegy elkiiloniilve léteznek. Ebbdl addéddéan nem
l1étezik egy teljes, a mai kornak megfelel6 komplex tabori rendszer, amely a veze-
tés és iranyitasi rendszerek technikai alrendszereként miikddhetne.

A masodik fejlettségi szint egy kis magyarazatra szorul. Az 1990-es évek koze-
pétdl hazank is részt vesz kiillonb6z6 misszidkban. Nagy valoszinliséggel a misszi-
okat nem lehetett volna sikeresen végrehajtani megfeleld vezetési €s iranyitasi
rendszer nélkiil, azonban a missziok vezetés és informacids rendszerének technikai
alrendszere szerintiink nem tekintheté sem alland6 rendszernek, sem tabori rend-
szernek. Egyértelmiinek tlinik szamunkra, hogy allandé rendszernek azért nem,
mert hazanktol tavol, ideiglenesen tizemeltették, tizemeltetik, tdbori rendszernek
viszont azért nem, mert ezek a hirado és informatikai kézpontok a misszié kezde-
tén letelepitésre és a misszio végén pedig elbontasra keriiltek, kdzben nem kellett
oket ugy mozgatni, attelepiteni mint egy hagyomanyos katonai hadmiivelet soran.
Ennek kovetkeztében, megitélésiink szerint a fejlettségiik is a kettd szint kdzott
helyezkedik el.

Leszdgezhetd, hogy a legjobb mindségii tabori eszkdzok keriiltek dsszeépitésre
a kereskedelemben kaphatd berendezésekkel. Természetesen, minél elérehaladot-
tabb a rendszerek fejlettsége, annal nehezebb elkiiloniteni az ,,informatikai rend-
szert” a ,,hirado rendszert6l”. Véleményiink szerint a vezetés és iranyitas technikai
alrendszerének fogalmat mint hirad6 és informatikai rendszer korszerii fogalmat az
Osszhaderénemi Doktrina tartalmazza, hiszen leszdgezi, hogy ,,a hiradé és infor-
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matikai rendszer magaba foglalja a hirado és informatikai eszkozallomanyt (hard-
ver), az eszkézoket miikédtets rendszer- és az alkalmazoi feladatok ellatasat eldse-
git6é alkalmazoi szoftvereket, az ilizemeltetési és alkalmazasi eljardsokat, a rend-
szerben rogzitett, illetve tovabbitott adatokat, valamint az tlizemelteté személyi
allomanyt.” [6]. Fentiekbdl lathatd, hogy a hirad6 €s informatikai rendszer egy-
mastdl elvalaszthatatlan.

4. A vezetési és informacios rendszere technikai alrendszerének felépitése

Az 1990-s évek elejétol a katonai munka teriiletén is megjelentek a személyi
szamitogépek, amelyeket az ezredforduld idején elkezdtiink helyi halozatokba
szervezni és jelenleg a legtobb helyen a helyi haldzatok egy egységes orszagos
halézatban tudnak mikodni. Osszegzésképpen megéllapithatd, hogy a katonai
rendszerekben a hiradas és az informatika konvergenciaja még biztosan nem feje-
z0dott be, ami kettdséget mutat minden rendszerelem tekintetében.

4.1. A VIRTAR vezetése

Bar a vezeto szervek feladata és feleldssége, ezzel egyiitt eszkozparkja is kibo-
viilt, de ezzel nem valtozott alapvetéen a hiradas vezetési rendszere, a szakmai
iranyitas tovabbra is meghatarozza a rendszer alkalmazhatdsagat.

4.2. Vezetési pontok belsé struktiaraja

A végberendezések €s a kiilsé dsszekottetések biztositisa a nyolcvanas években
teljesen homogén volt. Jelenlegi rendszereinkben kiilon hiradd és kiilon informati-
kai alrendszereket kiilonboztetiink meg, amelyek felesleges redundanciat okoznak,
hiszen kiilon-kiilon ki kell épiteni mindkét rendszer halozatat és a szolgaltatasok
igénybevételét lehetdveé tevo eszkozoket.

Ugy itéljiik meg, hogy a tabori rendszerek hiradd eszkozei megmaradtak a
nyolcvanas évek szintjén, egyuttal jelenleg nincs a rendszeriinkben kifejezetten
tabori informatikai eszkdz sem. Tapasztalataink azt mutatjak, hogy a torzsek allo-
manya az informacidtovabbitas céljara sajat tulajdont, illetdleg szolgalati mobilte-
lefonjaikat hasznaljak. A jelenlevd kontraszt miatt az allomany nem érez késztetést
a nehézkesen miikdodo és gyenge mindségi mutatdkkal rendelkezd tabori hiradod
eszk6zok hasznalatara. Talan ennek okan sokan (nem hirado6 és informatikai szak-
allomany) megkérddjelezi a tabori eszkdzok fejlesztésének sziikségességét.

Az informatikai halézatok kiépitésére a katonai szervezetek informatikai beosz-
tottjai a meglévd, altalaban asztali szamitdgépeket telepitik, amelyek alapvetéen
nem a katonai elvarasoknak megfelelden keriiltek kialakitasra, amelyeknek veleja-
ro6i a gyakori meghibasodasok is.

Gyakori a meghibasodas.

4.3. A VIRTAR teriiletlefed6 racsrendszere (alaphirhalézatok)

Az alland6é VIRTAR nagytavolsagu osszekottetéseit, a kiilonbozo stacioner ge-
rinchalozatok képezik, amelynél szintén jelentkezik a hiradd és informatikai ket-
tdsség. A tabori teriiletlefedd hirrendszer elemei jelenleg megtalalhatok az MH 43.
Nagysandor Jozsef Hirado és Vezetéstamogatd Ezred kotelékében, azonban ezek-
hez informatikai eszk6z hatasosan nem csatlakoztathatd, vagyis a orszadgos infor-
matikai halozat képzésére nem alkalmasak.
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A legszembetiindbb valtozas az allando telepitésii rendszerek esetében lathato.
Napjainkban megmaradt ugyan a Magyar Honvédség zartcélu haldzata, azonban a
jogszabalyilag eléirt kiilonb6zo feladatok, mint példaul az tigyfélkapu mitkodtetése
miatt egyre tobb szallal kapcsolddik az elektronikus kormanyzati gerinchalézathoz.
Nem tartjuk elképzelhetetlennek, hogy a jovoben integraciora is sor kertilhet az
EKG ¢és a HM élland¢ hiradé és informatikai halozatat tekintve [7].

Az viszont mar technoldgiai kérdés, hogy a meglévé nemzeti halézatunkhoz
hogyan tudunk csatlakozast biztositani a szdvetséges katonai szervezetek részére,
mint a befogadd nemzeti tdmogatas egyik része, amennyiben a NATO csapatoknak
feladatukat hazank teriiletén kell végrehajtaniuk.

A tabori alaphirhaldzatok tekintetében napjainkra megvaltozott a hadmiiveletei
helyzet. A jelenlegi missziok tapasztalata az, hogy a kiilonb6z6 szomszédos egysé-
gek, alegységek egymastdl tobb tiz kilométerre levd bazisokon allomasoznak és
onnan kiindulva végzik a feladatukat. A teriilet lefedé hirrendszereknek elényiik,
hogy a csomépontjaikhoz tobb vezetési pont is tud csatlakozni, ezaltal elkeriilhet-
jik a hiradé vonalak ujolagos telepitését csapatmozgasok esetén. Ez az elény
azonban akkor, ha vezetési pontok nem folyamatosan, hanem szigetszeriien, egy-
mastdl nagy tavolsagra helyezkednek el hatrannya valhat, ha csak azért kell fenn-
tartani a csomdpontokat, hogy a tavolabbi csomdpontok szadmara biztositsak az
Osszekottetést, ugyanakkor azokhoz szervezet nem csatlakozik, Kénnyen belathato,
hogy ez gazdasagtalan er6forraskezelést jelent. A felvetett probléma megnyugtatd
rendezéséhez megitélésiink szerint katonai felsdvezetdi szintll, vagy kormanyzati
dontés sziikséges, amely nem is kifejezetten a hiradasra, hanem sokkal inkabb a
Magyar Honvédség feladataira vonatkozik.

4.4. Kozvetlen osszekottetések

Az elmult egy évtizedben kevés gyakorlat keriilt végrehajtasra, ahol az
alaphirhalozatok telepitésre keriiltek, vagyis a vezetési pontok hirkdzpontjai koz-
vetlen Osszekottetések felhasznalasaval biztositottdk volna az Osszekottetést. A
technikai szinvonalukra jellemzd, hogy informatikai szolgaltatasok alapjat képezd
feliiletek kialakitasara nem alkalmasak. Az informatika hal6zatok 6sszekapcsolasat
a szakallomany a meglévd stacioner kozpontok felhasznalasaval oldja meg. A
kozvetlen Osszekottetéseket megvaldsitd radiorendszerek az MRR radiok kivételé-
vel elavultaknak tekinthetdk, halozatképzésben szintén nem jatszanak szerepet.

4.5. Futar és tabori posta hirrendszer

Béke iddszakban a futarszolgalat feladatait orszagosan a BM latja el, a misszi-
oknal ezt a feladatot egyedi futarok veszik at. Vélhetden e szolgaltatasfajta szerepe
a jovoben csokkeni fog, foleg akkor, amennyiben megvalosul az elektronikus kiil-
demények hitelesitése. Mindenképpen kijelenthetd, hogy mindig lesznek olyan
kiildemények, amelyeket eredeti formaban kell tovabbitani a felhasznalok részére.

4.6. Anyagi technikai biztositas rendszere
A hiradé és informatikai anyagi-technikai biztositas rendszere jelenleg a logisz-
tikai szervezetek feladatkorébe tartozik, mely azonban csak akkor mikddhet a
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rendeltetésének megfelelden, ha szoros egyiittmiikddés alakul ki a hirad6 és infor-
matika vezetési rendszer ¢s a logisztika vezetési rendszere kozott.

5. NATO halézat nyujtotta képességek (NNEC)

2002 novemberében a NC3B iilésén a NC3B tagjai egyetértettek abban, hogy
sziikség van kifejleszteni egy NATO vonatkozasu koncepciot, amely olyan nemzeti
kezdeményezésekre épiil, mint az USA haldzatkdzponta hadviselés és az UK halo-
zat alapu képességek. A NATO kommunikacids és informacios infrastruktirajat
meghatarozé NC3B 2002 6ta megkezdte a halézatos rendszer kiépitésének tervezo
és szervez0 munkajat. Az ezzel kapcsolatos eredmények nem mindegyike keriil
publikalasra, ezért a nagykdzonség szamara ,,lathatatlan” marad. A lathato rész az
interneten is kozzétett ,,Allied Data Publication (ADatP-34) NATO C3 Technical
Architecture Implementation Handbook”. Maga a kézikdnyv tobb kotetbol all, és
folyamatosan eldirt idérend szerint fejlesztik. A NATO hivatalos megfogalmaza-
saban a NNEC a kovetkezo [8]: ,, 4 NATO halozat nyujtotta képességek (NNEC) a
szovetség észlelo és technikai képessége, amely egyesitse a miiveleti kornyezet
alkotoelemeit a stratégiai szinttol (beleértve a NATO parancsnoksagot is) a takti-
kai szintig a halozati és informdcios infrastrukturan keresztiil.”

A NNEC megvalositasa nem csak technoldgiai feladat. A technoldgia feladata,
hogy tamogassa a NNEC kialakitasat, elosegitse az informaciokrol, a dontésekrol,
a folyamatok gyorsasagarol szold nézeteink fejlodését, sziikséges tovabba az
egylittmikodés és valosidejii informaciokozlés megvaldsitasahoz [9].

Ahhoz, hogy a toérzsben dolgozo tiszt el tudja latni a feladatat sziiksége van sa-
jat eszkozre, nevezziik ezt felhasznaloi eszkéznek. Ahhoz, hogy ezeket az egy
vezetési ponton levé felhasznaloi eszkozoket hatékonyan ki lehessen hasznalni
célszerii 6ket halozatba kotni. A vezetési pont haldzatat megvaldsitd eszkozoket
nevezziik belsé halézatképzé eszkozoknek. A vezetési pontok is csak akkor tud-
nak hatékonyan miikddni, ha egymassal 0sszekottetésben allnak, e cél megvaldsi-
tasara legjobb, ha egy mindent feldleld halozatot hasznalunk. Diffizio szintjén ezt
tekintjiik transzport halézatnak, harcaszati haldzatnak vagy orszagos haldzatnak,
attol fiiggden, hogy béke elhelyezési korletben, vagy feladat végrehajtason vesz
részt a katonai szervezet.

Ebben az id@szakban ez a rendszer nem kiilonbozik a NATO-leirastol, mert a
felhasznaloi eszk6zok és a belsd halozatképzd eszkozok megfelelnek az ,,User
domain”, a harcaszati hal6ézat pedig a ,Network domain” szintjének. Azonban,
hogy a rendszeriink mikodoképes legyen, sziikség van két fontos elemre, a halozat
fiiggetlen eszkozokre és a VIRTAR vezetési rendszerére.

A jovObeni rendszer technologiai kiépitésének kérdése tilmutat e kozlemény
keretein, hiszen e teriileten a polgari technoldgia térnyerése hazadnkban jelentds.
Igaz ez a megallapitds a szabvanyositasra is, amely a technoldgia fejlédése utan
»kullog”. A halozati technoldgia szabvanyositasi torekvéseit és buktatoit példaul
Andrew S. Tanenbaum is bemutatja konyvében [10].

Osszegzés, kovetkeztetések

A katonai hivatas célja a kiilonféle, akar béke, akar misszids feladatok eredmé-
nyes végrehajtasa. A parancsnok dontéseihez megfelelé mindségili és mennyiségl
informacio6 sziikséges. Ezeket az informacidkat a parancsnok szamara az eloljarod,
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az alarendeltjei, valamint a torzsének kiillonbozd beosztasu tagjai, a sajat adatbazi-
saikra ¢és informacios kapcsolataikra tamaszkodva szolgaltatjak. Az ellenségre és a
kornyezetre vonatkozé adatokat a felderitési rendszer, a sajat erékre vonatkozo
adatokat a hadmitiveleti, logisztikai, és személyiigyi rendszer, a sajat csapatok veze-
tését a hirado és informatikai rendszer biztositja. Természetesen ezek az alrendsze-
rek akar még kisebb alrendszerekre is bonthatok, attol fiiggden, hogy milyen mély-
ségben és céllal kivanjuk vizsgalni a rendszert. Az, hogy ezekben az informacios
alrendszereknek mi az adattartalma, fiigg a parancsnok szandékatol és a torzs szer-
vezetétol. A torzs szervezete fligg az alegység, illetve egység alaprendeltetésétol és
nagysagatol, valamint attol, hogy a kiilonb6z6 szervezeti elemeket a kotelék veze-
tése hogyan kivanja egymashoz rendelni.

Jelenleg a katonai infokommunikacios terminologiankban nincs egységesen ki-
alakult és letisztult fogalom rendszeriink, amely formalisan vagy informalisan, de
egységesen értelmezne a szakma. A kiilonboz6 értelmezésbeli problémak elkeriilé-
se okan a kozleményben a hirad6 és informatika rendszert a feladatabol adoddan
Vezetési €s Informacios Rendszer Technikai Alrendszereként (VIRTAR) neveztiik
el. A VIRTAR tehat a vezetés és az informacidszolgaltatas érdekében telepitett
informacio- és adattovabbito, feldolgozo és tarold eszkozok (hardver és szoftver)
és az Oket telepitd és lizemeltetd személyi allomany Gsszessége.

A jov6 katonai konfliktusainak az informaci6é aramlasat, az informaciok mind-
ségét mennyiségét és elosztasat a ,,NATO halozat nytjtotta képességek NNEC”
koncepcidja fogja meghatarozni.

A NATO halozat nytjtotta képességek (NNEC) a szdvetség észleld és technikai
képessége, amely egyesitse a miveleti kornyezet alkotoelemeit a stratégiai szinttol
(beleértve a NATO parancsnoksagot is) a taktikai szintig a halozati és informacids
infrastrukturan keresztiil. Egyszertibben fogalmazva, az informaciok hatasos és
hatékony megosztasdnak a képessége, a missziok (feladatok) sikeres végrehajtasa
érdekében, a NATO-t alkotdo nemzetek és a szervezetek kozott.

A VIRTAR tervezésében, iizemeltetésében résztvevok szamara az a legfonto-
sabb kérdés, hogy a NNEC megvaldsitasahoz sziikséges rendszer hogyan fog a
jovoben felépiilni. Ezek mellett napjaink talan egyik fontos kihivasa a biztonsagos
infokommunikacio, amely szakteriileten a biztonsagos atviteli utak teriiletét sokan
keverik a mindsitett adatokat feldolgoz6 rendszerekkel. E teriiletek megkiilonboz-
tetése igen fontos, mert minden egyes rendszernek és halozatnak vannak, illetleg
kell, hogy legyenek biztonsagi funkcidi, amelyek ,,szigorisaga” fiigg a feldolgozott
adatok mindsitési szintjétél. Belathato, hogy ebben az esetben minden olyan mun-
kahelyre ahol, tobb halozatot is hasznalnak, a hasznalt hal6zatok szamanak megfe-
lel6 kiilon szamitogépet és a halézatokhoz tartozd aktiv és passziv elemeket kell
rendszeresiteni. Ezen modszer még akkor is hatalmas kiadast jelenthet, amennyi-
ben korlatozzuk a felhasznalok szamat a halozatokban. Eppen ezért, foként a had-
miiveleti teriileten, ahol a kiépitésnek nem csak anyagi, de id6 korlatjai is vannak,
lehetdség szerint egy haldzaton kell kiépiteni és a felhasznalonak egyetlen gépen
biztositani az 6sszes hasznalni kivant szolgaltatast.

A kozleményben foglaltakat mérlegelve az alabbi kovetkeztetéseket vonjuk le:
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1) A vezetési funkcié nem valaszthat6é el a vezetés technikai alrendszerétol,
amelybdl kovetkezik, hogy az informacidt szolgaltatdé alrendszer és a technikai
alrendszer egymastdl szintén elvalaszthatatlan;

2) ANATO és igy a Magyar Honvédség el6tt 4116 fontos feladat a haldzat nyu;j-
totta képességek megteremtése;

3) A Halozat nyujtotta képességek kialakitasa nem elssorban technikai feladat,
de a jelenlegi VIRTAR 4atalakitasa sziikséges. A VIRTAR felépitése tartalmazza a
felhasznaloi eszkozoket (végberendezéseket) belsd haldzat képzd eszkdzoket, har-
caszati vagy orszagos halozatot, haldzatfiiggetlen eszkdzoket, VIRTAR vezetési
rendszerét.

4) A VIRTAR személyi allomanya eldtt allo egyik legnagyobb kihivas a biz-
tonsagos rendszer megteremtése, azonban szakitani kell a meglévé hagyomanyok-
kal és lehetéség szerint egy munkahelyhez csak egy felhasznaldi eszkozt kell ren-
delni, amelyen biztosithato a legkiilonboz6bb halozat szolgaltatasainak biztonsagos
elérése.
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The article provides an overview of requirements currently set out for the national
military communications systems.
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1. Introduction

Since the era of the mass-armies has ended, both domestic and foreign military
specialists have been forced to reconsider how to create such a new army that
meets the challenges of our modern age, and is reconcilable with economic poten-
tial of a sustainable nation. In general it can be said that, due to the tightening of
the military budget, focus has shifted to the solutions, which increase efficiency in
the most economic way [1]. The extensive changes on the field of Information
Technology in the previous decades, have expressed a strong demand for moderni-
zation of both the field and stationary communications systems. In the past few
years many developments have focused on the creation of intelligent networks. The
tendency has definitely shifted towards the smart, self-organizing, self-repairing
networks [2]. The Hungarian Army is especially interested in the transformation of
its’ communications systems, as its’ national and international responsibilities, and
both personnel and financial capabilities, have fundamentally changed since join-
ing NATO. Taking our current capabilities into account, these changes will defi-
nitely have to utilize the technological possibilities offered by the civilian sector

[3].

2. Change of paradigms
Before the 1990s and in present time an unfinished change of paradigms in
general military thinking has become noticeable, which has three main factors:
e Change of military culture;
e Change of terminology;
e The change of basic role.

2.1. Change of military culture

The end of the Warsaw Pact (WP) and our NATO membership as a result of a
long political process was not merely “switching” to another organisation. While
members of the WP practiced the military art of the movement-centric military
culture, NATO strategists are the followers of the material-centric military culture.

7 Authors: Andras KERTI PhD, assistant professor, ZMNDU Signal Department, Erik PANDI PhD, associate professor, ZMNDU
Signal Department, Zoltin RAIJNAI PhD, professor, ZMNDU Signal Department, Akos TOREKI MA, lecturer, ZMNDU Signal
Department

8 This paper was supported by the Bolyai Janos research scholarship of the Hungarian Academy of Sciences
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2.2. Change of terminology

The changes have not only brought about the change of the language of the or-
ganisation, but also the change of the terminology. This might not as apparent
because many of the terms have similar meanings. However experts growing up on
the two different schools have different meanings for the same term.

2.3. Change of basic role

Before the change in the political system we lived in a “bi-polar” world, where
military strategy has been mainly determined by the conflict of the two sides, in
which frontal tactical and operational tasks typical to WWI and WWII were envi-
sioned.

According to our current ideas however: The Hungarian Republic is not threat-
ened by an attack using conventional warfare within the foreseeable future, and the
occurrence of event is also less likely on the longer term.. In our opinion in the
current situation Hungarian military terminology is a mixture of terminologies
from before and after the change of the political system, there is no clear picture, or
common concept developed.

Another factor impairing clarity is the development in technology, the conver-
gence between communications and information systems. The emergence of termi-
nology regarding Command and Information in the current situation however there
is no clear standardized terminology that the experts of this field interpret formally
or informally the same way. There has been many occasions where the reason for
disagreement between experts was only that they had different interpretations for
the same term. This viewpoint is also confirmed by a statement from Hungarian
researches regarding information security: terminological confusion can also be
found in the military lexicon, the reasons for which are the merging of old and new
terms and the intention of translating or localising English terms.

Furthermore particular terms change over time, thus the NATO practice of
yearly revision of important terms, and yearly new edition of collection of terms
and abbreviations gains more interest. In order to make any kind of examination
regarding the Command and Information System, we first need to define the con-
cept of the Command and Information System. As a first approach we can interpret
it as the assembly of data-processing, data-transfer, and data-storage technical
equipment.

In a deeper analysis of the situation it can be found that the described system is
only the subsystem providing technical implementation of facilities for the Com-
mand and Information System. In our opinion the Command and Information Sys-
tem has two more important components, the system of concepts and notions re-
garding the operation of the Command and Information System, and the operating
personnel.

Staffs operating the Command and Information System are not to be confused
with personnel operating the technical subsystem of the Command and Information
System, they are the users of the technical subsystem, the information technology
experts of the particular military units.

The structure of Command and Information Systems in NATO terminology is:
Command and Control Systems / C2S an assembly of equipment, methods and
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procedures and, if necessary, personnel, that enables commanders and their staffs
to exercise command and control [4].

Technical subsystem of the Command and Information System Concepts and
notions regarding the Command and Information System. Although it’s true that
the above definition only applies to Command and Control Systems, and that
Command and Information Systems have more components, still this statement is a
good demonstration of the relationship between the particular components.

In our opinion the most important component of the Command and Information
System is the commander. In order that the commander can from an opinion the
commander needs a lot of information and many kind of information. This infor-
mation is produced the specific specialists of the commanders’ unit, by collecting
and processing information through their own sources. The commander based on
his / her concepts regarding commanding and command systems determines who,
when, in what form and with what content should report and transfer messages,
reports and data.

The purpose of the technical subsystem of the Command and Information Sys-
tem is to transfer reports, data, messages to the recipients so that they can be proc-
essed. The Command System is: the assembly of control processes, control meth-
ods and control tools within an organization. Thus the command function cannot
be separated from the technical subsystem. Despite this the joint-forces doctrine of
the Hungarian Army discusses topic of Communications and Information Systems
(as the technical subsystem of the Command System) in the chapter of combat
support.

So the question arises, why Communications and Information Systems cannot
be thought of as support systems. For this, first lets overview the concept of sup-
port: Support is basically an activity during, which the coordinating commander
using the forces and equipment under his / her command helps the forces perform-
ing the operation in successfully accomplishing the military operation, without
even temporarily submitting the supporting forces and equipment to their com-
mand.

In our opinion the two systems are inseparable. The commanding function can-
not be conceived, if the commands, orders, and supporting information cannot be
transferred from the sender to the recipient. The problem with judgement is caused
by the fact that the technical equipment is not installed by the users, but by a sepa-
rate subunit, which is however under the command of the commanding organisa-
tion. The basic tasks of the technical subsystem are shown on one of the greatest
challenges of the information society and thus the army of the information society
is to implement information security at a level proportionate to the costs and poten-
tial damage.

We don’t find it practical that the joint-forces doctrine discusses information
security in the information operations chapter separately from the chapter of
Command and Control and the chapter of Communications and Information Sys-
tems. Information security cannot be implemented at only one place or only using
one method, the information security has to be deliberately implemented at every
point throughout the Command and Information System.
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This is even more important regarding the technical subsystem. In order to im-
plement information security throughout the whole information processing proce-
dure, various tasks have to be performed depending on locations (geographical or
logical) and roles. Information security mechanisms reach their goal by being ap-
plied at every area of the information infrastructure cooperating with each other.

The part of the figure marked by us as information source is the least defined
part of the system, which can vary from case to case from sensory data, recogni-
sance reports to other information systems. The level of control we have over the
information source is however important. It can be partially, or complete inde-
pendent from us. Based on this as it can be seen in the figure, information security
does not entirely cover the information source. We can only guarantee the security
and validity of the information source at a level proportionate to the level of con-
trol we have over it [5]. The networks connecting the mentioned devices form the
Communications System, the computers and their connecting networks form the
Information System. In our opinion the above distinction is made because of the
differences in the level of technological development in the systems of local mili-
tary equipment.

Two different kind of models can be found in military publications regarding
the convergence of the Communication and Information Systems of the HDF.
According to the first there the two systems will always remain separated to one
point, the other one promises the complete integration of the two systems.

Currently we can speak of three systems with different levels of development.
The first is the stationary technical subsystem, which can be thought of as the most
advanced system, which is connected to the other governmental systems. The sys-
tem at the least advanced level is the field communication system, which is virtu-
ally still on the technological level of the 80s. There is no modern field system that
can serve as the subsystem for the Command and Information System.

The second level of technological development requires some explanation.
From the second half of the 1990s our nation is involved in various missions, and
these missions could not have been successfully achieved without a Command and
Information System. However the technical subsystem of the Command and In-
formation System of the missions cannot bethought of as part of either the station-
ary system or the field system. It’s not part of the stationary because it’s operated
temporarily, far from the homeland. It’s not part of the field system as it was as-
sembled at the start of the missions and disassembled at the end of the missions
and did not have to be moved during the missions like in a “classical” military
operation.

The Command and Information Systems of the missions consisted of modern
field equipment introduced to the HDF assembled with high quality commercial
devices.

3. Summary

Our nation unfortunately only came to realize during cooperation in NATO op-
erations, the necessity and the difficulties of introducing modern military commu-
nications networks. The Hungarian Army still does not have a modern field com-
munications system, hence the modernization processes, in other words the equip-
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ment and system purchases, will have to consider the requirements also pointed out
in this publication.

In our opinion, according to the studied publications the concept of the Com-
mand and Information System as a Communication and Information System is best
defined by the joint forces doctrine: The Communication and Information System
consist of the communications and information equipment (hardware), the system
software operating the equipment, the client software providing user functions,
maintenance and application procedures, the data-stored and transmitted by the
system, and the operating personnel.

It can be concluded from the above mentioned that the communication and in-
formation system is inseparable, however in practice the only information systems
are represented by a separate department within the structure of the Ministry of
Defence, the department of Information technology and information security.
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Bevezetés

A Magyar Honvédségben 1993-ban 1épett hatilyba az Informatikai szabalyzat
(ALT/210), melyben az informatika - mint az infokommunikdcié kiilondllo részte-
riilete — feladatait a kor technikai szinvonalan rogzitette. Az azota eltelt idészakra
azonban a konvergencia meghatarozé vonasai lettek jellemzéek, és a katonai
infokommunikacid szabalyozasa nem volt képes kdvetni az elmult tobb mint tizen-
6t évben végbement tarsadalmi, katonapolitikai és foleg technikai valtozasokat. A
tudomanyos igény(i publikaciok, cikkek, tanulmanyok, doktori értekezések tobbsé-
ge is altalaban csak a technikai megvaldsitasra, a technikai fejlédésre forditottak
figyelmet, nem kaptak a kérdés fontossaganak megfeleld hangsulyt a vezetési és
informacios rendszerek technikai alrendszerének teriiletei (hiradas, informatika,
informaciobiztonsag) és azok tervezési-szervezési kérdései.

1. Elvégzett munka

Az értekezésemben a kapcsolddd nemzeti és NATO-dokumentumokra alapozva
megvizsgaltam, a vezetési ¢s informacios rendszer, valamint a hirad6 ¢s informati-
kai rendszerek kozotti osszefliggéseket €s viszonyrendszereket azok kdlcsonhatasa-
it.

Kutatasiam soran megallapitottam, hogy a vezetési és informacios rendszer
(VIR) a parancsnok elgondolasanak megfelelden, a feladat eredményes végrehajta-
sa érdekében létrehozott szervezet és kapcsolatrendszer, amelynek legfontosabb
feladata, hogy megfeleld informaciokkal lassa el a parancsnokot dontési mecha-
nizmusanak segitése érdekében. A VIR megallapitdsaim szerint nem mas, mint a
parancsnoksagok ¢és torzsek kiilonbozo szakbeosztasu tisztjeinek Osszessége.
Azonban ahhoz, hogy a térzsben dolgozd egyének munkajukat a parancsnok altal
elvart szinten tudjak végrehajtani sziikségiik van informaciofeldolgozé és tarolo-
(informatikai), valamint informaciét tovabbitd (hiradd) rendszerekre, eszkozokre
és kapacitasokra.

A teljes informacids rendszer mindségi mutatéi nem hagyhatjak figyelmen ki-
viil a megfeleld informaciobiztonsagi szintek megvaldsitasat. Vizsgalataim alapjan
bebizonyitottam, hogy az emlitett eszkdzrendszer nem mas, mint a VIR technikai
alrendszere (VIRTAR).

® Szerzé: Kerti Andras PhD, ZMNE Hirad6 Tanszék, adjunktus
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Ugy itéltem meg, hogy a hiradas és informatika konvergenciaja a polgari élet-
ben napjainkra befejezettnek tekinthetd, ezért fontosnak tartottam a VIRTAR fel-
épitésének, elemeinek és viszonyrendszerének vizsgalatat a felkutatott dokumen-
tumok révén. Megallapitottam, hogy jelenleg nincs egységes nézdpont a rendszer
felépitésére, a tudomanyos publikaciok szerzéi gyakorlatilag a polgari életben
végbement konvergencia eredményeit nem rendszerben elemezték, hanem az in-
formatika, vagy az atvitelt biztositd hirrendszer oldalar6l. Ezen tilmenden megal-
lapitottam, hogy a NATO-ban sincs egységes elfogadott allaspont a rendszer egé-
sz¢érél, az lizemeltett rendszert tobb (kiilonb6z6) nézépontbdl vizsgaljak.

A meglévo, illetve a tovabbfejlesztendd rendszert legjobban leird modellt egy
2001-ben készitett doktori értekezésében talaltam meg, azonban ekkor még a kon-
vergenciat nem lehetett befejezett tényként kezelni. Az eddig elért kutatasi ered-
ményekre alapozva dolgozatomban bemutattam a VIRTAR célszerii felépitését és
elemeinek feladatrendszerét a Magyar Honvédség haldzat nyujtotta képességének
elérése utani id6szakra.

Kimutattam, hogy a VIRTAR {0 teriileteinek nincs egységes szabalyozasi rend-
szere, ezért a hiany pdtlasara irdnyul6 feladatot alapvetden vezetési feladatként kell
kezelni, amelynek egyuttal illeszkednie kell a meglévd katonai vezetési funkcio-
rendszerhez. Ennek érdekében értekezésem masodik részében megvizsgaltam,
hogy napjainkban milyen metodikak alapjan, milyen eszkdzrendszerrel iranyitjak a
vezetk, a parancsnokok a Magyar Honvédség tevékenységét. Megallapitottam,
hogy amig a parancsnoki munka viszonylag jol szabalyozott addig a szakmai mun-
ka nyilt forrasokra tdmaszkodva nem kovethetd. Bizonyitottam, hogy a Magyar
Honvédségben keveredik az 6roklott szabalyzati struktira a NATO szerinti policy-
directive-guideline szisztémaval, illetdleg tovabb bonyolitja a helyzetet a polgari
szférabol érkezd szabalyozasi rendszer is, melyet a vezetési és informaciés rend-
szer, mint kiilsd tényez6i halmazt nem hagyhat figyelmen kiviil.

Ez a keveredés jellemz6 a VIRTAR iranyitdsara is, mert bar egységes szaba-
lyozas nincs, jogilag (jogszabalyokkal és az allam iranyitas egyéb jogi eszkdzeivel)
azonban néhany részteriilet, ugymint frekvenciagazdalkodas vagy az EDR halozat
szabalyozasra kertilt.

Annak érdekében, hogy javaslatot tehessek a VIRTAR irdnyitasara sziikségsze-
riinek mutatkozott elézetesen megvizsgalni a vezetés érdekében ellatando feladatok
korét. Megallapitottam, hogy vezetési feladatokat egyrészt tervezési-szervezési
feladatokra, valamint a mindennapi élet iranyitasara lehet felbontani. Mindkét
részfeladatot tovabbi részekre osztottam fel, igy meghataroztam az allandé és ide-
iglenes rendszerek tervezési €s szervezési elemeit. A napi élet iranyitasat a halozat-
feliigyeleti munka feladataira, illetve a szamitogépes incidenskezelé kdzpont fel-
adataira bontottam fel, és értekezésem ezen részében 0sszehasonlitottam a napi élet
iranyitasanak e két részteriiletét.

Korunk tarsadalmi elvarasa, hogy a hadsereg ne allam legyen az allamban, ha-
nem a tarsadalom szerves, integralt része. E gondolatbdl kiindulva megvizsgaltam
annak lehetdségét, hogy a VIRTAR vezetési rendszerében milyen eljarasrend sze-
rint lehetséges alkalmazni a polgari életben mar elfogadott mindségiranyitasi szab-
vany elbirasait. Megallapitottam, hogy a VIRTAR iranyitasanak megszervezése a
mindségiranyitasi szabvany alapjan kimutathaté elénnyel jar abban az esetben,
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amennyiben egyrészrdl a szakmai vezetés elfogadja annak mechanizmusat, mas-
részrdl a beosztott allomannyal sikeriil a kitizott célokat megértetni és megvaldsit-
tatni.

Amennyiben a minéségiranyitasi rendszer nem fogja elésegiteni a hatékonysag
novelését, varhatdéan a kvantitativ és kvalitativ mutatok csokkenésére kell szamita-
ni.

Kimutattam, hogy az informacids rendszerek barmelyikérdl is legyen szo, a
legfontosabb feladat az informaciobiztonsag megfeleld, az adott rendszerre jellem-
z0 megteremtése. Ebbdl eredden a NATO mindsitett informaciobiztonsaganak
alapdokumentumara alapozva, a polgari ¢letben meglevé szabvanyositasi torekvé-
seket szem el6tt tartva a kutatasok végrehajtasa soran attekintettem a VIRTAR
biztonsagi kérdéseit.

A biztonsagi kérdések elemzését kdvetden megallapitottam, hogy a technikai
informaciobiztonsagi kérdéskorbdl az atviteli ut biztonsag vagy masképpen az
atvitel biztonsag, amely leginkabb katonai szakteriilete a biztonsagnak, sem a pol-
gari életet, sem a katonai rendszereket tekintve nem kertilt teljes egészében kidol-
gozasra.

Feltartam a kidolgozatlansag okait, és kutatdsaimat az atviteli ut meghataroza-
sara és a biztonsaganak megvalositasara fokuszaltam a Magyarorszagon is elfoga-
dott nemzetkdzi szabvanyokra alapozva. A vonatkozd szabvany alapjan bemutat-
tam, hogyan lehet meghatarozni az atviteli utat és struktirait. Bizonyitottam a
biztonsagi intézkedések sziikségességét, melyet a szakértOk igazoltnak latnak,
azonban a koltségek és a szabad informacio aramlas gatjai miatt az elfogadas ala-
csony szintli. Ezek miatt a fenyegetésekkel ¢s a védendd informacidkkal aranyos
védelem megvalositasanak leginkabb jarhato tja és eszkoze a kockazatok felméré-
se.

Az idevagd szabvany modszereit alkalmazva bemutattam hogyan célszert az
atviteli ut tekintetében végrehajtani a kockazatok felmérését. Megfogalmaztam,
hogy a biztonsag egy olyan allapot, amely csak egy bizonyos iddpillanatra értel-
mezhetd, ezért ha kidolgozasra keriil egy rendszer biztonsagi intézkedéscsomagja,
akkor a figyelmet a biztonsagot befolyasolé eseményekre és az azokra adando
valaszintézkedésekre kell forditani.

A valaszintézkedések életbeléptetésére mar eldre fel kell késziilni, amely a Ma-
gyar Honvédség tekintetében két f6 feladat koré csoportosithatd, egyrészrél az
informaciobiztonsagi incidenskezelés, masrészrol a vezetésfolytonossag koré.

Az értekezés utolso részében bemutattam mindazon feladatokat, amelyeket az
incidenskezelés és a vezetésfolytonossag megfeleld tervezése érdekében kell vég-
rehajtani.

2. Végkovetkeztetések
Az értekezésben foglaltakat mérlegelve az alabbi végkdvetkeztetéseket vontam
le:
e A vezetési funkcid nem valaszthato el a vezetés technikai alrendszerétol,
amelybodl kovetkezik, hogy az informaciot szolgaltatd alrendszer és a
technikai alrendszer egymastodl szintén elvalaszthatatlan, szerves egységet
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alkot. A VIRTAR leirasat és megalkotasat a nemzeti modell médszertana
alapjan célszerii végrehajtani.

Az informacids tarsadalomban a hader6 el6tt allo egyik legnagyobb kihi-
vas az informaciok biztonsaganak megvalositasa. A részteriiletek
kidolgozottsagi foka megfeleld az atvitelbiztonsag kérdéskorének kivéte-
lével.

A vizsgalat idOszakat tekintve kijelenthetd, hogy a VIRTAR harom alap-
vetd szakteriiletét illetden a vezetés egységessége nem valdsult meg, a
szakteriileti viszonyrendszer korrekt rendezése nem teljesiilt. A VIRTAR
kialakitasat (jjabb megoldasok keresése helyett célszerii a megfeleld szab-
vanycsaladra, valamint a bevalt gyakorlatokra alapozva végrehajtani.

Az atvitelbiztonsag feladatrendszerét a nemzetk6zi szabvanyok adaptalasa
révén célszerii meghatarozni. A VIRTAR biztonsaganak fokozasa érdeké-
ben incidenskezelési és vezetésfolytonossagi tervet sziikséges késziteni.

. Tudomanyos eredmények

Tudoméanyos modszerekkel feldolgoztam, elemeztem ¢€s értékeltem -
mindazon dokumentumot, jogszabalyt, amely alapjan meghatarozhatova
valt - a vezetési és informacios rendszerrel és annak technikai alrendsze-
rével szemben a haldzat nyujtotta képességek megvalosulasa érdekében
tamaszthato kovetelmények.

Kritikai szempontbdl elemezve a VIRTAR Magyar Honvédség szintli
szakmai vezetését, a hazai és nemzetkdzi szinten kidolgozott eljarasok
adaptacioja révén meghataroztam a VIRTAR mindségbiztositasra épiild
vezetési elveit.

A kockazatelemzés modszerének felhasznalasaval kidolgoztam az infor-
macidbiztonsag atvitel-biztonsagi részteriiletének feladatrendszerét.



FARKAS Tibor10

A HIRADO ES INFORMATIKAI RENDSZEREK MISSZIOS
KOVETELMENYEKEN ALAPULO MEGSZERVEZESENEK
KERDESEI

Absztrakt:

Jelen kozlemény a Hadtudomanyi Doktori Iskolaban elvégzett kutatasokat mutatja
be.

Kulcsszavak:
hirado és informatikai rendszer, tabori hirrendszer, tobbnemzeti miveletek

Bevezetés

A pontos, megbizhat6 €s idébeni informacidtovabbitas és feldolgozas elenged-
hetetlen kovetelmény a modern hadmiiveleti vezetés- és iranyitds megvalositasa
érdekében. A nemzetkdzi tapasztalatok — és a vonatkozd szdvetségi dokumentu-
mok — alatamasztjak, hogy egyes kdvetelmények csak a Magyar Honvédség sza-
mara tekinthet6k 0j kihivasoknak, mivel a tabori infokommunikacios eszkdzeink
fejlettségi szintje messze eltér azoktdl, amelyeket a fejlett NATO tagorszagok
hadseregei alkalmaznak. A tobbnemzeti valsagreagald miiveletek parancsnokai
vezetési tevékenységének korszerti infokommunikacios eszkozokkel torténd tamo-
gatdsa soran nagy hangsulyt kell fektetni a szervezési eljarasokra, tervezési meto-
dusokra, amelyek egyiittes alkalmazéasa biztositja a rendszer megfeleld szinti ké-
pességét. A rendszer funkcioinak teljes kihasznalasa csak és kizardlag egységes
szervezési eljarasok alkalmazasaval, korszerli infokommunikaciés eszkdzok fel-
hasznalasaval és a szakallomany magas szintii kiképzésével és felkészitésével
érhetd el.

1. Elvégzett munka

Ertekezésemben olyan témakor elemzését és Osszegzését kiséreltem meg,
amely a jelen- és jovObeni tobbnemzeti valsagreagalé miiveletek vezetés- és iranyi-
tasat nagymértékben meghatidrozza. A Magyar Honvédség stacioner hiradd- és
informatikai rendszere korszer(sitését nem kovette a tabori koriilmények kozott
alkalmazott infokommunikécios rendszer fejlesztése, amely komoly szervezési és
technikai problémakat eredményez a tervezéssel, szervezéssel megbizott szakem-
bereknek, és a misszios kornyezetben szolgalatot teljesitd végrehajtd szakallo-
manynak.

A széleskori, minden teriiletet felolel szervezési eljarasok alkalmazésa érde-
kében vizsgaltam meg a vonatkozd nemzeti- és nemzetkozi dokumentumokat,
szabalyzokat, kovetelményeket, fejlesztéseket és tapasztalatokat. A kovetkezteté-
sem alapjan meghataroztam a valsagreagalé miveleteket tdmogatd hirado- és in-
formatikai rendszer fogalmat, a szervezést befolyasold kovetelményeket, képessé-
geket és egyéb tényezdket, amelyeket figyelembe kell venni a tervezési és alkal-
mazasi eljarasrend soran.

10 S7erz8: Farkas Tibor PhD, ZMNE Hiradé Tanszék, adjunktus
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2. Végkovetkeztetések

A nemzetkdzi- és hazai misszids tapasztalatok alapjan megallapitottam,
hogy kisméretli, tobbfunkcids képességekkel rendelkezd, korszerti hadi-
technikai eszkozokkel felszerelt katonai erdket (civil képességek kiegészi-
tésével) kell 1étrehozni, amelyek a komplex hadmiiveleti elvarasoknak és
vezetOi igényeknek megfelelnek. A kor kdvetelményeinek megfelelen és
az elvarasokhoz igazitva viszonylag kis anyagi raforditassal tovabbfej-
leszthetdk, valamint a jellegiikb6l adédoéan képesek a konfliktusok fel-
szamolasara és hazai alkalmazasra egyarant.

Az éaltalanos hadmiiveleti képességek és igények alapjan konstataltam,
hogy az MH altal jelenleg alkalmazott hirado- és informatikai rendszer
definicié nem tartalmazza azokat az Gsszetett jellemvonasokat (a jelenleg
rendszerbe allitott technikai eszkdzok és azok képességei kovetkeztében),
amelyeket a valsagreagaldo miiveletek infokommunikacios rendszere 6lel
fel.

A megvizsgalt és bemutatott MH tobbnemzeti misszios tevékenységei
hirad6 és informatikai tAmogatasanak elemzése soran arra a kovetkezte-
tésre jutottam, hogy a rendszer megtervezése és megszervezese szerteaga-
70, Osszetett folyamatot foglal magaba, amelynek figyelembe kell vennie
a mindenkori, az adott térségre, az egyiittmiikodok Osszetételére és a spe-
cialis feladatokra jellemz6 tényezdket.

A parancsnoki vezetés tamogatasa érdekében biztositani kell az optimalis
mennyiségli, minden teriiletre és részfeladatra kiterjedé informaciokkal
torténd ellatasat, a megszerzett informaciok feldolgozasat és azok tovabbi-
tasat. Ennek érdekében kiemeltem mindazon kovetelményeket, képessé-
geket és egyéb hatast gyakorlo tényezdket, amelyek specifikusan jelennek
meg a nemzetkdzi miiveleti teriileten.

A részeredmények alapjan sikeriilt megfogalmaznom ¢és kialakitanom azt
a struktarat, amely alapjan az informaciok feldolgozasa és cseréje érdeké-
ben létrehozott komplex, NATO kovetelményeknek megfeleld,
tobbnemzeti egylittmiikodésre alkalmas hirad6- és informatikai rendszer
megszervezhetd. A tervezést a hadmiiveleti igények, a rendszerkovetel-
mények €s a technikai megvalositas lehetdsége alapjan kell meghatarozni.
Ezen harmas tényez6 minden esetben a folyamatos ellenérzés és vissza-
csatolas alapelve szerint jelenik meg a munkasorrend, munkafolyamat so-
ran.

A tapasztalataim ¢és az értekezésben leirtak alapjan a jelenlegi tabori hir-
rendszer nem alkot egységes rendszert és nem felel meg a modern had-
miiveleti kihivasoknak, ezért javaslom egy olyan korszeri és komplex ta-
bori CIS rendszer alkalmazasat (megvasarlasat), amely egyarant timogat-
ja a hagyomanyos- és a valsdgreagald miiveletek vezetését. A misszios
miiveletek hadmtiveleti hiradasanak biztositasara nem tartom célszertinek
felhasznalni a (teljes) csomdponti hirrendszert, mivel a tabori alaphirkdz-
pontok védelme megkovetelné a miiveletet végrehajtd erdk 1étszamanak,
technikai eszkozeinek, logisztikai biztositasanak ndvekedését. Hasonlo



elvek alapjan a bazisallomasok telepitését igényld EDR rendszer alkalma-
zasat sem latom megfelelonek. A hadmiiveleti feladatok ellatasat kivaloan
(a tapasztalatok alapjan) tamogatd Harris PRC-117/F tipusu radiokésziilé-
kek rendszerbe allitasat jelentds képességndvekedésnek tartandm, mivel
biztonsagos, mitholdas Osszekottetés létesitésére is alkalmas, hang- és
adatatvitelt biztositd, a katonai szabvanyoknak eleget tev) radiokésziilé-
kek.

3. Tudomanyos eredmények

e Az értekezés témajahoz kapcsoldodd dokumentumok (jogszabalyok, nor-
mak, doktrinak) elemezésével és értékelésével meghataroztam a valsagre-
agaldo miiveletek hirad6- és informatikai tamogatasanak képességeit és
kovetelményeit, valamint vezetés-iranyitasat tamogato hiradé- ¢és informa-

e Osszevetve a nemzetkdzi szerepvallalasbol szerzett tapasztalatokat és a
hadmiiveleti-harcéaszati képességeket meghataroztam a valsagreagald mi-
veleteket tdmogato hiradd- és informatikai rendszerrel szembeni kovetel-
ményeket, valamint a hirad6- és informatikai rendszerek szervezését, ter-
vezését befolyasolo tényezdket.

e Meghataroztam az egységes és komplex tamogatasi igényeket kiszolgald,
mind a hagyomanyos, mind a valsagreagaldé miveletek vezetés-
iranyitasanak elemeként miikodtetett tabori hirado- és informatikai rend-
szer (CIS) elemeit.

4. Ajanlasok

Megitélésem szerint jelen értekezésemben Osszefoglalt kutatasi eredményeim
egyrészrol a valsagreagald miiveletek hirado- és informatikai tdmogatasanak meg-
szervezése soran valhat hasznosithatova, masrészrol integralhatok a Zrinyi Miklos
Nemzetvédelmi Egyetem Bolyai Janos Katonai Miiszaki Kar szakmaspecifikus
BSc és MSc, valamint szakmai tovabbképzések oktatasi tananyagaiba.

Az anyagban leirt és meghatarozott szervezési elvek jo alapot nyujthatnak a
téma tovabbi, specidlis teriileteinek (informacidovédelem; technikai eszk6zok; in-
formatika; halézat nyujtotta képesség) vizsgalatdhoz és j PhD értekezések meg-
irasahoz.
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FREGAN Beatrix-FABIAN Eva

THE SPECIAL RELATIONSHIP FOR EUROPEAN
INTEGRATION

During research, when people look back to the European history after the
Second World War unavoidably can meet the relations between the French and the
German state. This fact and the history of these European countries full of contrasts
gave me inspiration to make a comprehensive picture in my writing. It’s also an
important reason that France and Germany are until now the engine of the Europe-
an integration, the correlation of their interests are influencing the future of the
other member states.

After the Second World War, in the Cold War period the most successful Euro-
pean event was the integration organization, which nowadays people call the Euro-
pean Union. The most important engine of this European alliance was France and
Germany and the situation has not changed yet. However in the development of
their relations has always had bad moments both during the bipolar and the post-
bipolar world. These depressions have historical roots, which can be felt in today’s
international relations too. Concerning the French and the German interests, we
have to point out the relations with Central and Eastern Europe. With these small
countries Germany has always had good relationship, while French traditional
interests were connected mostly to the southern and Mediterranean area, to the
Maghreb countries, but the Anglo-Saxon world also was not so far from its
borderlines.

After the 90s changing, during the period of Jacques Chirac only few positive
events happened indeed during the conservative president’s term was the deepest
point in the formation of the French-German relations. The presidential elections of
the year 2007 brought the wind of a new period in France, more exactly everyone
hoped it both in the homeland and in the international political life. However, the
Germany-policy of Nicolas Sarkozy has shown us an ambiguous balance so far: it
seems that the actually first person of the France sometimes meet the British prime
minister to prefer visit Angela Merkel.

The central element of the French policy: Europe

For France the European policy represent an important dimension. It is an
obvious fact, which has some simple and some complex reasons: the country’s
location, possession of a middle-power status, a continuous self-determination,
abundant ambitions of power. I start my work with the history of the French-
German relations after the Second World War emphatically their roles of
overriding importance in the European integration. TAMAS SZEMLER’s dissertation'
and FERENC GAZDAG’s article" gave me a lot of useful information to write this
chapter'".

In the Cold War’s ages — where the international tensions were almost daily —
all the states of Western Europe understood slowly that their (primarly economic)

! The endnotes of this paper you may find at the end of proceedings.
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security would be guaranteed through an European institution. In this situation —
among the western European countries — France and Germany were interesting
phenomenon because their affairs were cloudy but this couple launched and
developed the European integration. Independently of this incidence everyone
knew that the great world political decisions were made in the tables of Russia and
the United States of America. The two latters had only adequate abilities for
enforcing their interests on the contrary with the French and the German states.
The Gauls was one of the winner countries after the war but their ability did not
allow it to recover its former power status and to return to the high politics. While
Germans suffered a totally defeat and became weak. The winners divided its
territory into two parts and in its west part — mostly France — made an effort to
restrict its political and military movement. So the west German politics was
interested in the slowly and cautious enlargement of its possibilities. Its objective
for the future was naturally the reunion of the Germans’s home country. Because
of the above reasons — in spite of their historical injuries — these two countries were
able to commit themselves to the cooperation for Europe’s future.™

France’s interest increased due to the foundation of the North Atlantic Treaty
Organization (NATO)" and to the birth of the two German states. They knew very
well that the decrease of Europe’s role in the world politics and the dissolution of
their enormous colonial empire would also reduce both its internal and
international prestige. So Paris tried to become independent of the United States of
America and to become a leader in the European project.”

A strange marriage became official

In the formation of the relations 22 January 1963 was an important station. This
day Germany and France signed the Elysée treatment, which seemed and treated
like the strangest marriage of Europe. In different power position,"” the continent’s
two big opponents had to integrate after the Second World War into a system
where they were who had to make a new Europe. The actual French foreign policy
—named Charles de Gaulle — saw the possibility to restore its former power in their
permanent rival. Nevertheless, due to the strongly technically agreement — signed
by Konrad Adenauer and Charles de Gaulle — the French-German tandem proved
to be a stable framework for the young European alliance despite the fact that their
relationship did not become well-balanced then.

Both states celebrated the 40™ anniversary of the treatment with monumental
ceremonies. On the occasion of this long-term cooperation a political declaration
was accepted, where the alliance was raised to European dimension and concerning
its content, it spoke about the foreign and security politics of the integration, some
questions of the defense politics, the possibility of a cooperation in the war
industry and strategies concerning the third countries. The questions about Iraq
they tried to show an united stand and emphasized the primacity of the UN’s
Security Council. After all they were against the war and they emphasized the
importance of that opinion with few small member countries."" The rapprochement
in January 2003 was a new phenomenon but was burdened with the incompatibility
of Schrider’s electoral pacifism and Chirac’s neogallism.™
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The Elysée-treatment can be taken successful. Its background is France
and Germany’s long-term interests, mostly the end of the tensions because of de
German question. In the bipolar war’s ages continously happened a few differences
of opinions between them but they knew well that they could not get out of the way
of each other concerning mainly the important questions of the new European
integration. However, the balance reached™ was so quite fragile that people could
not be surprised in the 90s.*

Nicolas Sarkozy — new winds in French

With Nicolas Sarkozy a new style appeared in the right wing. The new
president of the republic — who was elected in 2007 — was already very charismatic
during his campaign, where he was almost declaring his love to French and to its
nation in every speeches and always emphasized that he would make his country
great again.™ One of the secret of his success was that he chose skilfully the ideas
both from the right and from the left wing, while his opponent lost — in DOMINIQUE
MOIS’s opinion — not because of but against that she was a women.™

The new president began his work in 16 May 2007. Everybody hoped a lot
from the Gualliste Right and from Sarkozy both in the field of internal politics and
the international political life. For example, an average French voter would be the
resolution for the economic problems™ and for the countinously increasing
unemployment.®™ In the 90s and after the Gallic country became more and more
restless, its inhabitants wanted to have reforms and an other state-model.®” With
relation to this, there was a high chance of the reinforcement of the French
diplomatic activity.

In recent years some controversial changes happened in the French
international situation. So it is no wonder that the participants of the international
life hoped for considerable improvements from the new French president — as
FREDERIC CHARILLON wrote on his essay’s 140" page: »From Berlin to Beirut,
from Washington to Cairo, from Moscow to Abidjan.”™" — and they saw the
answer and the willingness in the person of Nicolas Sarkozy. The young
president’s aim was to move his home from its sluggish place. In his official
statement — presented in Politique International in spring 2007*"" — he emphasized
the importance of the break with the former ages and with the Chirac’s period. He
said that the most important task is to put the internal affairs in order and then it
could be continued with the also unstable — due to for example the international
Iraq debate — European policy.™" In connection with the problem of this state in
the Middle East the French manifestations caused itself more losses in Europe than
popularity in the Arab countries. Its prestige was also reduced with the rough
French critism against the new member states.™™

The elected president of the republic represent the ,,rupture” namely the break
with the previous policy. It has been realized since 2007 naturally specifically in
French style and people could see its several results: for example opening to
Central and Eastern Europe.™

From the year 2007 — mainly in European medium — everyone was waiting for
the renascence of the alliance between the two founder of the European integration.
Since the 90s — especially with the enlargements in 2004, 2007 and in the future —

67



the European Union has been in crisis and the Europeans were waiting for a
wonder. As a result, almost all European political leaders hoped for the French-
German tandem re-assemble.™ Nevertheless, the relation between Nicolas Sarkozy
and Angela Merkel were filled with contradictions so far, mostly because of the
personality of the new French president but also because of the different interests
of the two big countries in certain (not only European) political questions.

During the year 2007 and 2008 promising events happened™" but during the
second semester of 2008 the French European Union Presidency brought
interesting developments in their relations. The end of 2008 the French press wrote
about Mr. Sarkozy’s preferred British relations™" against the neglected German
strings.

As conclusion

I think it is a true statement that the French-German relations resemble an old
couple who has a lot of common interests that they can not have different interests.
Following Hubert Védrine’s words — ex-minister of Foreign Affairs — the Franco-
German alliance is necessary but today is not enough to create a new European
system.™"

The Elysée treatment was 40 years old in 2003. Since this year the two Europe-
an states organize twice a year common sessions, they call it French-German
common ministerial council. Moreover, both the German and the Gallic countries
appoint a commissioner for the cooperation and these two persons — as a Minister
of the State and as a Secretary of the State — are also responsible for the European
affairs. The two appointed — with continuous coordinations — work on approaching
the civil societies.

Today there are good examples for the activity of the Merkel-Sarkozy couple.
18 October 2010 the French-German-Russian summit in France, Deauville started,
where the two European middle-powers negotiated with Moscow about the future
of the European security and about the relations betveen the European Union and
Russia. I note that both the United Satetes of America and the Western European
member states did not like the arrangement of the appointment. The balance show
an ambiguous result: the Russian president was essentially cooperative but he
promised not too much and which was even more worrying for the European
politicians that, among others, Catherine Ashton — actual high-representative of the
Foreign and Security Policy in the European Union — was not invited.™
Additionally, Paris and Berlin organized an other meeting where — according to
French presses — they agreed on one hand on a common action to decrease the
budget deficit of the EU members. On the other hand they also agreed on the
Lisbon treatment but both steps evoked similar reactions as it happened in
connection with Deauville.™"'

After all, we can not end up with the colorful history of the French-German re-
lations but — as I proved for the reader earlier — nobody knows how it could
harmonize. It is difficult to realize it mainly because of the unpredictability of the
international environment and because of the still existing French exceptionalism.
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THE SIGNAL PROVIDING OF THE HUNGARIAN
NATO RESPONSE FORCES

Abstract:
The NATO Response Force was established with a view to any crisis quickly and
effectively be able to assist. The nations participating in the service available to
modern technology and military forces trained extensively to ensure that NATO is
anywhere in the world within a very short period of time reflected and carry out
tasks either at the joint effects-based operations and network requirements.

Keywords:
NATO Response Forces (NRF), C2 system, satellite communication, GSM
communication

Introduction

After 11 September 2001 the USA, to identify the changing of the operational
character of the military wars and conflict, made a plan for establishing a new
military unit. In November 2002 at the Prague Summit they made a proposal for a
new NATO Quick Reaction Force, and it was voted during the conference. There-
fore NATO Response Force (in the following: NRF) was formed in 2002.

The NRF is a high-readiness force with up-to-date equipment, which accom-
plishes its activity in joint environment. It is a flexible, rapid operational, interop-
erable, and includes NATO’s land forces, air forces, navy and special forces. After
the order of the deployment it is able to fulfill its tasks quickly, all over the world
in the full spectrum of operations.

The possible mission of the NRF:

e collective security duties according the Article V;

e  crises response tasks, evacuation operations, elimination of the disasters’
effect, humanitarian assistance, war against terror, non Article V activi-
ties;

e preparation tasks of the theatre, to ensure the march of the main forces

e to show force to prevent the crisis, or to deter

The NRF duty works in a rotation principle: after the 6-month training, prepara-
tion and the check of compliance with the requirements a 6-month readiness duty
begins. After the end of all of the rotations the units are changed for a new, up-to-
date troop, which successfully carried out the training, the check and suited the
requirements.

The Hungarian Defense Forces (in the following: HDF) since 2003 provided
companies for the NRF duties. In this year the NRF-14 and NRF-15 is on 6-month
duty in the bonds of HDF.

The NRF is due to the modern, technically advanced assets meets demand of
the network centric warfare and the effects-based operations, that’s why its com-
mand- and control-supported communication and information systems have to be
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planed and established in that wise, and it will be able to attend the communication
needs of the units, subunits.
The communication and information system has to ensure:

e The conditions of the superior command’s contacts at the operation area
for the operational management;

e Liaison with the national (domestic) headquarters and organizations to
send the reports of the contingent’s activities, the requests of the assets’
improving and the means’ reinforcements;

e  The internal communication among the subunits.

e The plan, the organization and the operation of the contingent’s commu-
nication and information system in camp housing conditions;

e The conditions of the non-duty services to keep the contact between the
soldiers and their family members;

e Courier and mail service.

The communication system of the NRF

After the ordering of the tasks’ execution the offered forces of the Republic of
Hungary belong to a superior battalion, which is leaded by a multinational brigade,
and the area of its tasks is the battalion’s area of responsibility. The operational
communication net between the battalion and the Hungarian infantry company is
planned and organized by the TOC12 of the battalion, and it is established with the
Hungarian equipments. If it is necessary the superior command ensures materials
for the contingent. If the application requires the company can send 1 liaison offi-
cer to the superior TOC, who can be equipped with GSM telephone and/or
IRIDIUM satellite phone, or the superior can send 1 liaison officer to the NRF
company.

Radio communication

When the NRF starts its mission the signal officer has to make the contact with
the communication and information department of the battalion because of the
access of the superior command’s services, and he has to prepare the users for the
installation and operation of the terminals and facilities.

The communication between the contingent and the homeland command (HDF
JFC13) is organized primarily with national mobile phones, secondarily with
IRIDIUM satellite phone. The command net is planned and established by the
TOC of the superior command, and they can use HF 14 radios, satellite or mobile
phones to keep the contact.

The signal officer of the contingent is responsible for the inner communication
of the Hungarian NRF. A long-range HF radio net will be organized for the contact
between the contingent command and the company HQ15. This radio can be a
HARRIS radio, which is not designed just for voice forwarding it is also able to

12 Tactical operations center

1% The Joint Forces Command of the Hungarian Defense Forces
“high frequency

15 headquarters
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push data trough as well. These nets are not secured that’s why the soldiers always
have to use the TDR and the leading tables. Against the enemy’s radio detection
and interference activity the radios are usable just as long as needful and with the
necessary output power.

The inner communication of the company is ensured with VHF16 radios which
are mounted into armored personnel carrier (for example: BTR-80, BTR-80/AM)
and these might be R-173, MRR MV-30017 and PRC-150 HF/VHF HARRIS
radios. When the soldiers get out of the vehicles they can use portable radios as
MRR MP-30018 and/or MRR MH-30019.

People, who are serving at the Hungarian NSE20, also can use MRR MP-300
and/or MRR MH-300 radios to keep contact with each other. The commander of
the NSE is responsible for the allocation of the devices and the keeping of the
communication-rules.

When the changing of the radio net is necessary it can be changed just with the
contingent commander’s order. After the commander’s order the NRF signal offi-
cer has to plan and organize the new networks according to the commander’s con-
ception.

The signal officer has to make the frequency requests for all units. The officer
has to send this document through the CRONOS to the superior command. The S-6
officer gets a document with the usable and spare frequencies. If they need more he
can require new frequencies for the units.

The units have to check the radio stations before leaving the base. The unit
commander is responsible for this procedure. If one or more devices do not work
the users have to change to the spare frequency or they have to change these
equipments.

On the operation area the superior command ensure the MEDEVAC data. The
commander of the entry forces have to deliver this information for every subordi-
nate. The MEDEVAC frequencies must be programmed into the memory of all of
the radios.

During the operation there are two ways for MEDEVAC request:

e indirectly from the unit who is on MEDEVAC duty with the established
radio, GSM, wired or satellite nets;
e directly from the superior TOC at CRONOS21.

Wired, satellite, GSM communication

Wired communication will be established by the superior TOC to ensure the
contact with the operational command post of the battalion. If the Hungarian con-
tingent gets more than one line the signal officer has to plan one of them directly to
the commander.

' very high frequency

7 Multi Role Radio Vehicle-mounted version

"® Multi Role Radio Portable version

' Multi Role Radio Handhold version

2" National Support Element

2! Crisis Response Operations in NATO Operating Systems
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Every NRF rotation has IRIDIUM satellite phone to keep the contact with the
homeland, or they can use these when they do not have any other possibility to
keep the inner communication of the contingent. These are the secondary devices
for the communication between the contingent and the homeland, it can be used if
the GSM system is not working. It is prohibited to use these equipments for private
conversation, just for voice service (login, short report and so on), or at that case
when immediately measure is requisite.

Due to the order of the Commander of The Joint Forces Command of the Hun-
garian Defense Forces the contact with the homeland command primarily is exe-
cuted with 3 norm national mobile phones with Hungarian SIM cards, in order to
ensure the link between the operation area and the homeland.

Summary

The NRF is a highly ready and technologically advanced force, which meets
the modern operational requirements and it is appropriate to serve a network cen-
tric or effects-base operation. The Hungarian rotations were designed according to
these technical challenges, equipped with the necessary materials, and reinforced
with the needful module elements. It is the reason, because it is necessary to trans-
late big attention for the training of the strength, the instruction of the new com-
mand and control system.

When the NRF has to start its mission anywhere in the world, it would belong
to a common battalion of a multinational brigade, which is the basic element of the
communication system planning of the mission. With a big probability the contin-
gent can ensure just the inner communication and the national networks with the
homeland with its equipments because of the compatibility problems.

The contingent's organizational elements are capable of voice and data transfer
with its modern equipments, which make shorter the reconnaissance, the decision
and the preparation and execution of the strike.
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A MAGYAR HONVEDSEG TARTOMANYI UJJAEPITESI
CSOPORT KOMMUNIKAQI()S RENDSZERE, ES ANNAK
ALAPVETO PROBLEMAI

Absztrakt

A szerzé a hazai és az afganisztani gyakorlati tapasztalatai, valamint kordabbi ta-
nulmdnyai alapjan elemezi a Magyar Honvédség Tartomdnyi Ujjaépitési Csoport
kommunikdcios hadlozatat nemzeti és nemzetkozi viszonylatban, és 6sszegzi a Ma-
gyar Honvédség altal végrehajtando fejlesztési feladatokat.

The writer analyses the communication network of the Hungarian Defence Forces
Provincial Reconstruction Team to lean on his national and afghan practical ex-
perience in national and international circumstances, and summarises the neces-
sary development activities of the Hungarian Defence Forces.

Kulcsszavak:

Tartomanyi Ujjaépitési Csoport, misszios hiradas, konvoj-hiradis, NATO C2
rendszer.

A Tartoményi Ujjaépitési Csoport, (angolul Provincial Reconstruction Team —
PRT) alapvetden katonai személyek és csoportok (kiegészitve néhany polgari sze-
méllyel) olyan egysége, amely Afganisztin minden tartomdnyaban ujjaépitési,
segélyezési, fejlesztési, valamint humanitarius tevékenységet hajt végre, azzal a
céllal, hogy egy afganisztini viszonylatban biztonsagos kdrnyezetet teremtsen.
Magyarorszag 2003 o6ta vallal szerepet az afganisztani nemzetk6zi misszios felada-
tokban. A katonai feladatok mellett tigy, mint 6rzés — védelem, konvoj és VIP
kisérés, a lakossag ¢életkoriilményeinek javitasat is eldsegité CIMIC22 projektek
végrehajtasa az elsddleges tevékenység. A CIMIC csoportok a szamukra meghata-
rozott feladatokat szakértokbdl allo Osszekotd csoportok (Ggynevezett Liaison
Team-ek) segitségével hajtjak végre. Az 6sszekdtd csoportok tartjak a kapcsolatot
a jarasok, telepiilések vezetdivel, a rendérféndkokkel, korhazakkal, helyi vallalko-
zokkal és a segélyligyndkségekkel (példaul: US AID United States Agency Inter-
national Development — Egyesiilt Allamok Nemzetkézi Fejlesztési Segélyiigynok-
ség) [1]. )

A Magyar Honvédség Tartomanyi Ujjaépitési Csoport (tovabbiakban MH
TUCS) hirad6 ¢és informatikai, informacidovédelmi rendszerének alaprendeltetése,
hogy biztositsa a kontingens belsé hiradasat, annak tervezését, szervezését €s iize-
meltetését tabori elhelyezési viszonyok kozott, a szakmai alarendeltségébe tartozod
hiradd, informatikai és informaciovédelmi beosztottak tevékenységének iranyitasat
[2]. Biztositania kell a kapcsolatot a nemzeti rangidds-, nemzeti (hazai) parancs-
noksaggal és szervezetekkel az MH TUCS tevékenységérol torténd folyamatos
tajékoztatas, valamint az eszk6zok és anyagok sajat kapacitast meghalado javitasa,
utanpotlasa érdekében, valamint az eldljaro ISAF REGIONAL COMMAND -
NORTH (a tovabbiakban: ISAF RC — N) parancsnoksaggal, az ISAF RC — N nyilt

22 Civil-Military-Cooperation, civil-katonai egyiittmiikddés
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és titkos hirado ¢és informacids rendszerébe torténd bekapcsolodassal. A taborban
szolgalatot teljesitOk szamara kiépitésre keriilt egy nem szolgalati céli haldzat,
amely a személyi allomany és csaladtagjaik kozotti kapcsolattartast biztositja.

Az eldljaréval torténo kapcsolattartas

A miiveleti eloljaro szervezettel (ISAF RC-N) — a NATO nyilt és védett hirad6
¢és informatikai rendszerében — torténd kapcsolattartast, az ISAF Parancsnoksag
(ISAF HEADQUARTERS tovabbiakban: ISAF HQ) biztositja. Az 0sszekottetés
megvalositasa vezetékes és vezeték nélkiili rendszereken egyarant kiépitésre keriilt.
Amikor csak a helyzet azt lehetévé teszi, a vezetékes Osszekottetés az elsddleges
Osszekottetési forma. Alapvetden az ISAF — NATO-val nyilt és bizonyos esetekben
zart 0sszekottetés biztositasara, és a hazai kapcsolattartasra hasznaljak ezt a mod-
szert.

A radioosszekottetés PRC-117/F (TACSAT23) radiok alkalmazasaval keriil
végrehajtasra. Az eszkoz nyilt és zart rendszereken alkalmas hang és adat iizenetek
kiildésére, fogadasara. Magas technologiai kovetelményekkel késziilt tobbsavos
berendezés, amely szinte minden tipusu kiildetésnek megfelel, képes egylittmii-
k6dni mind katonai, mind civil rendszerekkel.

A vezetékes 0sszekottetés alapjat a THALES cég altal kiépitett kommunikacios
haldzat alkotja. A rendszer a NATO legnagyobb hirad6 és informatikai projektje,
amely egy nagy tavolsagu és teljes korii hadmiiveleti képességekkel biré (Full
Operational Capability: FOC) kommunikacios rendszert biztosit az ISAF részére.
Az FOC rendszer célja, hogy a teriileten allomasozo6 csapatok vezetési pontjait egy
rendszerbe foglalja, és résziikre egy mindenki altal elérhetd nyilt és titkos dsszekot-
tetést biztositson. A Pol-e-Khomriban (tovabbiakban: PeK) allomasozé magyar
erdk részére az ISAF HQ egyarant biztositott, és a mai napig biztosit nyilt NATO
IVSN24 tavbesz¢ld kapcesolatokat, titkos vonalakat NATO IVSN tavbeszéld kap-
csolatra telepitett STU II B végtitkositd berendezésekkel, valamint internet proto-
koll alapti (VoIP) telefonos Osszekottetést. A fenti szolgaltatdsok igénybevételét
mikrohullimu allomasok biztositjak. Fenntartasukért az eloljar6 parancsnoksag a
felelds ugyanakkor a hirad6 és informatikai szakallomany kozremiikodik a kiilon-
boz0 feladatok végrehajtasaban.

Tovabbi lehetdségek, amelyek biztositjak az informaciocserét a MH TUCS és
az ISAF RC — N ko6zott, a GSM ¢és a mitholdas kapcsolatok. Mobil és mtholdas
telefonos Osszekottetést akkor hasznalnak, amikor a vezetékes kapcsolat nem all
rendelkezésre, vagy a radiokapcsolat megszakadt. Ennél az 6sszekottetési formanal
elsédleges a mobiltelefon (Roshan, AWCC, nemzeti T-MOBILE) masodlagos az
IRIDIUM miiholdas telefon, harmadlagos az INMARSAT miiholdas telefon.
IRIDIUM ¢és INMARSAT késziilékekkel nyilt 0sszekottetés valdsithaté meg, mig
egy STU II B végbiztositod eszk6z INMARSAT-hoz torténd csatlakoztatasaval zart
halét hozhatunk 1étre, amelyen mar mindsitett informacio is tovabbithato.

2 Tactical Satellite
24 Initial Voice Switched Network

74



Nemzeti hiradas

Az MH TUCS és Magyarorszag kozotti atviteli t elsddlegesen VSAT* mii-
holdas rendszeren keresztiili bérelt szolgaltatas keretében az MH tavhivo rendsze-
rén HICOM tavbeszéld kozpont alkalmazasaval kiépitett Osszekottetéssel,
INTRANET ¢és INTERNET kapcsolatokkal keriilt kiépitésre. Masodlagosan
NATO IVSN kapcsolattal (NATO mindsitett munkaallomas, NATO IVSN tavbe-
sz€16 kapcsolatra telepitett STU II B végtitkositd berendezés), tovabba helyi és
hazai GSM telefonokkal, IRIDIUM és INMARSAT egyedi miiholdas eszkdzokon
kezdeményezett hivassal, valamint révidhullamu (a tovabbiakban RH) radiofor-
galmi rendszeren keresztiili sszekottetés felvételével valosul meg. Az Gsszekotte-
tés egy HARRIS RF-5800 radidallomassal keriil sziikség esetén kiépitésre [3].

A hazai iranyu telefax kapcsolat elsédlegesen az MH tavhivo rendszerén, illet-
ve keriil6 iranyon, a NATO IVSN haldzaton keresztiil biztositott. Ezen rendszerek
teljes kiesése esetén a hirad6 kozpont konténerben 1évé INMARSAT egyedi mii-
holdas eszkdzre telepitett telefax berendezés keriilhet alkalmazasra.

Az MH TUCS helyi kapcsolati rendszere
Az MH TUCS telepiilési helyén a bels6 dsszekottetés vezetékes — tavbeszélo,
informatikai és kisteljesitményti ultrardvid hullamu (tovabbiakban: URH) radio
eszkozokkel valosul meg. Elsddlegesen a holland kontingenstdl atvett tavkozlési
alhéalozatokat hasznaljak a taboron belilli kommunikaciora.
Az MH PRT belsé kapcsolati rendszerének biztositasa a taboron beliil:
HICOM tavbeszéld kdzpont mellékeivel,
Szamitogépes — levelez6 informatikai haldzat szolgaltatasaival,
Orhelyek és EAP- 0k26 részére telepitett kiskozponttal (Panasonic),
Kis teljesitményii, kézi URH ado- vevokkel.
Helyi SIM kartyaval ellatott GSM radiotelefonok felhasznalasa, eseti lehetd-
ségként szabalyozva.

Az MH TUCS Kkapcsolattartasi rendje miiveleti feladat végrehajtasakor

Feladat végrehajtas idején az elsddleges kommunikacio a radié hiradas. Az 6sz-
szekottetés az MH TUCS hirad6 és informatikai részlege altat tervezett és szerve-
zett RH, URH és RH/ URH radioforgalmi rendszerek és eszk6zok alkalmazasaval
valosul meg. Amennyiben a kornyezeti viszonyok (tdvolsag, hegyek iddjaras) ezt
nem teszik lehet6vé a helyi SIM kartyaval ellatott radidtelefonok alkalmazasa keriil
bevezetésre. Afganisztan teriiletén az mobiltelefon lefedettség még csak a forgal-
masabb utszakaszok, illetve lakott teriiletek kornyékén megfeleld, ezért sok eset-
ben sziikséges a fentieckben mar emlitett miitholdas eszk6zok (IRIDIUM,
INMARSAT) alkalmazéasa. Sajnalatos dolog, hogy a helyi sajatossagok miatt sok
esetben eléfordul, hogy egy feladatot végrehajtd konvojjal hosszabb iddre is meg-
szakad az &sszekdttetés (Volt mar ra példa, hogy ez egy-két orat is jelentett) [4].

% Very Small Aperture Terminal
26 Ellendrzd Ateresztd Pont
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Azfallomany maganbeszélgetése

VSAT miholdas berendezésen keresztiil biztositott ,nyilvanos allomas”-ok/
mellékek felhasznélasaval, a Budapest (a tovabbiakban: Bp.) HM - II. kdzponttal
1étesitett ,,visszahivasos™ eljarassal.

Az MH TUCS parancsnokanak engedélye alapjan — rendkiviili esetben — a
meglévo egyéb, szolgalati feladatokra fenntartott eszkozokkel és szolgaltatasokkal.

Informatikai hal6zatok

Az informatika elengedhetetlen a kommunikacid, adatfeldolgozas, adattarolas
dontés-clokészités, és dontéshozatal szempontjabol, nélkiilozhetetlen eszkdz a
vezetés ¢s a felhasznalok szamara.

Az informatikai biztositas célja:
Az eldljard ISAF parancsnoksaggal torténé kapcsolattartas
Az eldljaré nemzeti parancsnoksaggal torténd kapcsolattartas VTC-n?’ és a
HM INTRANET-en keresztiil
e A bels6 informatikai, informacios rendszer mukodtetése
e Szolgalati és nem szolgalati informatikai (Internet) tamogatas az allomany
részére

Az MH TUCS informatikai biztositdsa két f6 informaciotovabbitd rendszerre
épiill. A tabor nemzeti informatikai halézata mitholdas 6sszekottetésen keresztiil
kapcsolodik a Magyar Honvédség informatikai halézatdhoz, amely biztositja a
tabor részére az INTERNET és az INTRANET hozzaférést. Az INTERNET kap-
csolattal ellatott munkaallomasok a hiradd kdzpont konténerben elhelyezett
routeren és a VSAT-on keresztiil csatlakoznak az MH INTERNET szerveréhez. Az
INTRANET kapcsolattal ellatott munkaallomasok kézvetett mddon, a hirado koz-
pontkonténerben elhelyezett kettd szerveren (fajl kezeld, levelezd), routeren és
VSAT-on keresztiil csatlakozik az MH INTRANET-hez. Ez a két szerver biztosit-
ja a tabor felhasznaldinak bizonyos szintii feliigyeletét, a felhasznalok adatainak
korlatozott mennyiségben torténd tarolasat, az MH INTRANET-en beliili levele-
zést, valamint a heti egyszeri videokonferenciat. A személyi allomany részére
els6sorban hazai kapcsolattartas céljabol polgari szolgaltatétol INTERNET szol-
galtatas keriilt bérlésre.

Az ISAF RC — N altal telepitett a tabor teriiletén miikddé ISAF SECRET és
NATO SECRET informatikai haldzat rejtjeles mitholdas 6sszekottetésen keresztiil
kapcsolodik az ISAF és a NATO informatikai haldzatahoz, amely biztositja az arra
jogosult felhasznalok részére a mindsitett informaciok kiildését, fogadasat. Ezeket
a halézatokat az ISAF RC — N telepitette és kizarolagos joggal teljes koriien lize-
melteti és feliigyeli.

Fejlesztési iranyok

Az MH TUCS miikodése €s tevékenységének hiradd ¢€s informatikai biztositasa
megfelelonek mondhat6. A kommunikacio fejlesztéséhez, és az sszekottetés biz-
tonsaganak noveléséhez véleményem szerint a kontingens részére sziikséges lenne
még tobb készlet TACSAT radi6 kiutaldsara a nagy tavolsagt feladatok zart csa-
tornan torténd vezetésének biztositasahoz. Baghlan tartomany teriiletén vannak

" Video Teleconferencing

76



olyan jarasok, amelyek olyan tavolsagokra helyezkednek el Camp Pannoniat6l™,
hogy az &sszekottetés RH/URH eszkdzok alkalmazasaval nem lehetséges. Szemé-
lyes tapasztalatok alapjan — a teriiletek hegyvidékes jellege, valamint e teriiletek
népstiriiségének alacsony szintje miatt a mobil telefon lefedettség sem megfeleld —
az ilyen feladatok végrehajtasanal sziikséges a miiholdas Osszekottetés. Az
IRIDIUM ¢és INMARSAT eszk6zok hasznalata nagyon koltséges, ezért lenne cél-
szerti minden olyan csoportot PRC-117/F miitholdas eszkdzzel ellatni, amelyik
nagy tavolsagu feladatot lat el. Amennyiben ezeket az eszkdzoket hasznalndk a
konvojok az eszkdz az ISAF miitholdakra csatlakoznanak fel, amely jelents mér-
tékben csokkentené a kommunikacié anyagi vonzatat. Egy masik nagy elénye az
ilyen tipust kommunikéacionak, hogy zart halo felépitésére alkalmas. A magyar fél
részérre, mint a teljes ISAF részére a kulcsokat az ISAF HQ generalja és osztja.
Ennek tiikkrében az egyiittmiikodés mas PRT-k hasonld csoportjaival egyszerii
moddon megvalosithatd az eszk6zok, valamint a kulcsok kompatibilitasa miatt [5].

A konvojon beliili hiradasnal problémat jelent, hogy a Magyar Honvédség nem
rendelkezik olyan eszkozzel, amely minden koriilmények kozott képes lenne egy
nagyobb — 6-7, vagy annal tobb gépjarmiivet, harcjarmiivet tartalmazé — oszlop
athidalasara. Az 4j tipusi URH eszkozeink (Kongsberg MRR MH-300%) 1 W-os
maximalis kimend antenna teljesitményt nyujtanak, ami nem elegend6 ekkora
tavolsag athidalasara, féleg olyan esetben, amikor pancélozott eszk6zok alkotjak a
konvojt. A megfeleld teljesitményt biztositd radioknal (MOTOROLA MTS2000)
az a probléma, hogy a frekvenciatartoméany teljes mértékben beleesik a jammer™
altal lefogott tartomanyba, amely a taviranyitasi robbandeszkozok ellen védi az
oszlopot. Ahhoz, hogy a bels6 hiradas teljes mértékben biztositott legyen a felada-
tok soran egy olyan eszkdz beszerzésére, illetve kiutalasara lenne sziikség, amely
alkalmas a fenti koriilmények kozott a megbizhatod dsszekottetés fenntartasara.

A tabor teriiletén iizemeld informatikai haldzat alapjat a hollandok altal kiépi-
tett optikai gerinchaldzat képezi. A gyliri topologiaval kiépitett rendszer a kontin-
gens vezetéséhez sziikséges informatikai hatteret megfeleléen biztositja. A tabor
terliletén dolgozo alegységek szamanak novekedése megkovetelné az optikai halo-
zatok kibdvitését az ujonnan felépitett konténerek iranyaba, ahol egy UTP halozat-
tal minden irodaba behtzhaté lenne az INTRANET, INTERNET szolgaltatas a
munka folyamatos biztositasa érdekében. A munkavégzést nagymértékben konnyi-
tené egy esetleges savszélesség novelés a VSAT rendszeren hazai iranyba. Ezaltal
az adatok kiildésének, fogadasanak, letdltésének ideje csokkenne igy hatékonyabba
valna az MH TUCS tevékenysége.
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Absztrakt

Mindenki szamara koztudott, hogy a sajat maga hatdrait feszegetd, a lehetetlent
nem ismerd, megallithatatlanul diiboérgé informacios tarsadalom mindennapjainak
a szerves, tudatos és aktiv részesei vagyunk. Az ezt ativel6 informdcios szuper-
sztrada alappilléreit megtestesito informacio nélkiil elképzelhetetlen ennek a pilla-
natrol-pillanatra megujulo infokommunikacios forradalomnak a léte. Lényegi
mivolta abban gydkerezik, hogy az informacio mindenki szamara a megfelelé mo-
don, a megfelelé mennyiségben és minoségben, a sziikséges mértékben, a kello
idében és helyen a rendelkezésére dalljon. Ebben a milieu-ben az informdciot a
felfokozott jellegebdl adodoan azonban nem szabad magara hagyni, védeni kell a
rosszakaratu tamadasok, az illetéktelen és jogosulatlan hozzaférésekkel szemben.

A szerzok a cikkben alapul véve és elemezve a ,, Mindsitett adatok védelmérdl szolo
2009. evi CLV. torvényt” roviden dltalanos kitekintést probalnak nyujtani az in-
formaciobiztonsagnak, az informdciovedelemnek, mint egyre markansabban meg-
jelend és érvényesiilni kivano, a hiradast és informatikat vagy komplex értelemben
az uj keletii megnevezéssel illetett infokommunikdciot és ennek a technologiai alap-
jat megtestesité infokommunikdcios rendszereket-halozatokat egyarant akarva-
akaratlan és nélkiilozhetetleniil athato szakteriiletnek a hazai szabadlyozdsara.

Abstract

It is common knowledge that we all are integral, conscious and active participants
in the everyday life of unstoppably booming information society, which keeps try-
ing to go beyond its limits and for which nothing is impossible. Information, em-
bodying the base of the information superhighway spanning over it, is indispensa-
ble for the existence of this infocommunication revolution, renewing itself every
single moment. Its essence is that information should be made available for every-
one in the proper way, in the proper amount and quality, to the desired extent and
at the proper place and time. In this environment, due to its intense nature, infor-
mation must not be left alone but should be protected against any ill-meant attacks
or unauthorised and illegal access.

Taking "Act No. CLV of 2009 on the protection of qualified data’ as their starting-
point and analysing it in their article, the authors strive to give a brief and general
overview of the national regulation of information security or protection as a more
and more markedly present and prevalent field, unavoidably and indispensably
penetrating both telecommunications and IT, or in a complex sense and with their
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newly-coined common name, infocommunication, as well as the infocommunica-
tion systems and networks providing the technological base of the former.

Kulcsszavak:

informacios tarsadalom, infokommunikacid, informacid, informacidbiztonsag,
mindsitett adat, bizalmassag, sértetlenség, rendelkezésre allas, elektronikus infor-
maciodbiztonsag.

Keywords:

information society, infocommunication, information, information security,
classified data, confidentiality, integrity, availability, electronic information
security

Eldszé

Napjainkban a tarsadalmi fejlédés fokozatainak harmadik nagy szignifikans
korszakat, ciklusat €ljiik, melyet az informacios tarsadalom31 kifejezéssel illet a
relevans szakirodalom. Ennek a tipust tarsadalmi szervezddésnek az alapvetd
alkotéeleme, legfontosabb 1ényegi meghatarozdja az informacid32, mely egy Oriasi
jelentdséggel biro ,.érték”, mellyel rendelkezni, melynek birtokosanak lenni, pedig
»hatalom”. [1][2][3][4]

Ezen egyszerti okbol kifolydlag azonban nem csak az informacié értékének, je-
lentdségének a stilya, hanem a vele szemben megnyilvanulé tdAmadasok szdma is
ugrasszertien megnott és folyamatosan ndvekvo tendenciat mutat napjainkban is,
mely tamadasok, illetéktelen informacioszerzések-hozzaférések, a jogosulatlan
behatolasok valtozatos formainak, minden lehetdséget kiaknazo6 modjainak tarhaza
hatarokat nem ismer. Ugyanakkor a fent emlitett tevékenységek negativ, destruktiv
hatésai, az altaluk okozott karok volumene is egyre sulyosabb kovetkezményekkel
jar az egyes személyek, az orszag, az informaciot kezeld rendszerek, ezaltal a ka-
tonai infokommunikécioés rendszerek biztonsaganak vonatkozasaban is.

Ez egyértelmiien megkdveteli az informacié fokozottabb védelmét, a tovabbita-
sara, feldolgozasara, tarolasara, kezelésére szolgald infokommunikaciés haldza-
tok33 [5] biztonsagi szintjének fokozasat, az informaci6 és az atvitelére szolgald
rendszerek védelmére, a biztonsagos tovabbitasnak a lehetévé tételére predesztinalt
egyre kifinomultabb, megbizhatdbb és biztonsagosabb modszerek, eljarasok, tech-
nologiak, eszk6zok €és berendezések életre hivasat €s rendszerbeallitasat, a sziiksé-

U Informdciés tarsadalom: Egy viszonylag 0 keletii dolog, mely az informatika és a tavkozlés
konvergenciajan, az informacio és a tudas szabad létrehozasan, forgalmazasan, hozzaférésén és felhasz-
nalasan alapulé tarsadalmi struktara kialakitasan nyugszik. Legfobb mozgatorugdja az informatikai, a
tavkozlés, a szorakoztatd elektronika, és a média kiilon — kiilén is hatalmas iitemi fejlédése. A Hadtu-
domanyi Lexikon értelmezésében az ipari tarsadalmak utani tarsadalmi formacio, a XXI. szazadi ugy-
nevezett informacios korszak tarsadalma.

32 Informdcio: Atvitelre, tarolasra vagy feldolgozasra alkalmas formaban kifejezheté hir, ismeret-
anyag. Az informacio lehet jel, adat, szimbolum, kép, hang, stb.

3 Infokommunikdciés halozat: Az infokommunikacié az informatika és a kommunikécié (hiradas)
integracidja. Az infokommunikacios (hirado-informatikai) rendszer magéaba foglalja az informacid
eloallitasat, gyijtését, felvételét, tarolasat, feldolgozasat, torlését, és tovabbitasat, tovabba az ehhez
sziikséges berendezéseket, elektronikus eszkozoket, tizemeltetd és felhasznald személyeket az informa-
ci6 barmely tipusat tekintve.
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ges informacidk-adatok kiilonb6zé szintli mindsitését, az informacidbiztonsag34
[6], az informaciovédelem35, a mindsitett adatok36 [7] kezelésével kapcsolatos
eljarasok, szabalyzo6 intézkedések, torvények, jogszabalyok komplex egységének
¢és az informacidbiztonsag-politikanak37 [6] az eldtérbe keriilését.

Az egyre fokozottabb veszélynek kitett infokommunikacids rendszerek-
haldzatok, a rajtuk keresztiil tovabbitott informacidk, mindsitett adatok azonban
nem csak a ,,polgari-civil” szférdban vannak jelen az egyre inkabb novekvo ,.in-
formacidéhség” és az ujabbnal-ujabb felhasznaldi igények kiszolgaladsanak érdeké-
ben, hanem a fegyveres erdk, a haderék szektoraban, mint egyfajta specialis fel-
hasznalasi szegmensek teriiletén is aktivan képviseltetik magukat a vezetés és ira-
nyitasi rendszerek, a csapatok vezetésének legfontosabb és alapvetd eszkozeiként.
Ezen elméleti megfontolas alapjan érthetd, hogy a katonai kommunikacios rend-
szerek informéacidbiztonsaganak kérdése is halaszthatatlan és folyamatos megtju-
last igényld és egyben megkdveteld kérdéskor. Kiilonosen igaz ez a mai kor mo-
dern hadseregeire, hadviselési modjaira, digitalis hadszintereire38 [8][9][10]. Eb-
ben a specialis, 0j tipust kornyezetben az informacid, a kiilonféle katonai info-

kommunikéciés halozatok oridsi jelentdséggel birnak. A digitalis hadviselés39, a

* Informdciobiztonsdg: ,,Az informaciobiztonsig a katonai szervezetek vezetésének, miikddésének
sikere érdekében az adatok bizalmassaganak, sértetlenségének és rendelkezésre allasanak, valamint az
adatkezel6 képességek megfeleld szintii védettsége.”

35 Informaciévédelem: Az informéaciovédelem fogalméra nagyon egyszerii magyarazattal szolgalha-
tunk a hozza szorosan kapcsolédo fogalom, az informaciobiztonsag alappillélére épitkezve. E gondo-
latmenetet végigfuttatva azzal a trivialis megfogalmazassal élhetiink miszerint, ha az informaciobizton-
sagot egy allapotnak tételezziik fel, akkor az informaciovédelem ennek az allapotnak a megteremtésére,
fenntartasara és fokozasara iranyuld tevékenységek és eszk6zok Osszessége.

36 Minésitett adat: A 2009. évi CLV. a minésitett adatok védelmérél szolé torvény értelmében
megkiilonboztethetiink nemzeti és kiilfoldi mindsitett adatot. A nemzeti mindsitett adat ,,...olyan adat,
amelyr6l — a megjelenési formajatol fliggetleniil — a mindsité a mindsitési eljaras soran megallapitotta,
hogy az érvényességi idén beliili nyilvanossagra hozatala, jogosulatlan megszerzése, modositasa vagy
felhasznalasa, illetéktelen személy részére hozzaférhet6vé, valamint az arra jogosult részére hozzaférhe-
tetlenné tétele a mindsitéssel védhetd kozérdekek koziil barmelyiket kozvetlentil sérti vagy veszélyezte-
ti...és tartalmara tekintettel annak nyilvanossagat és megismerhet6ségét a mindsités keretében korlatoz-
za.” A kilfoldi minésitett adat fogalma, pedig ,,Az Eurdpai Uni6é valamennyi intézménye és szerve,
tovabba az Eurdpai Unid képviseletében eljaro tagallam, a kiilfoldi részes fél vagy nemzetkozi szervezet
altal készitett és torvényben kihirdetett nemzetk6zi szerz6dés vagy megallapodas alapjan atadott olyan
adat, amelyhez tortén6 hozzaférést az Eurdpai Uni6 intézményei és szervei, az Eurdpai Unid képvisele-
tében eljaro tagallam, mas allam vagy kiilfoldi részes fél, illetve nemzetkozi szervezet mindsités kereté-
ben korlatozza.”

7 Informdcidbiztonsdgi politika: Az informacidbiztonsdghoz szorosan kapcsolodé fogalom. Tulaj-
donképpen ,,Az altala meghatarozott felel6sségi rend és hierarchizalt szabalyozas, a sajat erokre, képes-
ségekre, kornyezetre, ellenséges erdkre vonatkozd adatok biztonsagi alapelvek szerinti kockazatokkal
aranyos védelme, valamint a rendszabalyok folyamatos pontositasa, hatékonysaguk ellenérzése, a
biztonsagi eseményekre valod gyors és hatékony reagalas képezi az informaciobiztonsag alapjat.”

38 Digitalis hadszintér: Egy tobbdimenziés, digitalizalt hadszintér, ahol magas fokon elektronizalt,
tudas alapu (knowledge based army), nagy talalati pontossagli precizios (hightech) fegyverzetii hadse-
regek, digitalis katonak, informacids harcosok harcolnak. Alapvet6en infokommunikaci6s, multimédias
szolgaltatasokat biztositd harci halézatokon nyugszik, helyet biztosit a timado és védelmi informacios
miiveleteknek. ,,Digitalis hadszintér alatt azt a virtualis teret ért(het)jiik, amely magaba foglalja a fegy-
veres kiizdelem rendszerének informalis elemeit (az elektronikus informacidszerzés, -tovabbitas, -
feldolgozas illetve az ennek bénitasara és lefogasara alkalmazott eszkozoket és eljarasokat).”

* Digitdlis hadviselés: Napjainkban a harmadik hulldmt vagy negyedik generaciés hadviselés kor-
szakat éljiik, mely a 21. szazad jellemz6 hadviselési modja. Legfontosabb jellemzdje a globalitas, a
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hatasalapti miveletek40 [10], a halozatkdzponti hadviselés4l [11], mint az ,,0j
tipust kiizdelem” alapveté alkotoelemeit testesitik meg az ellenség legydzése, az
informacios folény-uralom megszerzése-kivivasa, a kitlizott cél, a meghatarozott
feladat elérése és véghezvitele céljabol tobbek kozott digitalis katonak42 [12] és
informacios harcosok43[10] bevetése, alkalmazasa révén.

Miel6tt hozzalatnank a cimben megnevezett torvény boncolgatasdhoz, fontos-
nak tartom Osszegezvén a fent elhangzottakat tisztazni azt a kérdést, hogy hogyan
is kapcsolodik 6ssze az informacio, az infokommunikacios halézat az informacio-
biztonsag és a mindsitett adatok védelmének a kérdésével. A kozos csatlakozasi
pont evidens, hiszen mint azt kordbban emlitettiik volt egy fogalmi kitekintd kere-
tében, az informacié szamtalon formaban van jelen az 6t tovabbitani, feldolgozni,
tarolni predesztinalt infokommunikacios rendszerben, mint példaul hang, kép,
jelzés és a szamunkra, a cikk szempontjabol meghatarozo jelentdséggel bird adat
forméjaban. Tehat az adat tekinthet6 igy is, mint egy ismeretelem, egy valamilyen
informaciot magaban hordozd, az informécid, mint értelemmel bir6é adat, ,,info-
kommunikécios elem”, melyet tartalmanak fliggvényében mindsiteni, az adathoz

dinamikus hadmiiveletek, a vezetés-iranyitasi rendszerek (C2-Command and Control) pusztitasa, preci-
zi6s csapasok, digitalis és halézatos hadseregek. Alkalmazasira elséként az 1. Obol habortiban keriilt
sor a nemzeti kommunikacios és allamigazgatasi infrastruktira ellen intézett digitalis, infokommunika-
cios tamadasok végrehajtasa altal.

* Hataslapii miiveletek (effects-based operations): ,,A katonai miiveletekben alkalmazott hatasala-
pi megkozelités (effects-based approach) elve szerint a hadszintéren egymassal halozatba kapcsolt
objektumok vannak. Egy kivalasztott kozpont és a benne talalhaté nagyfontossagu célpontok elleni
tamadas, kiillonb6z6 hatasokat eredményezhet a tobbi, hozzajuk kapcsolt objektumok miikodésében
is....A hatasalapti miiveletekben a korabbi felfogashoz képest komolyan figyelembe veszik azt a lancre-
akciohoz hasonlito elvet, miszerint a kezdeti kdzvetlen hatassal —elsé csapassal- torvényszeriien tovabbi
kozvetett karosito, korlatozo hatasokat lehet elérni, amely a teljes rendszerre kiilonb6z6 mértékii negativ
hatast fejt ki. Az eldidézett hatasok ereddjének, vagyis az sszhatas eredményének elemzése és értéke-
Iése képezi a hatasalapii miiveletek 1ényegét....A kozvetlen és kozvetett hatasok elve szerint egy rend-
szer bels6é — kulcsszerepet jatszo — elemeire mért pusztito vagy korlatozo jellegii csapas mind a rendsze-
ren beliil, mind, pedig a rendszerek kozotti kapcsolatokban masod, harmad és n-edik tipust és erésségii
hatasokat valt ki.”

1 Halbzatkézpontii hadviselés: A halozatkdzpontt hadviselés (NEC- Network Centric Warfare)
legfontosabb eleme az informaciok megszerzésének és felhasznalasanak radikalisan Uj modja, amely
gyOkeresen atalakitja a haderd vezetési rendszerét is, hiszen lehet6vé teszi, hogy minden informaci6 a
vezetés minden szintjén egy id6ben alljon rendelkezésre, és ennek megfeleléen a dontések mindig a
lehetd leggyorsabban és a dontés szempontjabol optimalis szinten sziilessenek. A NEC lényege, hogy
egyetlen integralt rendszerbe foglalja az érzékeldket, a dontéshozokat és a fegyverrendszereket. Alkal-
mazasa soran kiemelked6 jelentdségili a koalicios partnerek kozotti minél jobb informacidé-megosztas, a
dontéshozatal felgyorsitasa, illetve az, hogy a megfelelé idében a megfelelé katonai eszkoz keriiljon
bevetésre. Az NEC sokkal tobb, mint tobbletfelszerelés: optimalizalt parancsnoksagra, vezetési strukti-
rara, illetve atalakitott kiképzési rendszerre helyezi a hangsilyt, hogy a valasz gyors és a koriilmények-
nek megfelel6 legyen.”

* Digitdlis katona: A digitalis katonak (vagyis osszfegyvernemi manéverezé erék) a digitalizalt
harcmez6n, elektronizalt és informatizalt fegyverrel, digitalis vezérlésii, igen nagy talalati pontossaga
un. precizids fegyverrel harcolnak az altalanos hadmiiveleti terv alapjan. Kiképzésiikbe és felkészité-
siikbe  beletartozik a  szdmukra rendszeresitett  szamitogépek (palmtopok, laptopok,
térzsmunkaallomasok, digitalisan vezérlet hiradd eszk6zok, ellendrzd és felderitd eszk6zok, fegyverek
és fegyverrendszerek, stb.) kezelésének mesterfoku elsajatitasa.

* Informdcios harcos: ,,Az informécids hadszintéren az informaciés miiveleti terv szerint digitalis
adatszerz6, feldolgozo, tovabbito, valamint tdimado és védd informacios miiveleti eszk6zokkel (fegyve-
rekkel), eljarasokkal harcolnak.”
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vald hozzaférést a sziikséges és elégséges mértékben korlatozni kell, az adatot
védeni kell, és biztositani kell a bizalmassagat44, sértetlenségétds és rendelkezésre
allasat46. [7][10]

2009. évi CLV. torvény a mindsitett adatok védelmérol

Létrejottének okai

A Sélyom Laszlé Koztarsasagi EInok Ur és a Dr. Katona Béla Ur az Orszag-
gytlés elnoke altal alairt, a mindsitett adat védelmérdl sz6lo térvényt, mely 2010.
aprilis 1.-jén 1épett hatalyba, alapvetden az allami és kozfeladatok zokkendmentes,
zavartalan biztositasa érdekében, a kozérdekii adatok megismerésének alkotma-
nyos jogabol, valamint ennek a jognak a kizardlag sziikséges és aranyos mértékii
korlatozasabol kiindulva alkotta meg az Orszaggyiilés. A torvény megalkotasa
id6szerii volt tobb szempontbdl is, értendd ez alatt az idejétmult korabbi szabalyo-
zas aktualizalasa, egyértelmiivé tétele, a hianyzo szabalyozasi részelemek, részte-
riiletek, a mindsitett adatok kezelésével foglalkozé nélkiilozhetetlen 0 intézmé-
nyek, szervezeti elemek felallitasa, 1étalapjuk és intézményrendszeriik megteremté-
se, a hazai szabalyozasnak a szovetségesi rendszerekben miikddd szabalyozasnak
¢és gyakorlatnak valéo megfeleltetése.

Ennek az 0j térvénynek a megalkotasat az allamtitokrol és szolgalati titokrol
sz616 1995. évi LXV. torvény sziikségessé valt atfogd feliilvizsgalata soran feltart
hianyossagok tették indokoltta. A feliilvizsgalat alkalmaval megallapitast nyert
tobbek kozott, hogy kifejezetten sok a ,,Szigortian titkos” és a ,,Titkos” mindsitési
jelzéssel ellatott nemzeti mindsitett adat. Ugyanakkor problémat jelentett bizonyos
jogintézmények hianya is, mint a nemzeti személyi és telephely biztonsagi tanusit-
vanyok és a nemzeti iparbiztonsagi rendszer, melynek kovetkeztében példaul EU
Telephely Biztonsagi Tanusitvany hianyaban magyar gazdalkodo6 szervezetek nem
vehettek részt az EU adatok megismerését indokoltta tevd tenderekben. Tovabba a
kiilonboz6 nemzetkdzi szervezetekben torténd szerepvallaldsunk, az Euroatlanti
régioban elfoglalt helyiink is 0jabb problémakat, végrehajtandd feladatokat, és
megoldasra var6 szabalyozasi kérdéseket vetett fel ezen a téren. Ennek kdvetkezté-
ben a revizi6 ravilagitott a kiilfoldi, elsdsorban NATO és EU, valamint a nemzeti
mindsitett adatok védelmére vonatkozo kovetelményrendszerek kozotti markans
kiilonbozéségekre, mint példaul az elektronikus informaciobiztonsagra47 vonatko-

* Bizalmassdg: A min&sitett adatot csak az arra jogosult személy ismerheti meg, csak & férhet hoz-
za. Nem fordulhat el6 illetéktelen, jogosulatlan informacioszerzés vagy a mindsitett adat nyilvanossagra
keriilése.

* Sértetlenség: A mindsitett adat tartalmat csak az arra jogosult személy véltoztathatja meg, illetve
az adatot csak 6 torolheti. Kikiiszoboli annak a lehetdségét, hogy a mindsitett adatot észrevétleniil
modositsak.

 Rendelkezésre dllds: Lehetvé teszi, hogy az arra jogosult személy szaméra a minésitett adat el-
érhetd, hozzaférhetd legyen, egyaltalan, hogy hasznalni tudja azt.

4 Elektronikus informdciobiztonsdg: INFOSEC — Information security (Electronic information
security). ,,A tavkozlési és informatikai, valamint egyéb elektronikus rendszerekben és tamogato infrast-
ruktaraiban alkalmazott rendszabalyok Osszessége amelyek védelmet nyujtanak az eldallitott, feldolgo-
zott, tarolt, tovabbitott és megjelenitett informaciok, bizalmassaganak, sértetlenségének és rendelkezés-
re allasanak véletlen vagy szandékos csokkenése ellen.
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76 szabalyok hianyara, a nemzetkdzi szervezetek mindsitett adatok kezelésére
vonatkozo szabalyrendszereiben bekovetkezett valtozasok (EU) hazai szabalyozas-
hianyaban jelentds nehézségekbe 1itkdzott tobbek kozott a mindsitett adatok cseré-
jével jard két vagy tobboldali biztonsagi megallapodasok megkdtése is, nem volt
megfeleltetés a nemzetkdzi szervezetek gyakorlataban alkalmazott és a nemzeti
mindsitési szintek vonatkozasdban, valamint a Biintetdé Torvénykdnyv allam és
szolgalati titok megsértésére vonatkoz6 paragrafusai ugyancsak nem alltak Ossz-
hangban a NATO szabalyozassal. [7][13][[14]

Alapvetd célok

A torvény megalkotasaval alapvetd célul tizték ki tobbek kozott a jogallamisag
intézményének alappillérét megtestesité alapveté jogok tiszteletben tartisa, az
orszag érdekeinek védelme és a nemzetkozi kotelezettségvallalasainak maradékta-
lan teljesitése érdekében, a mindsitett adatok 1étrejottével, kezelésével, a mindsitési
eljarassal, a nemzeti mindsitett adatok feliilvizsgélataval kapcsolatos rendszabaly-
ok, a mindsitett adatok védelme altalanos szabalyainak, az ezt megvaldsitd szemé-
lyek és szervezetek korének, a nemzeti iparbiztonsagi rendszer fébb eleminek a
meghatarozasat. Sziikségessé valt tehat egy egységes kdvetelményrendszer megfo-
galmazasa mind a nemzeti mind a kiilfoldi mindsitett adatok védelmével kapcso-
latban. A toérvény megalkotasanak indokai kozott felvonultatott probléma okan,
mely a nagyszam®i nemzeti mindsitett adat 1étére utal, egyértelmiien kovetkezik,
hogy a torvényalkotas egyik alapvetd céljat testesitette meg ezen adatok volume-
nének a redukalasa. Célként fogalmazhaté meg tobbek kozott a széttagolt szakmai
feliigyeleti rendszer egységesitése is. [7]

A torvényalkoto természetesen alapul vette a mindsitett adat kezelésére vonat-
kozo alapvetd kritériumokat, mint a bizalmassag, a sértetlenség és a rendelkezésre
allas elvét parhuzamban a sziikségesség és aranyossag48, valamint a sziikséges
ismeret49 elvének figyelembevételével. [7][10]

Ertelmezé rendelkezések

Mint a torvények nagy tobbségében, és mint az a korabbi 1995. évi LXV. az al-
lamtitokrol és szolgalati titokrol szolo torvényben is tapasztalhatd volt, ebben az
esetben is sor keriilt az egységes értelmezéshez, kozos nyelvezethez elengedhetet-
lenill sziikséges fogalomcsokor meghatarozasara és kifejtésére. Ennek keretében a
torvény vonatkozo paragrafusa és annak alpontjai magukba foglaljak a mindsitett
adat és az ahhoz szorosan kapcsolodo fogalomtar definialasat, egységes keretbe
integralva a mindsitett adat kezeléséhez f{iz6d6 eljarasokkal, személyekkel, szerve-
zetekkel kapcsolatos definiciokat.

Az informacids tarsdalom ,.elektronikus irdasztalan” egymas mellé fektetvén a
korabbi torvényt és annak utddjat, elsd latasra szembeotlové valik az a nagyon

® Sziikségesség és ardnyossdg elve: A kozérdekii adatok nyilvanossagénak korlatozasaval foglal-
kozik, melynek értelmében az adat nyilvanossaghoz fiz6d6 jogat csak a torvényi feltételek teljesiilése
esetén, a védelméhez sziikkséges mértékii mindsitési szinttel és csak a feltétleniil sziikséges ideig lehet
korlatozni.

¥ Sziikséges ismeret elve: Az elv a mindsitett adat megismerésérdl rendelkezik, melyet azon szemé-
lyek részére tesz lehet6vé, akiknek az allami vagy kozfeladataik ellatasahoz feltétlentil sziikséges.
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fontos észrevétel, hogy az aktudlis passzus szdl, illetve rendelkezik a megértés
alapjat képez6 olyan 0j definiciokrdl, mint a személyi biztonsagi tantisitvanyrol50,
a telephely biztonsagi tanusitvanyrol51, és az elektronikus adatkezeld rendszer-
r6152, mely fogalmak térvényi meghatarozasa, leszabalyozasa kvazi az 0j torvény
megalkotasa indokainak tarhazaban jelesen képviseltetik magukat, mint azt korab-
ban emlitettiik volt. Véleményem szerint megemlitendd jelentds kiilonbozosége az
értelmezo rendelkezéseknek az is, hogy a titokbirtokos53 fogalmat szétbontva az 1j
torvény vonatkozoé paragrafusai kiilonbséget tesznek a mindsit654, a felhasznalo55
¢és a kozremiikodo személye56 kozott is. [7][14]

A mingsitok és a mindsitési eljaras szabalyai

A torvény vonatkozo6 paragrafusa szabalyozza, és egyértelmiien meghatarozza
azon személyek korét, akik feladat és hataskoriikben egy adat vonatkozasaban
mindsitd jogkorrel rendelkeznek. Ezzel parhuzamosan szabalyozza magat a min6-
sités tevékenységét is, beleértve a mindsitéssel védhetd kozérdekek korének meg-
hatarozasat, az adat mindsitésének egyes eseteit, az alkalmazhatd6 mindsitési szin-
tek megjelolését és a nemzeti mindsitett adat feliilvizsgalatanak és feliilbiralatanak
egyes eseteit.

Itt fontos megemliteniink a térvény hordozta legjelentdsebb valtozasok koziil
néhanyat, melyeket a fent nevezett cim alatt csoportosulé vonatkozo6 paragrafusok
hordoznak magukban. Egyik ilyen valtozés, hogy a min6siték korében a Legfel-
sObb Birdsag elnoke mellett az Orszaggyiilés Igazsagszolgaltatasi Tanacsanak az
elnokét is megjeleniti, ebbe a korbe sorolja tovabba a Nemzeti Biztonsagi Feliigye-
let vezetdjét is, ugyanakkor olyan, az 1995. évi LXV. térvényben meghatarozott
személyek, mint az Orszagos Egészségbiztositasi Pénztar elndke vagy az Orszagos
Nyugdijbiztositasi Foigazgatdsag foigazgatdja, a jelen térvényben nem keriilnek a
mindsitok korébe sorolasra.

Ugyancsak markans eltérés a két torvény kozott, hogy az utdbbi esetében az
egyes mindsitési szinteket az adat nyilvanossagra hozatala, jogosulatlan megszer-

50 Személyi biztonsdgi taniisitvany: A 2009. évi CLV. térvény értelmezé rendelkezések részében
foglaltak értelmében ,az a tanGsitvany, amely érvényességi idejének lejartaig meghatarozza, hogy
valamely természetes személy milyen legmagasabb mindsitési szintii adat felhasznalasara kaphat fel-
hasznalasi engedélyt.”

3! Telephely biztonsdgi tantisitvany: A 2009. évi CLV. torvény értelmez6 rendelkezések részében
foglaltak értelmében ,,az a tanisitvany, amely meghatarozza, hogy a gazdalkodd szervezet milyen
legmagasabb mindsitésii szintli mindsitett adat kezelésére alkalmas”.

52 Elektronikus rendszer: Az elektronikus adatkezeld rendszer a 2009. évi CLV. torvény értelmezd
rendelkezések részében foglaltak értelmében ,,mindsitett adat elektronikus, elektromagnetikus vagy
optikai iton torténd kezelésére alkalmas berendezés, modszer és eljaras egyiittese”.

33 Titokbirtokos: Az 1995. évi LXV. torvény altaldnos rendelkezések értelmében ,,a mindsit, vala-
mint az a személy vagy szerv, akinek vagy amelynek a mindsitett adatot ... tovabbitottak™.

3 Mindsité: A 2009. évi CLV. torvény értelmez6 rendelkezések részének értelmében ,.feladat és
hataskorében mindsitésre jogosult személy”.

3 Felhasznals: A 2009. évi CLV. torvény értelmezé rendelkezések részének értelmében ,,az a sze-
mély, akinek allami vagy kozfeladat végrehajtasa céljabol a felhasznaloi engedély kiadasara jogosult
vezetd a mindsitett adatra vonatkozoan a felhasznaldi engedélyben rendelkezési jogosultsagokat bizto-
sit”.

3 Kozremiikods személy: A 2009. évi CLV. torvény értelmezé rendelkezések részének értelmében
»az a természetes személy, aki az allami vagy kozfeladatot ellatd szerv feladat- és hataskorébe tartozd
tigyben segitséget ny(jt, és ehhez mindsitett adat felhasznalasa is sziikséges.”
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zése, modositasa vagy felhasznalasa, illetéktelen személy részére hozzaférhetové,
valamint az arra jogosult részére hozzaférhetetlenné tétele altal okozhato kar mér-
téke hatarozza meg. Ennek megfelelden ,,Szigortian titkos”, ,,Titkos”, ,,Bizalmas”
és ,,Korlatozott terjesztésti” mindsitési szintekrdl szol, mely szintek mar teljes
harmoéniat mutatnak tobbek kozott a NATO-ban alkalmazott mindsitési szintek-
kel57. Ugyanakkor ennek folyamodvanyaként megsziinik az ,,Allamtitok” és
»Szolgalati” titok, mint mindsitési szint kategoria, melyr6l a korabbi térvény még
aktivan rendelkezett, €s ezzel egyetemben modositasra keriiltek a kiilonb6z6é mind-
sitési szintek érvényességi ideje is. Az 1995. évi LXV. torvény értelmében az ak-
kor megfogalmazott ,,Allamtitok” kategoria maximélis érvényességi idejét 90 év-
ben, a ,,Szolgalati titok™ kategoria érvényességi idejét, pedig 20 évben limitalta a
torvényalkoto. Jelen esetben ez oly modon valtozott meg, hogy a ,,Szigortan tit-
kos” és ,,Titkos” mindsitési szint esetén 30 évben, a , Bizalmas” mindsitéssel ella-
tott adat esetén 20 évben, a ,,Korlatozott terjesztésii” mindsitési szinttel védett adat
esetén, pedig legfeljebb 10 évben allapitotta meg az érvényesség idejét a torvény-
alkotd. Természetesen meghatarozott médon, korlatozott formaban, de mind a két
torvény lehetdséget biztositott és biztosit a kiillonbdzo mindsitési szintek érvényes-
ségi idejének a meghosszabbitasara. Tovabba az 01j térvény azonositja az 1j mindsi-
tési szinteknek megfeleld tipusti nemzetbiztonsagi ellendrzések szintjét is, mely
»Szigoruan titkos” mindsités esetén ,,C”, ,,Titkos” mindsités esetén ,,.B”, ,,Bizal-
mas” mindsités esetén ,,A” tipusi nemzetbiztonsagi atvilagitast kovetel meg. A

»Korlatozott terjesztési” mindsitési szint esetén a tdrvény nem rendelkezik nem-
zetbiztonsagi kérdoiv kitoltésérdl. [7][14]

Kiilf6ldi mindsitett adat

A 2009. évi CLV. térvény vonatkozo6 paragrafusai kifejezetten a kiilfoldi ming-
sitett adatok kezelésére helyezik a hangsulyt, melyre a korabbi térvényben nem
tortént intézkedés.

A 20009. évi torvény a 2. szamu mellékletében 6sszefoglalja, rendszerezi a kii-
16nb6z6 nemzetkodzi szervezetek, mint a NATO, EU, NYEU, EURATOMS5S,
EUROPOLS59, EUROJUST60 altal alkalmazott mindsitési szinteket, s azonositja
az ezeknek megfeleld nemzeti mindsitési szinteket. Ha visszagondolunk a korab-
ban emlitett, a torvény megalkotasat szorgalmazo indokokra, célokra, a nemzeti és

7 NATO-ban alkalmazott minésitési szintek: ,NATO Cosmic Top Secret”, ,NATO Top Secret”,
,NATO Confidential”, ,NATO Restricted”

8 EURATOM: The European Atomic Energy Community - Eurépai Atomenergia Kozosség. Egy
nemzetkozi szervezet, melyet 1957.-ben alapitottak a masodik romai szerzddéssel. A kozosség 1ényege
abban all, hogy a szerz6dés alairdi egyértelmii szandékukat fejezték ki az atomenergia békés célu
felhasznalasaval kapcsolatban és az atomenergia-iparban torténd készséges egyiittmiikodésiik irant.
Tobb tigynoksége 1étezik, tobbek kozott Spanyolorszagban.

¥ EUROPOL: The European Police Office - Eurdpai Rend6rségi Hivatal. Az Eurépai Unio rendvé-
delmi Gigynoksége, melynek legfontosabb célkitiizése egy biztonsagosabb Europa megteremtése, segit-
ségnyujtas az Europai Unid tagallamai rendvédelmi szervei részére a nemzetkozi biindzés és terroriz-
mus visszaszoritasa érdekében. Székhelye Hollandia.

% EUROJUST: The European Union’s Judicial Cooperation Unit - Eurépai Igazsagiigyi Egyiittmii-
kodési Egység. A szervezet 2002-ben lett 1étrehozva az EU altal azzal a céllal, hogy elémozditsak az
egylittmiikodést az unids tagallamok igazsagiigyi hatosagai kozott a két vagy tobb unids tagallamot
érint6 nyomozati és biinteteljarasok keretében. Székhelye Hollandia.
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kiilfoldi mindsitett adatok jelolésére szolgalo, a hazai és nemzetkdzi szervezetek
gyakorlataban alkalmazott egyes mindsitési szintek egymashoz illesztése, egymas-
nak valo megfeleltetése, harmonizacidja ugyancsak iddszerti €s halasztast nem tird
ok volt.

Nagyon fontos kiemelni, hogy a térvény rendelkezése értelmében, abban az
esetben, ha a nemzeti mindésitett adat kiilfoldi minGsitett adatot is tartalmaz, akkor
annak mindsitési szintje €és a mindsités érvényességi ideje nem lehet kisebb és
rovidebb, mint a kiilf6ldi mindsitett adat mindsitési szintje és annak érvényességi
ideje. [7][14]

A mingdsitett adat biztonsagara vonatkozo szabalyok

A mindsitett adatok védelmérdl szold torvény a mindsitett adatok biztonsagara
vonatkozo szabalyok részének elsd, 10 §-a egy jelentds kritériumot fogalmaz meg
a mindsitett adatok kezelésével kapcsolatban, melynek értelmében mindsitett ada-
tot kezelni csak a Nemzeti Biztonsagi Feliigyelet altal kiadott engedély alapjan
lehet, mely szerv uj elemként jelent meg korabban a térvénynek a mindsitok korét
meghatarozo6 paragrafusa alatt. Ezt megeldzéen az allamtitokrol és szolgalati titok-
rol sz016 torvény vonatkozo rendelkezése a beliigyminiszter feliigyeleti jogkorének
keretébe helyezte a mindsitett adatok védelmének szakmai feliigyeletét.

A mindsitett adatokhoz valdé hozzaférést kizarolagosan a személyi biztonsagi
tanusitvany és titoktartasi nyilatkozat meglétéhez koti. A személyi biztonsagi tanti-
sitvany kiaddasa a Nemzeti Biztonsagi Feliigyelet hataskorébe tartozod feladat. A
mindsitett adat megismerésével kapcsolatban tovabbra is megmarad a megismerési
engedély és titoktartasi nyilatkozat intézménye mondhatni a személyi biztonsagi
tanusitvany intézményén beliil, leszabalyozva azokat az eseteket a megismeréssel
¢és felhasznalassal kapcsolatosan, amikor az érintettnek nem kell rendelkeznie a
nevezett tanusitvannyal.

Tovabba elbirja, hogy minden olyan szervnél, ahol mindsitett adatot kezelnek,
meg kell teremteni a személyi61, fizikai62, adminisztrativ63 és elektronikus biz-
tonsag [10] feltételeket is. Ez dnmagaban véve nem jelentene merdben 1Uj szaba-
lyozast, hiszen az el6z6 tdrvény a titokbirtokos szerv vezetdjének feladat és hatas-
kore keretében rendelkezik a mindsitett adatok védelmi rendszerének biztonsagi
elemeirdl, beleértve az imént felvazolt biztonsagi feltételeket is, de az uj térvény

mar kiilon rendelkezik az elektronikus rendszereken kezelt mindsitett adat és az
elektronikus rendszer bizalmassaganak, sértetlenségének és rendelkezésre allasa-

O Személyi biztonsdg: ,,...a mindsitett informéacié csak olyan személynek juthat birtokaba, aki meg-
feleld szintli személyi biztonsagi kovetelményeknek igazoltan megfelel, illetve az adott mindsitést
informacié megismerése szamara hivatalos célbol sziikséges. A személyi biztonsag megteremtésének
egyik legfontosabb eljarasa a nemzetbiztonsagi ellenérzés.”

2 Fizikai biztonsdg: ,,Azon rendszabalyok és tényleges akadalyok - ...falak,...behatolas jelz6k, be-
lépteté rendszerek, stb. — Osszessége, melyek megfosztjak az illetékteleneket a mindsitett, kritikus
informaciokhoz, dokumentumokhoz, eszk6zokhoz vald hozzaféréstol... és meghiusitjak vagy megaka-
dalyozzak a fizikai timadast.”

% Dokumentumbiztonsdag: ,, A titokvédelem tagabb értelmezése, amely azt jelenti, hogy az osszes
dokumentumot a mindsitésének, az érzékenységének, vagyis a titkossagi osztalyba sorolasanak megfe-
leléen kell védeni....A dokumentumbiztonsag kozvetleniil kapcsolodik az elektronikus informacidbiz-
tonsaghoz, hiszen valamennyi elektronikus adathordoz6 egyben dokumentumnak is mindsiil.”
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nak kérdésében is, melyrdl az 1995. évi LXV. térvényben még nem talalunk emli-
tést.

Ugyancsak 1j rendelkezése a torvénynek a személyi biztonsagi tanusitvany in-
tézménye mellett a telephely biztonsagi tantisitvany intézménye is a gazdalkodo
szervezetek vonatkozasaban, melynek kibocsatasat a Nemzeti Biztonsagi Feliigye-
let hataskorébe utalja. A telephely biztonsagi tanusitvany kibocsatasa az iparbiz-
tonsagi ellenérzés lefolytatasat kovetéen valik indokoltta abban az esetben, - ter-
mészetesen, ha kockazati tényezok nem meriilnek fel - amikor a mindsitett adatot
kezel6 szervnek az allami vagy kozfeladata ellatasa érdekében gazdalkodd szerve-
zet kozremiikodését veszi igénybe. [7][13][[14]

A mingsitett adat védelmét ellato szervezetek és személyek

A 2009. évi CLV. torvény soron kovetkezd V. nagy fejezetében keriilnek meg-
hatarozasra a mindsitett adatok kezelésével kapcsolatban érintett személyek és
szervezetek, tobbek kdzott a mar oly sokat emlegetett Nemzeti Biztonsagi Feliigye-
let is. A torvény részletekbe menden szabalyozza az érintett szervezet tevékenységi
korét, legfobb feladatat, mely tobbek kozott nem mas, mint a mindsitett adat vé-
delmének hatosagi feliigyelete, a mindsitett adat kezelésének hatosagi engedélye-
zése ¢s felligyelete, tovabba a nemzeti iparbiztonsagi hatdsagi feladatok ellatasa.
Korabban az 1995. évi LXV. az allamtitokrdl és szolgalati titokrol sz6lo tdrvény
értelmében a titokbirtokos szerv vezetdjének hatas és feladatkorébe tartozo tevé-
kenység volt a mindsitett adatok védelmérdl szolo jogszabalyok végrehajtasarol,
illetve a hataskorében keletkezett vagy mas szervek altal atadott mindsitett adatok
védelmi rendszerének kiilonbozé biztonsagi elemekkel vald kiépitettségérdl és
miikodtetésérol torténdé gondoskodas, mint azt korabban emlitettiik volt.

A feliigyelet feladat és tevékenységi korének legfontosabb részét képezi az 1j
torvény altal életre hivott személyi biztonsagi tanusitvany, telephely biztonsagi
tanusitvany kiadasa, a mindsitett adatok kezelésére szolgalo elektronikus rendsze-
rek hasznalatbavételének engedélyezése, a rejtjeltevékenység hatosagi engedélye-
zésének és feliigyeletének biztositasa, a mindsitett adatok védelmével kapcsolatos
bejelentések kivizsgalasa, csakhogy néhanyat emlitsiink a legfontosabbak koziil.
Tovabba korabban emlitettiik volt, hogy az 0j tdrvény megalkotasanak egyik fon-
tos indokaként jelenik meg a nemzetk6zi szervezetekkel, szabalyozassal valo har-
monizacid, ebbdl kifolydlag a torvényalkotd a feliigyelet tevékenységi korébe
utalta a kiilonb6z6 nemzetkdzi szervezetek vonatkozo szabalyzataiban, illetve a
mindsitett adatok védelme targyaban kotott nemzetkozi szerz6désekben a nemzeti
biztonsagi hatésagok szamara eléirt feladatok ellatasat is. [7][14]

Moédosuld rendelkezések

Mivel a 2009. évi CLV. toérvény a mindsitett adatok védelmérdl jelentds valto-
zést hoz a korabbi 1995. évi LXV. torvény az allamtitokrdl és szolgalati titokrol
torvény vonatkozasban, ha mar csak az uj megnevezésekre, tantisitvanyokra vagy
szervezetekre gondolunk is, ezért elengedhetetleniil sziikséges mindazon relevans
torvényekrdl és az Oket k6 keményen érintd modosité rendelkezésekrdl megemlé-
kezni, melyeket maradéktalanul harmonizalni sziikséges az 0j torvény tiikrében.
Részletekbe menden nem kivanunk kitérni e modositoé rendelkezések hosszas fel-
sorolasara, csupan cimszavakban kivanjuk megemliteni az érintett térvényeket.
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A 2009. évi torvény alkotta szabalyozas szorosan érinti tehat tobbek kozott a
LBunteté Torvénykonyvrol szolo 1978. évi IV. torvény”, ,,A csddeljarasrol és fel-
szamolasi eljarasrol sz6lo 1991. évi XLIX. torvény”, ,,Az Europai Unid bliniildo-
z¢si informacios rendszere €s a Nemzetkdzi Blinligyi Renddrség Szervezete kere-
tében megvalosulo egyiittmitkodésrdl és informacidcserérdl szoldo 1999. évi LIV.
torvény”, ,,A szervezett biindzés, valamint az azzal Gsszefliggd egyes jelenségek
elleni fellépés szabalyair6l és az ehhez kapcsolodd torvénymodositasokrdl szolo
1999. évi LXXV. torvény”, ,,Az elektronikus hirkdzlésrdl sz616 2003. évi C. tor-
vény”, ,,Az Europai Parlament magyarorszagi képviseldinek jogallasarol szolo
2004. évi LVIL torvény”, ,,A 1égi-, a vastti és a vizi-kozlekedési balesetek és
egyéb kozlekedési események szakmai vizsgalatardl szold 2005. évi CLXXXIV.
torvény”, ,,Az elektronikus kozszolgaltatasokrol szold 2009. évi LX. torvény”, ,,Az
orszaggytilési képviseldk jogallasarol szolo 1990. évi LV. térvény”, ,,A személyes
adatok védelmérdl és a kdzérdeki adatok nyilvanossagarol szold 1992. évi LXIIIL.
torvény”, ,,Az allampolgari jogok orszaggytilési biztosardl szold 1993. évi LIX.
torvény”, ,,A nemzetbiztonsagi szolgalatokrol szold 1995. évi CXXV. torvény”,
valamint ,,A honvédelemrdl és a Magyar Honvédségrol szolo 2004. évi CV. tor-
vény” relevans paragrafusait. [7][14]

Felhatalmazas

A torvényalkoto6 felhatalmazza a Kormanyt, hogy rendelettel szabalyozza a tor-
vényben megjelend, a korabbi torvényhez képest végbemend legfontosabb valtoza-
sokat, értendd eczalatt, hogy a Kormany allapitsa meg tobbek kozott a Nemzeti
Biztonsagi Feliigyelet részletes feladatait, eljaras és miikodési rendjét, a mindsitett
adatok kezelésének rendjét, a mindsitett adat elektronikus kezelésének részletes
szabalyait, a rejtjeltevékenység engedélyezésének rendjét és a hatosagi feliigyelet-
ének részletes szabalyait, valamint az iparbiztonsagi ellenérzés és a telephely biz-
tonsagi tanusitvany kiadasanak részletes szabalyait. [7]

Zar6 rendelkezések

A jogharmonizacid elésegitése érdekében a 2009. évi CLV. térvény a zar6 feje-
zetében rendelkezik a két torvény kozotti atmeneti idoszakban végrehajtando in-
tézkedésekrol, elinditott folyamatokrol és hataridokrdl, megsziing tdrvényekrol és
Ujabb, esetenként mindsitett tobbséget igényld modosité rendelkezésekrdl is ugy,
mint a személyi biztonsagi tanusitvany beszerzésének, a mindsitett adatok védel-
mére vonatkozé fizikai és elektronikus biztonsagi feltételek megteremtésének a
hataridejérdl, az 1995. évi LXV. torvény az allamtitokrol és a szolgalati titokrol
hatalyat vesztésérdl, és olyan mar korabban is emlitett esetekrdl, melyek az 1j
torvény megsziiletése és hatalyba 1épése kovetkeztében modosulasokon kell, hogy
atessenek. [7][14]

Reziimé

Osszegezvén a mindsitett adatok védelmérdl sz616 2009. évi CLV. térvény leg-
fontosabb passzusait, didhéjban az alabbi gondolatokat kell feleleveniteniink. Le-
szdgezhetjiik, hogy a torvény megalkotdsa a korabbi szabalyozas hianyossaga,
idejétmult volta, a nemzetk6zi szabalyozasban végbemend valtozasok, a szabalyo-
zasi rendszerek és torvényi hatterek harmonizacidjanak sziikségessége okan indo-
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kolt volt. Olyan uj valtozasok kdvetkeztek be, mint példaul a kiilonb6z6 mindsitési
szinteknek az adat nyilvanossagra hozatala, jogosulatlan megszerzése, modositasa
vagy felhasznalasa, illetéktelen személy részére hozzaférhetdvé, valamint az arra
jogosult részére hozzaférhetetlenné tétele altal okozhaté kar mértéke altal torténd
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tése, a ,,Szigoruan titkos”, ,, Titkos”, ,,Bizalmas” és ,, Korlatozott terjesztésli” min6-
sitési szintek meghatarozasa, az egyes szintek maximalis érvényességi idejének
ujralimitalasa, a hozzajuk sziikséges nemzetbiztonsagi atvizsgalasi szintek ujrade-
finidlasa, a Nemzeti Biztonsagi Feliigyelet felallitasa, hatas, feladat és tevékenységi
korének meghatarozasa, a személyi és telephely biztonsagi tanusitvany fogalmi
kategoria megalkotasa, az elektronikus informacidbiztonsagra vonatkozo szaba-
lyok életre hivasa, az iparbiztonsagi ellendrzés intézményének megteremtése,
csakhogy a legfontosabbakat emlitsiik a teljesség igénye nélkiil.
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VANYA Lasz16

A HT-28 SAJ INTERJAM PROJEKT

Absztrakt

2007-ben egy kutatas-fejlesztési-innovdcios projekt gondolata kérvonalazddott,
amely egy mindségileg, technologiailag nagy ugrast jelentett a harcaszati radiofel-
derités és elektronikai hadviselés 80-90-es években megtorpant technikai eszkoz-
parkjahoz képest. Egy négytagu konzorcium nyerte el a palydazati tamogatdst és a
harom éves futamido végere elérte a kitiizétt célokat. Olyan szoftverradio techno-
logian alapulo berendezéseket fejlesztett, amelyek felhaszndlva a magyar elektro-
nikai hadiipar legjobb hagyomanyait, eredményeit, a kor szinvonalan valositjak
meg az aszimmetrikus hadviselés és a missziokban veliik szemben felmeriilé kéve-
telményeket.

Jelen iras a projekt célkitiizéseit, f6 vonalait és az eredményeit mutatja be.

1. A Jedlik Anyos program meghirdetése és f6 célkitiizései

A Nemzeti Kutatasi és Technoldgiai Hivatal nevében a Kutatas-fejlesztési Pa-
lyazati és Kutatdshasznositasi Iroda felhasznalas-orientalt kutatasfejlesztések ta-
mogatasara 2007-ben palyazatot hirdetett Jedlik Anyos Program cimen. [1]

A program a gazdasag versenyképességének novelését és a fejlodés fenntartha-
tosagat kivanta eldsegiteni korszeri technologidk teriiletén végzett kodzéptava,
felhasznalas orientalt stratégiai kutatas-fejlesztéssel.

Célja az innovacié 6sztonzése volt, a magyar K+F stratégiai szempontok fi-
gyelembevételével. A program keretében benyujtott projektjavaslatoknak egyér-
telmd, vilagos célkitlizéssel kellett rendelkezniiik.

2. A palyazatot életre hivé igények és feltételek

A palyazoknak meg kellett fogalmazniuk azokat a legfontosabb tényezdket,
amelyek megindokoljék a benytjtott elgondolést iigy miiszakilag, mint a gyakor-
lati alkalmazast illetéen. A legfontosabb szempontok az alabbiak voltak:

e a 90-es évektdl a polgari hirkdzlésben, és a modern hadseregekben is uralko-
dova valtak a digitalis adas-, vétel- és jelfeldolgozasi technologiak;

e a korabbi fejlesztések eredményeképpen 1étrehozott analdg elektronikai felde-
ritd, zavard €s mérd-ellenérzd rendszerek, a tobbségében szamitdgépes vezérlés
ellenére napjainkra erkdlcsileg és technologiailag teljesen elavultak;

e a hadseregben alkalmazott analog berendezéseket kivontak a rendszerbdl, de
pétlasukra mindezidaig egyrészt anyagi, masrészt technologiai okokbol nem
keriilt sor;

e korszerli harcaszati és miiszaki kovetelményeknek megfeleld elektronikai
(radid, radidtechnikai) felderité és zavard rendszerekkel a Magyar Honvédség
jelenleg nem rendelkezik;

e a NATO Force Protection feladataiban, a misszios feladatokban, illetve a tag-
orszagok altal vallalt ISTAR (Intelligence, Surveillance, Target Acquisition and
Reconnaissance) képességcsomag megteremtésében ezen berendezésekre égetd
sziikség van.
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Az igények megfogalmazasa mellett ki kellett térniink annak bemutatéasara is,
hogy mik azok a jelenleg elérheté technologiai eredmények, miiszaki elofeltéte-
lek, amelyek jo esélyt adnak a palyazatban vallalt tevékenységek realis megvalési-
tasara. [2] Ezek egy része valoban technoldgiai jellegli feltétel, masik része pedig
a hazai kdrnyezetben valdé megvaldsitast indokolta. Ezek az alabbiak voltak:

e napjainkra a korszeri vétel- és adastechnikai rendszerelemek, a digitalis jel-
feldolgoz6 aramkorok (DSP) és a szamitogép-vezérlési berendezések olyan
technologiai alapot biztositanak, hogy a szoftvervezérelt komplex mérd-, le-
hallgato-, jelanalizalo-, helymeghatarozo- és zavard berendezések 1étrehozasa-
nak elvi akadalya nincs;

e a kifejlesztésre ajanlott integralt rendszer az un. ,,Software Defined Radio —
SDR” technolégiara épiil, vagyis a miikodtetd program hatarozza meg, hogy az
adott izemmodban mely részegységek milyen funkcidt latnak el. A radidfrek-
vencids jelszintézis, jelanalizis, a kiilonféle modulacioés és demodulacios modok
nem aramkordkben, hanem a miikddtetd szoftverekben realizadlodnak, igy a ké-
s6bbiekben is barmikor rafejleszthetd egy-egy ujabb modulacidos mod, mérési
algoritmus, vagy zavarasi elv;

e hasonlo, illetve ezzel azonos rendeltetésii kiilfoldi rendszerelemek léteznek,
azonban megépitett komplex rendszerek nem, vagy csak oriasi koltségekkel és
komoly korlatozasokkal szerezheték be, mikézben minden orszag igyekszik a
sajat korszer(i rendszereit a nyilvanossagtdl, de még a koalicids partnereitdl is
titokban tartani.

3. A hazai fejlesztés indoklasa

Az elmult évek jelenleg is folyd haditechnikai beszerzéseinek tapasztalatai ra-
mutattak, hogy milyen nagy koltségekkel jar az allomany kiilfoldi felkészitése,
az utaztatasuk, a tanfolyamok megszervezése, a gyakorlati felkészités a masik,
vagy egy harmadik orszag bazisain, a menet kdzben felmeriilé technikai problémak
elhéritasahoz kapcsolodd eszkozszallitdsi, utaztatasi, szallas és egyéb koltségek,
nem is beszélve az orszagok kozott szinte athatolhatatlan titokvédelmi és rezsim-
rendszabalyok betartésa.

Hazai fejlesztésben, hazai szakembergarda bevonasaval, a csapatok honi ba-
zisan lefolytathato kiképzés nagysagrendekkel csokkenti a jarulékos koltségeket, a
rendszer teljes élettartamara szamolt bekertilési koltséget, nem is beszélve a garan-
cialis és garanciaid6 utani szervizelési és logisztikai feladatok ellatasarol.

A hazai munkaerdé alkalmazasa a hazai munkahelyek megtartasat erdsiti,
munkahelyet teremthet, hazai ado és jarulékfizetést general. A beinvesztalt hazai
szellemi toke a vilagszinvonali hazai sziirkedllomany megtartasa és a jogtulajdo-
nosi viszonyok orszagon beliil tartdsa mind-mind az orszag érdekeit szolgalja.

A hazai fejlesztés mellett sz6l tovabba az is, hogy ha a sorozatgyartasra keriilo
rendszer nem csak egy szervezethez keriilhet kis darabszadmban, hanem a képessé-
gei okan tobb katonai és nemzetbiztonsagi szervezethez is, az tovabb csokkenti az
egyes rendszerekre es6 fajlagos fejlesztési koltséget, gazdasagosabban alakithato ki
a logisztikai és szervizhattér.
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4. Integralt elektronikai felderité és zavaré rendszer fejlesztése — HT-28
SAJ Interjam projekt
Az Interjam projektet egy négy tagbdl allé6 konzorciumban adta be, amelynek
tagjai:
e a SAGAX Informatikai Szervez6 és Tanacsado Kft;
e a Budapesti Miiszaki és Gazdasagtudomanyi Egyetem, Szélessava Hirkozlés
¢és Villamossagtan Tanszéke;
e a Zrinyi Miklés Nemzetvédelmi Egyetem Informacios Miiveletek és Elektro-
nikai Hadviselés Tanszéke, valamint
e a HM Elektronikai, Logisztikai és Vagyonkezel6 ZRt.
A projekt vezetdje Dr. Eged Bertalan, a SAGAX Kft. ligyvezetd igazgatoja
volt.

5. Az Interjam kutatas-fejlesztési projekt 6 célkitiizései [2]

A projektdokumentumban az alabbi célok keriiltek megfogalmazasra:

e cgy olyan két fo egységbdl allo felderité-zavard berendezés kifejlesztése és
prototipusanak megépitése, amely a 20-3000 MHz frekvenciasavban képes
elektronikai felderitést és mintegy 800 W kimend teljesitménnyel elektronikai
zavarast végrehajtani;

e az SDR technoldgia segitségével lehetové tenni, hogy tdbbrendeltetésti, pl.
radiofelderit6-zavard, radarfelderité-zavard, GSM felderit-zavard, GPS zava-
r6, vagy radiokommunikacios céli feladatban alkalmazzuk ugyanazt az allo-
mast, illetve az egyes iizemmoddok kozotti gyors atkapcsolast egy masik szoft-
ver futtatasaval oldjuk meg;

e aprojekt keretében kifejleszteni:

- a felderit6 (ESM) és a zavaré (ECM) modul vezérld szoftverét, va-
lamint az allomas 6nalld6 miikddtetését biztositd programot;

- ateljesitményerdsit0 egységeket és a sziikséges tapegységeket;

- aharmonikus sziir6bankot és az antennakapcsol6 egységet.

e a projekt keretében integralni a szélessavu €s monitoring vevét az adorend-
szerrel és egy kompakt, gyorsan konfiguralhato, kis terepjaroba épithetd allo-
mas mintapéldanyat megépiteni.

Perspektivikusan kidolgozhato tobbféle hordozo platformra optimalizalt rend-
szervaltozat is, amely pl. konnyli terepjardba, pancélosba, helikopterbe vagy szalli-
to repiilégépbe is beépithetd a megfeleld tapellatasi feltételek és antennakonstruk-
ciok kialakitasa mellett.

Ezek elénye, hogy platformtol fiiggetleniil a rendszerfelépités azonos lehet, ko-
zottiik tavvezérlési, egyiittmiikodési, centralizalt iranyitasi kapcsolatok is kiépithe-
tdk, azonos adatformatumokat és kommunikacids kapcsolatokat alkalmazva. A
zavarasi feladatokra szolgald egységek skaldzhatosagaval un. ,light” és ,heavy”
valtozatok is kialakithatok, amelyek az antenndk és a sziikséges energiaellatas
moddositasaval harcédszati, vagy hadmiiveleti szinti harci alkalmazasban is részt
vehetnek, mikdzben az alapberendezések uniformizaltak. Az SDR technologia
ezen belil még azt is lehetdvé teszi, hogy tobbrendeltetésii, pl. radidfelderitd-
zavar6, radarfelderit6-zavard, GSM felderit6-zavard, GPS zavard, vagy radio-

95



kommunikacioés célu feladatban alkalmazzuk ugyanazt az allomast, illetve az egyes
lizemmodok k6zotti gyors atkapcsolast egy masik szoftver futtatasaval oldjuk meg.

6. Az Interjam projekt eredményei
A héarom éves terminus végére az alabbi eredmény sziiletett.
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1. bra. Az Interjam rendszer f6 2. dbra. Az Interjam rendszer adat-
elemei kapcsolata

A rendszer két 6nallo miikddtetésre is alkalmas munkahelybdl, a felderitd
(ESM) és a zavaro (ECM) munkahelybdl all. (1. abra) Ezek kezelhet6k azonos
helyen (pl. egy gépjarmiiben) egyiitt, vagy TCP/IP kommunikaciés kapcsolatokon
keresztiil tetszbleges tavolsagra széttelepiilve egymastol. (A TCP/IP kapcsolatot
biztosito kommunikacios eszk6zok nem részei a projektnek.)

A felderit6 (ESM) ¢és a zavar6 (ECM) munkahely berendezései egy-egy szalli-
tasi egységet képezo rack szekrénybe keriiltek beépitésre, amelyeket 2 ember tud
mozgatni. Ezek kiegésziilnek a kezelésiiket biztositd 1-1 terepi kivitelii lap-top
szamitogéppel, az antennakkal és az energiaellatast biztositdé aggregatorokkal.
Adatkapcsolati szempontb6l a rendszer mindkét munkahelye egy koézos adatbazis-
ba dolgozik, de rendelkezik sajattal is, ha 6nallé feladat-végrehajtasra fiiggetleniil
telepitik 6ket.

7. A felderitéo (ESM) munkahely

A felderitd munkahely egy lehetséges konfiguracioja a 3. abran lathatd. A ve-
v6hoz telepitett antennak egy antenna fogaddegységre csatlakoznak. A kimenetrdl
a jelosztokon keresztiil jut a kivalasztott antennajel a megfeleld vevokésziilékek-
hez. A teljes frekvenciasav (20-3000 MHz) atfogasat a vevd tuner biztositja,
amelynek a kimenete a max. 40 MHz savszélességli panorama vevore jut. Az atte-
kintett frekvenciatartomany egy idoben megjelenithetd legnagyobb értéke tehat 40
MHz. A panoramavevé altal megfigyelt jelek tovabbi analizisre, demodulaciora,
rogzitésre atadhatok az alapkiépitésben 16 csatornas monitoring vevore, amely
igény szerint tobbszorosre is bovithetd. Ez azt jelenti, hogy kiépitéstdl fliggben n x
16 csatorna egyidejii feldolgozasa biztosithato.

A felderité (ESM) munkahely vezérldprogramja egy szamitdégépen fut, amely
valamennyi egységgel TCP/IP haldzaton tart kapcsolatot. A sajat telepiilési hely
pontos meghatarozasa céljabol egy GPS vevomodul is tartozik a munkahelyhez. A
TCP/IP kommunikacio radidrelével biztosithato, amely az allvanyon kiviil épithetd
be.
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3. abra. A felderité (ESM) munkahely elvi fel- 1. kép. A kész mun-
épitése kahely

A fejlesztés alapjat a SAGAX Kft. SRS-3000 panorama vevokésziiléke és az
SRM-3000 monitoring vevokésziiléke képezte. A tovabbfejlesztés eredményekép-
pen a szoftverradié technolégianak koszonhetéen implementalasra keriilt egy
gyors iranymérési eljaras, igy a vevokésziilék minden egyes méréshez a radiohul-
lam beérkezési iranyat is képes szolgaltatni. A vételi, jelfeldolgozasi eljaras
digitalizalasa eredményeképpen a vevok mérési rekordokat szolgaltatnak, amelyek
a merevlemezen letarolodnak, késébb adatbaziskezeld programokkal feldolgozha-
tok.
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i

=

2. kép. Az SRS-3000 panoramavevo képernydképe

A munkahely feladata tovabba a zavar6 (ECM) munkahely szamara felderitési

adatokat és az azokhoz rendelt zavarasi paramétereket eldallitani. Egylittmtikodés

esetén ezek az adatok a haldzaton atkeriilnek a zavard6 (ECM) munkahelyre és a
megfeleld miikodésmod esetén ezek képezik a zavar6 tar elemeket.
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A felderité (ESM) munkahely tehat egy 20-3000 MHz frekvenciatartomanyban
miikodé radidfelderité-iranymérd berendezés.

A 2. képen, az SRS-3000 képerny6képén az als6 mezdben un. vizesésdiagra-
mon (waterfall display) az attekintett frekvenciasav idében ,torténete” lathatd,
legfelill a jelen pillanat, alatta lefelé nd az eltelt id6. Ez az abrazolasi mod lehet6ve
teszi a frekvenciamanéverek felfedését, a frekvenciaugratasos radiok jelenlétének
észlelését, paramétereik meghatarozasat. A kozépsé mezdben az attekintett frek-
venciasav amplitadod spektruma lathat6é, ami a jelszintek Osszevetésére, az egyes
adasok modulacids fajtainak megallapitasara, az elfoglalt savszélesség megallapi-
tasara szolgal. A legfels6 mezOben az egyes vett jelekhez tartozo6 irdnymérési érté-
kek (bearing spectrum) olvashatok le.

Az n x 16 csatorna mindegyike egy-egy szabadon konfiguralhat6 ablakban je-
lenitheté meg, egyszerre legfeljebb 4. Itt allithaté be a frekvencia, az offset, a
demodulacié tipusa, a savszélesség, a zajzar, a rogzités modja és a megjelenités
fajtaja, ami lehet KF, video, vagy audio amplitidd spektrum, illetve az iranymérd
kijelzdje, mint a 3. képen.

3. kép. Az SRM-3000 monitoring vevd képernyd meg:j.é.l.enése

8. A zavaré (ECM) munkahely

A zavar6é (ECM) munkahely egy lehetséges konfiguracioja a 4. abran lathato. A
zavaro jelet egy zavarjel generator allitja eld, ezen lehet kivalasztani a modulacios
moddot, valamint a modulalo jel fajtajat. A névleges vivofrekvenciat egy konverter
egység allitja eld, amelynek kimend jele egy teljesitményerdsitére keriil, amely a
végfokozatot (booster) vezérli. A modulacié hatidsidra nemkivanatos harmonikus
tartalom is megjelenne a kimend jelben, ami zavarnd a sajat, védend6é kommunika-
cionkat, ezért egy harmonikus szlird keriilt a booster fokozat utan beiktatasra. En-
nek a kimenete taplalja az antennakapcsolot. Az adohoz telepithetd antennak egy
antenna elosztd-kapcsolora csatlakoznak ¢€s a feladattol fiiggden keriilhetnek kiva-
lasztasra. A rack szekrényben helyezkedik el a nagyteljesitményl tapegység is,
amely a radidfrekvencids teljesitményerdsitok megtaplalasara sziikséges.
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Az adéberendezés erdsitoit, a tapegységeket, a harmonikus sz{iréket és anten-
nakapcsolokat a Budapesti Miszaki és Gazdasagtudomanyi Egyetem, Szélessavu
Hirko6zlés és Villamossagtan Tanszék laboratdriumaban konstrualtak és a kivitele-
z¢s is az 6 munkajukat dicséri.

A zavaré (ECM) munkahely vezérl6programja egy szamitogépen fut, amely va-
lamennyi egységgel TCP/IP haldézaton tart kapcsolatot. A sajat telepiilési hely
pontos meghatarozasa céljabol egy GPS vevomodul is tartozik a munkahelyhez. A
TCP/IP kommunikacié radidrelével biztosithatd, amely az allvanyon kiviil épitheto
be.

A munkahely szinte valamennyi f6 egysége, igy a modularis tapegység csalad,
a teljesitményerdsité fokozatok, a jelosszegzd, a harmonikus sziiré és a nagytelje-
sitményii antennakapcsold a projektben keriilt kifejlesztésre. A miikodtetd program
szintén most keriilt kidolgozasra.
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4. ébra. A zavar6 (ECM) munkahely elvi felépitése 2. kép. A kész
(valtozat) munkahely

A 4. 4bran lathatd, hogy a zavaré (ECM) munkahely is rendelkezik pano-
ramavevé késziilékkel, amire akkor van sziikség, amikor a valaszzavaro6
(responsive jamming) lizemmodban sziikséges a zavarando jel detektalasara, gya-
korlatilag az inditja a zavarast. Ez a zavarasi elv teszi lehetové pl. a frekvenciaug-
ratasos adasok kovetd zavarasat (escort jamming) is.

A sajat miikodtetd program, a sajat beépitett vevokeésziilék és a sajat adatbazis —
feladattar — struktara lehet6vé teszi az olyan alkalmazast is, amikor a zavaro
(ECM) modul 6nallé energiaellatassal, tavvezérelve, vagy el6re leprogramozott
feladatrenddel feliigyelet nélkiil keriil telepitésre a terepen, rejtve, fedezékben.
Beallithato szabad ,,vadaszat” lizemmod is ezek alapjan egy adott frekvenciatarto-
manyban, amikor is a zavard berendezés minden megjelend kommunikacios jelre
zavaro jellel valaszol.

A fentiek alapjan kivitelezheté az a gyakorlati feladat is, hogy egy adott frek-
venciatartomanyban csak a meghatarozott frekvenciakon tizemelhessenek kom-
munikacids berendezések és minden mas, - szabalytalan forgalom — azonnal zava-
rasra keriiljon, fliggetleniil attol, hogy egy perce, vagy egy hete feliigyeljik az
adott forgalmat.

A sajat adatbazisba beirhatok a sajat csapatok védendd frekvenciasavjai is,
amelyek zavarasa nem kovetkezik be vett jelek esetén sem.
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9. Az Interjam allomas fo6bb harcaszati-technikai adatai [4]

Vételi frekvenciatartomany: 20-3000 MHz, a frekvencialéptetés felbontasa:
1 Hz

Scannelési sebesség: 20 GHz/s (25 kHz raszter, 40 MHz savszélességben)

Valos idejti savszélesség: 40 MHz

Vizesés diagram idébeni felbontés: 1 ms

Frekvencia spektrum abrazolt felbontas: 1 kHz

Frekvencia spektrum eldallitasa: gyors FFT

Audio rogzités: szabvanyos .wav fajlba

Demodulacios médok: AM, FM, SSB, ISB

Zavarasi frekvenciatartomany: 20-1000 MHz

Teljesitmény: S00W (1 kW opcionalisan)

Frekvenciaugratasos adas zavarasa: <1000 hop/s

Reakci6id6: max. 200 ms

Védett frekvenciak tara: max. 1000 frekvencia, vagy sav

Zavarasi modok: spot, subband, TDM (16 ft.)

Zavardjel modulacios moédok: CW, AM, FM, USB, LSB, Chirp, sweep

Modulalo jelforrasok: single tone, dula tone, wobbulalt jel, fehér zaj, Syllabic
noise, .wav file, kiilsé modulalé forras jele

Antenndk: kdrsugarzo, iranymérd, milantenna, mas, kiilsé antenna

Fizikai méretek: 19”/12 U

Tomeg: kb. 60 kg egységenként

Miik6dési hdmérséklet tartomany: 0-50 C°

Térolasi hémérséklet tartomany: -20 C° - + 50 C°

Tapfesziiltség: 230 V, 50 Hz, teljesitményfelvétel max. adasi teljesitmény mel-
lett: <5 kW

10. Kovetkeztetések

A projekt eredményei biztaté alapot adnak arra, hogy demonstraljuk, hogy a
hazai szakembergarda képes a kor valdban korszerii szinvonalan komoly eredmé-
nyeket felmutatni, amelyek taljutva a mintapéldany szakaszon, ugy harcészatilag,
mint a katonai kdvetelmények szempontjabol képesek a hazai igényeket kielégite-
ni, illetve megalljak a helyiiket a nemzetkdzi kdrnyezetben is.

Irodalom

[1]  Jedlik Anyos program - K+F projektek tamogatasa.
http://www.nkth.gov.hu/palyazatok-eredmenyek/jedlik-anyos-
program/jedlik-anyos-program-f (2008.12.15.)

[2]  Palyazati konzorcium: ,,Integralt elektronikai felderitd és zavar6 rendszer fej-
lesztése” - benytjtott projektdokumentum. Sagax Kft, 2007.

[3] Az abrakat a projekt vezetdje, Dr. Eged Bertalan bocsajtotta rendelkezésiinkre, a
képeket készitette: Dr. Vanya Laszl6.

[4] http://www.sagax.hu, illetve projektdokumentacié.
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SEREGE Gabor

AZ IPV6 ELTERJEDESENEK KERDESEI

Az ipari tarsadalom 6rokdsének tekinthetd informacios tarsadalom kialakulasa-
nak kezdete az 1970-es évek elejére tehetd, amikor a TCP/IP szabvany 6sének
tartott tobbkozponti csomagkapcsolt kommunikacids rendszert szabalyzo (NCP)
protokoll atlépve a titkos katonai kutatdsok hatarait, vilaghdodité utjara indult. A
kezdetekben csupan négy csomopontot dsszekdtd rendszer a XXI. szazad elejére
behalozta a Foldet, és ezzel a fejlett tdrsadalmak mindennapi életének meghatarozo
elemévé 1épett eld6. Az informacio-technologia kiemelt szerepe a termelésben ra-
kényszeritette a tarsadalmat egy szovevényes ,,mindenkit” 0sszekotd halozat kiépi-
tésére, annak folyamatos hasznalatara, és egy ongerjeszté folyamat eredményekét
mindezek robbanasszer(i tovabbfejlesztésére.

Az Internet a tarsadalom kritikus infrastruktirajava nétte ki magat,
amelynek egyenes kdvetkezménye, hogy a szdmos kulcsfontossagti elény mellett
jelentkez6 mitkodési zavarokbol szarmazo hatranyok, illetve biztonsagi kockaza-
tok, veszélyek szerepe is felértékelodott. Az Internet alapjanak szamitdo TCP/IP
protokollkészletet megvizsgalva megallapithatd, hogy az 1979-ben dokumentalt
negyedik generacios IP napjainkra olyan szembe6tld hidnyossagokkal rendelkezik,
amelyek felszdmolasa nem tlirhet tovabbi halasztast. [1]

A problémak koziil kiemelkedik a kimerithetetlennek gondolt 32 bites cimtar-
tomany kioszthatd elemeinek az elfogyasa, amelynek varhat6é idépontja —az olyan
elemzo6k, mint példaul az iNetCore legoptimistabb szamitasai alapjan is - kevesebb,
mint két éven beliil be fog kovetkezni. Az IPv4 altal biztositott egyedi azonositd
90%-a mar felhasznalasra keriilt, ezért ha az internetszolgaltatok, kormanyzati-, és
véllalati halézatok nem térnek at révid idOn beliil az IPv6 hasznalatara, akkor valo-
sziniileg fennakadasokkal kell szamolni.

A téma aktualitasabol adéddan publikaciom célja, hogy egyrészt bemutas-
sam az IPv6 kialakitasatol napjainkig tartd életutjat, illetve az elterjedését lassitd
koriilményeket, masrészt roviden dssze kivanom foglalni az IPv4-hez viszonyitott
legfontosabb tulajdonsagait, amely alapjan a jelenlegi protokoll mélté utddjava
valhat.

Az IPV6 életitja

A fejlesztémérnokok az 1990-es évek elején kezdték felismerni az Internet
mérhetetlen sikerét és egyben hianyossagait is. A kiilonb6z6 alkalmazasok, file
cseréld szolgaltatasok, a World Wide Web az email népszeriiségének hatasara
exponencialisan novekedni kezdett a vilaghalora csatlakoztatott szamitogépek
szama. A kibontakozd sikertorténet egyik legkorabban felismerheté gatjat a gépek
haldzati azonositasat biztositd egyedi cimek belathato id6n beliili kimeriilése jelen-

tette, ezért megkezd6dott az IP 1 verzidjanak a kidolg:»;ozzisa.64 1992-ben hét kii-

6 Az Internet Engineering Task Force altal dsszehivott 1994-es torontdi értekezleten 16t-
rehozott Address Lifetime Expectation munkacsoport, a rendelkezésre allo statisztikai ada-
tok alapjan a 2005 és 2011 évek kozotti idészakra prognosztizalta az [Pv4 cimtartomany
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16nb6z6 javaslat sziiletett, amelyek ,,0sszefésiilése” hatasara harom évvel késbb
megsziiletett az IPv6 végleges, az Internet Engineering Stearing Group altal is
elfogadott (RFC 1883,) verzidja. [2] [3]

Az Internet Engineering Task Force, mint az Internet legfelsobb feliigyeletéért,
illetve a vonatkozd szabvanyok hasznalataért felels szervezet, 1996-ban hatdro-
zott egy nemzetkdzi kisérleti, virtualis szamitogép-halozat 1étrehozasar6l. A 6bone
projekt, az IPv4 _ felett” felallitott kisérleti kornyezet célja az olyan feladatok meg-
valdsitasa volt, mint:

e cgy tesztkornyezet kialakitasa az IPv6 fejlesztéséhez;

IPv6 alkalmazasok tesztelése;

a gyakorlati tapasztalatok megszerzése;

az IPv6 hal6zatok miikodéképességének igazolasa.
A projekt a vilagszerte dnkéntes alapon csatlakozok altal mintegy Gtven orszag
részvételével, és 1000 kiilonbozd helyszin sikeres kapcsolodasaval 2008-ban, az
utolso fazis befejezésével zarult le.

A tesztidGszak kezdetétdl a lezarasaig szamos olyan fontos elérelépés (RFC65)
tortént, amelyek koziil a legfontosabbakat kronologiai sorrendben kivanok felso-
rolni.

e 1998 (RFC 2460) alap protokollkészlet,

e 2003 (RFC 3315) DHCPv6,

e 2004 (RFC 3775) mobil IPv6,

e 2006 (RFC 4291) stabil cimzési architektura,

e 2006 (RFC 4294) minimalis kdvetelmények a halozati eszkdzok hasznalata-
hoz.[4]

Az RFC kidolgozasaval parhuzamosan az olyan szoftvergyartd oriasok, mint
példaul a Microsoft és az Apple is megkezdték sajat kutatasaikat az uj protokoll-
készlet implementalasahoz. A Microsoft mar 1998-ban elinditotta fejlesztéseit, igy
a Windows2000 operacios rendszer mar rendelkezett olyan tulajdonsagokkal, ame-
lyek lehetové tették az IPv6 tesztelését. Az IPv6 teljes korii tamogatasaval a Vista
kiadasatol lehet szamolni.

Az Apple céghez kotheté OSx operacios rendszerek 2004-t61 tamogatjak az
IPv6 hasznalatat.

Az ezredfordulot kdvetden az aktiv halozati eszkozoket forgalmazo vallaltok
termékeiben is egyre gyakrabban jelentek meg az IPv6 képes berendezések. Napja-
inkra az 0sszes neves gyartd rendelkezik IPv6 képes termékkel.

Véleményem szerint az IPv6 tényleges elterjedésének kiemelkedd idopontjat a
2008-as pekingi olimpiai jatékok sikeres lebonyolitasahoz kell kotni, ahol az uj
protokollkészlet gyakorlatban bizonyitotta kiforrottsagat.

kimeriilését. A hatralévé id6 rovidségére vald tekintettel sziikséges volt azt is vizsgalni,
hogy a cimtartomany kiterjesztésén kiviil megoldhato-e a tovabbi Ujitasok kidolgozasa.

55 Reyuest for Comments: Eredetileg: ,.kéretik megkritizalni”. Olyan dokumentum, ame-
lyet egy 1j, az Internethez kapcsolodo szabvany bevezetésekor adnak kozre, és egy adott
intervallumon beliil barki hozzaszolhat.
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Miben tobb az IPv6

Az elmult 30 év alatt az ipv4 alapokra felépitett ,,szolgaltatasok” robbanassze-
riien hoditottak meg a vilagot. A széleskori elterjedés egylitt jart a szolgaltatasok-
kal szemben fellépd igények gyors iitemli novekedésével, amely eredményeként az
ezredfordulora nyilvanvalova valt az alapok kibovitésének, illetve megujitasanak a
sziikségessége. A halozati reformokat siirgették a konvergencia hatdsaként kifej-
lesztett és milliardos szamban értékesitett telekommunikacids (infokommunikaci-
0s) eszkozok is, amelyek egyben haldzati er6forrast igényld ,,hostokka” is valtak.

Az IPv6 képességeinek meghatarozasanal nemcsak az IPv4 protokollkészlet hi-
anyossagainak a foltozgatasa volt a cél, hanem az olyan 1j tipust technologiak és
alkalmazasok altal tdmasztott igények kielégitése is, mint a cellds telefonhaldzatok
mitkddésének tamogatasa, vagy az IP alapt szolgaltatasok kibovitése.

A kovetkezOkben roviden be kivanom mutatni az IPv6-ban rejld legfontosabb
lehet6ségeket:

IP cimtér Kiterjesztése.

Az IPv4 altal hasznalt 32 bites cimzés mintegy 4 milliard egyedi IP cim kiosz-
tasat teszi lehet6vé. A halozati kapcsolatot igényld eszkdzok szamanak gyors no-
vekedésével szamolva, elérelathatolag két éven beliil felhasznaldsra keriilhet az
utolsé 8 byte-os IP cim is. A IT tarsadalom ,,felébresztése” érdekében tobb webol-
dalon talalhatunk mar olyan vészharangként szolgald szamlalokat, mint, amilyen

az 1. abran lathato.
IPv4 block-ok
5%

e -

| 14/256 blocks |

Szrabad IPv4 cimek
| 194,236,280 |

¥-nap (IPv4 cimekvarhats
elfogyasa) el
| 242 days |

1. abra: X-nap
Ezzel szemben az [Pv6 128 bites architektiraja 3,4X1038 egyedi IP cimet je-
lent. Az 6riassa nétt cimtér alkalmas lenne a Fold 6sszes lakojanak fejenként tobb,
mint egy milliard egyedi cim kiosztasara.
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Peer-to-peer66 rendszerek timogatasa.

A peer-to-peer alapgondolata mar az ARPA NET kezdeti fejlesztésénél is jelen
volt, hiszen alapvetd célja egy autoném, dnkonfiguralé és hibatiird halézat 1étreho-
zésa. [5] A 30 évi varakozas utan, a miikddési mechanizmuséanak teljes timogatasa
az IPvo6 altal latszik megvalosulni. Az [Pv6 haldzatokban nincs sziikség NAT be-
rendezésekre, ezaltal egyszeriisodik a rendszer és szabad utat biztosit a tényleges
végpont-végpont kdzotti kapesolatokhoz.

Beépitett biztonsagi elemek

Az IPv4 tervezésekor nem volt elvaras a biztonsagi elemek beépitése, ezért az
adatatvitel titkositasanak kérdése atharult a végponton futd alkalmazasokra. Példa-
ként emlithet6 az elektronikus levelezés, amely esetében az email kliens feladata a
felhasznalé altal valasztott biztonsagi szint megvalositasa . Altalanosan kijelenthe-

t6, hogy ha az alkalmazas nem hasznal kriptografiai eljarasokat, akkor az elkiildott
adat nyiltan ,,utazik”67 a cimzett irAnyaba.
Az adatok nyilt atvitele figyelheté meg a 2. abran, ahol az elkiild6tt email tar-
talma nyerhet6 ki egyszeri
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2. 4bra: egy email "mindenkinek"

Az IPv4 estében az IPSec opciondlis lehetdség, meg az IPv6-nak ezt a
szolgaltatast kotelezéen magéba kellett foglalnia.[B] A hét csoportba sorolhato
IPSec protokoll egyiittes harom f6 biztonsagi szolgaltatast kinal:

e csak hitelesités

e kombinalt hitelesités és titkositas
e  kulcskezelés

Ezek a biztonsagi eljarasok mar a halozati szinten talalhatok, és fontos kiemel-
ni, hogy hasznalatuk nem zarja ki a mar meglévé magasabb szint{i biztonsagi meg-
oldasok tovabbi alkalmazasat sem.[6]

56 A P2P rendszer els6 képvisel6je az 1999-ben feltiint Napster volt, amely a szerz6i jo-
gokat sérté mp3 filecseréld szolgaltatasa altal valt hiressé. A jogvédo szervezetek a rendszer
mikodési sajatossagabol adoddan a szolgaltatast hossza idén keresztiil képtelenek voltak
felszamolni.

Napjainkban az egyszeri file-cseréld P2P alkalmazasok mellett egyre népszertibbé val-
nak az online jatékok, a videokonferencia szolgaltatasok vagy épp a VOIP tipusu beszélge-
tések.

7 A ,,man-in-the-middle”- tipusii tamadasok esetén az elfogott csomagok minden ne-
hézség nélkiil olvashatok. (PL.: freemail levelezd kliens alapbeallitasa esetén legel6szor a
felhasznalonév és jelszo paros nyiltan csatornara)
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Gyorsabb halézati itvonalvalasztas
Az IPv6 esetében a fejléc szerkezet egyszeriisodott. Az eddigi kotelez6 mezok
opcionalissa tételével gyorsult az IP csomagok feldolgozasa.

Kétféle opcionalis rész
e végpontokra vonatkozo rész, melyeket csak a végpontokon taldlhatd berende-
zéseknek kell feldolgoznia
e  hop-by-hop rész, melyet minden egyes kozbenso allomasnak ki kell értékelni.
Ezek a fejrészek kotott sorrendiiek, igy a routerek csak azt a részt dolgozzéak
fel, amelyikre ténylegesen sziikségiik van. Ezzel a rugalmasan kialakitott fejlécek
hasznalataval Iényegesen lecsdkkentdk a routerekre haruld feldolgozasi folyamatok
mennyisége.

Az IPv6 bevezetését lassito koriilmények

Az eléz6ekben bemutatott 11j lehetdségek és szolgaltatasok ellenére az uj proto-
kollkészlet a ,,sziiletését” kovetd husz éve alatt nem valt képessé az IPv4 teljes
mértéki levaltasara. A dominancia felé vezetd egyenes ut csak a jelenlegi cimtar-
tomany kimertilése utan nyilhat meg.

A kovetkezOkben feltarom azokat a koriilményeket, amelyek a kezdeti 1épések-
tdl kezdve a mai napig gatld tényezoként mikodnek.

USA ellenallasa

Foldiink egyetlen szuperhatalma nemcsak katonai szempontbol mérvado a vilag
tobbi orszaga szdmara, hanem az 0j technologiak kifejlesztésében ¢és azok minden-
napi életbe torténd atiiltetésében is vezetd szerepet tolt be. Az 0j termékek elterje-
désének aranya szorosan Osszekapcsolhatdo az amerikai gazdasagi szereplok altal
sugallt elismertség mértékével.

Az IPv6 esetében is felismerhet6 ez az Gsszefiiggés. Az amerikai IT szereplék
ezt a ,,merész” elérelépést, mint sok ezer mas hasonld eldremutatd fejlesztéssel
esetén mar megannyiszor megtették, ebben az esetben nem voltak hajlanddak.
Ertékelve az Gij protokollkészletben rejlé potencialt, nem ismerték fel annak siirge-
td sziikségességét, ugyanis a vilag IT szektorat leginkabb kétségbeejtd cimtér kifo-
gyasaval nem kellett sem akkor, sem most foglalkozniuk. Az Internet alapjaként
szamon tartott ARPANET®® az USA Védelmi Hivatala altal inditott kutatasok
eredménye, ezért az IPv4 cimtér felosztasaban igen nagy tartalékot tudtak lefoglal-
ni sajat hasznalatra.

A kialakult ardnytalansagot jol szemléltetik a kovetkezo szazalékos viszonyok:
az USA lakossaga 22%-a D¢l Korea és Kina lakossaganak, amely orszagok csupan
csak a névtér 2%-val rendelkeznek.

Gazdasagi megfontolasok

Véleményem szerint az j protokollkészlet széleskorii bevezetését jelentdsen
visszavetette a gazdasagi valsag. A kirobbanasabdl szdrmazd negativ hatasok
eredményeként szamottevéen csokkent a fejlesztésekre fordithatd téke mennyisé-

srer

8 ARPANET: Advanced Research Projects Agency Network
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rekvés, vagy a kisebb anyagi raforditasokkal fenntarthatd infrastruktirara valo
atallas valt jellemzoévé.

Az IPv6 technologiat tamogatd aktiv haldzati eszkozok rendszerbe allitasa
mindenképp anyagi raforditast igényel. A beruhdzasok egyik mozgatdrugdjaként
szamon tartott UMTS ™~ (mobillP) elterjedésének lasst liteme is a jelenlegi infrast-
ruktira valtozatlan {izemeltetését teszi lehetévé, hiszen ilyen szempontbol tekintve
a fejlesztés megtériilése nem realizalhato.

A fejlett tarsadalmakban tal sok az [Pv4-alapokra felépitett aktiv halozati be-
rendezések szama, ezért orszagos szinten a valtas jelents anyagi beruhazast igé-
nyelne.

A gazdasagi tényezOk mérlegelésénél élesen el kell valasztani a mar régota
szovevényes halozatokkal rendelkez6 fejlett nyugati tarsadalmakat, a most kiépiild
tavol keleti uttor6 halozatoktol. Azokon a teriileteken a fentebb emlitett aranytalan
cimkiosztéas hatasaként alapvetd érdek az IPv6 rendszerbe allitasa, és mivel az IPv6
képes berendezések ara nem tér el 1ényegesen az IPv4-et tamogatd eszkdzoktol,
ezért természetesen ott eleve az Gjabbat valasztjak.

NAT” technolégia

A tobb, mint 256 darab halozati hozzaférést igényld szervezetek, illetve vallala-
tok —az eredetileg kialakitott harom nagy (A, B, C) halozati kategoéria alapjan- ,,.B”
osztalyt cimet kellett, hogy igényeljenek, amelybdl minddsszesen 16384 haldzat
létezik. Konnyen belathatd, hogy ez a kioszthatdé mennyiség viszonylag koran
kimeriilt volna. Ennek a problémanak a megoldasara sziiletett a halézati cimfordi-
tok bevezetése, amelyek jelentdsen redukaltak a halozati igényeket.

A NAT berendezések alkalmazasa szamos hatrannyal jar, azonban oly mérték-
ben terjedt el és ,,szoktak hozza” a felhasznalok, hogy ezzel az IPv4 cimek elfo-
gyasanak a réme tulajdonképpen szerte foszlott.

A NAT technoldgia mellett elkotelezettek allaspontja szerint teljesen felesleges
az [Pv6 hasznalatara vald atallas, helyette inkabb a cimforditokat kellene tovabb
fejleszteni.

»Késon jott és tul kevés”

Egyes IPv4 mellett elkotelezett csoportok nézdpontja alapjan az IPv6 bevezeté-
sével til sokat késlekedett a vildg. A NAT eszkozok ,,jelenleg” még fenntarthatd
sikere kifogta a szelet az IPv6 zaszloshajojaként szdmon tartott elfogyd cimtér
hajojabol. A gazdasagi valsag is pont a kritikus ponton robbant ki. Ezek hatasara a
szamottevd beruhdzasok ideje is minimum 3, de inkabb 4 évvel késébbre tolodott
ki. A tavoli idépontot tekintve pedig mar az IPv6-ban rejlé ujitasok is kevésnek
bizonyulhatnak és lehet, hogy érdemesebb lenne egy merészebb, elébbre mutatd
generacios protokollkészletet alkalmazo eszkozokre valtani.

® UMTS:

7" NAT: Network Address Translation (halézati cimforditas) a csomagsziir6 tlizfalak, il-
letve a cimforditasra képes halozati eszkdzok (pl. router) kiegészitd szolgaltatasa, mely
lehet6vé teszi a belsé haldzatra kotott gépek kozvetlen kommunikéacidjat tetszdleges proto-
kollokon keresztiil kiilsé gépekkel anélkiil, hogy azoknak sajat nyilvanos IP-cimmel kellene
rendelkezniiik. [7]
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Magyarorszag és az IPv6

Meglatasom szerint Magyarorszagnak az 0ij generacios protokollcsalad beveze-
téséhez fiz6d6 viszonya megegyezik az eurdpai hozzaallassal. Eltérden az USA-
ban kialakult nézéponttdl Eurdpa nem zarkézott el élesen az [Pv6 bevezetésétol, de
a tavol keleti orszagokra jellemz6 azonnali valtas sem kovetkezett be. A két sz¢Els6-
séges allapotot véve a tényleges megvalodsitasban a kettd kozotti utat valasztotta.

Az eurodpai orszagokban szamos olyan fejlesztd csoport jott 1étre, amelyek a
kezdetektol hozzajarultak az IPv6 teszteléséhez.

Ebben a munkéban hazank is szervesen részt vett, ugyanis Magyarorszagon is
voltak olyan vallalkozo kedvii halozat specialistak, akik hozzajarultak az altalano-
san kit(izott célok eléréséhez. | Ezt bévitette ki 2001-ben az Oktatasi Minisztérium
Kutatas Fejlesztési Allamtitkarsaga altal timogatott TIPSTER6 konzorcium, amely
az alapkutatdsi témakon kiviil valaszt keresett az olyan kérdésekre, mint:

e az IPv6 attérés mechanizmusa;
e az IPv6 multicast;
e az IPv6 protokoll stackek miikddése. [8]

A kutatott témakban elért eredmények fontos szerepet toltottek be az IPvo6 al-
kalmazasahoz kothet6 kérdések megvalaszolasaban.

Kormanyzati szinten az IPv6 részletesebb megismerésével 2008-ban kezdtek el
foglalkozni hazankban. Ekkor késziilt el az ,,Elektronikus kozigazgatasi keretrend-
szer” targyu kiemelt projekt megvaldsitisanak a részeként az ,,Uj generacios halo-
zati protokollok™ elemzését tartalmazo hivatalos tanulmany.

A tanulmany Osszegzése szerint hazank kozigazgatasi informatikai halozatat
nem fenyegeti kozvetleniil olyan hatds, amely az IPv6 gyors iitemli bevezetését
indokolna. A jelenlegi IPv4 alapokon nyugvo halozat képes kielégiteni a fellépo
igényeket, azonban figyelembe véve az eldremutato trendeket, a jovébeni fejleszté-
si projektek tervezése soran IPv6 kompatibilis beruhazasokat célszerti el6irni. [9]

Az internet tobb keresdmotorjat hasznalva Magyarorszagon jelenleg a Magyar
Telekom altal nyujtott, 2009 6szén inditott IPv6 teszt lehetdség latszik orszagosan
elérhetének. Természetesen mas kisebb lefedettséggel bird internet szolgaltatokat
is talalhatunk a piacon, akik szintén IPv6 tesztelési, illetve csatlakozasi lehetdséget
kinalnak. Sajnos altalanos tapasztalatom, hogy nincsenek elérhet6 adatok az IPv6-t
valasztott felhasznalok taborarol.

A hazai tisztan IPv6 alapon nyugvd weboldalak szama sem jelentds. A ,,6ixy”
jelentés alapjan a vildgon regisztralt 4190 1j tipusi webhely kozott 24 magyar
talalhat6.[10]

Osszefoglalas

Az ezredforduld kiiszobén szamos vallalat vélte ugy, hogy minél elébb at kell
térnitik az IPv6 alapokra, hiszen els6ként, az 0j halozat hasznalatdban szerzett
tapasztalatokkal, vezet6 szerephez fognak majd jutni a j6v6 protokolljara épiilo IT
vilagaban. Ez a remény azonban még a mai napig nem valosult meg, hiszen az

"' Az elsé magyar IPv6 host 1997 aprilisaban, a Budapesti Miiszaki Egyetem Folyamat-
szabalyozasi Tanszékén kialakitott teszt szamitdgépekkel csatlakozott a 6bone haldzatahoz.
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azsiai térséget leszamitva a vilag tobbi pontjan nem torténtek tényleges torekvések
a tisztan IPv6 alapokon mikodo haldzatok lizemeltetésére. Ez a lassi tempo jol
magyarazhat6 a feltart gatld tényezok jelenlétével.

Természetesen az atallasi folyamat nem allt meg, az IPv6 szinre 1épéséhez nap-
r6l napra kozelebb kertil a vilag. A témahoz kapcsolodo szakmai forumok vélemé-
nye egységes: [Pv6 lesz. Ezt tAmasztja ala az a tény is, hogy a nagyobb szoftverfej-
lesztok és az aktiv halozati eszkdzok gyartasaval foglalkozo vallalatok is mar egy-
tdl egyig készek az IPv6 tamogatdsara.

Véleményem szerint napjainkban mar nem az a kérdés, hogy el fog-e jonni az
IPv6 korszaka, hanem az, hogy ez mikorra valosul meg, tovabba amikor ez megva-
16sul, akkor mennyire lesz kiforrott az alkalmazasa. Jelenleg a szamos 1j, eléremu-
tato lehetdség mellett, még mindig talalhatunk nyitott kérdéseket, illetve nem telje-
sen letisztazott részeket.

Meglatasom szerint a védelmi szféra biztonsagorientalt tekintetébdl értékelve a
bevezetésére fel kell késziilni. Ebben a felkésziilésben nagy segitséget jelenthet ez
a lassu atallas, hiszen nem alakul ki azonnal kényszerhelyzet ¢és tobb id6 marad a
teszt-, illetve éles halozatokban szerzett tapasztalatok beépitésére.
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Manapsag, amikor a szamitégép egyre komolyabb szerepet jatszik életiinkben,
az informacid védelme 1j értelmet kap.

Mint minden kozigazgatasi szervezetnél, a Renddérségnél is problémaként je-
lentkezett a védelem kialakitasa €s a biztonsag megteremtése az informatika teriile-
tén. Ennek érdekében a Renddrség szabalykeretek kozé probalta szoritani az in-
formatikai teriiletek biztonsagossag tételét, és megtenni a sziikséges védelemi in-
tézkedéseket a lehetséges fenyegetések ellen, a rendérségi informatikai rendszerek
megovasaért. Jelen publikaciom célja meghatirozni a Renddrség tekintetében a
szabalyozas kérdéskorét. Tovabba felfedni minden olyan segité és akadalyoztato
koriilményt, amely a szabalyozasi rendszer egyes elemeinek elkészitésekor, a
Rendérség Ideiglenes Informatikai Biztonsagi Szabalyzata megalkotasakor felme-
rilt. Be fogom mutatni a szabalyozas céljait, akadalyait, megoldasait. Végkovet-
keztetésként, ra kivanok vildgitani azon fontos célokra, melyeket a szabalyozassal
minden mas szervezetnek is el kellene tudnia érni. De el6szor tisztdzzuk a fogal-
makat.

Jelen publikacidmban az informacion altalanos értelemben a valdsag folyama-
tair6l és dologi viszonyairdl sz6l6 felvilagositast értem. Ebbol kdvetkezéen véle-
ményem szerint értelmezése kapcsolatfiiggd. Informatikai vonatkozasat tekintve
allitisom szerint az informacid olyan jelentéssel biré szimbolumok &sszessége,
amelyek jelentést hordozo adatokat tartalmaznak és olyan 0j ismeretet szolgaltat-
nak a megismerd szdmara, hogy ez altal annak valamilyen bizonytalansagat meg-
szlintetik, és céliranyos cselekvését kivaltjak.

A fogalmak eltéré alkalmazasa és értelmezése alatt jelen publikaciomban Prof.
Dr. Munk Sandor értelmezését kivanom alkalmazni a biztonsag és a védelem tekin-
tetében.

Ennek megfelelden ,,a biztonsdg egy olyan allapot, amelyben valaki/valami a
lehetséges fenyegetd hatasok ellen a megkivant mértékben védett.

A védelem pedig ebben az értelemben a fenyegetések elleni, a biztonsag (mint
megkivant allapot) megteremtésére €s fenntartdsara iranyuld tevékenységek, rend-
szabalyok Osszessége.”[1;3.0.]

Véleményem szerint, az informatikai biztonsagi szabalyzat egy eszkdz az in-
formaciok védelmére, és azok biztonsaganak fenntartasara.
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A szabalyozas kérdéskore

A fogalmakat kivetitettem a Rend6rségre és megallapitottam, hogy igen nagy
szerepet jatszik a feladatai kozott az adatvédelem, tovabba azon informatikai rend-
szerek védelme, melyeken szinte a legfontosabb adatok nap, mint nap megjelen-
nek.

Eppen ezért, a Renddrség informatikai rendszereinek védelmével kapcsolatban
— a hatalyos adat- és titokvédelmi eldirasokra is figyelemmel — az informaciotech-
nologiai eszkdzokkel és rendszerekkel kapcsolatos tevékenységek szabalyozasa
érdekében, a Rendorség Ideiglenes Informatikai Biztonsagi Szabélyzatot adott ki.
Ideiglenes mivoltat a jogszabalyok kelléen nem megalapozott végrehajtasanak
bizonytalan végkimenetele indokolta. A Mindsitett Adat Védelmérdl szolo (tovab-
biakban: MAV) torvény igen szigortan fogalmaz az adatok védelmével kapcsola-
tosan, melyek megvaldsitisa a magyar kozigazgatas részére mind pénziigyi mind
adatvédelmi teriileten igen komoly nehézséget okozott. A Renddrségen ennek a
kérdéskornek a megoldasara tobb munkacsoport is alakult az évek soran egymas
feladatait atvéve. A vizsgalataik soran megoldhatatlan, alapvetd hidnyossagokat
tartottak szem elétt, és problémakat gorgettek maguk eldtt.

Felmeriil6 tényezok

A szabalyzat megalkotdsanal a szervezet nagysagabodl és a kormanyzati rend-
szerben elfoglalt szerepkorébdl adodo €16 problémakat tapasztaltam. A készitésnél
a munkacsoportnak négy tényezot kellett figyelembe vennie:

e A renddrség allando valtozasa;

e A szervezeti egységek 6nalld koltségvetéssel rendelkeznek;
o Egyedi ligyrenddel rendelkeznek a szervezeti egységek;

e Nincs fellelhetd dokumentacio.

A magyar renddrség allando valtozasat- a kozigazgatas allando valtozasat okoz-
ta a politikai rendszervaltozasok. A szervezeti valtozasok idokozonként nagyszamu
eszkoz injekciot eredményeztek, melynek kdvetkezménye az egyszerre bekovetke-
z0 amortizacios csere domping lett. Megyénként, szervezetenként eltéré az esz-
kozpark felépitése. Vannak olyan szervezetek, ahol, majdhogynem a korral 1épést
tartva a legmodernebb eszkozok megtalalhatok, viszont vannak olyan apré Orsok,
ahol még a Rendészeti halozat elérése is problémat okoz.

A rendészeti halozaton 1évé rendszerek, alkalmazasok a legtobb szervezetnél
elérhetéek. Ugyan e valtozasok idézték eld az informatikai rendszerek valtasat,
valtozasat, ujak bevezetését. A bevezetést kovetéen azok karbantartasara, fejleszté-
sére viszont pénzhiany miatt a legtobb esetben nem volt lehet6ség.

Periodikusan visszatérd valtozasok keletkeztek a human allomanyban is az al-
landdan valtozé szervezeti felépitések miatt, emiatt a kiillonbdzd szakteriiletek hol
megjelentek ismét, hol beolvadtak vagy teljesen eltlintek mas kisebb szervezetek
alatt.

Minden renddrségi szervezet 6nalld gazdalkodasi egység, amely sajat koltség-
vetéssel rendelkezik. Ha tul szigoru szabalyozasi rendszert dolgozunk ki, bizonyos
szervezetek a pénziigyi forrast el tudjak kiiloniteni az adott feladatok ellatasara,
bizonyos szervezeteknek a fenntartasi koltségek kifizetése is problémat okoz. Pél-
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daul: Mingsitett adatkezeléshez sziikséges biztonsagi korletek kialakitdsa. Mindsi-
tett adatok védelmére iranyulo intézkedések, specialis adathordozok beszerzése.

Bizonyos szervezeti egységeknél problémat jelentett a biztonsagi felelosok ki-
jelolése. Egyes megyék nem rendelkeznek sajat rendszergazdaval, regionalis at-
csoportositassal oldhatéak meg a jelentkez6 hibak kijavitasa.

Az eszkoz park elavultsaga miatt, egyes egységeknél adott alkalmazasok nehe-
zen kezelhetdek, egyedi esetben egyaltalan nem hasznalhatoak.

Mondhatnam azt, ahany szakteriilet, annyi iigyrend. Es ez igaz is. Sajnos még
mai is elmondhato, hogy a szakteriiletek egyedi tigyrenddel rendelkeznek. Rendki-
viil nehéz egy fajta értelmezést, egy fajta ligykezelést raerdltetni azon emberekre,
akik a szokasrendszernek megfelelden eddig is jol végezték a munkajukat. Minden
ember tisztaban van azzal, hogy a szabalyokat az ¢ érdekiikben hozzak, de azok
alkalmazasat mar vitatjak. A Renddrség, mint szervezet szakmai szempontbol oly
heterogén, hogy nem lehet olyan szabalyozast hozni, amelyet mindenkire egyfor-
man lehetne alkalmazni.

Ha tal szigoru a szabalyozas nem tartjak be az emberek. Indokolatlannak tart-
jak. Akkor, pedig nincs értelme szabalyzatokat gyartani. Ez is indokolta a szaba-
lyozas puszta tényekre vald alapozasat, azt hogy részletekbe nem bocsatkoztunk a
készitése soran.

A fenti tapasztalatokbol adodoan, megallapitottam, hogy allando Gsszeiitkdzés
all fenn a jelenlegi torvényi szabalyozas és a gyakorlat kozott, ezért javaslatomra a
szabalyzat ideiglenes mivoltot kapott. A cél az volt, hogy a problémakat szamba
véve, azokat sorba allitva oldjuk meg. Ennck folytan a I1épcsézetes bevezetést,
szigoritast, és a szakteriiletenként egyedi szabalyozast hataroztuk meg.

Minden szabalyozas megalkotasa kutatassal kezd6dik. Els6dleges megkeressiik
azokat az irasos anyagokat, amelyek az irattarban vagy jogi szabalyozok kozott
fellelhetéek. A Renddrség esetében ez a kutatds nem vezetett eredményre. Meg-
vizsgéltam a jelenleg hasznalt alkalmazasok dokumentécioit, és rendkiviilien sziik-
szavu bels intézkedéseket és utasitdsokat talaltam. A jelenleg is érvényben 1évo
stratégiai tervek és informatikai politikdk pedig mar a jelenkornak megfeleld célo-
kat hataroztak meg. Egyontetiien kijelenthetem, hogy nem talaltam az informatikai
biztonsagi szabalyzatnak megfeleld korabbi dokumentaciét a RendOrségnél,
amelybdl kiindulhatott volna a szabalyozas, vagy alapkdiil szolgalhatott volna. A
szervezeti egységenként kialakult bels6é egyedi szabalyozasok egymasnak sokszor
ellentmondéak voltak, a legtobb esetben szokasrendszerre épiiltek, és a Rendorség
egészEét nézve nem voltak egységesek. Indokoltta valt egy egységet megteremtd
szabalyoz6 rendszer kidolgozasa, egy olyan dokumentum egylittes megteremtése,
mely olyan biztonsagi fogalmakat hatdroz meg, melyet minden szakteriilet egyfor-
man értelmez.

A szabalyozas céljai, akadalyai, megoldasai

A szabalyozas céljainak meghatdrozasanal tobb szintet hataroltunk el egymas-
t6l a munkacsoport. Ezek az alabbiak voltak:
e akort behatarolni, amelyre vonatkoztatjuk a szabalyozast;
e azegységes renddrségi informatikai rendszer megteremtése;
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e olyan minimalisan érvényesithetd szabalyi keretekbe terelje az informatika
terliletén az informacidé védelmét, amely a jelenlegi koriilmények kozott érvé-
nyesithetd;

intézkedések az informatikai rendszer kdrnyezetével kapcsolatban;

Dokumentaciok és dokumentumok elkészitése;

a szabalyozas megismertetése: oktatds, vizsgaztatas.
Minden védelemmel kapcsolatos szabalyozasnal az elsddleges feladat azt Az
alap cél az volt, hogy a minden egyes kormanyzati szintii szabalyozasban megjele-
n6 teriiletet, ahol az informaciovédelmet tetten érhessiik, a szabalyzatunk érintse.

Az informaciovédelem teriiletei
e azonositas, hitelesités;

e jogosultsag kiosztas, ellendrzés;

e  hozzaférés-szabalyozas;

elszamoltathatdsag;

e hitelesség garantalasa;

e sértetlenség garantalasa;

e auditalhatosag logikai védelmi funkcioi;

e bizonyitékok rendszerének €s folyamatanak kialakitasa.”[2;1.0.]

Az els6 akadaly mar itt jelentkezett. Tul sok teriiletet, talan talzottan szertedga-
z6an szeretet volna magaba foglalni a szabalyzat készit6 csoportja. Ezért az alap
harom informatikai biztonsagi elvet szétdaraboltak tobb teriiletre.

Allaspontom szerint az informatikai védelem alap harom elvét kell kovetni és
abbol leagaztatni a fennmarado teriileteket igy elkeriilhetéek az atfedések:

e bizalmassag
e sértetlenség
e rendelkezésre allas.

Ezen elvek kifejtését és atfedését a késobbiekben a szabalyzat altat taglalt feje-
zetekben majd tetten fogjuk tudni érni. Tovabba be fogom bizonyitani ezen elvek
Osszekeverése okozta a megteremtendd biztonsag egyensulyanak elvesztését.

A egységes renddrségi informatikai rendszer megteremtése érdekben 10 darab
olyan alapelvet hataroztunk meg, amelyet szakteriilett6l fiiggetleniil minden egyes
alkalmazottnak be kell tartania. Ilyen volt példaul: Az informatikai eszkoz felhasz-
naldja csak az a személy lehet, aki a Renddrség allomanyanak tagja, alapfoku in-
formatikai ismeretekkel rendelkezik, jelen Utasitas rendelkezéseibdl vizsgat tett, és
az eloljardja engedélyével hozzaférési jogosultsagot kapott a Rendérség informati-
kai rendszereihez.

Kijelolésre keriilt az Informatikabiztonsagi felels személye, feladatkore, vala-
mint egyes biztonsagi jogkordk gyakorlasaval kapcsolatos hataskori és illetékessé-
gi szabalyok.

A Renddrség informatikai rendszereinek egymastol vald elhatarolasat, tovabba
a Rendorség informatikai biztonsagi intézményrendszerének kialakitasaval uj
szemléletet vezettiink be. Az informatikai rendszerek biztonsagi osztalyokba soro-
lasat alabbiakban 6sszegzem:

e informaciovédelmi alapbiztonsagi (1.) osztaly:
nyilt, jogszabalyok altal nem védett adatok,
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személyes adatok,

lizleti titkok,

pénziigyi adatok, illetve az intézmény belsé szabalyozasaban hozzaférés-
korlatozas ala eso (pl. egyes feladatok végrehajtasa érdekében bizalmas) adatok;

e informacidovédelmi fokozott biztonsagi (2.) osztaly:

szolgalati titok, valamint a nem mindsitett adatok koziil a kiilonleges személyes
adatok,

nagy tomegii személyes adatok,
¢ informacidovédelmi kiemelt biztonsagi (3.) osztaly:

allamtitok,

nem mindsitett adatok kozill a nagy tomegii kiilonleges személyes ada-
tok.”[2;5.0.]

A biztonsagi osztalyok szintii elkiilonitési modszert a szabalyzat minden egyes
fejezetében alkalmaztuk. Az adott témakdrdkkel kapcsolatosan kiilon szabalyozo
passzusokat hataroztunk meg az egyes biztonsagi osztalyokra vonatkozoélag. Miu-
tan rendszereztiik a kiilonb6z6 alkalmazasokat és a rendszerkornyezetet, a szabaly-
zatban a legfontosabb volt az intézményesitett rendszer résztvevoit megszemélyesi-
teni, és teljes korlien tisztazni a rendszergazda személyét, feladatkorét, illetékessé-
gét, és jogkoreit.

A szabalyozas bizonyos esetekben az alaptételekkel kapcsolatosan nem kelld
részletességgel rendelkezik, ami értelmezési kérdéseket vet fel, és félreértésekre ad
okot. Az informatikai rendszer meghatarozasa és korvonalainak tisztazasa behata-
rolja azok korét, akikre a szabalyozas tartozik. Tovabbi problémat vet fel, hogy a
MAV torvénynek koszonhetéen a karérték(i mindsitési rendszer az informatikai
rendszerek biztonsagi osztalyba sorolasanal eltéré értelmezése, szubjektiv megité-
lésre ad okot.

Véleményem szerint az egységes értelmezési rendszerek kidolgozésa, a mérd
szamok bevezetése, a kockdzati tényezOk szambavétele egyforma értékrendszer
kialakitasat eredményezi. A rendelkezése allas mérd szdmai, a fenyegetések felmé-
rése, és a kockazati elemzések eredményeit rendszerezve pontosabb besorolast
eredményezhet az biztonsagi szintek meghatarozasanal.

A szabalyozas soran azt a minimalis szintet hataroztunk meg az informatikai
rendszerkdrnyezet szerepldi részére, amelyet mindenkinek maradéktalanul be kell
tartania, fliggetleniil attdl, hogy mely szervezet tagja.

Olyan nyilvantartast vezettiink be, melyet személyi és anyagi oldalra osztottunk
szét. Erre egységes nyilvantartd trlapokat dolgozunk ki. Egyes nyilvantartasok az
adott felhasznalohoz kothetéek, mellyel nyomon kdvethetd, hogy ki milyen hozza-
férést kapott, mely rendszerhez, milyen jogosultsdggal rendelkezik. Anyagi oldal-
rol teljesen visszakdvethetvé tettiik az eszkozpark Osszetételét egészen az eszko-
z0k gyari szdmanak nyilvantartasaig és személyhez kotéséig. Ezzel teljesen zartko-
rivé tettiik az eszkdz- és személy nyilvantartas rendszerét és nem utolsésorban a
felelosségre vonds rendszerét. Az adatkataszter nyilvantartasahoz szervesen tarto-
zik a felhasznal6 azonositasa. Kiilonboz6 felhasznaldi szerepkoroket valasztottunk
el egymastol, azokhoz azonositokat és hozzaféréseket rendeltiink. Ezek alapjan egy
személy hozzaférése, szerepkore és az informatikai rendszerekkel kapcsolatos
adatai tobb nyilvantartasbol visszakereshetéek. Szabalyrendszert dolgoztunk ki a
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felhasznaloi nevek és jelszavak megalkotasara. A szerepkorok meghatarozasanal
figyelembe kellett venniink, hogy az adminisztratorok és a rendszergazdak is bizo-
nyos szinten a rendszerek felhasznaldi. Ezért megalkottuk az adminisztratori jel-
szavakra és egyben a rendszergazdai jelszavakra vonatkozd kiegészité rendelkezé-
sek.

A jogosultsagokat rendszerbe integraltuk, amely lehet6vé tette az esetlegesen
felmeriilé Jogosulatlan hozzaférések monitorozasat, ellendrzését, auditalasat. Az
ilyen incidensek kezelésére egyedi szabalyrendszert dolgoztunk ki, meghataroztuk
a vonatkoz¢ intézkedések korét, és eljarasok lefolytatasat.

A szakteriiletek sokrétlisége, az egyedi koltségvetésii szervezetek korében
megvalosithato biztonsagi kdrnyezetek kialakitasanak pénziigyi és személyi akada-
lyai ,,lenyomtak™ az elvarhatd biztonsagi szintet egy minimalis teljesithetd szintre.
Amely sok esetben a veszélyhelyzetek megjelenésének valosziniiségét emeli.

Magasabb biztonsagi szint meghatarozasa mellett fokozatos bevezetése a biz-
tonsagi szabalyozasnak. Az ujonnan kialakitand6 rendszerek és kdrnyezetek eseté-
ben a magasabb biztonsagi szint megalkotasa és alkalmazasat indokoltan tartom
feltétleniil. Viszont a mar meglévo rendszerek és kornyezetek esetében

A korabbi fejezetekben, ahogy mar emlitettem meghataroztak az informatikai
rendszert, a felhasznalokat és jelen fejezet részben az informatikai elemeket és az
informatikai kdrnyezetet is.

A szabalyzat készitése soran egyik feladatom volt azon rendszerelemeknek az
Osszegyljtése, amelyek aktivan, a rendszert befolyasold tényezoként jelentkeznek a
rendszer hasznalata soran. Az alabbiakat gyijtottem Ossze:

e Adathordozok
e Hardver eszkozok
e Szoftver eszkdzok, alkalmazasok

A szabalyzatban a készit6kkel meghataroztuk a renddrségi eszkozparkban al-
kalmazhat6 adathordozok fajtajat, és kezelési szabalyait. Az adatvagyon kataszter
nyilvantarté meghatdrozasait hasznalva megalkottuk azon hardver eszk6zok korét,
amelyeket a Renddrség alkalmazasaban allnak, és allhatnak, azok beszerzésének
lehetGségét és a beszerzés szabalyait. Behataroltuk a renddrségi halézaton hasznal-
haté alkalmazasok és szoftverek fajtait. Rendszerbe szettiink mindazon alkalmaza-
sokat, amelyeket a Renddrség fejlesztett és alkotott meg, tovabbi fejlesztés célja-
bol. Megvizsgaltuk a rendelkezésre allé nyilvantartasokbdl a hasznalatban 1évé
szoftverek sorat, és azok jogtisztasagat. A vizsgalat igazolta, hogy ezen a teriileten
a korabbi évekhez képest a Renddrség igen nagy fejlédést ért el, a szoftverek
majdhogynem 99 %-a jogtisztanak bizonyult. Ami azt is bizonyitja, hogy a korabbi
rendszerelemekhez kapcsolodo intézkedések pozitiv eredményre vezettek.

Az informatikai rendszer kdrnyezetét képezte maga az infrastruktira és a benne
1év6 személyzet is.

Minden rendszer rendszertervezonek a rendszer elkészitésénél az a célja, hogy
a ra bizott rendszer a nap 24 6rdjaban miikodjon. Egy rendszernek, ha valamilyen
egységben ki szeretnénk fejezni az értékét, akkor nagyon sok szempontot kell fi-
gyelembe venniink. Kutatasaim soran az alabbi szempontokat vizsgaltam meg:
¢ Rendelkezésre allas szempont rendszere, melyen azt a valdsziniiséget kell

érteni, amellyel egy definialt idGintervallumon beliil az alkalmazas a tervezés-
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kor meghatarozott funkcionalitasi szintnek megfeleléen a felhasznalo altal

hasznalhato.

e Mas szemszogbol vizsgalva, a megbizhaté miikodés szempontjabol értelme-
zett biztonsagi osztalyokra jellemz6 paraméterként a rendelkezésre allast, a ki-
esési idot és az ezen beliil egy alkalomra megengedett maximalis kiesési idot

e Az informaciovédelem szempontjabdl torténd osztalyozas a kiilonbozo szerve-
zetek esetén kiilonbozhet a megbizhatd miikodés alapjan torténd besorolastol.
Egy mindsitett adatallomannyal kapcsolatos megbizhatd miikddési kovetel-
mény a felhasznalas modjatol és koriilményeitdl fiiggden lehet alacsony (akar
tobb oras kiesés is megengedhetd), ugyanakkor nem mindsitett, nyilt adatokkal
kapcsolatos megbizhaté miikodésre magas (csak néhany masodperces kiesést
megengedd) kdvetelmények is eldfordulhatnak.”[2;18.0.]

A fenti szempontrendszert a szabalyzat megalkotdsa soran maradéktalanul fi-
gyelembe vették, és adott rend6rségi informatikai rendszerekre meghataroztak a
rendelkezésre allas valdszinliségi mutatoit, biztonsagi osztilyba vald sorolasat,
rendelkezési idejét, kiesési idejét, és az informacid védelmének szempontjabol
torténd osztalyozasat.

A szempont rendszer vizsgalata soran megallapitottam, hogy szélesebb korli
rendszer szemléletet kell kdvetni, a rendszerek heterogén Osszetétel és egymastol
eltér6 felépitése miatt a rendelkezésre allas, megbizhaté miikddés kiilon kezelve
azt az eredményt hoztak, hogy az értelmezések sok helyen egymasnak ellentmond-
nak, a mutaté szamok nem egyértelmiien fejezik a rendszer allapotat.

A harom f6 elvet taglalva, osztalyozva és egyenként kibontva kellene a rend-
szereket elemezni, az elemzések végeredményét Osszevetni, és egy 0j értékeld
eljarast kidolgozni. alapvetéen a fogalmakat tisztazni kell, meg kell hatarozni,
hogy mit értiink rendszeren, mik az elemei és pontosan a kdrnyezete. Meg kell
tudni a hatarvonalat élesen jeldlni, és a hataron beliili informacidkat ssze kell
vetni egymassal. Ez alapjan kell az értékrendet, az osztalyozasat a kiilonb6z6 rend-
szereknek €s rendszerelemeknek meghatarozni.

Az alap biztonsagi szabalyok meghozatala utan az egyik legfontosabb fordulo-
pontnak tartottam a Kommunikacid, és az osztott rendszerek meghatarozasat és
szabalyozasat. Minden féleképpen kiilon szabalyozasi dokumentumok megalkota-
sat javasoltam. Véleményem szerint ezek a szakteriiletek olya annyira elkiiloniilnek
mas szabalyozando6 teriilettdl, és nagysagukat tekintve is sokkal terjedelmesebbek
tarsaiknal, hogy kiilon szabalyozast igényelnek. Ezt bévebben az eredmények
kozott fogom taglalni.

Az egyik legnagyobb tamadasi feliiletet képviselik egy informatikai rendszeren,
ezért allaspontom szerint nagyobb odafigyelést is igényelnek az osztott rendszerek
és halozatok. Ezért javasoltam, hogy a szabalyzatban alkossuk meg az Osszekap-
csolasi szabalyokat. A szabalyok létrehozatalanal felmeriilt a veszélyhelyzeteknek
a kezelése is. Kiegészité rendelkezésként indokoltnak lattuk kiilon intézkedések
meghozatalat a vészhelyzet-megel6zéssel kapcsolatban. Ilyen volt az elektronikus
hatarvédelem, szamitogépes topologia elkészitése és az elektronikus virusvédelem.

Minden adatvagyon nyilvantart6 rendszer alkalmazéasanal elsddlegesen elvarha-
to szolgaltatas a vészhelyzet, rosszabb esetben a katasztrofa helyzetet kovetd visz-
szaallithatosag, ¢és visszakereshet6ség. A legegyszer(ibb megoldas ezen esetekre az
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elektronikus dokumentalas, a mentés és archivalas, ezért az IBSZ egy legfontosabb

fejezetének szantak a készitok e rendszerek szabalyozasat. Harom részre tagoltak:

e Altalanos rendelkezések (mely minden egyes rendszerre, alkalmazasra, fel-
hasznalora, vagy barmely rendszerkérnyezeti szereplore egyarant alkalmazando
feladatokat tartalmaztak esemény bekdvetkeztétdl fiiggetlentil)

e Szerverek, kozponti kiszolgalok mentése (olyan specialis intézkedések halma-
za, melyek az informatikai szakembereknek irnak el6 feladatokat a kdzponti
adattarakkal, és azok eszkdzrendszerével kapcsolatosan)

e Alkalmazas szintii mentések (kisebb biztonsagi események jelentkezésekor
végrehajtandd biztonsagi intézkedéseket hataroztak meg az informatikai szak-
emberek szdmara)

Ahogy a publikaciom elején mar jeleztem a problémak kozott a szabalyzat
megalkotasanal az egyik legfobb akadaly volt a dokumentaciok és irasos anyagok
hianya. Nem késziilt korabbi szabalyzat, vagy a szabalyzat egyes elemeinek megfe-
lel6 normativa, amire tdmaszkodni lehetett volna, vagy kiindulasi pontul szolgalt
volna a szabalyozasnak. A szabalyozas korébe a Rendorség korabban bevonta az
Internet ¢€s az Intranet alkalmazasanak normativait, melyek sajnos mara mar feluji-
tasra szorulnak.

Elsodlegesen ezek megalkotasara tettem javaslatot a szabalyzok részére. Véle-
ményem szerint a szabalyozast a kés6bbiekben tobb részre kellene szét tagolni.
biztonsagtechnika,
kommunikacio,
rejtjel,
halozatvédelem,
lizemeltetés- karbantartas,
mentések-archivalasok,

e  vészhelyzet-katasztrofahelyzet elharitas,

e informatikai védelem megalkotasa,

e informatikai biztonsag fenntarthatosaga.

Rendorségi munkdim sordn azt tapasztaltam, hogy a szabalyok maradéktalan
betartdsnak mas emberi oldala is jelentkezett a fentickben emlitetteken tal. Az
alabbi akadalyoztato tényezdket gylijtdttem Ossze:

e nem ismerik kellden a szabalyokat az alkalmazok,

e nem tudjék alkalmazni a szabalyokat, atvetiteni a gyakorlatba az elvi szaba-
lyok meghatarozasait;

e nincsen oktatdsa a szabalyoknak, csak ismertetik, hogy léteznek a szabalyok;

e ha vannak oktatasok, akkor azok tantervszeriiek, elméleti sikon mozognak,
nem gyakorlat orientaltak;

e a felhasznalok nagy szazaléka nem rendelkezik kell6 szintli alapképzéssel az
szamitastechnikai eszk6zok kezelésének tekintetében;

e a szamonkérési rendszer nem tiikrozi a felhasznald tényleges tudasanak szint-
jét.

A fenti problémak miatt az alabbiakat javasoltam megoldasként az oktatas és
szamonkérés teriiletén:
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e minden egyes felhasznalo, aki renddrségi alkalmazasba keriilt, alap szamitas-
technikai képzésen vegyen részt;

e tovabba ne kaphasson jogosultsagot renddrségi informatikai alkalmazasokhoz,
amig az informatikai biztonsagi szabalyrendszerekbdl sikeres vizsgat nem tesz;

e szituacios vizsgafeladatokkal mérjék a szamonkérés soran a vészhelyzetekre,
és kompromittalédasra okot add helyzetekre vald felkésziiltségét a vizsgazonak.

Osszegzés - Kovetkeztetések

A szabalyozas a céljat elérte, felolelt minden egyes olyan szakteriiletet, amely
az informatikai ala tartozik, és egy szervezet szempontjabol szabalyozhatd. De az
Informatikai Biztonsagi Szabalyzat még csak az els6 1épés volt egy teljes értékii
szabalyoz6 rendszerben. A Renddrségnek az a célja, hogy létrehozzon egy Infor-
matikai Biztonsagi Konyvet, mely részletekbe menden miikodését szabalyozza a
Rendérség Informatikai szakteriiletének minden egyes kérdéskorét. Ennek érdeké-
ben a Renddrségnek az alabbi feladatokat kell még ellatnia:

e azinformatikai biztonsagpolitika és stratégia meghatarozasa;

e az informatikai rendszerek biztonsagi osztalyba sorolasa;

e az informaciévédelmi kdvetelmények meghatarozasa;

e az informaciobiztonsagi kovetelmények meghatarozasa;

e az informatikai miikddés-folytonossagi terv (katasztrofa-elharitasi terv);
e azinformatikai miikodési szabalyzat;’[2;32.0.]

Publikaciom célja volt, hogy a Renddrség tekintetében a szabalyozas kérdésko-
rét, a segitd és akadalyoztatd koriilményt felfedni, amely a szabalyozasi rendszer
egyes elemeinek elkészitésekor, a Renddrség Ideiglenes Informatikai Biztonsagi
Szabalyzata megalkotasakor felmeriilt. Bemutattam a szabalyozas céljait, akada-
lyait, megoldésait, az informatikai szakteriiletek szabalyozasi lehetéségeit a Rend-
Orség Informatikai Biztonsagi Szabalyzatan keresztiil. R4 vilagitottam azokra a
sarkalatos pontokra, amelyek egy informatikai rendszer dsszeomlasdhoz vezethet
kell6 figyelem raforditas nélkiil. Ramutattam azokra a vészhelyzetet okozd esemé-
nyekre, amelyeket, hogy ha nem kezeliink idoben komoly anyagi és erkdlcsi kart
tudnak a szervezet szamara okozni. Tovabba meghatdroztam azon feladatokat,
melyeket a Rendérségnek a Biztonsagi Konyv elkészitéséhez még végre kell hajta-
nia.

Kovetkeztetésként megallapitom, hogy barmilyen szerteagazo, és gondoskodo,
minden problémara kiterjedd szabalyozasi rendszert dolgozunk is ki egy informati-
kai kozeg védelmére, ha azokat az alkalmazok és felhasznalok nem tartjak be,
pusztan csak papir marad. Nincs olyan technikai és szabalyozasi megoldas, amely
az emberi figyelmetlenségtdl megdv minket.

Felhasznalt Irodalom

[1]  Munk Sandor: Informaciobiztonsag VS. Informatikai biztonsag - A "Robothad-
viselés 7" konferencian 2007. november 27.-én elhangzott eldadas kibovitett,
szerkesztett valtozata. Budapest: Zrinyi Miklos Nemzetvédelmi Egyetem, Had-
mérnok, Kiilonszdm, Robothadviselés 7 konferencia kiadvany (1-21.0.)

2] 60/2008. (OT 32.) ORFK utasitds a Rendérség Ideiglenes Informatikai Bizton-
sagi Szabalyzatanak kiadasarol,(1-63.0.)

[3] 2009. évi CLV. torvény a mindsitett adat védelmérdl
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Absztrakt

Az informacios tarsadalom miikédésének zavarai, katasztrofavédelmi és kiilonbozo
mindsitett helyzet kialakuldsahoz vezethetnek. A szerzék a tarsadalmi szintii meg-
kozelitést kovetden, részleteiben fejtik ki a Kritikus Informacios Infrastruktura
miikddési zavarainak hatasait a létfontossagu infrastrukturdkra. Bizonyitani sze-
retnék, hogy a kialakulo katasztrofavédelmi és egyéb mindsitett helyzetekben, kiilo-
nosen fontos és nélkiilozhetetlen az infokommunikdcios rendszerek megbizhato
mitkédeésére alapozott katasztrofavédelmi hiradds zavarmentes tizemelése. Az in-
formacios stabilitas fogalmanak bevezetésén keresztiil mutatjak be a rendszerkoz-
pontu mitkédtetés alapveto iranyelveit.

A catastrophy might emerge from the disorders of the informational society. The
social effects are analysed. Then the disorders of the critical infrastructure of in-
formation is described in detail, How they affect the infrastructures of vital impor-
tance the authors describe it in detail. The significance and functioning of sending
news are proved as well as the significance of notifying news.

Kulcsszavak:

Kritikus Informécioés Infrastruktira Védelem, mindsitett adat, fizikai biztonsag,
elektronikai biztonsag, dokumentum biztonsdg, személyi biztonsag, Az eurdpai
uni6 létfontossagl infrastrukturdk figyelmeztetd €s informacios halozata
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between Administrations, CIWIN, TESTA, sTESTA

Bevezetés

Ma mar alapvetd axiomanak tekintheté az, hogy a biztonsag tjkori értelmezé-
sének megfelelden, a biztonsadg dimenzidinak rendszere — az elemek kozotti kap-
csolatrendszer — alapvetden atalakult. Bizonyos biztonsagi dimenziok felértékeldd-
tek, mas dimenzidok pedig veszitettek sulyukbol. Kiilondsen igaz ez, amikor az
utobbi évtized valtozasait, az informacios tarsadalom mukodésének tiikrében vizs-
galjuk. Ma a modern tarsadalmak nagy része felismerte annak jelentdségét, hogy a
tarsadalom zavartalan miikodését biztosito ,,létfontossagu infrastruktarak” miikod-
tetése alapvetd biztonsagpolitikai cél. Ennek megfeleléen a modern tarsadalmak, a
biztonsagi stratégiajuk megfogalmazasakor kiilonds figyelmet tandsitanak az Gjkori
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kihivasok, kockazatok és fenyegetések részletes feltarasara. Az informacios tarsa-
dalmi formacioban mikédo allamoknak kiilonds figyelemmel kell lenniiik tehat a
létfontossagu infrastrukturaik és informacids infrastruktiraik védelmére, mert a
védelmi rendszer egyenszilardsaganak csokkenése alapvetéen képes befolyasolni
az adott orszag geopolitikai és geostratégiai helyzetét egyarant. A biztonsagi stra-
tégia a tarsadalom milkodésének biztositisara iranyuld alapveté dokumentum. A
hazai biztonsagi stratégiat elemezve megallapithatd, hogy hazank a fent emlitett 0j
kori kovetelményrendszerre épitkezd, megfeleld biztonsagi stratégiaval rendelke-
zik. Ha tovabb vizsgaljuk az agazati stratégiak rendszerét, megallapithaté hogy
igen ritka a pragmatikus, rendszerszemlélettel rendelkezd agazati stratégia.

Az éltalanos biztonsagpolitikai szemléleti megkdzelitést kovetden célszerl
megvizsgalni azt, hogy a létfontossagl infrastruktirdk zavartalan miikodtetését
célzo Kritikus Infrastruktira védelem (a tovabbiakban: KIV) milyen kapcsolatban
van a Katasztrofavédelmi teriilettel, illetve milyen szerepe van ezen a teriileten a
Kritikus Informacios Infrastruktirak (a tovabbiakban KIIV) zavarmentes iizemelte-
tésének. Erdemes azt is vizsgalni, hogy ezen a teriileten hogyan valésul meg, -
vagy milyen igény mutatkozik - a vezetési irdnyitasi, tavkozlési és informatikai,
rendszerek komplex rendszerének alkalmazasanak. Elfogadhato allitas az, hogy a
tarsadalom informacios és infokommunikacids rendszereinek rendelkezésre allasa
ugrasszertien felértékelddik, katasztréfavédelmi és a mindsitett idészak helyzeté-
ben. Célszerii tehat azt vizsgalni, hogy milyen jogalkotasi, szabalyozasi ¢és techno-
logiai feladatok korvonalazodnak ezen a teriileten. A fentiekbdl kovetkezik, hogy
azt is célszerli megvizsgalni, hogy a fentiekben kifejtett vezetés-iranyitasi, tavkoz-
1ési és informatikai rendszerek, milyen eldfeltételekkel és kornyezetben tudjak
biztositani azt az informacids stabilitast, bonyolult katasztréfavédelmi és mindsitett
helyzetben.

A biztonsag ujkori dimenzi6i
foglalni annak érdekében, hogy az ujkori dimenzidkat értelmezni tudjuk.

A sz6 eredetét illetden, a latin securus, securitas: sine-nélkiil + cura-aggodalom,
félelem Osszetételébdl ered. Tovabb fliizve a gondolatat, egy valtozatban az alabbi-
ak szerint lehet értelmezni a biztonsagot.

Egyrészt. fenyegetettség hidnya (abszolut).

Masrészt, olyan allapot, ahol kizarhatok, vagy megbizhatéan kezelhetéek a fe-
nyegetések.

Ezzel 6sszefliggésben a biztonsagérzet: veszEly, kockazat érzékelése (szubjek-
tiv).

A Kiilfoldi szakirodalomban a biztonsag fogalmanak altalanos megfogalmazasa
igy hangzik.

»A biztonsag fizikai a fizikai vesz€ly hidnyat, vagy az e veszéllyel szembeni
védelmet jelenti.” [1]

Az Amerikai Egyesiilt Allamok szakirodalmabol idézve, pedig igy hangzik.

,» A nemzetbiztonsag nemcsak lakossagunk és teriiletiink védelme a kozvetlen
tamadastol, hanem létfontossagli gazdasagi és politikai érdekeink védelme is kii-
l6nféle eszkozokkel.” [2]
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A Hadtudomany 2007/1 szamaban megfogalmazottak szerint a biztonsagelmé-
legtagabb értelemben a nemzeti, a nemzetk6zi biztonsagot befolyasold kihivasok,
veszélyek €s kockazatok megsziintetésére, a lehetd legkisebb szintre mérséklésére
hivatott nemzeti, szdvetségi, regionalis, nemzetkdzi szervezetek tevékenységének
sikerét meghatarozo, elméleti tételeket és gyakorlati tapasztalatokat 6sszefoglald
ismeretrendszere. [4]

A Hadtudomany 2006/3 szamaban [5] biztonsag kérdéseivel foglalkoz6 cikk
szerzOje egy kutatonak ebben a kérdésben kifejtett véleményét Gsszegezve irja,
hogy ,,azon tilmenden, miszerint a statikus allapotnak tartott biztonsagot komplex
rendszerként értelmezi, a biztonsag meglétét az esetleges veszélyek lekiizdésére
vald képességgel, az erre valo felkésziiltséggel koti Ossze. Ezzel a biztonsag nem
egyszerlien allapot, hanem egy olyan cél, amelynek eléréséhez aktivitasra, cselek-
vésre van sziikség.”

Az 1985-ben kiadott német Biztonsagpolitikai Szotar az alabbiakat tartalmazza.
e A biztonsdg nem mas, mint a vesz¢ly hianya;

e a biztonsag az egyes emberek vagy azok csoportjainak, az allamoknak és az
allamcsoportoknak a bizonyossaga arrdl, hogy a lehetséges veszélyektdl védve
vannak;

e a biztonsag olyan allapot, amelyben az egyéneket, csoportokat és az allamokat
komoly veszélyek nem fenyegetik, illetve azoktdl védettnek érzik magukat,
vagy — pozitivan kifejezve — amelyben biztosak abban, hogy jovéjiiket sajat el-
képzelésiik szerint alakitjak. A biztonsag és a fenyegetettség foka jelentés mér-
tékben fligg tehat a szubjektiv érzettdl, a torténelmi tapasztalattol, az Gnmegér-
téstdl és a kornyezethez vald viszonytol. [6]

Végiil a Magyar Hadtudomanyi Lexikon szerint ,,a biztonsag az egyének, cso-
portoknak, orszagoknak, régionak (szovetségi rendszereknek) a maguk realis ké-
pességein és mas hatalmak nemzetkodzi szervezetek hatékony garancidin nyugvo
olyan allapota, helyzete (és annak tudati tiikr6z6dése), amelyben kizarhatd vagy
megbizhatdan kezelheto az esetlegesen bekdvetkezhetd veszély, illetve adottak az
ellene val6 eredményes védekezés feltételei.” [6]

A fentiekbdl lathatd, hogy a biztonsagot az allamok manapsag komplex mddon
értelmezik. Az elemek fontossagi sorrendben: a politikai, gazdasagi szocialis 6ko-
logiai és katonai teriiletek. Természetesen ez béke allapotra jellemzd fontossagi
sorrend €s az adott koriilményeknek megfeleldéen a silypontok athelyezddhetnek.
A fenti elemeket megvizsgalva kovetkeztetés eredménye ként egyértelmiien megal-
lapithatd, hogy a fenti elemek megjelenésének szinterei a kiillonbozo 1étfontossagu
infrastrukturak és ezen beliil a kiemelt fontossagl szektorok.

Ahhoz, hogy a biztonsag hatokorét értelmezni tudjuk meg kell hatdrozni a tar-
talmat. Ezzel Osszefiiggésben a biztonsag szintjei, az egyének, csoportok, kisebb-
ségek, nemzetek, allamok, régidk és a nemzetkozi rendszer.

Ugyanakkor a 90’-es évektol elterjedt a biztonsag fogalmanak parttalan haszna-
lata, kiterjedt azon jelenségek kore, amelyek kivaltdi lehetnek a mar elemzett biz-
tonsagi hianyérzetnek. Ezért sziikséges és elégséges értelmezés szerint az alabbi
biztonsagi dimenziok kdrvonalazodnak.
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3. abra jellemzd biztonsagi valtozatok (szerzd)

A tarsadalom biztonsagi érzete Osszess€égében mérhetd jelenség. E mérés és a
biztonsagi érzetek meghatarozasara hivtak segitségiil a biztonsagpolitikaval foglal-
kozo szakemberek a szocioldgia eszkoztarat. A TIT HABE72 (a honvédelmi tarca
megbizasabdl) a Szonda Ipsos-sal kozosen két izben is végzett kdzvélemény-
kutatast e teriilet vonatkozasaban. 1999-ben ezer, mig 2008-ban haromezer f6t
kérdeztek meg ,,az utca emberei koziil”! A kovetkezd tablazat ennek rovid dssze-
foglalasat szemlélteti.

> A TIT Hadtudoményi és Biztonsagpolitikai Kézhasznt Egyesiiletet életiink legfonto-
sabb kérdéseivel, a biztonsaggal és biztonsagpolitikdval foglalkozik az orszag egész teriile-
tén. A TIT HABE 1996-0s megalakulasa 6ta aktivan részt vesz az orszag kiil-és biztonsag-
politikajaval, NATO- és EU-tagsdgaval és a nemzetkdzi biztonsdg erdsitése érdekében
végzett egyéb tevékenységével 0sszefliggd kérdések elemzésében és publikalasadban, hazai
¢és nemzetkozi rendezvények szervezésében, a lakossag kiilonb6z6 célcsoportjainak a tajé-
koztatasaban és felkészitésében.
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4. abra (Forras: Gondolatok és vélemények a biztonsagunkroél — a biztonsag-
kultara kérdései, TIT HABE, 2008)”

A biztonsag a fejlédés eldfeltétele.

A konfliktusok nemcsak az infrastruktirakat — igy a szocialis infrastruktirakat
— teszik tonkre, hanem 6sztonzik a biindzést, eltantoritjak a befektetdket és lehetet-
lenné teszik valamennyi szokasos gazdasagi tevékenység gyakorlasat is. Szamos
orszag és régid a konfliktus—bizonytalansag—szegénység o6rdogi korének a foglya.

A fenti rovid attekintés jol példazza, hogy a tarsadalom miikddését biztositd
infrastrukturak miikodésében eléforduld zavarok visszahatnak a tdrsadalom bizton-
sagi érzetére és alapvetd hatdssal vannak a tarsalmi fejlédésre is!

Az infokommunikaciés rendszerek informaciobiztonsagi stabilitasat bizto-
sit6 osszetevok elemzése
Az informacids tarsadalom nagyon fejlett és hatékony tarsadalom, ugyanakkor
meglehetésen sebezhetd is. Sebezhetdségének alapjat az adja, hogy miikodése
szorosan kapcsolodik a globalis, nemzeti, regionalis és lokalis informacios kornye-
zethez [h 67.0ld.] Irdanyado6 szakemberek szerint, napjainkban varhatdan felértéke-
16dik az informacios koérnyezet atfogé védelme. A Magyar Koztarsasag nemzeti
biztonsagi stratégiajarol szold 2073/2004. (IV.15.) Korm. hatarozat [3] a fenyege-

73 Dr. Radvanyi Lajos szociologus, biztonsagpolitikai szakérts, a TIT Hadtudomanyi és
Biztonsagpolitikai Kézhasznt Egyesiilet alelndke ,, 4 magyar lakossdg biztonsdagfelfogasa-
nak valtozasai 1999 — 2008 cimii elbéadasabol. Veszélyhelyzetek kezelésének kormanyzati
koordinacioja — munkamiihely, G6d, 2009. marcius 10.

123



tések, kockazatok, kihivasok szakaszaban (II.) nevesiti az informacids tarsadalom
kihivasait, ezen beliil a telekommunikacios halézatok sebezhetdségét és kockazata-
it emeli ki. A terrorizmus elleni védekezés szakaszban (I11.3.1) kiilon kiemeli a
kritikus infrastruktirdk védelmének feladatait is. Az informacios rendszerek vé-
delme szakaszban (II1.3.7) pedig hangstlyozza a kormanyzati informacids rendsze-
rek védelmének sziikségességét és felhivja a figyelmet a sikeres védelem érdeké-
ben sziikséges egyiittmiikodésre, az érintett informatikai és tavkozlési szolgalta-
agazati (tavkozlés, informatika) teriiletét felleld gyiijté néven infokommunikacids
doktrinanak [8] nevezheté dokumentum a mai napig nem keriilt kidolgozasra.
A Magyar Koztarsasag kritikus informacios infrastruktirai az alabbiak:

Informatikai rendszerek és halozatok,

automatizalasi, vezérlési és ellendrzési ( SCADA, tavmérd, tavérzékeld és
telemetriai)rendszerek,

e internet szolgaltatas és infrastruktiraja,

o vezetékes tavkozlési szolgaltatasok és infrastruktarai,

e  mobil tavkozlési szolgaltatasok és infrastruktirai,

e mitholdas tavkozlési szolgaltatas és infrastruktarai,

o  foldfelszini miisorszoras és infrastruktiraja,

e kozigazgatasi informatika és kommunikacio és infrastruktarai,

e  akritikus infrastruktarak létfontossagt infokommunikacios rendszerei.

A biztonsag dimenzidiban értelmezett informacidbiztonsaggal 6sszefiiggésben
megallapithato, hogy a KIV szektoraiban gytijtott, feldolgozott tarolt és tovabbitott
informaciokat a kiilonféle infokommunikacids eszkdzok alkalmazasaval kezeljik.
Infokommunikécioés eszk6zok gytijtéfogalom koéré csoportosithatéak, az informati-
kai és a tavkozlés, illetve az egyéb informacidtechnoldgiai eszkdzok konvergencia-
janak kovetkezményeként alkalmazott ,,informatizalddott” eszkézok. A fenti info-
kommunikéciés rendszerek informacidbiztonsagi stabilitasanak biztositasa alapfel-
tétel, a katasztrofavédelmi és egyéb mindsitett idészaki helyzetekben is. Az el6z6
gondolatot tovabb flizve megallapithatod, hogy a kritikus informacids infrastruktira
azokat az infokommunikacios rendszereket jelenti, amelyek dnmagukban is kriti-
kus infrastruktira elemek, vagy lényegesek az infrastruktira elemei miikddésének
szempontjabol (tavkozlés, szamitogépek és szoftverek, internet,GPS,stb.) [8] A
kritikus informacids infrastruktarak védelme tehat a tulajdonosok, gyartok, és
hasznalok, valamint a hatosagok programjai és tevékenységei, melyek célja fenn-
tartani a kritikus informacios infrastruktura teljesitményét meghibasodas, tamadas
vagy baleset esetén a meghatarozott minimalis szolgaltatasi szint felett, illetve,
illetve minimalisra csdkkenteni a helyreallitashoz sziikséges id6t, valamint a karo-
kat. [8] Az informacios stabilitas elérésének érdekében komplex informacidbizton-
sagi elveket kell alkalmazni. Ezeket a komplex és integralt védelmi intézkedéseket
tudati, informacios és fizikai dimenzidkban is érvényesiteni kell a kritikus infor-
maciok védelmének érdekében. Ezzel Osszefiiggésben elmondhatd, hogy ezen a
terlileten a mindsitett adat védelmérdl szo16 2009. évi CLV. Torvény (a tovabbiak-
ban: MAV torvény) mar egységes iranyelveket szab. A MAV térvény nyoman, a
Nemzeti Biztonsagi feliigyelet miikodésének, valamint a mindsitet adat kezelésé-
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nek rendjérdl szold 90/2010.(111.26.) Kormanyrendelet, és a mindsitett adat elekt-
ronikus biztonsadganak, valamint a rejtjeltevékenység engedélyezésének és hatosagi
feliigyeletének részletes szabdlyairdl szolo 161/2010.(V.6.) Kormanyrendelet,
viszont mar egységes alapokra helyezi a mindsitett adatok védelme érdekében
érvényesitendd, személyi, fizikai, dokumentum ¢€s elektronikai védelem komplex
rendszerét.[10] Az elektronikai védelmi intézkedések keretei kozott megjelenik az
atvitel ut védelme, szamitogép (szoftver, hardver és halézat) védelme. [11] Egysé-
gesitésre keriiltek a rejtjelzéssel Osszefiiggd kovetelmények és megjelennek a
kompromittald kisugarzassal kapcsolatos alapvetd iranyelvek. Sajnos a kompromit-
talo kisugarzas védelmének részletes szabalyozasat illetéen megallapithato, hogy a
magas szinvonalu védelmi intézkedésekkel sszefiiggd kdvetelményrendszert nem
sikeriilt érvényesiteni. Ennek az is lehet az oka, hogy — ez a viszonylag 10j és bo-
nyolult teriilet — a leg koltségigényesebb védelmi intézkedések megvalositasat
feltételezi és ezen a teriileten hazai tapasztalatok hidnyaban a nemzetkozi iranyel-
vekre figyelemmel kell kialakitani a hazai szabalyozast! Ezen a tertileten, az irany-
ado hazai informaciévédelmi szakemberek bevonasaval, tovabbi 1épések sziiksége-
sek ahhoz, hogy az elektronikai védelem teriiletén a maradvany kockazatot optima-
lizaljuk és noveljiik az elektronikai rendszerek egyenszilardsagat. Az viszont egy-
értelmli eredménye a fenti torvényben €s kormanyrendeletekben megfogalmazott
szabalyrendszernek, hogy a mindsitett adat védelmével Ssszefliggd komplex vé-
delmi intézkedések tobbé kevésbé koherensek lettek a nemzetkozi szabalyokkal,
ennek okan az Eurdpai Unids és a NATO rendszereken beliili informacioaramlas
(bizonyos szintig) egységessé €s lehetdvé valt!

INFORMACIOBIZTONSAG

5. dbra A biztonsagi dimenziok és az informaciébiztonsig kapesolata.
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Az orszagos tavkozlé halozat (OTH) felhasznalasa a védelmi feladatokkal

oszefiiggésben

Annak érdekében, hogy a rendszerben keletkezett kritikus informaciok kelléen
tamogassak a dontési helyzetben 1év6 felelds vezetdket, az informacid tovabbitasa-
ra alkalmas és képes nemzeti Orszagos kommunikacios tavkozlési haldozat magas
szintli rendelkezésre allasat kell biztositani. Meg kell hatdrozni a sziikséges és
elégséges szolgaltatds mértékét. Ennek eldfeltétele a megfeleld szintii és tartalmu
torvényi szabalyozas, amely lehetévé teszi ezt a rendelkezésre allast a bonyolult
nemzetkozi tulajdonosi rendszer esetén is. Kiilondsen fontos abban az esetben jol
szabalyozni ezt a teriiletet, amikor példaul a védelmi szektor zartcélu vezeték nél-
kiili kommunikaciojat biztositd rendszer szolgaltatdja egy olyan egyetemes szol-
galtato, amely kiilfoldi tulajdonosi rendszerben iizleti alapokon szolgaltat. Ezt a
részteriiletet hivatott szabalyozni a Miniszterelnoki Hivatalt vezetd miniszter
4/2010. (I1I. 26.) MeHVM rendelete a védelmi feladatokban részt vevd elektroni-
kus hirkozlési szolgaltatok kijelolésérdl és felkésziilési feladataik meghatarozasa-
rol.

Az elektronikus hirk6zlésrol szold 2003. évi C. torvény 182. § (4) bekezdés 1)
pontjaban kapott felhatalmazas alapjan a Miniszterelndki Hivatalt vezetdé miniszter
feladat- és hataskorérol szolo 29/2008. (II. 19.) Korm. rendelet 1. § j) pontjaban
meghatarozott feladatkorében eljarva, a miniszterelnoki hivatalt vezetd miniszter
az alabbiakat rendelte el [12]:

Az elektronikus hirk6zlés szolgaltatasi tevékenységének a mindsitett idészak-
ban torténd ellatasahoz sziikséges védelmi felkésziilési feladatok el6készitésében
és végrehajtasaban vald részvételre kijelolt, valamint az informatikai és elektroni-
kus hirkozlési, tovabba postai dgazat (a tovabbiakban: agazat) tigyeleti rendszerébe
bevont elektronikus hirk6zlési tevékenységet végzd szervezetek (a tovabbiak ban:
szolgaltatok) felsorolasat a rendelet 1. melléklete tartalmazza.

A riasztasi és tajékoztatasi feladat ellatasaban részt vevé nem kozszolgalati mii-
sort sugarz orszagos, korzeti, helyi radio és televizidadok, az addokat iizemeltetok
(engedélyesek) jegyzékét a rendelet 2. melléklete tartalmazza.

A kijeldlés alapjan a szolgaltatok a tevékenységi koriiket érintden ellatjak a mi-
ndsitett idészakban bekovetkezd rendkiviili események megelézésére, elharitasara,
a kovetkezményeik csokkentésére, illetve megsziintetésére, valamint a helyrealli-
tasra iranyulo védelmi felkésziilési és végrehajtasi feladatokat.

A rendelet alkalmazasaban mindsitett idészak a Magyar Koztarsasag Alkotma-
nyardl szold 1949. évi XX. torvény 19. §-a (3) bekezdésének h) pontjaban megha-
tarozott rendkiviili allapot €s 1) pontjaban meghatarozott sziikségallapot, az Alkot-
many 35. § (1) bekezdésének i) pontja és a polgari védelemrdl szold 1996. évi
XXXVII. torvény 2. § (2) bekezdése szerinti veszélyhelyzet, valamint az Alkot-
many 19. § (3) bekezdés n) pontjdban meghatarozott megeléz6 védelmi helyzet,
tovabba a 19/E. § (1) bekezdésében foglalt, a sziikségallapot vagy a rendkiviili
allapot kihirdetésére vonatkozo6 dontésig terjedd idoszak.

Az elektronikus hirkozlésért felelds miniszter (a tovabbiakban: Miniszter), il-
letve a Nemzeti Hirkozlési Hatosag (a tovabbiakban: NHH) a védelmi felkésziilés
és a végrehajtas idGszakaban felmeriil6 egyedi védelmi feladatokat az érintett szol-
galtatok szamara kiilon jogszabaly szerint hatarozza meg.
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A védelmi felkésziilési feladatok végrehajtasaért minden esetben a szolgaltato
vezetd tisztségviseldje felelds.

A szolgaltatok — a mindsitett idoszakra torténd felkésziilés keretében — az alab-
biakban meghatarozott tevékenységi korokbol a sajat szervezetiik szakmai feladat-
¢és hataskorébe tartozo védelmi feladatokat latjak el:

A szervezeti készenlét elokészitésének és fenntartasanak korében:

e avédelmi felkésziilési feladatok ellatdsahoz sziikséges személyi, szervezeti és
anyagi-technikai feltételek megteremtése, folyamatos biztositasa,

A védelmi felkésziiléssel, miiszaki, forgalmi, katasztrofa vagy egyéb veszély miatt

keletkez6 lizemzavar elharitasaval kapcsolatos intézkedések kidolgozasa, tervek

készitése és azok folyamatos aktualizalasa,

e a védelmi felkésziiléssel Osszefliggd rendszeres képzési, tovabbképzési és
gyakoroltatasi feladatok meghatarozasa ¢s végrehajtasa,

e azilgyeleti szolgalatnak a kiilon jogszabalyban foglaltak szerinti miikddtetése,

e akiilon jogszabaly alapjan a meghagyassal kapcsolatos feladatok végrehajtasa;

A halozatok felkészitésének €s iranyitasanak terén:

e a gerinchaldzati struktira és az elektronikus hirkdzlési l1étesitmények védelmi,

biztonsagi feltételeinek biztositasa,

a zartcéli halozatokhoz sziikséges Osszekottetések és kapcsolodd szolgaltata-
sok elékészitésének és alkalmazasanak biztositasa,

e a meghatarozo szerepii elektronikus hirk6zlési csomopontok, illetve felhaszna-
16k tobb Gtvonalon torténd elérhetdségét segité megoldasok kialakitasa,

e ariasztasi és tajékoztatasi feladat ellatasara 1étrehozott rendszerben sziikséges
elektronikus hirk6zlési dsszekottetések biztositasdban vald kozremiikodés,

e be) a honvédségi, kormanyzati, rendvédelmi elektronikus hirkdzlési eszkdzok-
nek a szolgaltatd halézatdhoz torténd csatlakoztatdsahoz sziikséges hozzaférési
pontok és jogosultsdgok biztositasa;

Az lizemviteli és tartalékolasi rendszer kialakitasa terén:

e anemzeti és a nemzetkdzi gerinchalozati iranyito és iizemviteli funkciok mii-

kodésének dsszehangolasa,

az illetékes hazai, valamint nemzetk6zi szervek és szervezetek kozotti védelmi
jellegii kapcsolattartas feltételeinek kialakitasaban és végrehajtasdban vald koz-
remikodés,

e az clektronikus hirkozlési szolgaltatasok teriiletén elrendelhetd korlatozo vagy
sziineteltetd rendelkezések végrehajtasara és kovetkezményeik kezelésére tor-
ténd felkésziilés,

e avédelmi feladatok ellatasahoz sziikséges mértékii és osszetételii tartalékkész-
letek biztositasa,

e a halozati 1étesitmények és eszkdzok meghibasodasa, rongalddasa, sériilése,
megsemmisiilése esetére az els6dleges helyreallitashoz és az iizemszeri allapot
visszaallitasahoz sziikséges feladatok megtervezése és végrehajtasi feltételeinek
folyamatos biztositasa;

A szolgaltatasi igények kielégitése terén:

e avédelmi felkésziilésben részt vevo, kiilon jogszabalyban meghatarozott kove-
telménytamasztd szervek mindsitett iddszakra vonatkozo szolgaltatasi igényei-
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nek kielégitéséhez sziikséges feltételek biztositasa, az Osszefliggd tervezési,

szervezési tevékenység ellatasa, szolgaltatasi feladatok végrehajtasa,

e alakossdg mindsitett id6szaki elektronikus hirkdzlési igényeinek az egyetemes
szolgaltatasi, illetve koncesszios szerzodésben meghatarozott szinten és tarta-
lommal torténd kielégitéséhez sziikséges feltételek biztositasa,

o a védelmi felkésziiléssel kapcsolatos jogszabalyok altal meghatarozott gazda-
sagi és anyagi szolgaltatasi kotelezettségek teljesitésére, illetve kezelésére valo
felkésziilés,

e da kormanyzat mindsitett idészaki szolgaltatasi igényeinek kielégitéséhez és
kommunikaciés tevékenységéhez sziikséges feltételek megteremtésében, fenn-
tartasaban vald k6zremiikodés,

e a Befogadd Nemzeti Tamogatas tervezési és végrehajtasi feladataiban torténd
részvétel,

A nyilvantartasok vezetése és az adatkezelés terén:

e a védelmi felkésziilési feladatokkal kapcsolatos jogszabalyokban meghataro-
zott adatszolgaltatasi kotelezettség teljesitéséhez sziikséges nyilvantartasi rend-
szer kialakitasa és adatainak a kovetelményekhez igazodd pontossagu karban-
tartasa;

A miisorszorasi tevékenység korében:

e a misorszorasi tevékenység folyamatossagahoz sziikséges technikai és bizton-
sagi feltételek megteremtése, a meghatdroz6 szerepli létesitmények Orzés-
védelmének biztositasa,

e a misorszord haldzaton a lakossag 1égi-, illetve katasztrofariasztisra és tajé-
koztatasara létrehozott rendszer miikodésében vald kozremikodés,

e a lakossag légi-, illetve katasztrofariasztasanak és tajékoztatasanak elrendelé-
sére illetékes szervek intézkedésére a riasztasi és tajékoztatasi kozlemények le-
adasanak — az elrendeld szervekkel kotott megallapodas szerinti, sajat eszko-
zokkel torténd — biztositasa.

A riasztasi és tajékoztatasi feladat ellatdsaban kiilon jogszabaly alapjan — az il-
letékes honvédelmi €s rendvédelmi szervek, valamint a kozszolgalati radio és tele-
vizi6 misorszolgaltatok, miisorszord adok és az adokat lizemeltetd szolgaltatok
mellett — részt vesznek:

e a Miniszter és az NHH,

e arendelet 2. mellékletében meghatarozott nem kozszolgalati orszagos, korzeti
és helyi radio és televizido miisorokat sugarzo adok, az addkat iizemeltetdk (en-
gedélyesek);

e azok az elektronikus hirk6zlési szolgaltatok, amelyek &sszekottetést, illetdleg
modulacids vonalat biztositanak
= ariasztasi és tajékoztatasi kozlemény leadasat kezdeményezd szerv és az

érintett radio, televizid studidja kozott,

= ariasztasi és tajékoztatasi feladatban részt vevo stiidio €s a részére sugarzast

végzd radid, televizid adoallomas kozott, valamint

* a misorszolgaltatok és a miisorszord adok kozott;
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e a riasztasi rendszer technikai elemeit, a riasztasi és tajékoztatasi kozlemények
atvételére és tovabbitasara szolgald atkapcsold berendezések fenntartasat ellatd
gazdalkod¢ szervezet;

Az eurdpai uni6 létfontossagu infrastruktirak figyelmezteto és informaci-
6s halézata (CIWIN)

Vezetés iranyitasi rendszerek alapveté megkozelitése:

Az informacidbiztonsagi stabilitast alapvetéen befolyasolé OTH, magas szint{i
rendelkezésre allasa és a mindsitett adatok védelmével Osszefliggd részteriilteken
tul, az alabbiakban célszer(i megvizsgalni a globalis, nemzetkdzi, nemzeti és regio-
nalis infokommunikaciés rendszerekre épiilé vezetés-iranyitasi rendszerekkel 6sz-
szefliggd alapvetd ismereteket és kovetelményeket. Ennek nyoman célszer( atte-
kinteni - egy a kritikus infrastruktira védelmével 6sszefliggd- adattovabbitasi érte-
sitési és riasztasi rendszerrel szembeni alapvetd igényeket is. Kiilondsen indokolt
ez, annak fényében, hogy az dsszekapcsoldodo (adott esetben globalis) infrastruktu-
rakon keresztiil — az incidens bekovetkezését kdvetden- a miikodési zavarok fel-
halmozodnak, hatvanyozodnak az interdependencia jelenség miatt. Ebben a hely-
zetben indokolt egy nemzetkozi (eurdpai) adatok cseréjére alkalmas megosztott
figyelmeztetd és tajékoztatd rendszer alkalmazasa, amelynek segitségével a don-
téshozok, az egységes és valos idejli adatok alapjan rovid id6 alatt a helyzettel
Osszefliggd széleskorli adatszolgaltatds alapjan képesek meghozni az optimalis
dontéseket. Az informacios tarsadalomban alapvetd igény fogalmazodik meg az
infokommunikacios eszk6zokre épiilé valds idejii globalis dontés tdmogatd rend-
szerek lizemeltetésére. Ezzel 6sszefiiggden megallapithatd, hogy a kritikus infrast-
ruktira védelem teriiletén is alapvetd igény az informacios folény birtoklasa, annak
érdekében, hogy a fenyegetések eldrejelzése, majd annak realizalodasat kovetden a
kar elharitas és a miikodoképesség helyreallitasanak idészakaban is optimalis szin-
ten tarthatd legyen a sziikséges és elégséges szintli védelmi intézkedések alkalma-
zasa.

A CIVIN kezdeményezés bemutatisa:

A CIWIN létrehozasara iranyuld kezdeményezések mar 2006 decemberére
nyulnak vissza. A létfontossagu infrastruktira védelem Eurdpai Programja
(EPCIP) javaslatok célkitlizések értelmében fogalmazodott meg egy az infrastruk-
tura védelemmel Osszefliggd, biztonsagos informacidcserére alkalmas eljaras ki-
dolgozasa. Ez a kezdeti 1épés alapozta meg egy tagallamok kozotti kolesonds tajé-
koztato rendszer létrejottét, illetve fogalmazta meg annak igényét. Errdl az Eurdpai
Bizottsag hatarozatban is gondoskodott ugyan, de a tagallamok CIWIN- hez torté-
nd csatlakozasa nem kotelezd. Ugyanakkor az EPCIP-vel kapcsolatos iranyelvek-
nek megfeleléen a tagdllamoknak az Eurdpai Bizottsdg részérdl rendelkezésre
bocsatott informaciokat hozzaférhetdvé kell tenniiik a kijeldlt agazatok részére. A
tagallamoknak viszont a sajat teriiletérdl gyijtenie kell az adatokat az eurdpai 1ét-
fontossagu infrastruktirakrol, a sebezhetdségi és fiiggdségi pontjairdl, a védelmi
fejlesztésekrdl és ezt elérhetové kell tenni az EU részére.

A CIWIN (szerver / kliens) rendszer funkcionalitasat illetden, a Bizottsag és a
tagallamok kozotti viszonylatban alkalmasnak kell lennie a két vagy tobboldali
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informacié megosztasra, illetve gyors riasztasi funkcié megvalositasara. A bizott-
sagi felilleten az agazati teriiletek jelennck meg. A rendszer kotott és dinamikus
teriileti adatkezelésre egyarant alkalmas.

A kotott teriileten jelennek meg a tagallami, szektor, vezetoi, kiilsé egyiittmii-
kodési teriiletek és egy gyors informacidcserét biztositd RAS alrendszer.

Egy specialis esemény, vagy tagallami projektek, szakértdi munkacsoport terii-
let részésze, igény szerint dinamikus teriiletek hozhatok létre.

Az elrendelt figyelmeztetés esetén lehetdség van egy ideiglenes RAS teriilet
l1étrehozasara, amely az egylittmiikddés szintere az adott projektre vonatkozdan.

A kritikus infrastruktira védelmével 6sszefiiggd és rejtelzéssel védeni rendelt,
mindsitett informaciok megosztasara specialis teriilet all rendelkezésre azok sza-
mara, akik a ,,musz4j tudni” elv alapjan azokhoz jogosultak hozzaférni.

A CIWIN rendszer (MS SharePoint 2007), piaci alkalmazasra épiil és beépitett,
minden nyelvre automatikus forditoprogramot, illetve ,,0ff the shelf” tartalomkeze-
16t hasznal. Funkcidit illetéen megtalalhatéak benne a vitaforum, kalendarium, és a
személyes belso levelezd funkcidk is.

A TESTA rendszeren torténd elérést megeldzden, mindsitett informaciok to-
vabbitasara nem alkalmas. Az elérést kdvetden korlatozott terjesztési mindsitett
adatok tovabbitasara alkalmas, de kozép tavon -sTESTA halézaton- Bizalmas
mindsitésti informaciok megosztasara lesz alkalmas.

A TESTA (Trans European Services for Telematics between Administrations)
egy fliggetlen zartcélu (publikus halozatoktol fliiggetlen) gerinchalézat, amely az
Eurdpai Uni6 adminisztracioja és a tagallamok kozotti kommunikacios halozat. A
TESTA rendszer, informaciévédelmi szempontbdl tovabbfejlesztett valtozata az
sTESTA, amely mar megfeleld egyenszilardsagu rejtjelzd eszkdzoket és algorit-
musokat hasznal. A tagéallamok részére a CIWIN rendszerre torténd csatlakozas
opcionalis, azonban a rendszerhez csatlakozé tagallamoknak a mindsitett adatkeze-
1éssel Osszefliggd kotelezettség alapjan az elektronikai, dokumentum, személyi és
fizikai védelmi kovetelményeknek meg kell felelni. Az elézdekben mar kifejtett
EU mindsitett adatvédelmi kovetelményekkel koherens szabalyozasi rendszer,
kiiléndsen ezen a teriileten nyit 0j tavlatokat, melyeket az Eurdpai Bizottsag, a
tagallamokkal kotott tobboldalt szerzédésekkel is megalapozott.

Az elérést kovetden korlatozott terjesztésli mindsitett adatok tovabbitasara al-
kalmas, de kozép tavon Bizalmas mindsitésii informaciok megosztasara lesz al-
kalmas.

Informéaciovédelmi kérdések:

Az Eurdpai Bizottsag altal kiadott iranyelv 9. cikkelyében megfogalmazottak-
nak megfelelden., a mindsitett informaciodt kezeld személyeknek, személyi bizton-
sagi tanusitvannyal kell rendelkezniiik. Ennek eldfeltétele a megfeleld szintli nem-
zetbiztonsagi atvizsgalast kovetd kockazatmentesség megallapitasa. A tagallamok-
nak, a Bizottsagnak ¢s az illetékes feliigyeleti szerveknek ( ez hazankban a Nemze-
ti Biztonsagi Feliigyelet) biztositaniuk kell, hogy a mindsitet informaciokhoz a
1étfontossagn infrastruktarak védelme céljabdl jussanak hozza, az arra jogosult
személyek. Ezzel Osszefliggésben elengedhetetlen a nemzeti és nemzetkodzi jog
harmonizacidja ( ez meg is tortént) valamint az egységes jogértelmezésen alapuld
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jogkdvetd magatartas érvényesitése. Az egyes tagallamoknak és a bizottsagnak
egyarant tiszteletben kell tartania a mindsitett adat mindsitdje altal megallapitott
mindsitési szintet.

A CIWIN rendszer informacids funkcioja biztositja, hogy az adathoz valé hoz-
zaférés alapja a mar emlitett’tudnia kell” elv alkalmazésa. A rendszeren beliil az
informacio birtokosa donti el azt, hogy ki és milyen biztonsagi szinten férhet hozza
az adathoz. A tagallamok jogosultsaga és feleldssége az, hogy tagallamon beliil
hogyan szabalyozzak a hozzaférést az adathoz. Természetesen itt vissza kell utalni
a koherens EU és nemzeti szabalyokra, melynek rendelkezéseit maradéktalanul be
kell tartani. A tagallamnak minden alkalommal ki kell jeldlnie egy arra jogosult
vezet6t, aki a jogosultsagokat illetden donteni tud. Ez az egyszemélyi vezetd jogo-
sult ezeket a jogokat — korlatozott mértékben- a tagallam mas tisztségvisel6jére
delegalni. A szabalyoknak megfeleld szintli személyi biztonsagi tanusitvanyokkal a
kezeloknek és felhasznaloknak egyarant rendelkezniiik kell.

Hazai rendszerek egyiittmiikodése a CIWIN rendszerrel:

A nemzeti KIV hatokdrében, az irdnyadd szakemberek szerint nem sziikséges
kiilon riasztasi és értesitési rendszereket 1étrehozni. Azt azonban célszerti elemezni,
hogy a jelenleg miikddo riasztasi és értesitési rendszerek, hogyan tudjak tamogatni
a nemzeti KIV-ben érintett szektorok €s az allami szektor dontésképes vezetoit. Ha
a vizsgalat eredménye ként erre a jelenlegi rendszerek nem alkalmasak, akkor (és
csak is akkor) sziikséges 1, kiilonalld rendszerek fejlesztésében gondolkodni.
Ugyanakkor védelmi vezetéstechnikai rendszerszervezési szempontokat figyelem-
be véve, nem indokolt sok sziget rendszeri riasztasi rendszert lizemeltetni. Célsze-
rli a jovOben megvizsgalni annak a lehetdségét is, hogy a meglévé nemzeti rend-
szereket (Marathon Terra; K-600/KTIR) illetve azok bizonyos adatbazisait (ame-
lyek nem sértenek nemzeti érdekeket) egy funkcionalis interfészen keresztiil, ho-
gyan lehet elérhetévé tenni a CIWIN szamara, egységes és redundans platformra
helyezve ezzel a nemzeti és europai KIV figyelmeztetd és informacios rendszereit.

Osszefoglalas

A biztonsag ujkori értelmezésébdl kiindulva - elfogadva azt, hogy a dimenziok
atalakultak és némely dimenziok felértékelodtek — megallapithatd, hogy az infor-
macios tarsadalom kritikus infrastruktiranak és ezen belill a kritikus informacios
infrastruktura védelmével Gsszefliggd kérdések a biztonsagi stratégidba épiild és
annak szerves részét képezo elemei. Megallapithato, hogy a tarsadalom zavartalan
mitkodésén tal, a katasztrofa helyzetben és a kiilonbdz6 mindsitett idészaki helyze-
tekben sulyponti kérdés a kritikus informacios infrastruktirak rendelkezésre allasa.
Az mara bizonyitott tény, hogy az informaciok gyors, hiteles és valtozatlan forma-
ban torténd aramlasa alapvetéen befolyasolja a védelmi intézkedések hatékonysa-
gat. A fentiekbOl azt a végkovetkeztetést lehet levonni, hogy ezen a teriileten is
fontos az informacids folény elérése.

A kiilfoldi és hazai jogi és technologiai kornyezetet elemezve az a végkovet-
keztetés vonhato le, hogy a hazai szabalyozas — a hazai doktrindk rendszerét vizs-
galva — ugyan igyekszik kdvetni az eurdpai folyamatokat, de kiilondsen technold-
giai teriileten az utkeresés fazisaban 1évé folyamat érzékelhetd. A felhasznalok
igénye az informacios rendszerek hasznalataval kapcsolatban nagyon hatarozott és

131



jol érzékelhetd, de kiilondsen az érzékeny, vagy mindsitett adatok gyors, hiteles és
valtozatlan tovabbitasara alkalmas hazai rendszerek kialakitasa még varat magara.
Ezen a teriileten tobb parhuzamos fejlesztési folyamat érzékelhetd. Ezért is kiilono-
sen fontos annak a problémanak a feloldasa, hogy a hazai és nemzetkozi értesitési
rendszerek egységes platformon és egységes elvek alapjan képesek legyenek a
hatékony egyiittmitkodésre. A fentieket dsszefoglalva, iranyad6 szakemberek sze-
rint az informacids tarsadalom zavartalan miikodését veszélyeztetd fenyegetések-
kel szembeni védelmi intézkedések foganatositdsa az informacids dimenzidban,
meghataroz6 szerepet toltenek be.
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KORONCZAI Tibor - SANDOR Mikl6s

NATO COMMUNICATIONS AND INFORMATION
SYSTEMS

Abstract

This work gives an overview of the Communications and Information Systems
(CIS) of the North Atlantic Treaty Organization. It focuses on the structure, history
and the main missions of the different elements of the system, however, due to
several limiting factors, I intend to concentrate on the most important NATO or-
ganisations and agencies that are responsible for the provison of the communica-
tions and information systems. The CIS support that is being provided for the pre-
sent NATO missions and the way ahead for the Alliance are out of the scope of this
work.

Introduction

With the dissolution of the Warsaw Pact and the fall of the Soviet Union, the
international security environment had changed. Former enemies turned into allies
and new security challenges appeared. NATO needed to adjust its policy in order
to meet the new requirements posed by the then security challenges. The Alliance
had to transform its mission, both its military and political structure and its
procedures as well. The new security challenges necessitated to rethink and
reorganise the communications and informations system of NATO. No sooner had
the Berlin Wall fallen, when the Alliance started to reorganise its CIS structure and
assets.

1. NATO C3 Organisation and the NATO Consultation, Command and
Control Board

Consultation, Command and Control matters are known within NATO under
the collective name of "C3". The NATO Consultation, Command and Control
Organisation (NC3O) is responsible for the provision of a NATO-wide, cost-
effective, interoperable and secure capability to ensure high level political
consultation and command and control of military forces. This is accomplished by
a number of Communications and Information Systems (CIS) which also interface
with national fixed and mobile networks to cover the whole NATO area, linking
the NATO Headquarters in Brussels, all Headquarters of the Integrated Military
Command Structure, national capitals and the highest levels of national military
command.

The NC30 was created in 1996 to ensure the provision of a NATO-wide cost-
effective, interoperable and secure C3 capability, meeting the NATO users'
requirements by making use of common funded, multinational and national assets.
The NC3O also ensures the provision of services and support in the field of C3 to
NATO users. The NATO Consultation, Command and Control Board (NATO C3
Board or NC3B) oversees the NC30.

The Board is the senior multinational policy body, advising the Council and the
Defence Planning Committee on collective interests of all the member states acting
as the Board of Directors of the NC30. It is composed of senior national
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representatives from each member states; representatives of the Military
Committee and Strategic Commanders and NATO committees with an interest in
C3, the General Manager of the NATO C3 Agency (NC3A), and the Controller of
the NATO CIS Operating and Support Agency (NACOSA). The Board is chaired
by the Deputy Secretary General and has a Permanent Chairman (the Assistant
Secretary General for Defence Support) and two Co-Vice Chairmen (Director
NHQC3S and a Co-Vice Chairman elected from national nominees). It is assisted
by the Group of National C3 Representatives (NC3REPS), which acts as the NC3B
in permanent session. These National C3 Representatives are normally attached to
their national delegations or to their military representatives at NATO.

The NC3B is supported by a NATO C3 Subordinate Structure of multinational
bodies composed of eight sub-Committees (Joint C3 Requirements and Concepts,
Interoperability, Frequency Management, Information Systems, Information
Security Systems, Communications Network, Identification and Navigation). Each
of these has its own substructure. The NC3B, NC3REPS and the NC3B
Substructure is supported by the NATO Headquarters C3 Staff (NHQC3S), a
single integrated civilian and military staff directed by the Assistant Secretary
General for Defence Support, IS and the Director of the IMS. The NHQC3S
provides support to the Council, Military Committee, CNAD, SRB and other
NATO committees on C3 matters.

NORTH ATLANTIC
COUNCIL

NATO C3 Boarc
(NC3 Boarc)

r—r SACEUR
I
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I
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I Supreme Allicd
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NATO Consultation

Command and
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Figure 1

The Board also oversees the work of the two NC3O agencies, the NC3A and
NACOSA. The NC3A performs central planning, system integration design,
system engineering, technical support and configuration control. It also provides
scientific and technical advice and support in the field of C3 sensor systems and
operational research, and procures and implements projects assigned to it. The
NC3A is located in Brussels, Belgium and in The Hague, the Netherlands.
NACOSA exercises operating control and supports the in-service NATO CIS and
installations assigned to it. The NACOSA central staff is located in Mons, Belgi-
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um. Figure 1. shows the layout of the NATO C3 Organisation and the elements it
contains and their subordination.

2. NATO Communication and Information Systems Services Agency

The NATO Communication and Information Systems Services Agency,
(NCSA), is a service provider to its NATO and national customers. Wherever
NATO deploys on operations or exercises, NCSA is there, providing
communication and information systems (CIS) services in support of the mission.
Equally important, NCSA supports NATO’s ten major headquarters in Europe,
North America, and Asia.

2.1. History

The NATO Communication and Information Systems Services Agency
(NCSA) has had a long gestation which began in the 1970's and metamorphosed
into various NATO organisations along the way.

The first identifiable communications and information distribution organisation
was called the NATO Integrated Communications Systems Central Operating
Authority (NICS-COA) and was established to control, operate and maintain the
NATO Communication systems of that time. The main elements of these systems
were the Initial Voice Switched Network (IVSN), Telegraph Automated Relay
Equipment (TARE), Status Control Alerting and Reporting System (SCARS),
SATCOM systems and equipments and the ACE High Tropospheric Scatter trunk
communication network. By the early 1990's due mainly to the arrival of new
systems and new technology it became necessary to reorganize the Communication
and Information systems support for NATO. This coincided with a major
restructuring of the NATO Command to take advantage of the "peace dividend"
after the fall of the Berlin Wall. In 1993 the NATO Communication and
Information Systems Operating and Support Agency (NACOSA) was formed by
the integration of functions previously undertaken by NICS-COA and some
elements of the Communications and Information Systems Division of the
Supreme Headquarters Allied Powers Europe (SHAPE CISD). Over time it
became apparent that there was still a need for establishments to streamline their
operations to improve management and control and also to make a manpower sav-
ing of some 25% so NACOSA also took command of 4 subordinate elements.
These were the Integrated System Support Centre (ISSC), Allied Command Euro-
pe Communications Security (ACE Comsec) (which later became INFOSEC
Command NACOSA), The NATO Communication and Information Systems
School (NCISS) at Latina, Italy and the Regional Signal Group SHAPE. In the
following years, NACOSA developed into an organization with responsibilities for
the operation and support of communication and information systems on both sides
of the Atlantic and for all NATO Operational deployments.

In 1997 due mainly to the arrival of new systems and technology, but also as a
result of lessons learned in areas like the Balkan Operations, the expansion of
NATO, the introduction of Partners for Peace, and the NATO Long Term Study,
NACOSA was reorganized once more. An additional result of this reorganization
was to bring the previously named Regional Operating Centre Northwood (UK)
under direct control as a subordinate element to be known as The NACOSA
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Support Element (NSE) Northwood. The Charter for NACOSA at that time was
redefined and signed by the NATO Consultation Command and Control Board
(NC3 Board) in December 1997. This Charter persisted until October 2003, when,
after a comprehensive study, the North Atlantic Council was moved to endorse the
following recommendations: - All of NATO‘s fragmented CIS service provision
elements will be integrated into one centralised organisation, separating
‘customers‘ from ‘suppliers‘. - All deployable CIS capabilities will be combined in
two NATO Signal battalions and become part of NCSA. - The new organisation
will be an agency and remain under non-operational direction of the NC3 Board.
The Director NCSA should be accountable to the NC3 Board for executing the
Agency's general policy decisions, directives and strategy, and for the provision of
CIS services to all its "customers".

Under these guidelines the NCSA was designed and it formally took over
responsibility from the decommissioned NACOSA on 1 August 2004. At the same
time NATO's new Command Structure was implemented, cutting approximately
12% of NATO's overall manpower. The transition period is assumed to last about
18 months, i.e. until mid-2006.

A formal NCSA Activation Ceremony took place at SHAPE on 7 September
2004. Acting on behalf of the Secretary General, the Presiding Officer was the then
Deputy Supreme Allied Commander Europe, Admiral Rainer Feist.

2.2. The Organisation

NCSA comprises a central headquarters staff co-located with Allied Command
Operations at the Supreme Headquarters Allied Powers Europe (SHAPE) in Mons,
Belgium; two deployable NATO Signal Battalions, each with four deployable
communication modules, comparable in size and mandate to signals companies;
ten Sectors that support the 10 major headquarters in NATO; and the NATO
Communication and Information Systems (CIS) School in Latina, Italy.

NCSA HQs o

Latina

MONS

Sector Sector Sector Sector Sector
Brunssum Heidelberg Tzmit Lisbon Madrid

Sector Sector Sector Sector Sector
Mon¢ Naples Norfolk Ramstein Northwood

1 NATO Signal I3n
Masstricht

2 NATO Sigral Bn
Naples

NCSA Structure
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NCSA Headquarters

The staff at the headquarters coordinates the work of the Agency by working
closely with the political authorities of NATO in Brussels and with various bodies
within NATO’s military command structure. The staff also provides strategic
advice whenever needed to ensure the efficient and effective use of NATO’s CIS
resources. The Agency’s centralised budget and human resources functions are
also located in the headquarters.

NCSA Sectors

The Sectors’ principal task is to install, operate, maintain and support the
communication and information systems of their affiliated headquarters during
peacetime and crisis.

NATO Signal Battalions

NCSA operates two NATO Signal Battalions. Each is responsible for providing
communication and information systems facilities for deployed headquarters. The
battalions connect the supported headquarters to available communication systems,
and also connect to suitable transmission media such as very-high frequency
(VHF) microwave links or satellite communication links. Each battalion also
provides supply services and maintenance services to the field wherever that field
may be.

NATO Communication and Information Systems School

NCSA also operates the NATO Communication and Information Systems
School. It provides from basic to advanced level training for its military and
civilian students so they can operate and maintain NATO’s CIS systems. The
school conducts over 50 courses ranging from one to 10 weeks’ duration.

2.3. The main mission
The Agency’s tasks fall into four major areas in order of priority:

1. Support to NATO operations:

Providing secure computer network, telephone, and videoconference services
to the NATO Response Force, the International Security Assistance Force in
Afghanistan (ISAF), the NATO Training Mission in Iraq, and NATO
operations in the Balkans.

e Providing NATO’s first line of defence against cyber threats such as detecting
and preventing computer viruses and unauthorized intrusion into NATO’s
networks.

e  Operating, maintaining, controlling and administering the central components
of NATO’s networks, providing coverage of mission essential systems 24 hours
a day, 7 days a week.

e Providing logistics support for the deployed CIS assigned to NCSA, working
closely with the NATO Maintenance and Supply Agency (NAMSA) and the
NATO C3 Agency.
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2. Support to NATO exercises:

Providing deployable communication systems and CIS support to NATO
exercises that are used to develop, maintain or accredit the effectiveness of
operational elements within NATO, the NATO Response Force (NRF) being one
example.

3. Support to NATO's major headquarters:
e Providing strategic and policy advice to headquarters' leadership to ensure the
efficient and effective use of CIS resources.
Providing secure and non-secure computer, telephone and video conference
services to NATO's static headquarters in Europe, North America, and Asia.

4. Support for new CIS systems and projects:

e Ensuring the compatibility of new CIS hardware and software on NATO’s
networks.

e Providing technical advice; installing computers, telephone and video
conference equipment; conducting hardware and software maintenance;
configuring and controlling networks; and training for personnel on NATO
communication and information systems.

3. NATO Consultation, Command and Control Agency (NC3A)

NATO C3 Board
NATO C3 NATO C3 Subordinate
Representatives Structure
NATO C3 Agency NATO C¥S Operating and
Services Agency

The NC3A operates across the spectrum of the C4ISR life cycle, acting as a
catalyst, a facilitator, a coherence agent and a delivery agent for many NATO
systems and capabilities. For the Agency, the capability process begins with
helping Allied Command Transformation (ACT), in conjunction with Allied
Command Operations (ACO), identify and articulate coherent and long-term
capability requirements.

Through the vehicles of NATO's capability packages and national force
requirements and proposals, NC3A helps the Alliance focus its common-funded
programmes, together with nationally-funded initiatives, into a common coalition-
based force. As NATO's designated C3 Architect, we work closely with national
agencies and industry to ensure that the Alliance gains maximum synergy from this
process. The end goal is to deliver those viable forces that ACO needs to execute
the missions and tasks given to it by the North Atlantic Council.
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Our areas of expertise, or core competencies, are organized into nine capability
area teams:
e Capability Planning and Architectures
e Interoperability
e Exercises and Training
e  Operations Planning and Execution (J3/J5)
e Intelligence, Surveillance and Reconnaissance
Integration Support and VAS
Core Services
Information Assurance and Service Control
Infrastructure Services

3.1. Organisation
The NATO C3 Agency was established on 1 July 1996 by the amalgamation of
the former SHAPE Technical Centre (STC) and the former NATO

Communications and Information Systems Agency (NACISA). Both of these

organizations take their roots from the origin of NATO and from the requirement

to provide Consultation, Command and Control capabilities to NATO authorities.

The Agency has therefore been at the centre of C3 matters in NATO for 50 years.
The NC3A is officially founded under the Charter for the NATO C3 Organiza-

tion, an entity comprised of a governing body, the NATO C3 Board; a supporting

substructure including the NATO C3 Representatives, and two agencies — the

NATO C3 Agency and the NATO Communication and Information Systems

Services Agency (NCSA).

The roles given to the NC3A under the charter are diverse and include:

Central planning, systems integration, design, systems engineering, technical
support and configuration control for NATO C3 systems and installations

e Scientific and technical support to the Strategic Commands

e Technical support and advice in the areas of operations research, surveillance,
air command and control including theatre missile defence, electronic warfare,
airborne early warning and control, and communications and information
systems

¢ Immediate support to NATO military authorities during military operations

e Technical policy and standardization work for the NATO C3 Board and its
substructure
The Agency’s structure is based on four segments:

e The Sponsor Account Segment — the interface to our sponsors, where we
develop new business and manage the customer accounts, and where our
sponsors find their single and dedicated interface point. The customer accounts
are:
= Allied Command Transformation (ACT)
= Allied Command Operations (ACO)
=  NATO Network-Enabled Capability Implementation Programmes
= NATO and Partner Nations and NATO structures
= NATO Consultation Command and Control Board
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= Active Layered Theatre Ballistic Missile Defence Programme Office

e The Production Segment — where the projects are executed; The segment
consists of nine Capability Area Teams (CATs) under a Director of Production:
= CATI — Capability planning and architectures
= CAT2 — Interoperability
= CAT3 — Exercises and training
= CAT4 — Operations planning and execution
= CATS5 — Intelligence, surveillance and reconnaissance
= CATO6 — Integration support and value added services
=  CAT?7 - Core enterprise services
= CATS — Information assurance and service control
=  CAT9 — Network Information Infrastructure (NII) communications

infrastructure services

e The Core Segment — which is responsible for ensuring that the Agency’s
work is coherent in terms of its internal business processes, technical and
architectural solutions, and acquisition processes. This consists of a Chief
Operating Officer, Chief Technology officer, supported by Chief Architects and
Scientists, and the Director of Acquisition.

e The Shared Resources Segment — where Agency-wide shared support
services, such as human resources, building maintenance, stores, finance and IT
services are delivered;

- Cap Planning and Architectures

- Interoperability
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Agency Structure

Summary

NATO’s C3 structure has been developed and improved in order to be able to
provide more flexible and reliable support for the Alliance. In the last two decades
a lot of efforts have been put into the transformation and reorganisation of the C3
system which needs thorough monitoring and if needed, it has to be taylored to the
new requirements.
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Krisztina KORMENDI - Miklés SANDOR

THE POSSIBILITY OF COMMUNICATION DURING
ELECTRICITY OUTAGES

Introduction

The electricity supply is one of the basic needs of the modern society. The suf-
ficient electricity supply is indispensable for the proper functioning of several areas
of the society and the economy. Many previous cases prove that the disturbances of
the electricity supply system could have serious impacts to the operation of other
critical infrastructures and the availability of basic supplies (like communication,
drinking water supply, sewage treatment, transportation etc.).

In this paper we search for the answer to the following questions: how an elec-
tricity outage affects the communication infrastructure, do the communication
system remains operable and what possibilities remain available
e to provide information to the public
e for the communication among people
e for the communication among the electricity-industry organization
e for the communication among the emergency management bodies

The concept of electricity-crisis and the basic principles of its management

The impact made by an electricity outage to the communication infrastructure
depends on the size of the affected area and the duration of the outage. The cause
of the outage can be an operational break-down or the enforced restriction on con-
sumers made by the system operator in order to maintain the balance of the elec-
tricity power system and to prevent that the problem become worse.

The concept of the electricity-crisis is determined by the No. 285/2007 Order of
the Government [1] about the heavy disturbance of the electricity power system
and the actions required in case of electricity emergency (henceforward: Electricity
Crisis Order). The Electricity Crisis Order determines the following concepts:

e heavy disturbance of the electricity power system (henceforward: heavy
disturbance),

e impending electricity emergency,

e (state of) electricity emergency

together called as “electricity crisis” (henceforward: crisis).

According to the 138. § (1) and 139. § (1) of the Electricity Act (Act No.
LXXXVLI. in 2007) [2] together with the 16. § (1), 17. § (1) and 18. § (1) of the
Electricity Crisis Order the ,,heavy disturbance” is a serious failure in the electric-
ity system, because of which the generation, transmission, distribution, service or
consumption of electricity become limited or cease or rather the operation safety,
controllability, interoperability of the electricity system become endangered. If the
disturbance directly threatens the persons, the assets, the nature, the environment or
the electricity supply of the significant proportion of consumers it is rated as elec-
tricity emergency. The state of electricity emergency according to the Electricity
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Act does not reach the level of other state of emergencies defined by other laws’*.

(3]

A state of electricity emergency can evolve because of the prolonged outage of
electricity generation or import or the prolonged outage of primary fuels. In order
to prepare for these cases, the Electricity Crisis Order brings in the concept of
~impending electricity emergency”. The impending electricity emergency has two
phases, which are determined by the volume of the reserve power of the electricity
system and the volume of the primary fuel stocks available nationwide”. [3]

Besides the above, a state of electricity emergency can be evolve because of an
environmental pollution or the shutdown of power-lines, which causes outages
lasting several days in the electricity supply of the country or the parts of the coun-
try, or because of the supply disruptions of the consumers or if heavy disturbances
occur in the electricity system more than 3 times in 30 days.

According to the Electricity Crises Order in the management of an electricity
crisis participate:

e all electricity-industry licensees (organizations doing permission required
activities according to the Electricity Act),

e the following administrative bodies: Ministry of Economy and Transportation,
Ministry of Environmental Protection and Water, Hungarian Energy Office,
Directorate General of National Disaster Management and Governmental
Coordination Committee,

e the Government. [3]

The prevention of heavy disturbances and the management of response are the
responsibility of the Transmission System Operator such as the management of
response during impending electricity emergencies. During state of electricity
emergency the management of response is the responsibility of the Government.
(3]

The Electricity Crisis Order brings in the concept of the ,,essential consumers”
and ,,vital consumers”. The Order prescribes that in case of an electricity crisis the
electricity supply of these consumers should be maintained as long as possible and
the restoration of the supply of these consumers has priority. According to the 1%
annex of the Order the operators of equipments needed to the main communication
services — except that have power generation possibilities independent of the grid —
are vital consumers.

The protection of the vital consumers appears in the so called ,rotational re-
striction order” (henceforward: RKR®). The Electricity Crisis Order prescribes that
during an electricity crisis the system operator can apply enforced restrictions on

" Different types of ,,state of emergency” are defined by the 19.§ (3) i) section of the
Constitution of the Hungarian Republic (Act No. XX. in 1949) and the 2.§ (2) section of the
Civilian Defence Act (Act. No. XXXVII. in 1996.)

7> The phase 1. is when the reserve power decreases to 10% and/or the fuel stock avail-
able nationwide decreases so that the electricity supply of the country may became endan-
gered in 3 days. The phase II. is when the reserve power decreases to 7% and/or the fuel
stock available nationwide decreases so that the electricity supply of the country may be-
came endangered in 2 days.

76 The abbreviation comes from the Hungarian name: Rotécios Kikapcsolasi Rend
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consumers in order to maintain the balance of the power system and to avoid the
collapse of the system, if the crisis could not be avoided by other measures. If the
foreseeable duration of the restrictions exceed 6 hours, the system operator should
apply the RKR.

In the RKR the national consumption load are geographically divided into 18
approximately equal sized groups. The restriction is executed in rotation among the
groups in such way that the duration of the restriction of a group does not exceed 3
hours. There are two version of the RKR, the ,,blue RKR” does not contains the
consumption of the vital consumers, so these consumers will not be switched off
during the execution of the restriction. The other version, the ,,red RKR” contains
the vital consumers eke. But the ,,red RKR” only executed in such cases, when the
necessary consumption could not be restricted by the half of the consumption con-
tained by the ,,blue RKR”. [4]

It should be noted that large scale break-downs are rare, in regard that generally
the failures in the power system occur locally and are eliminated automatically.
The escalation of the local problems leads to system break-downs, but there are
several protection measures to interfere that. They use Defence Plans to prevent the
collapse of the power system and the Restoration Plan to recover the system after a
blackout. [5] [6]

Based on the above we can assume, that during a potential electricity crisis the
power supply of the equipments of the communication infrastructure do not be
restricted, if it is not necessary. Even if it is, the restriction do not exceed 3 hours
expectedly. Of course the power supply of the equipments can break because of the
disturbance of the power system and in serious cases — like blackouts - the restora-
tion of the supply may take hours or days, such as occurs in August 2003 in North
America.

The experiences of the blackout in North America occurred in August
2003 related to the communication systems

In August 2003 due to the collapse of the power system a serious power outage
occurs in the north-eastern and midwestern states of the United States and Ontario,
Canada. Several cities were affected such as New York, Detroit, Cleveland, Con-
necticut, New Jersey, Michigan (USA), Ottawa, Toronto, Montreal, Quebec (Can-
ada). Approximately 50 million residents remained without power. While the cas-
cading blackout passed off during minutes, the restoration of the power systems
took more than a week. [7]

During the blackout the essential services remain more or less operable due to
backup generation. The phone system and the television and radio stations remain
operable in most of the affected areas, but there were significant service disrup-
tions in the cellular phone systems. The increased volume of traffic was also a
challenge to the telephone and cellular phone systems.[8]

As the battery-powered transistor radios had been replaced by portable CD
players and other devices, which did not work during the blackout the possibilities
to provide information to the public was difficult. The cable television system did
not worked, such as the personnel computers and internet connections were not
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available either. The internet news sites were available only with the dialup con-
nections from laptops, until the batteries ran out of charge. [8]

Due to the impact of the long lasting and wide spread black out in some states,
for example in Michigan, ,state of emergency” was declared. In the following,
based on the report [9] made by the Michigan Public Service Commission, the
impacts of the blackout to the communication system in Michigan will be intro-
duced.

In the State of Michigan 6 million residents remained without power for 2 days.
The local telephone system, which has 3 million customers, remained operational,
even though the volume of calls increased to 149%. Only 50.000 consumers re-
mained without telephone service for slightly more than an hour. The operator
company of the phone system provided the power supply of their equipments and
offices with stand-by generators and batteries for an average of 28 hours. [9]

The operator company had two large trailer-mounted generators and many
smaller portable generators and borrowed two additional larger generators from a
local manufacturer. The batteries at the remote terminals had to be periodically
recharged, so the technicians of the operator company moved portable generator to
each of the terminals one after other and recharged the batteries. [9]

Beside the fuel resupplies of the generators they had to provide the fuel needed
for the company vehicles. The fuel demand increased very strong because many
government offices and private entities were operating their generators and com-
peting for limited fuel supply. Some fuel suppliers and distributors — who did not
have backup generators - could not provide supply without power. The so called
State Emergency Operation Center (SEOC) helped the phone system operation
company locating supplemental fuel supplies. The company bought at about
320.000 gallons of fuels for almost 650.000 dollar. [9]

There were no problems reported by the long distance phone companies, be-
cause their services depended on the operation of the local phone system. Many
companies had business continuity plans and were able to continue operation. [9]

At the cellular phone system there were service interruptions for a time. The
cell phone companies also had to operate stand-by generators but the power was
restored before the fuel resupply for the generators became a problem. [9]

The communication between State and local agencies worked very well due to
the Michigan Public Safety Communication System which is a state wide 800 MHz
digital trunked radio system established by the State of Michigan. The control
centre and the antennae of the system had independent generators, so they re-
mained fully operational during the blackout. The system was used by 374 public
agencies for their primary radio communication and 90 agencies for emergency
management purposes only. There were more than 11.000 radios on the system. [9]

The needs for communication during electricity crisis and the tools of

communication

The management of a potential electricity crisis requires the aligned work of
several organizations.
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1. The transmission system operator keeps contact and directs electricity-
industry organizations.

2. The transmission system operator has to provide information on the evolv-
ing of the situation and on the enforced restrictions on consumers to the
responsible minister, the Hungarian Energy Office and the Directorate
General of National Disaster Management.

3. The transmission system operator — or in state of electricity emergency the
Government — have to provide information to the public on the evolving
situation, the actions and measures taken and may call the public to volun-
tary electricity conservation.

If the situation worsens, because of the interdependencies of critical infrastruc-
tures or the occurrence of another events may made necessary the response of the
disaster management and civilian defence bodies. In this case the communication
between these organizations should be provided also.

Providing information to the public and the communication between the people

The people communicate each other by phone, cell phone or the internet on
public communication systems. These systems can be the tool for providing infor-
mation to the public too. If an electricity crisis occurs — beside the service disrup-
tion caused by the power outages — the communication system operators have to
face with that the systems may become overloaded due to the increasing demand.

In a state of emergency or state of disaster providing warnings, information and
alerts to the public is the task of civilian defence. In Hungary alerts can be pro-
vided with sirens, megaphones or via the media. There are problems with the effi-
ciency of both three ways of alerting. For example the electric sirens do not work
during electricity outages, the people do not know the siren signs, the audibility of
sirens and megaphones are affected by the ambient noise, weather conditions (e.g.
the direction and intensity of wind) or it may depends on where are the people
staying (e.g. sound-proof rooms etc.). Information via television and radio broad-
casting are not get to the people if they do not switch on their equipments or the
equipments do not work because of power outage. The modern telecommunica-
tions provides more effective ways for inform, warn and alert the public by auto-
matic calls or text messages to the residents of the affected areas. [10]

The electricity-industrial special communication system

For the communication between the electricity-industry organizations the elec-
tricity-industrial special communication system is used. According to the 42. § of
the Electricity Act the power transmission, distribution and generation companies
may create and maintain closed communication systems in order to do their activi-
ties, to maintain the undisturbed and safe operation of transmission and distribution
grids, to supply electricity demands continuously, to obviate malfunctions in a fast
and safe way and to convey measurement data.

The system consists of the following:

e lines hired from communication companies
e microwave connections

145



e carrier-wave connections deployed to high voltage transmission-lines and
cables

e owned cable network

e ultra short wave radio grid (URH) [11]

The requirements of the system are determined in the Operating Rules [12] of
the Hungarian electricity system. According to the Operating Rules the creation
and the operation of the system is the responsibility of the transmission system
operator. The system has the following functions and parts:

e telemechanics and process management

e the system of operation management

e the system of energy-payoff

e information infrastructure

e relay protection and automatization systems

other applications [12]
The communication system provides data and voice transmission services. The
most important facilities of operation management — besides the other reserves
prescribed by the Operating Rules — have to has public telephone systems connec-
tions and have to be accessible by cellular phone too. The voice transmission sys-
tem has to assure the communication among the participants at least for 3 hours
even in case of a blackout. [12]

The unified digital radio-communication system

In Hungary the analogue radio systems was changed to the unified digital ra-
dio-communication system (henceforward: EDR’”) in 2007. It is based on the Ter-
restrial Trunked Radio (TETRA) standard and provides effective communication
possibilities to the emergency bodies, such as police, fire-service, ambulance. In
Hungary the system consist of 4 centres and 227 base stations and can manage
42.000 radios. 11 bodies have already joined to the system. [13]

The EDR is a closed system, joining to that is possible only for the organization
named in the first annex of the No.109 of 2007 Order of the Government about the
EDR. The annex lists 29 groups of potential users of the system, such as the de-
partments of the Prime Minister’s Office, the Ministry of Defence, the Ministry of
Justice and Law Enforcement, Ministry of Local Governments, Ministry of Envi-
ronmental Protection and Water participating in the management of states of emer-
gency and disaster, furthermore the Hungarian National Police, the fire-services,
the Directorate General of National Disaster Management. Organizations that have
emergency response roles or contribute to such roles of administrative bodies and
organizations providing public services or operating critical infrastructures can also
join to the system.

The operability of communication systems in cases of electricity supply
disturbances

In the following we outline how the disruptions of electricity supply affect the

operability of communication systems, how long can the communication systems

" The abbreviation comes from the Hungarian name: Egységes Digitalis Radio-tavkozlé
rendszer
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remain operable without power from the power grid, what are the possibilities to
applying standby or alternative electricity sources.

It should be noticed, that in case of an electricity emergency the communication
system have to face not only the power outage but the overloading caused by the
increasing demand. In this paper we do not discuss the latter phenomena.

The standby electricity supply of the telecommunications equipments is usually
provided by diesel generators and batteries. The batteries run out of charge after a
few hour, the operational time of the diesel generators depends on the volume of
the available fuel. [10] In case of a long lasting power outage the fuel resupplying
can be difficult because of the fuel outage due to the increasing fuel demand, the
transportation difficulties, the shutdown of refineries and fuel distribution stations
etc.

Therefore in case of a power outage in a few hour— after the batteries ran out of
charge — problems occurs in the communication system. After the batteries ran out
of charge diesel generators can provide the power supply if there any and if the
fuel resupply can be provided. According to a study [10] a power outage longer
than half of a day causes serious problems to the communication systems, and in
case of an outage last 2-3 days the majority of the communication systems may
lose its operability. [10]

The solution of this problem could be to provide the standby electricity supply
with regional electricity generation systems using alternative or renewable energy
resources. In several countries local power plants using alternative energy sources
(e.g. biogas, wind-, water-, and solar energy) are applied regionally to provide the
electricity supply for smaller townships. In case of a failure of the power grid these
power plants could provide the electricity supply to the equipments of the commu-
nication systems. To switch these power sources takes a few hours, during which
the diesel generators and batteries can provide the electricity supply. [10]

Summary

The sufficient electricity supply is one of the vital needs of the modern society;
the failure of the supply affects other critical infrastructures too and can raise many
serious problems in several areas of the modern life. In this paper we examined the
effects of power outages to the communications systems. The effect depends on the
size of the affected area and the duration of the outage. The cause of the outage can
be an operational break-down or the enforced restriction on consumers made by the
system operator in order to prevent that the problem become worse.

In the Hungarian legal regulation the Electricity Crises Order brings in the con-
cept of heavy disturbance of the electricity power system, the impending electricity
emergency and state of electricity emergency (together called as electricity crisis)
and determines the role and responsibilities regarding to prevent and manage crisis.
The order rates the operators of the main communication system equipments as
vital consumers, the supply of which should be maintained as long as possible
during an electricity crisis. Vital consumers are protected from the rotational re-
striction order too, applying the restriction order contains the vital consumers is
allowed only when serious outages occur.
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In serious cases the outage can lasts for days, for example in August 2003 in
Michigan it lasts for 2 days. Maintaining the operability of the telecommunications
system was possibly with standby generators and batteries, but it required signifi-
cant efforts and resources. The communication between administrative bodies
worked very well due to the Michigan Public Safety Communication System, a
800 MHz digital trunked radio system created by the State of Michigan.

The management of a potential electricity crisis requires the aligned work of
several organizations and needs proper communication. The electricity-industry
organizations communicate on the electricity-industrial special communication
system. The civilian defence and disaster management organization in Hungary
communicate on the unified digital radio-communication system, a closed system
based on the TETRA standard. To provide information to the public is accom-
plished through radio and television broadcasting and on the internet. If a state of
emergency occurs it is supplemented with the warning system of civilian defence
bodies. The methods used for to provide information, warnings and alerts to the
public do not use the possibilities of the modern telecommunications, automatic
voice calls and text messages would be applicable.

According to a study [10] in case of a long lasting outage the telecommunica-
tion systems may have problems after a few hours as the batteries run out of
charge. After 2-3 days - due to the difficulties regarding to the fuel resupply of the
standby generators - the main part of the system may loses its operability. The
solution could be to switch local electricity generator systems with power plants
using renewable energy in case of a long lasting outage.
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Introduction

The demand of telephone services on IP networks continuously increases with
the spread of IP based Internet. This interest can be explained by the need for cost
effectiveness, the widely known and adopted protocols and the demand for ration-
alization of bandwidth.

Nowadays acronym IP identifies a digital network technology too, in which in-
formation is transported in an electrical form with Internet Protocol.

The voice as an information source can be transmitted duly in the quality which
can be accepted by the developed compression methods and coding procedure on
IP networks. The technology, which provides the delivery of voice over packet
switched network, is called Voice over IP (VoIP).

Note that Internet telephoning in addition to full IP telephony (IPT) systems to
appear. In IP telephony system all telecommunication functions, such as routing,
transmission of the signal system, electrical phonebook, call accounting system are
built on services of data transport systems. Due to the technology change (from
ISDN to IP) planners, operators and maintainers have got to face the new chal-
lenges. Here is an example: Because of the structure of the technology the execu-
tion of the passive attack, such as eavesdropping or wiretapping, is very simple
exercise without defensive mechanisms.

In a packet switched system stealing of information is an easy put into affect
for the reason that in a given subnetwork all sent information gets to all network
cards of hosts. In a normal function every cards takes exclusively those frame-
works, at which the aim address is the same on its MAC address. If the aggressor
switches the card into a special mode of action like that, the card can explain all
broadcasted frameworks, he can get the desired information.

In military systems the telephone service is of overriding importance among the
centrally provided services. This is confirmed by its role in military command and
control system, its fast information delivery capability, and the requested high
availability rate’®.

Subsequently the communication systems have to be protected by adopted
method of information assurance with some changed details. This protection is
based on well known three pillars: confidentiality””, integrity™ and availability™

"8 In the communication system of the HDF the availability rate is better then ,,four nines”
(99,99%), which means only 53 minute period of breakdown annually. Traditionally the
users demand this ability.

7 Confidentiality is the term used to prevent the disclosure of information to unauthor-
ized individuals or systems.
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(CIA) according to the basic NATO security objectives [1], international standards
[1], and the actual national military information security policy [4]. At communica-
tion systems operating assurance should be the most suitable expression, which
basically originates from integrity and mostly availability. This publication deline-
ates the parts of operating assurance, and the problems on these parts. It will also
be explained that which solutions need to be considered with the development or
the deployment of information and -communication systems.

Areas of Operating assurance and their details

The security is not enough only to be developed, it is necessary to maintain it
continuously, which is through the full life cycle of the telecommunication system.
The longest term of a system’s or equipment’s life cycle is the operation. We can
section the operation onto more areas, in which there are different safety expecta-
tions. Therefore concerted and balanced activities in this areas are unequivocal
important. Let think about the protection of a military base. Despite of the fact that
we set up a checkpoint, a barbed wire, portable barricades, marksmen at the gate of
the base, it is not adequate the protection if we do not builds a fence around the
base. To sum up, the security is a complex activity.

A telecommunication system has to fulfil several requirements to achieve the
expected safety. First of all, this system should be operational under any circum-
stances, due to the fact that voice communication is the basic tool for command
and control. It is follow from this, the forwarded voice, and the handled data in
operation of the system may not be cognized by an unauthorized person or an ap-
plication. The access to system services and management devices may happen in
such a manner that authenticated only. Naturally the system has to make it possible
that authorized people are entitled to access data and information in suitable time,
form and content.

According to the above, for achievement of assurance goal it is necessary to
create safety procedures in proportion to risk. Therefore risk analysis* is important
to execute before installing a telecommunication system, and it has to be reviewed
continuously (annually). The result of this risk analysis and the concerning safety
requirements must be attached to the system conception plan. After the establish-
ment of communication system, documentation and registers have to be created,
managed and updated continuously.

The telephone systems do not operate as an island generally, but other PSTN,
or system of organisations are attached to their networks. The system has to defend
its exterior accession points with mechanisms that prevent and alarm an unauthor-

% In information security, integrity means that data cannot be modified without authori-
zation.

8 For any information system to serve its purpose, the information must be available
when it is needed.

82 Risk analysis is a procedure to identify and assess factors that may jeopardize the suc-
cess of operated telecommunication system. This also helps to define preventive measures to
reduce the probability of these factors from occurring and identify countermeasures to suc-
cessfully deal with these constraints when they develop to avert possible negative effects on
the unserviceable of the system.
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ized penetration or its experiment, and support the efficient answer reactions. The
exterior contacts of a telephony system have to be created with protected access,
and entry points, which is adequate to complete the regulation of assurance. It is
obvious from the above that the safety is a complex task, where we proceeded from
integrity and availability at the operating assurance of IP based telecommunication
system.

Since the very early days of packet switched and open networks' invention and
forming the demand of information integrity has appeared, which was called for by
defending against unauthorized or spiteful users. The attacks against the integrity
come from the circle of the so-called active attacks, in the course of this not only
does an aggressor trace the network, but he/she modifies it (tampering), exchanges
it.

In the followings I deal with availability, which is mostly close to operating as-
surance. The requirements of availability can be declared exactly (life time, redun-
dancy, capacity, etc.) At the injuring requirement of availability, the point at issue
is not the getting information to unauthorized users or the tempering but the operat-
ing of system is changing, where it can not purpose normal function or it works
incorrectly.

The availability is influenced by direct and indirect attacks, practical factors
and operating circumstance (breakdown, human omission, damage, etc.).

PreDeCo

After the planning of fundamental safety requirements for telecommunication
system it is advisable to declare the defensive mechanisms. It is expedient to estab-
lish as PreDeCo precept show that [6] It is based on prevention, detection, correc-
tion. At the operation of telecommunication systems all three of the mechanisms
should be adopted against any threats during the lifecycle of these systems.

The prevention is a preparation which means protection ability, continuing
operation procession and reservation developing.

The main point of the detection or the recognition is that as soon as possible the
system can find any redundant event, this capability gives an opportunity to
prevent the spreading of incident. It can improve efficiently the rebuilding activity
to the system can get the normal operation situation.

The correction consists of the series of interventions in the course of the resto-
ration which can stop the dysfunction operation quickly, and prevent furthermore
additional destruction or damage of the telecommunication system. The response
time and responsible time may be an important index-number. The efficiency of
the reconstructive activity can be improved by preparation in the period of the
prevention. (Backup file, maintenance teams, reserve equipment, etc.).

Operating assurance

There is a national standard (as a best practice) to supply a suitable basis to the
examination of an operating assurance issues of IP based voice communication
system, and its protective mechanisms 158. This publication consists of the next
assignments:
e - awareness and training;
e - configuration management;
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e - contingency planning;

e -incident response;

e - maintenance;

e - media protection;

e - physical and environmental protection;
e - personnel security;

e -system and information integrity.

Awareness and Training

To the safe function the users and operators of the communication system have
to know their role and responsibility in this system. It has to be recognised and to
understand the operation and safety regulation of the communicational system, and
these the order of a procedure.

There are threats with regard to a system if operators are not able to operate the
system on a suitable level, and if operators and users do not know the dangers, and
the responsible leaders can not be demand the safe operation and usage. The educa-
tion subjects have to be divided and organized as level of role: leadership or com-
mand level; vocational designer and management level, operator level (operator,
system engineer); application (user) level. The execution of training must be
planned, and the body of knowledge must be refreshed, updated continuously.

Configuration Management

The configuration management is a process, which in the requirements and
characteristic of a system, system components, and the environment of the proce-
dures is changed, which provide this system’s suitability. The configuration man-
agement is consistent with standards, applicable laws, policies, regulations con-
tinuously, and it have to react on the different changes.

On a vocational high level leadership the configuration management's task is to
define the requirements of the system, which are understandable for everybody,
clear ones, and at all times valid. The documentation of the configuration, which
appears on an operator level, describes handling, functionality and architecture of
the system, a product under development or use, access rights, and the catalogue of
services, resources and reserves. Inside operator tasks are to put changes down to
the documentation. Strict rules are necessary to getting an access to the execution
of changes. By outlining at communication systems the documentation is not equal
to configuration.

Contingency planning

Contingency plan is a plan devised for a specific situation when things could go
incorrect so sometimes contingency plan is called worst-case scenario plans. Con-
tingency plans are necessary to the communication system have to be prepared for
anything that could happen. A communication system can experience a serious
incident that can prevent it from continuing normal operations. This can range
from a flood or fire to a serious computer malfunction or information assurance
incident.
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The management of the organization has a responsibility to recover from such
incidents in the minimum amount of time, with minimum disruption and at mini-
mum cost. This requires careful preparation and planning.

The stage of reaction ability is depended on the development of the plan and
the successful testing and audit of the plans activities. It is necessary that all per-
sonnel have to be made aware of the plan and be aware of its contents and their
own related duties and responsibilities. It can be accomplished users and adminis-
trators training. Obviously the plan must always be kept up to date and applicable
to current political, military and IT circumstances.

At the communication systems we should emphasize the next areas:
reactivating of auxiliary systems, networks and cables;
utilization of reserve equipment;
establishment of temporary links;
process of personnel and tools redeployment;
restriction of services;
e the process of rebuilding and recharging.

Incident response

The operating assurance incidents not desired or waited unique or serial assur-
ance events, which jeopardizes the operation and threats operating assurance in all
probability.

The incidents may be accidentally events, or results the results of deliberate
damage. The incident response policy may be included as part of the general in-
formation security policy for the organization. Incident response procedures can be
developed for the security program in general and for a particular telecommunica-
tion system. Automated mechanisms can provide the ability to more thoroughly
and effectively test or exercise the incident response capability by providing more
complete coverage of incident response issues, selecting more realistic test/exercise
scenarios and environments, and more effectively stressing the response capability.

It is necessary, that official event reporting procedures are established, which
can be based automatic and manual system. Following a happened incident it is
obligatory to learn a lesson and the experiences must be implemented into incident
response documents.

Maintenance

Operated telecommunication devices by maintenance staff procedures belong
to this part such as maintenance, patching stopping, starting, etc. The most impor-
tant is that management of the system prepares the system operation order. Also it
is necessary to define the requirements for the exterior operator's activity, and its
change. The Information Security publication lists the areas with which it is essen-
tial to deal under the operator activity in detail.
e schedules, performs, documents, and reviews records of maintenance and

repairs on system components in accordance with organizational requirements;
e controls all maintenance activities, whether performed on site or remotely and

whether the equipment is serviced on site or removed to another location;
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e requires that a designated official explicitly approve the removal of the
information system or system components from organizational facilities for off-
site maintenance or repairs;

e sanitizes equipment to remove all information from associated media prior to
removal from organizational facilities for off-site maintenance or repairs;

e checks all potentially impacted security controls to verify that the controls are
still functioning properly following maintenance or repair actions.

Naturally we can count the above list, here are some additional requirements.

It is unequivocal role, that centralised supervisor function has to be deployed,
which can manage and hold together maintenance and service activity. The opera-
tion staff has to keep the maintenance diaries continuously. Maintenance activity
has to be executive by designated and appointed persons on designated operator
workplaces. The remote access must be only inside an own network with separated
maintenance (management) systems. The dealing with problem announcements (on
phone, from system error messages) belongs to operator activity too. So the main-
tenance is a multilevel action: local operator, and regional, national, system engi-
neer.

Media

Data store like that devices, which take a part in the information processing, be-
long to this part. Fundamentally in telecommunication concern media may store
system files, backup files, log files, tariff data, or other management information
(engagement, capacities, congestions, etc.). Media can be paper, or magnetic, elec-
tronic and optical storage. To ensure protection of media is necessary to prevent
the unauthorized access, modification and wrong storage. Access, making, storage,
transport, and abolishing method must be declared.

Physical security

Physical security is the protection of telecommunication system and its equip-
ment, networks, and data from physical circumstances and events that could cause
serious losses or damage to an institution, enterprise or facility, resource, informa-
tion stored. This includes protection from flood, fire, natural disasters, vandalism,
and terrorism. Here can be the regulation of entrance to CIS centre.

Power-supply belongs to this security too, due to the fact that indisputably the
telecommunication system has need of energy.

Systems have to be supplied more directions electricity, and completed with
uninterruptible power supply (UPS). The sizing of the uninterruptible systems with
4 hours of bridging time is proposed to plan. Signalling of UPS must be connected
to supervising system.

According to opportunities the central supervisory and controller function is
necessary to be duplicated, as they are distant physically from each other (other
settlement).
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Personnel Security
By this time the telephone systems have got to automation adequately already,
conversely the human collaboration is indispensable.

The personal work involves a vital responsibility so that a personal intervention
can change the control mechanisms, the entitlements, defensive functions, parame-
ters, diary files, and they can get the sensitive information, furthermore systems,
furthermore they may stop system components.

Here are some instructions:

e It is necessary to check the person before giving him authority to the system
for somebody.

e Let there be procedures onto that case, if somebody leaves the organization.

e Let all employees sign a declaration about the usage and operation of the
system.

e Letroles be distinguished and rotated.

System and Information Integrity

In telecommunications, the explanation system and information means that
telecommunication system completes its intended function in an intact operating,
free from inadvertent or deliberate unauthorized manipulation of the system. Fur-
thermore there is complete operating assurance that under all conditions the system
is based on the logical correctness and reliability of the hardware and software that
implement the protection mechanisms, and voice (data) integrity. Those hardware,
software, networks and their elements belong here, which take a part in the proc-
essing and forwarding of the information such call-managers, switchboards, gate-
ways, cables, computers, peripheries, applications, etc.

In the following some important protective measures and issues are detailed
concerning telecommunication system establishment without the claim of the com-
pleteness.

The new hardware and software have to be examined and tested prior to sys-
tematizing.

The different classification systems are necessary to be separated from each
other (physically, logically). Different networks are needed (switch) to be useful
for them. VPN architecture must be developed on MPLS network.

There is redundant forming of centre elements.

e The support servers are organised in cluster structural design. (High-
availability, load-balancing, High-performance computing, Grid computing)
The support elements are deployed in security areas.

The cables of system are protected against unauthorised access.

e  There is password protection and password renewing method.

e There is an amortisation treatment, support system.

e Cryptograph procedures are used in connection (IPSec).

e  There is activating method.

e There are strict and controlled authentication and access mechanisms
(multilevel password system, token, PKI).
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e Firewall and antivirus, intrusion detection system, intrusion prevention system
are deployed.

Summary

The basic service of IP based telecommunication system is voice. Although the
voice transportation and its network usage are accomplished easily, the operating
of the full system is a complex task. To the continuous availability we have to
reveal problems and to solve them at operating assurance. This is an interaction
process, which are spread from users to operators and from administrators to com-
manders.
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Norbert NEMETH — Laszlo ZOMBIK

IMPROVING THE EFFECTIVENESS OF TRAFFIC
ANALYSIS ATTACKS ON IEEE 802.11 PROTOCOL BY
CORRECTING THE DISTORTION OF RADIO INTERFACE

Abstract
The purpose of traffic analysis is to obtain subsidiary information based on the
network traffic. Radio channels, however, distorts the traffic shape and thus makes
it harder to extract the needed information. In this paper we analyse IEEE 802.11
protocol to identify those meta-data which could be used for improving the effec-
tiveness of the traffic analysis. We show through measurements the effectiveness of
our solution.

1 Traffic Analysis Overview

The methods aimed to extract information from network meta-data are called
traffic analysis. Network meta-data includes the volume and timing of network
packets, network addresses, protocol properties and headers.

In IEEE 802.11 [13] networks, a possible use of the traffic analysis is the Iden-
tification of a certain endpoint. Another use of the traffic analysis is the Proof of
Presence. In these attacks, the attacker has some previously known traffic pattern
that is specific to the victim. This traffic pattern could then be recognised on the
wireless interface. If the traffic pattern is found then it is a proof that the victim is
in range. From the wireless traffic the layer two information of the victim is also
determined.

Unfortunately IEEE 802.11 wireless channel as a physical medium is highly
unreliable, thus it introduces distortions. Our goal was to decrease the effect of
such distortions to easily identify the traffic pattern of the victim.

In the following we present some examples of traffic analysis. After giving
some historical examples from the military intelligence we give some peculiar
examples of active and passive traffic analysis. Chapter 2 describes the impact of
traffic analysis on IEEE 802.11 interface. In chapter 3, the IEEE 802.11 protocol
family is analysed from the angle of how the protocol meta-data can be used for
traffic shaping. Finally we conclude our paper by presenting our results.

1.1 Historical background

The first real traffic analysis examples [1] have roots in military intelligence of
the early last century, where traffic analysis methods were used to gather important
information way before computer networks came to existence.

It was first used in world war one actively, to pick up telegraph signals and ex-
tract information out of it. When the German forces entered France, they started to
use radio communication to send telegraph messages. The French gathered infor-
mation and tried to localize stations using trilateration. They analyzed traffic inten-
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sity as before military operations much greater volume of traffic was expected
from the stations located near the combat groups.

Later in world war two, its importance has risen especially in naval and air war-
fare. Before major operations radio communications were terminated in fear of the
enemy analyzing the direction and other statistical properties. By that time the
cryptographic algorithms were unbreakable, traffic analysis was still useful.

There are even records of radio operators identifying enemy operators, by the
statistical properties of how they have typed Morse code. This could be used to
identify military units. The method is very similar to the one presented in the fol-
lowing section which identifies users by their keystroke dynamics.

1.2 Passive Traffic Analysis

During Passive traffic analysis attacks, attackers only observe the communica-
tion passively they do not interfere with the communication flow. With this method
various information could be deduced such as the identity or position of the user or
of the device. Even some unique or specific relations could be identified, which
could lead to reveal some more important facts or secret information.

1.2.1 Traffic Analysis of SSH

Secure Shell is a network protocol for logging into a remote machine and exe-
cuting commands on it using a secure channel between the two devices [2]. After
authentication, SSH encrypts all data flowing between the communicating parties
providing confidentiality and integrity. An interesting property from traffic analy-
sis point of view is that in interactive mode every keystroke typed by a user is sent
in separate package after the key is pressed.

It was shown [3] that simple statistical techniques are able to reveal sensitive
information, such as password length. More advanced techniques can be used to
derive information of what users are typing based on their typing patterns. Because
of their uniqueness, typing patterns were proposed to be used for hardening pass-
word schemes [4]. In the research it is shown, that typing patterns can be consid-
ered as biometrics, strong enough to identify users. From this it can be concluded,
that the information can also be used to identify users by their typing habits over an
encrypted channel.

1.2.2 Traffic Analysis of SSL/TLS

Transport Layer Security and its predecessor Secure Socket Layer are crypto-
graphic protocols securing communications over computer networks, encrypting
end-to-end traffic at the transport layer [5]. It was shown [6] that it is possible to
build profiles of web sites and due to insufficient padding employed by TLS, it is
possible to link users to resources accessed on the site.

Another research [7] shown that HTTP traffic can be analyzed not only over
TLS, but other encrypted links such as WEP/WPA, IPSec and SSH tunnels.

1.2.3 Location Data Exploitation in Wireless Networks

During the Hackers at Large Conference in 2001 meta-data based traffic analy-
sis attack were carried out on wireless networks [8].

Wireless MAC addresses were collected from the multiple access points de-
ployed at the conference, and profiled users.
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Based on the wireless traffic, it was determined which presentations the users
attended and conclusions were made about their social connections. If a user pair
had above average correlation of location data, they were suspected to be related.

1.2.4 Attacks Against Anonymizer Solutions

Most of the attacks employing traffic shaping or traffic analysis were presented
in research to defeat anonymizer networks such as Tor. Tor's importance is being
the most widely adopted anonymizer, which promises protection against traffic
analysis [9]. An anonymizer network is trying to hide the user's real origin to im-
prove their privacy and security on the Internet. It usually employs cryptographic
solutions to achieve this goal, thus hiding the traffic, IP address and routing infor-
mation.

Existing active traffic analysis attacks against Tor were overviewed and a new
active attack was presented using traffic shaping method in [10] [11].

1.3 Active Traffic Analysis
In active traffic analysis, the attacker not only observes communication, but
modifies it. An example of such an attack is traffic shaping.

1.3.1 Traffic Shaping

Traffic shaping [11] [12] or packet shaping is controlling of computer network
traffic to increase performance, latency or bandwidth. Traffic shaping is applied as
bandwidth throttling or rate limiting. Bandwidth throttling is controlling the vol-
ume of traffic sent into the network in a period of time, while rate limiting is set-
ting a maximum rate at which traffic can be sent. Nodes buffering traffic in an IP
network can cause traffic shaping effects, too.

The essence of the traffic shaping attack is when a user accesses a service, a
malicious server or a man-in-the-middle attacker can change the shape of the traf-
fic. On the client's side of the link this unusual shape can be detected, by collecting
network meta-data. The efficiency of this attack against anonymizer networks were
demonstrated in [10] [11].

2 Traffic Analysis on 802.11 Radio Interface

When communication is properly encrypted at the wireless MAC level (by us-
ing WEP, WPA, WPA2) or at a higher layer, like using IPSec encryption, it is
impossible to obtain the protected information. At some times, however, not only
the encrypted information matters, but also the side-information related to the pro-
tected traffic. For example, in a battlefield, if the attacker can realize that the en-
emy’s general is present then they may make decisions accordingly.

The purpose of IEEE 802.11 protocol fields is to establish layer two communi-
cation between the parties on the shared radio channel. Therefore those protocol
fields are transferred in clear text.

In addition, several of those layer two encryption mechanisms were proven to
be weak. Network layer encryption (IPSec) only protects its own payload. Regard-
less of those facts, let us suppose that where encryption is used, the encrypted data
cannot be restored for the attacker and the integrity of the data is also protected.

Active attacks on encrypted channels are quite limited as if the encrypted data
is tampered, the peers can detect the attacks. The shared radio channel makes it
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possible to the attacker to easily eavesdrop or actively interfere with the communi-
cation.

In the above situation the most typical goal of the attacker is to identify that a
specific user/endpoint is present in its range. For that purpose, the attacker either
actively mark the traffic pattern of the traffic which is destined to the target. Or, the
attacker has some information beforehand of the traffic pattern of the encrypted
traffic, which is destined to the target.

In both cases, if an encrypted traffic, which has a pattern previously known to
the attacker, destines to the neighbour of the attacker, the attacker will know that
his target is in range.

The radio channel may distort the marked or previously known traffic pattern,
because of other users of the radio frequency or the reflection or shielding of the
environment. The distortion could render the shape of the traffic hard or impossible
to identify. For this reason, we analyse the protocol fields of IEEE 802.11 MAC
frames in the next section.

3 1EEES802.11 Meta-data from Traffic Shaping Point of View

There are plenty of fields in the 802.11 protocol available without protection.
Most of the fields are not used, only in special cases and circumstances. Here we
try to show which fields can be used to improve the success of traffic shaping at-
tacks and are available in every environment. Our investigation was focused on the
most common environments, like accessing a wireless network from a laptop.

Let us inspect the medium access control frame format as the common structure
shared by all the types and subtypes and is always available no matter if WEP or
WPA is used.

The most obvious thing to do is to separate traffic streams based on the sender
and receiver MAC address. The MAC address of the Access Point (AP) can be
easily fetched from management frames which are meant to exchange information
serving the IEEE 802.11 architecture. All the other clients (STAs) using the same
BSSID (Basic Service Set Identifier) are the clients. The downstream traffic can be
filtered by selecting data frames which are destined to a STA address and origi-
nated by the AP.

The frame control field, which is the first two octets of IEEE 802.11 frames is a
collection of fields signalling various options. Among those, three fields can be
considered: more frag, retry and more data fields.

More frag field is used to indicate there is more data to be sent, when fragmen-
tation is employed. The circumstance in which this field is used is not general.

There are two major uses considered. The first is when a fragmentation limit is
set in a station in a hope that by sending smaller pieces of data, collisions are less
likely to occur.

The second is when a sending time period is dedicated to a station in case of a
contention free channel access method is employed. Fragmentation occurs, when
this period is expired before the sending of the whole data unit can be finished.

The more data field could be very useful, as it indicates that there is data buff-
ered waiting to be sent. It is only used by non-AP STAs in power saver mode, or it
is used in upstream or STA-STA communication, which is not our interest during
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traffic shaping. We do not consider power saver mode STAs to be in the attacked
environment, as this mode is not used in regular cases.

The field we can actually investigate and use from the frame control field is the
retry field. It is to indicate that the frame is being retransmitted. We can try to
process our communication stream trying to remove distorting resent frames. This
is useful to exclude the distortions of the physical channel from the stream.

The next attribute to consider from the media access control frame is the QoS
Control field. It contains one interesting subfield from a traffic analysis perspec-
tive, the AP PS buffer state. In power saver mode, it would indicate to a STA, how
much data is buffered for it of the highest traffic class.

The last field that might be used for our cause is the TXOP limit subfield.
TXOP indicates to a STA that a dedicated channel use period was granted to it by
the coordinator function. Multiple traffic classes and TXOP requests are not com-
mon in general environments.

After this short overview it can be concluded, that there are three straightfor-
ward filtering methods that can be generally used, based on 802.11 meta-data in
everyday environments. The downstream and upstream traffic of each client can be
separated, and the retransmitted frames can be detected.

4 Results

We have first separated traffic based on their destined endpoint, so that traffic
of each client can be processed separately by the pattern matching algorithm.

Our focus was on unidirectional traffic, as it can be easily distorted to actively
mark patterns into it, or it can easily be observed passively. In our investigation,
the unidirectional downstream traffic had more interest for two reasons. First, the
order of magnitude of the downstream traffic is expected to be higher than the
upstream. The second reason is that the attacker could mark specific traffic some-
where in the network. That traffic arrives via an AP to the victim on the down-
stream link.

On the other hand, upstream traffic could also be used. In this case, either some
knowledge specific to the traffic pattern of the victim equipment needs to be pos-
sessed in advance for the attacker. Or the equipment of the victim needs to be tam-
pered with, to put mark actively into the upstream traffic.

Our patterned signal was the bandwidth distorted by a periodically sampled si-
nusoid function. In our measurement, we generated this marked signal at a specific
point of the network and we sent the traffic through the Internet towards a remote
Access Point. The AP then forwarded the patterned traffic to the victim equipment
via the downstream link.

In Figure 1 we show how Internet and an undisturbed wireless link (with no
background traffic and good SNR) could distort this bandwidth, which was used as
a reference measurement. We have made measurements at two points of the net-
work. The first measurement point was right next to the origin of the shaped traffic,
the other measurement was made on the wireless medium, near the victim. The
relationship of these signals is shown on the figure, the bandwidth of the wireless
traffic in proportion with the original patterned sinusoid function. It can be seen
that the Internet and the noiseless, congestion free wireless link gives only infini-
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tesimal disturbances into the traffic shape. This is given by the fact, that the points
of the function are strictly following, the ideal, 45 degree line.

In Figure 2, the same network configuration is used, except the wireless me-
dium was disturbed. During this investigation we tried to achieve constant 20%
loss on the wireless link. Instead of adding background traffic, we rather decreased
the SNR by a noise generator. Our noise generator was a microwave owen as it
operates in the same ISM (Industrial, Scientific, Medical) frequency band, as IEEE
802.11b/g wireless networks.

The loss, which was generated by the increased noise, enforced the AP to
buffer and re-send the damaged packets. We have applied the same measurement
approach as above and illustrated the results. On the figure, with pale the band-
width of the wireless traffic is shown in proportion with the original patterned
sinusoid function, similarly to the previous figure. It can be seen that this traffic,
compared to its input is increased drastically. Our correction, which was based on
that the packets with retry fields were removed, is represented in dark. It can be
seen that with that correction, the original input bandwidth was restored.

Based on our investigation we could conclude that in case of bandwidth based
traffic analysis is used, the distortion of wireless link could be mitigated. If packets
with retry field are removed, then the effectiveness of the traffic analysis attack is
improved. This method can be applied effectively even on a noisy channel.
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Figure 1. Wireless link with no background traffic, good SNR
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« STU-IIB: 2 db;

*VoIP: 3 db;

* Nato Secret: 2 db;

* ISAF Secret munkaillomasok: 8 db.

MH PRT Informatika

»MH Intranet = 60 munkaillomas

Hazal feltételek és biztositasi feladatok érvéenvesek

#Internet
sKMH
s Civil

#1IP alapu kameras megfigyelo
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= ISAF
HALOZATOK ey

INTRANET. INTERNET elérhetoség, horziférés

-62 db gép (STN TARTOMANYBAN)
- HM NYILT INTERNET (max. 256 Kb/sec),
Internet alkalmazasa:
- Minden részleg a sajat helvén,
- FP a Szolnok konténer (8 db végpont);

- Internet szobaban (2-2 db civil végpont. 3 db
HM Internet):

- Dohanyzé (1 db civil végpont)
- Log. sz. a miihelyben 2 db HM végpont.

g INTRANET HALOZAT / 15AF
o ¥ o $

MH Intranet
= Hazai feltetelek és biztositasi feladatok érvényesek
» Hxchange kiszolgalo
* Nem minositett adatok tovabbitasara alkalmas!
= Szolgaltatasok:
— OUTLOOK (levelezés, naptar, feladatok)
— Halozati meghajtok (K. R.)
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M INTERNET HALOZATOK

Civil internet 512/512
» Hely1 beszerzesi
szolgaltatas

» Kabeles kapesolodas a
Szolnok barakkban.
Internet szobdban,
dohanyvzéban.

» A halozat tovabbosztasa
{(witi) T[LC}S! A
ELLENORZES!

MH Internet 256/256

« Otthoni szolgaltatis
(= szabalvok);

* Bingészésre, esevegdsre:
Munkahelyeken elérhetd;

= Hazai hazirend (szabalyok)
érvényesek.
+ Tavmenedzselt halozatl, csak

a legszikségesebb jogokkal
rendelkeziink,
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g £ rentluger fel Epitéae ISAF
g byp m:_“.,-.-"‘: %‘th‘l l]";

WO 1ETA
FONET kbapanii afjywig

VLS U B
RCIET gawssn
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4 hazimey

PYlentesitlal Feladat véprebaithon kfizben tHrts
Ml LIS Cselen

§ haziney ‘-\\H—‘_‘-‘-‘_
§¥  .BLACKHOLE”

A kommunikiacib korlatozasa a miiveletek érdekében.
Céelja:

Megakadalyozni az informaciok ki- és bearamlasat illetektelen
szemelyek és szervezetek (pl.: sajtd) részére. Ezaltal biztositani a
vezetés, irdnyitds és munkavégzés  nyvugodt” feltételsit.

[d6t nyerni a miiveletek tervezésére, informacio gyiijtésre és
jelentésck Gsszeallitdsara,

Miiveletek tervezéschez, szervezéschez, iranyitasihoz sziksége
informécioaramlas biztositasa, foglalt csatorndk felszabaditasa.

NEM AZ INFORMACIO ELHALLGATASA, TITKOLOZAS A
CEL, HANEM A PONTOS KORREKT TAJEKOZTATASHOZ,
INTEZKEDESEKHEZ, JELENTESEKHEZ SZUKSEGES
INFORMACIOGYUJTES ES ARAMLAS FELTETELEINEK
BIZTOSITASA!
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s

KAPCSOLATTARTAS
A hozzatartozokkal valé kapesolattartasra 3 nyilvanos
tavbeszélo késziilekkel folyvamatosan biztositott.

A telefonkésziilékek a rendelkezésre allo fiilkékben
vannak telepitve.

A késziilékeken a kapcesolattartis 24 oraban biztositott
Magvarorszagegal, személvenként max. 10 perces
beszélgetési idovel!

(Kézi besrélo felemelése = KP. Jelentkezik (Bp.) = Megadni a kivani

szamol=> Virni a kapesolist > Hozzatartozot kiértesitik, hivjaa ...
sramol™ = hivas = kapesolias) . Tirelem!™

E&-KMCS Kapcsolattartas a magasabb szint fel

» Amerikai csoport altal biztositott rendszeren
keresztiil

- NIPR/SIPR
- ISAF SECRET
- Red phone
» Személyes kapcsolatfelvétel
-hetente

« Nem munositett informaciok atadasa telefonon
vagy faxon
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) % KMCS hirado eljarasok

188

» Elsodlegesen hang kommunikacio
- Dedikalt mitholdas a magasabb szint felé
(AN/PRC-117F, AN/PRC-152)

- URH a gépjarmiivek kozt és személyenkent
(AN/PRC-152)
« Foleg sajat szavakkal, nines protokoll (angol)

« Elore meghatarozott és beprogramozott allando
frekvencidk ¢s csatorak

« Kapesolat mindsége helyszin és antenna fiiggd

t KMCS Egyéb hirado eszkdzok

- FBCB2

- MMBIJ2




AN/PRC-152C

OmLCT
TACSAT DATA
=—r=1I8-CENTRIX l[[S.-J-"LFCOMMu PREE _ .. TACSAT VOICE
——Secret) ey e C-MOBILE PHONE

E-IRIDMLITM

OMLT

—aw/pRC-152C Los COMMO PACE

Mobile Surv / QRF

TACSAT DATA
TACSAT VOICE
MOBILE PHONE

E-IRIDMLIM
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US Birds
' TACSAT from FOR to OPCE
QFCEM
¥

o
/
- O
; PRIMARY MET

|
AMEAC 11T
£ e

2y L
‘-

F':-Ell. . h I/ f
= ) |
A {
|
h -' / O
/ JII ALTERMNATE
_ ! v NET

" AMBRG ITE
PROVIDED BY HUN&US COMMO EXPERTS

S @

INTERNAL TEAM NET'

[IFEEET)
1999

AN/PRC 152C provided by HUN (CRYPTO)

§ iy
:-rty{_-
by o

By
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» [RIDIUM (INMARSAT) terminals gonna be
provided to each FOBs for MEDEVAC

CASEVAC:

EMERGENCY

+ V-SAT terminal gonna be provided for
NIPRNET only (3 Mb/s — 9 users, Ku-C band.

full capacity for telephony. intranet and

Internet).

: : . ISAF
@ Radio terminals and equipments s
provided by HUNGARY
terminals frequency sets
ANPRC-11TF H-512 MHT 5
BF-3577-13EN LAFTOP 1
(Pannsansc CF-29/19)
RF-5500H-MF La-20.000 kHz &
RE-25T8-CF00E PDNA 3
Hakin ]
MOTOROLA 9308 SATOOM 3
tebephoie
Enamar=at MINT-M 2
ANPRC 1320 Me511 MHz 56
MET-300F H-BE MHZ (1)

EONGSBERG
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H OMLT

ANA Capabilities

* PRC-1077:

* =30 to 88 MHz, 25 kHz
Steps

+ + 10 Programmable Memory

* Channels

* +Rugged. Completely
Immersible

+ + Manpack/Mobile/Base

+ Configurations
« «2/5/50 Watts

Py OMLT

+ PRC-1099:

* The radio operates from 1.6
to 30 MHz with a maximum
power output of 20 W. The
internal automatic antenna
tuner is fairly wide range,
but a series connected
outboard doorknob
capacitor is recommended
for long random wires. The
rig operates from “ham
friendly” 12 V de.
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@ OMLT

M OMLT tapasztalatok

PRC-1070:

Datron’s PRC1070 is 2W portable squad radios that offer
handheld tactical communications capability in the 30 to
88 MHz band in 25 kHz steps. The radios have 2,520
available channels and up to nine preset-able memory
channels.

- nagy foku ., szakmai” leterheltség ( hirado,
rejtjelzo. informatika. elektronikai harc,
internet)

- ANA hirado eszkozeinek ismerete.,

.. Ismeretlensége”,

- kettds feladat rendszer ( toronylovész esetleg
sofor).

- ISAF secret szg. hiany.
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ooy MH KAIA TTCS

194

Az MH NTE ¢és az eloljaro kozotti kapcsolattartas
hiradd/ informatikai eszkizeinek lehetisége:

- VSAT miholdas rendszeren keresztilli MH tivhivé
rendszer,

- Intranet és Internet kapcsolatok,

- A NATO ISAF altal biztositott NCN kapcsolat,

- INMARSAT, IRIDIUM egyedi miitholdas eszhiizik,

- Hazai {(magyarorszagi), vagy helyi GSM radidtelefonok,

- ISAF SECRET mindsitett munkaallomas.

Az Osszekottetések biztositasat a felelossege ala

tartozo épiiletkomplexumokban a muveleti
eloljaro altal kiepitett vezetckes vonalakon
(NATO NCN), GSM mobiltelefonokon ¢&s
IRIDIUM muholdas telefonon valositja meg.
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MESZAROS Sandor

EUFOR OPS ALTHEA CIS SUPPORT

E‘- iﬁ_ESENTATION cb’wm :
ELFOR

+ Support for EUFOR HQ / Mission ALTHEA
+ Mission Support CIS assets

- TACSAT radie

- SATCOM devices

- Theatre Liaison Kit (TLK)
- GSM Mobile Phones

- Missien Secret comms.

+ Helicomms
+ Frequency Management
* HUN contingent CIS capability
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H‘. CIS MISSION ﬁ i
ELIFOR ELIFOR

» Provide a reliable and robust CIS connectivity, both
secure and non-secure, conforming to OP ALTHEA
OPORD and STANAG 5048.

» Support C2 system for COMEUFOR and deployable
units TCP on area of operation.

» Maintain secure, robust and reliable connectivity from
HQ EUFOR to the RCC, LOT and HUMINT Houses in
accordance with the Operational Commanders OPLAN

H‘ GENERAL CIS STRUCTUﬁ £
ELIFOR ELIFOR

MATD mﬁm.ﬂ.m 'L'.'CP.'.BILII'IEE |:|

....... = A
ot - !
3l - T o DEFOT 32
- S
# \
THERATIRE \‘
’f EUFOR 14 STETEMY 4
] | | \
[l MAMAGEMENT 1
HATO 1
1
] I
1 o ENFOE Hip 4
% CAME LETET ’
A\ /
% BEFTMIR s
S #
~ # RATH CONTRACTORS
= - = =5 ATCO FRONTED
= e i -
S SHAFE
Lt MAPLES EUER

—
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*
*

8|  SERVICES AT Eu?m

Telecom services;
- Men-secure voice and fax (inciuding DECT & pagers)
—  SBecure voice and fax
- Non-secure GSM

EUFOR, CIS services
- Secure GSM =
2% NATO 36 services

Information systems:
-  EUFOR secret LAN
= MNATC secret LAN (access to NATO databases)
—  Mon-secure: GALAXY, connected to Internet

WTC: secure connection to higher NATO HQs

TLK: classified and unclass. voice and data transmission capability
up to MS level

&
&
B
Ol
&S
o
B

TACSAT comms: secure/non-secure voice/data
transmission up to NS level

i EUFOR HQ - CIS Acnw?m
ELIFOR EUFOR

Co-ordinate with RCC/LOT/HUMINT, MN Bn and OHF Reserve Bn for all CIS Issues:

—  Frequency Management

-  COMSEC /! Crypto

-  TACSAT (Channel allocation and equipment)
—  TLE {Theatre Limison Kit) establishment

—  GEM Unsecure Phones allocation

- (G8M Satellite phones (TURAYA three -band "GSMISAT Phones”™)
procurement

—  Becure comms, assets with Sectra Tiger X5 — up to NATO Confidential level
-  EUFOR SECRET WAN / EUFOR Non-Secure Galaxy LAM

- SharePoint portal services

—  CIS assets and PC support for EUFCR HGH and RCCILOT/HUMINT houses
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: OVERVIEW OF CIS NE £
- 1ONS FROM CAMP BUTMIR | Mzt

KEOR 5 am

i NATO
T .
HOSPITAL Tl _E SHAPE CORE network
E
R E1
B JFCM)
EC E
MF 8 Es
OHR T
OECE R
LHCR i
WH "
L
PTT L
Sarajeva A
| |
K Y
5 !
Anplogue (mes: 56 Khitf
512 Khitfs

— WL
Cm—

Fbit's [100MGIs)

5 ‘ﬁgNI}IECTIUITY RESPONSlm
ELIFOR

EUFOR HQ
MN Bn OHF Bn IPU
| | |
A . '
| UnitsiCoys
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&
i
e

*
oy

ELIFOR

‘Strategic CIS Reserve’

1x IPN
1x STU lIB (secret level)
1x ACID W/S (restricted level) 5l
1x INTERNET WIS i

» ‘I EUFOR CIS ASSETS 1
EUFOR

TACSAT Network

201



H‘ TACSAT NETWORK 1
ELIFOR ELIFOR
Tactical Satellite radio. ‘
AN/PRC 117F

- DLOS VHF can be plain or secure voice. FRC117F
- can only be used in secure modes over Satellite.

- robust and portable.

- can be used both man packs and vehicle mounting.

The TACSAT network covers the whole of BiH area and by using
satellites removes the problem of the mountainous terrain.

HQ EUFOR to MN Bn H
(- ESWAN (3 Workstations)
'-.x S IPN (23 phones)
e STUliIB {1 phone}
% Mo TACSAT  (As required)
b o TLK {1 set)
\ !
\\\ ;I_."'
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H‘ SATCOM CONNECTIVIH 5
ELIFOR

ELFOR
SICRAL

HICOM Network

* Provided by NATO

» 1 x 25kHz Channel \
- Wideband Channel e
- EUFOR = Priority 16 R’
i IPU
g

HQ EUFOR

MN En .

OHF
H‘ EUFOR CIS ASSETS 1 5
ELIFOR EUFOR

Theatre Liaison Kit (TLK)
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H‘l Theatre Liaison Kit (TLK) 1
ELIFOR ELIFOR

H‘ TLKs SERUICEH
ELFOR EUFOR

Butmir MS data

- -

COMSEC COMSEC

TLG RED

WAN access ]

TLG BLACK

-+
SHAPE NU data Theatre
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H‘ EUFOR CIS ASSETS 1
ELFOR.

oy
ELIFOR

GSM Mobile

A non secure
H‘ GSM NETWORK 1
ELIFOR

oy
ELIFOR

3x GSM operators in BiH

» GSM BiH (Bosnian)
» ERONET (B-Croat)
» MOBIS (B-Serb)

A non secure
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G5SM MOBILE COVERAGE MAP

GSM __
coverage o

E‘- GSM NETWORK “ L
EUFOR ELUFOR

9x TURAYA GSM Satellite phones

- Issued as required.

- Over The Horizon Reserve Force (OTHF)
would be high priority.

 g—
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H‘ SECURE PHONES 1
ELIFOR ELIFOR

EU political and MC level

Operational level

With EU Mission Key
{EU CONFIDENTIAL)

TIEEEY

COM DCOM POLAD A{?I?SS MMBEN COMs

SECTRATIGER XS

|

COM

With EU Mission Key
{SECRET)

AYEY

COM  COM  appo g 1o jss0a o
IPU MNBn  Resane Foces

NSK-200

H‘ EUFOR CIS ASSETS 1
ELFOR. ELIFOR

Air Communications

A non secure
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AVIATION Aﬁ_
EUFOR g E

4._ ..r

1208 MHz

'»Qc

L 5 GHz

e

=3

Helo to Helo transmissions

are line of sight only
although the transmission

will also go through the net.

208

H ‘- AIR TO AIR 1
EUFOR ELIFOR

1308 MHz

Eiukiic

ArcherBess

1308 WH2

5 GHz

130 2T Hz-

A

Placng

Helo te Ground
transmissions are carried
through Bukovic to Archer
Base Helipad.



COVERAGEIH {2

H‘- HELICOMS
EUFOR

£80% of Bosnia covered

H THEATRE FREQU
S MENT CELL (TFMC)

Frequency Management
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H‘ FREQUENCY REQUIREMEM 5
ELIFOR ELIFOR

Frequency requirements !

- Intra unit (Tactical radios)
- Intra theatre comms (HQ EUFOR, MN Bn, etc)

- National comms (HF, SATCOM)

H‘ FREQUENCIES 1 4
ELIFOR ELIFOR

Military and Civilian Bands:

- TFMC (Theatre Frequency Management Cell)
- 7 days notice required.

- CRA (Civilian Regulatory Agency)
— 90 days notice required.

210



H THEATRE FREEUENH
St ‘W&GEMENT CELL (TFMC) 25

Applying for frequencies:

- Complete 14 Point Request Form

- Send it to EUFOR TFMC via national NARFA
(National Allied Radio Frequency Agency)

H‘ HUN NATIONAL CIS CAPABILHM i
ELIFOR ELIFOR

MN Bn A-Coy
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ek ‘I CIS STAFF AND ASSEH
ELIFOR ELIFOR

CIS section -5 personnel

CIS Assets — 3x NCN (2x phone, 1x fax)
— Panasonic KXT-7436
— RF-5200/150W HF radio
— 1x T-Mobile GSM
— 13x BiH GSM (6 pre-paid)
= 1x INMARSAT Mini-"M" SATCOM
= 7x IRIDIUM SATCOM
— non-secure LAN (with Internet access)
— 23x MV-300 Kongsberg MRR

-
* *
i

o ‘ QUESTIONS? H

+ :
oy
ELIFOR

i

EUFOR CIS BRANCH P -

LTC MESZAROS
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Bertrand GIFFAULT

FRENCH CIS OPERATIONAL DEPLOYMENTS

FRENCH CIS OPERATIONAL
DEPLOYMENTS

Iy
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ABIDIAN
1 WM R TAC
IW4 Enrep

Bl 1IN M IRF
14 DETGE
1B4T B CENTRS
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CSAVAJDA Jozsef

W

MENTOR A

OPERATION MENTOR AND LIASON TEAM

e

v
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OMLT
Hiradasa L
OMLT hiradasanak

tagozodasa
- —‘-—\_._\_‘___\_\_\_\_
e
ISAF MH
« Radidhirads = radidhiradas
& milholdas - miiholdas,
ERH vazatakes
& URH -mibiltatelon
¢ - Tavbeszéld Ok
& mabil
& miholdas
| - Kivetd berendezasek
- Eavasd berendezések
I'.

‘.—-,__—:u!lg—-u——l S —

ISAF -
Mdholdas radidhiradas rendszere
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; OMLT
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-‘{ e r L4

US Felszersiés

|SAF felszerelés

Magyar felszerelés,
amerikai segélybd|

i FONTOS|
) Exgyiittmihacs frakik
% Eltiars frekik
CAS
ol MEDEVAC
a
Eﬂj’ o
e
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A magyarok altal hasznalt URH 1
eszkdzok

A nemzetl gardatol, de
drokbe

L ee——Y
[P R— f—

Amerikai féitd
Jbleson® kapoit

] Az amerikaiak altal hasznalt URH 1
eszkozok
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e

* Mobil ill. Mdholdas
tavbeszéldé OK

TOTML Y e
()

HEHEZ
(F‘["GMR
Kﬁ!m & ok mokd

TuE Wikum

EVP

2. ok e FOB 4t g grcts
148 Hlm 1 kL i
1
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. S . 1.4

+  Elfny- egyszeri kezelheti, nem igényel szaktudast

+ Mty CSAK NYILT adatok tovibbitésira skemazhatd
& kint haszralt mobilok #lag detkona B B

a megvaitozclt, és a fethasanalasi kdnlimények miatt gyors elhazznalddas
+ Javaslal Sectera tp, tikesitdval ellatall moblitelefonck beszeczdse (min, 2 do)

e

IFTS & BFTS

Hyarnksvets
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JAMMER

Iyl meyy ot frelvencis tadomdnyt lefognak, igy megakadalyozva & rerm
[étrejottét, vagy egy mobittelefonnal, civil frekvenciat haszndia radidval

%

Zart Uzemmod biztositasa

A radiik esetebena hasznalt eszkdz a KYK-13

I val6 fetoitése (US SECRET)

R |

miinoldon keresztul, vagy

) .u"_'-’
1 y"
ol

* Titkositas i
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MAGYAR HONVEDSEG

Radig¢ hiradas: 0
ulmng.@_kkt horvddeeg dijesomag

w’ﬂ:ﬁ hiradés: VSAT
[t - HM vonalak ﬂngnsulsag:él filggden mobll, vagy IVSN |s hivhala)

Hidosen . l:. T"!

m _.;;/ l ‘
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MIHALYI Gabor

EDR A SZAMOK TUKREBEN

@ Pro:Maz«.

EDR a szamok tikrében

Ugyfél-elégedettség mérés: eredmények és tapasztalatok

Coopont &% egywén| hivasok arénya (2007-2008)

W Egyini hivisod
b1 W Csaport hivdsok

LT

Rendelkezssre alds Kapczoldkozpontok: Bazizallomasok:
100% 59,087 - 89, 008%
@ EI’Q-M_{H. A fer 7 el & e

i gea i
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A felmérés kérdlményei

LA Srolgditald dvente leoalibb egysrer kdteles felmdmial kisrittedn amsl hogy a
Fethaszralik mennyire elégedefick 8 Srolgaitats s8a! mafolf s molgsfafizokkal”

Evente végrehajtott falménds

Fantos wesraelzési csatoma B W esszaboddan
w kikiildi

Szerzodezes eldiras

@ PI’D-M;.-I

@y @i @2

Bt ww-;mhl
Mi befolyasolja az elégedettséget? - 2007
A ﬁ s
@ Pro-Man. ' nrmmke Q)2 2| @12
mghres N ——E S —a -;m“-;m;ll
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Mi befolyasolja az elégedettséget? - 2008

@_\. P rD - M Irl. '._'_}_'. I|L.!-__rih_; - ___.__-_"K __-"Il ._'.::_f.:;f.i'u?':_iml;ﬁh”'f" @ :!' @ ?‘ {.a‘.‘: l?;.
A, lohia e oot b s i LM - . —— / [ a:;i::m LTI R T R T

e wa g b

Mi befolyasolja az elégedettséget? - 2009

200 -hor kepesta
——— felentis

@.‘- Pro-Maz.

A b g Telsbnan Chagacat LNgLs

- - [ :
S wew e i
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I. Alap és rendszerszolgaltatasok

Kolbér befedettsieg (mobll, vidéx kezl, Budapest kéal)
Szolgakatas megbizhatdsaga, stabilitasa

Hozzaférési elsfbbeéy vészhivds esetén

Szolgaltatas haszndhatosdga extrém korllmények kiaott
Bl lnfedetisag

Teminal oidali hangmindség

Egyéni hivazok felépllési ideje

Mobil bazizalomaszok kihelyezésének lehetdsége
Csoporthivasok felépliési ideje

Ceoparttendet meghatérozisabedllithsa

@ Pro-Ma:. ikl O AR OE SO IE

Wiy e g

Szolgaltataselemek fontossaga és az ezekkel
val6 elégedetiség

= - Tt ] = ovibbra is a legkomolyabb problema a
: Skl widéki kulténi lefedettséy kapesdn meril

Fel [kezi keszildkiel]

"8, ..,. oan [ mélyinterjik szerint By-en jobb a
1 " i helyzet]
E 7 T
h.."".
| '_,,»" | »  Problemas a szolgaltatas extrem
T - kiriilmenysk kizitti hasznalhatdsaga is.
i e Hozzifivisi shibbség ralevandiga & a
- - wele valo elégedettsig is magas,
Plasapamii 5 Ftiria « A tényezd tibbsége mind a fontosség,
: mind az elégedettseg tekintetében az
Sty atlag kel helyezkedik e, 8 vilsszadok
| E— SO - VS kevéssd differencialnak.
1 b r. m::!:‘l;mum-wl—uhﬁ
]

E
E

e |
r’ il -

b e ks

Ve, s i o i S

@ Pro-Mz. e @2 @2 @2
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Kultéri lefedettség — lehetéségek

+0 db TBS 86,5 991

+15db TBS 88,0 99,2
+35 db TBS 89,9 99,4
+60 db TBS 91,4 99 5
+100 db TBS 92,6 99,6

+100 db allomas

QERCEHOIH

wew e i
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Lefedettség intézkedések

F

Gatewsay &5 repester telepitések

Ujdonzag: pko-repeater

@ Pro-Ma EE (@@ @2

Wiy e g

Lefedetiség fejlesztések (kivonat) — 1

= Tovabbd TTRE kariyk
- TR ar | Bareafomasoiben

il Bt [l

2007 2008 oo

@ Pro-Maz.

QEECEJEOE
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Lefedettség fejlesztések (kivonat) — 2

in
5 GV Delepitsak
B repeater
m -
# Magy rapeatar
5

o0

o @ @2 @2

Wiy e g

Mobil bazisallomas kiteleptilések
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Ujdonsagok az Ugyfélkapcsolatban

Hirlewal
E-leaming: szerezet-specifilus tananyagok

" Pro-M szakembered szemdlyes résevitellel
s eldaddssal segith a helyl oktatisokal

v Készpibikpavites: budspesti seillitésok kizvsetanil
{mon 1 nap atfutés) dé cstikkentés)

@ Pro-Maz.

Radiokészllékek a felhasznaléknal

= Feszillék a fefhasenalo kel
Bl 10k 3 pendsserben |
i ECH  sshmoH Kkoetsn

@ Pro-Maz.

@: @i @z
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E-learning felhasznaldk
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AVL - Jarmikovetd rendszer

Minden DV S-en elérhatd
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Az tigyfél hangja 2010-bl...
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Osszefoglalas

= A szerzddés az akkori dllapotokat kezelte
az lgenyek valtoznak

= Pro-M a szerzddésen wimutatd fejlesziései
= EDR rendszer fejlesztés szikséges

= Az igényekkel Pro-M Is egyetért
s kész a megegyezésre

Wiy e g
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LAZAR Janos — ZAUTASVILI Péter

MUHOLDAS TELEFONOK ES MOBIL MUHOLDAS
MEGOLDASOK

miiholdas megoldasok

Eﬁ-?:l vy Tl b

Eurdpa egylk vezetd milholdas kommunikdclos szolgaltatofa,
placvezetd VSAT szolgdltato Magyarorszagon ds a régléban
15 év rdiholdas tapesrtalat

Tabb, mint 4000 milkadzetett termingl

Stakdl pénzigyl hatter

&' T T FD - AT D TR W
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* KdzHalo
= Magyar Honvedség
« Kulogyminiszterium

*10 év tapasztalat a katonai alkalmazdsokban
sodern & rugalmas miholdas platform (t8bb
milheldas kiszolgdlds)

“Szélessavl (8 Mbps-ig), dedikalt vagy dinamikus
(statisztikus multiplex) megoldasok

*Globalis lefedettség {tébb mlhold haszndlataval)

*|F adat, vided &s hang szolgdltatdasok miholdon

kereszudl
*24 6rds tdmogatds és haldzatfellgyelet
*Telepitési és karbantartasi oktatas a tavoli vegpontok

Nﬁég&inek
ﬁ_ Gltséghatékony Gzem

Kormmuniaeid 2090 - Hungaro DigiTed KL 4
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Mdholdas telefonia

A

el Kommenuniiacio 2010 - Hunganos DigiTed KL

Miih afdas telefonia

. Irldlurn (glubaﬂinf

» Globalstar (lefedettségbél hlanyzik Afrika jelentés
része és Azsia nagy része — igy Kina is)

Geostacionarius palyas szolgaltatasok (GEO):
- ACeS (Kelet-Azsia lefedése)
» Inmarsat (globalis Iefedetlég}
» Thuraya (Amerika és Dél-Afrika nem Iefedett]

[

« MSAT/SkyTerra (Eszak-Amerika)
k « Terrestar (Eszak-Amerika lefedése)
0%

il Rommunikacio 2070 - Hungaro DRNTed KL
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Inmarsat: ;~
o b,

szervezetként, mely fé feladata a tenc
biztonsagosabba tétele volt.

Eredeti nevét International Maritime Satellite Organization
(Inmarsat) megvaltoztattak, amikor elkezdte szolgaltatasai
arulni a légi és mobil (gyfelek szamara. Az j neve
International Mobile Satellite Organization lett, de
megtartotta az Inmarsat roviditést. A szervezetet késobb két
részre osztottak az Inmarsat Plc. és IMSO kozott.

Jelenleg 11 geostacionarius miiholdon keresztiil szolgalja ki

az ugyfeleit.
S

el Kommenuniiacio 2010 - Hunganos DigiTed KL

Miiholdas telefon — Inmarsat'BGAN
- ¥* s )

vallalati hﬁlé'zatqkhdz‘,-

Internet: akdr 384 kbps sdvszélességl
hozzéféres,

E-mail: levelezdrendszereken wvagy interneten
keresztili fogadas &s kildés,

Telefom; ar  adathogzaféréssel  egyidejl
telefonbeszélgatés (4 kbps),

Streaming: akar 64 kbps savszélessésil kapcsolat
audio es video alkalmazasokhoz,

Fajl transzfer: nagyméretl adatmennylségek
fogadasa és kildése.

‘m]""‘" Fommuniaeid 2010 - Hungaro DigiTed KL a
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Mdholdas telefon — Inmarsat‘BGAN

W e

kaphatd egyik legkannyebb
terminal,

Rendkivill rugalmas hasznalat —a tarmindl a Illﬁupl'rn:
csatlakoztathats Blustooth vagy Ethernet adapterrel,
Globdlis lefedettség — a BGAN szolgaltatasck
lefedettsegi teriletén belil birhol hasznalhatd,
Egyszer(i hasznalat - 1 percen belul forgalmazasra kesz
llapotba hozhato

Ozembiztos felépités — a tarvezds sordn a kilSnbdzd
kirnyezetl kdrdimények kdzétt térténd megbizhatd
mlikécdsra halyaztdk a hangsdlyt,

Nagyfoki adatbiztonsag — az Ggyfel altal preferdlt VPN

@z&thm csatlakoztathato,

el Formmnuniaeid 2010 - Hungaro D6

Inmarsat BGAN késziilekek

! ol -

Heitel  Rommunikacio 2070 - Hungaro DRNTed FiT 10
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Iridium -,

2 J‘:?

mmunika
Nevét az Iridium elemrél kapta:

» 77 elektron kering a mag kériil (77 muholdat tEWEztek.
melyet késébb felilvizsgaltak és 66 miiholdat
(Diszprézium) elegendének talaltak a lefedettség
biztositasahoz)

+ A keringési palyajuk ~780 km magasan van és 7600 m/s
sebességgel keringenek a féld kéril

+ 1997-ben lottek fel a mlholdakat és a cég 1999-ben
tonkrement (ekkor 25 millio dollarért vette meg egy

k befektetc az S milliard dollarnyi eszkozt)
0%

= 2001-ben indult Ujra a szolgaltatas

el Komenuniiacio 2010 - Hunganos DigiTed KL

Iridium -,

2 J‘:”

Az Iridium 9555 miholdas telefon egy k konnyd és kﬂnnﬂﬁ
kezelhetd készilék, mely iparl szlnﬂdeabTrﬁsﬂgﬂ o

Al'kalmazénak
Telefon; telefonbeszélgeteés (2,2-3,8 kbps),

= Hang szeolgaltatasok: hangposta, hivasvarakoziatas, hivastiltas,
hivastartas, hivasatiranyitas,

= Beépitett kihangositd

*  SMS: 160 karakter

= E-mail

N

gl KRominuniiacio 2010 - Hunganos DigiTed KL 12
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Iridium .

ot

Suly: 265 g (9.4 0z)
Keszenlgti 1dd: akar 30 dra Beszélgetési id8: akar 3.1 o2
Kijelzf tulajdonsagai:
+ 200 karakteres megviEgitatt grafikus kijelzs
+  Hangerd, |el és akkumuldtor erdsség mérd
+ MegviEgitott iddjdrdsalld bllentydzet
Hivas tulsjdonsagol:
«  Bespitett kihangosite
= Gyors Indium hangposta csatiakozas
= Kétirdnyd SMS és révid emall lehettség
*  Elprogramozhatd Memzetksz Hivdkad (00 vagy +)

Levalestida a hang, szam és sziveges Uzeneteknek
Valaszthatd csengd s figyelmeztetd hangok (8 lehetdseg)
Memdria; 100 bejegyzés a belsd memonaban, 155 bejegyzés a SIM kartyan
Fogadott, nem fogadolt &5 tarcsazott szamok
visszakerasése

N

el Fommrnuniiacio 2010 - Hungans D

Miiholdas telefon —

yridium, Fhraya, IsatPhhe Pro-.

khps}r

Hang szolgaltatasok:
hangposta,
hivasvarakoztatas,hivastiltas,
hivastartas, hivasatira
* Beépitett kihangosita
* SMS: 160 karakter
* E-mail

N

gl KRominuniiacio 2010 - Hunganos DigiTed KL 1L
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Miiholdas telefon —
yitkositosmegoldasok

o ol ie

* Beépitett TCP/IP gyorsitds

* Soros kialakitdsd berendezdsek védelmi, stratégial
&s egyeb kormanyzati alkalmazdsok szamdra

* Blztonsdgos Iridium és Inmarsat BGAN miholdas
haldzati szolgaltatdsok egyeb periféridk bevondsa
nélkill

* Helyi és tévoli menedzsment

Professzionalis mobil miholdas megoldasok

N

il Rommunikacio 2070 - Hungaro DRNTed KL 16
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Mobil muholdas megu!dasak -

{mel*;ségrhatér ellendrzés)

Parancsnoki gépjarmiivek bekétéses

a belsé halozatba o

= Katasztrofavédelmi feladatok
szervezése a helyszinrdl

» Video jel tovabbitas a
helyszinrél/helyszinekre

* Hang tovabbitas a helyszinrdl

» Kozponti adathazisok elérése
valtozo helyszinekrdl

Mobil r::g}uas megoldasok/ .
W A K

» Automatikus miholdra 4ll
+ Gyors miholdra allas (kb. 5-10
perc)

+ Konnyen szallithato

* Mem kell minden helyszinen
— dsszeszerelni
— szetszerelni

+ Nem igényel szakérielmet

+ Mem igenyel fizikai munkat

+ Tomege kompletten: <100kg
N

ﬁw"‘ Fommuniaeid 2010 - Hungaro DigiTed KL ]
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Mobil miiholdas megoldasok -
ﬁardozpaté{%ktataska jﬁlegu'} megolda sok

'Harumféle antenna nagysag (90, 120,
150 em),

« Modulans felepités,

« Motorizat, teliesen automatikus
valtozatban is,

« Konnyl telepithetfseg, milkoddke-
pesseég 5 perc alatt,

+ A legiobb miholdon hasznalhatd,

= A katonai szabvanyoknak

megfelels,

« Szenszalas anyaghdl készol, szel-
sdséges kirulmenyek kizott tesziel,
massziv kivitel,

N
il Kpmmmmiunikacio 2010 - Hunoaro DN

Ge pjarmiire szerelhetd: megnldasnk

J‘.f’ i

. E&nn‘lyéhjﬁrmﬁ]‘é telepithetd,
+ deiglenes, vagy végleges fahﬁmngtés

+ 120 cm-gs, teljiesen motorizalt antenna,

+ Szélessav adatatvitel,

+ Mikoddképesseg 5 perc alatt

« Kifejezetten honvadségi célokma tervezett,

+ Szélstseges  korlimeények kozott tesztel,
massziv Kivitel,

N

gl KRominuniiacio 2010 - Hunganos DigiTed KL 20
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Egyszerlien 5§a1lfthatn, kis. me:etu rnegnldas

. ke i

kanny( sdlyl, g
= Avilag Iegkisebb DIS,A {Défensa Infahﬂaﬂijn
Systems Agency) igazolassal rendelkezd
midholdas terminalja,

« 10 percen belll telepithetsd,

» Roboszius, massziv felépités,
stabil mikddés erds szélviszo-
nyok kozatt is,

+ Kompakt csomagols.
NS

el Fommrnuniiacio 2010 - Hungans D

Egyéb mobil megoldasok —

- Mozgas kozbeni kurnrnuiiké‘i’:"i&

“Hasznalat mozgas kozben,
“Szélessavi adatkommunikacio akar 4 Mbps
savszelessaggel

*Hang és fax szolgatatésok,

+Lefedettség vilagszerte.

sAzonnali kommunikacid-helyresllids a miholdra
valo kilitas blokkolasanak megszinese utan
«Tomege: kb. 120 kg

N

gl KRominuniiacio 2010 - Hunganos DigiTed KL 22
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Koészonjik medgtisztelo figyelmiiket!

e-mall: [azar@nc nu
Zautasvili Péter
fejlesztesi lgazgam

e-mail; zautasvili@hdt hu

2310 Szigetszentmiklos-Lakihegy, Kompu.2:
~ Tel: +36 1 4888 500
Fax: +36 1 4888 501
. hdt.hu

& Kommunikacic 2010 - Hungaro DiiTed Kt 23
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TRENCSANSZKY Imre
NATO SAVBAN MUKODO WIMAX RENDSZER
i L,
'*__‘ -
NATO savban miikédé WIiMAX rendszer

SO NIV WIrk

Trencsanseky Imre
SCI-Network Tavkoziés! és

Halbzatintegracids zRL.

2010, Okrober 06,

& i gl A i LR

A SCIl-Network zRt.

& SCl-Network, 2R1 Q
* Magyar alapitasd, magyar tulajdond haldzatintegr
*  Alapitva: 1893
* Budapesti kézpont, orszagos tevékenysagl kor
e Portfolid:  haldzatintegracid, hwisw szallitas b,
as fejlesztés kapcsolodd szolgaltatasokkal
* [P halozati komunikacia
= LANAAN
* Vezetéknelkili megoldasok (WiFi/HotSpot,
kulanfale WLAN rendszerek, PP, PMP
radios rendszerek frekvenciadij kdteles és szabad
savakban)

—*- m I —,
* management '*‘.!”“'_:h: m» Kerdariory
o EQCI.II‘“}‘ [T TRATT
" SWfejlesziésck és igény szerinti testre szabasa (0 criacon| e «>
. | HPF OveEMYIEW
&% ntoifista %«rrrmi M

i [RAD| o |

o, »
e || 3C0M I_":-"“:"“‘:‘"is '
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Alvarion Advantage

Strong network

of partners to fulfill
customer
requirement r
sahution alm
amywhere

Largest WiNAX Leader of
pure=player mnovation in
committed to broadband wireless
customer long IP technologies
term su 5%

Financial strength Over 15 years of
and stability broadband wire
IP experience

First
WIMAX 16e
in 5 GHz
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Alvarion's Point-to-Multipoint § GHz Solutions

BraezeMAX Extremes

bl it Eiatie
First WiMAX™ 16e solution for § GHz Solution:
market BreezelAX WP
BreazehAX Extrame |5 designed to ; < I
complement existing 5 GHz product offering | | I[

$ B @

BU-3T8UE1 SUAL rsuU-sL | Wi
S T SN SUAZL

Base Station CPE
WA BOZ.16e Viave 2 compiant
Segle ar dual® sectar Cutdecs, MIMD
510,20 (2x10) Mz 510 Mhe
Max Tx Power 21dBm 20dEm
i Lo o 57U Up to 16 50
252, MIRD A8, MRC 2Rx1Tx
ands 4.8 - 535 GHz, 547 - 5,95 GHz 48-585GHz
ELSETEE i x 26 x 15 cm, 11 kg (mounting: + & kg) 23x28xB3cm 2kg
Advanced Specirum Analyzer and OGS Freq. Scan, Best AL,
{Dunamic Channel Selection)” Praferred AL, SALE
EN 304 883 vi 51, FCC
Integratid or exderal
MNetworking |PCS, ETHCS
Security i AES WilAX 182
Authentication Local Mﬁfi&maﬁ%ﬁ retwork)
* I e relaags ’_'I.r :\\_
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e
alvarion ™

Market and Deployment Scenarios

Wide Range of Applications

ﬂ .u.ppumlnns
Pulsiic Safety Remats Ofice
.

Litdtios

a e Appllmmns
mnmmuﬂ
Rudlng Pl h
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CURRENT APPLICATIONS

PLANNED APPLICATIONS

Accass

BreezeMAX Extreme 5000:
A Network That Works for You (1)

« Quality of Service enabling additional services
= Capacity: designed for high occupancy
* Scheduled, mubtiple access protocol
= Ease-of-use; ceniralized provisioning and management

# Diverse services and deployment scenarios:;

* Combined Eth.CS and IP.CS services

* QoS with diverse classifiers
& Security: AES encryption, Keys generated per session by AAR
& Enhanced ROI: carrier of carrier

# Centralized provisioning: nomadicity
® Access anywhere (potential ROI - roaming)
® Improved efficiency, reach, and service

BreezeMAX Extreme 5000:
A Network That Works for You (2)

& Leveraging 16e QoS for video e Multicast, broadeast and
reliability unicast
# Ephanced performance

* Video centric service profile
* Optimized video defivery

Video | Public Safely

Mobility

» 16e separates between access and service
. mmm“ part of access network o focal

3 a . Gus for diverse municipality services
* Inter-building connectivity, remote office, video

Municipality

Fleet Mgmt, surveillance, first responders, Neet rrnnmorrm

& True vehicular mobility powered by 168

® 5 GHz suits vehicular mobility
* First responders, trains, buses, watercraft

# Special subscriber under development

259



Adam Internet, Australia

Basirnnt Savite Pisaddar

Aligirais

* Rated within top-ten ISPs in Australia, serving over 80,000
D5L subscribers

* Deploying WIMAX 16e in 5 GHz spectrum

* Part of the Australian Governiment's Broadband Guarantee
Program (BGP)

* Targeting 55,000 underserved customers metropolitan
Adelaide {across 5000 square km)

Grag Hick's, Chalrman of Adam Inemet
L WIRMAX offers & figi-capacily network that is quick fo deploy and very economical to
operate, The excelient performmance resuits of BreezeffAX Extreme 5000 coupled with its
compact flexbie ortdoor design configuration enabies us fo sigificamtly redice ouwr upfront
network irvestment and Sccalerates our relrm on fmestnent.”

o Superior parformance utilizing ﬁ?ﬂfsﬁu

2nd order diversity I
® Maximal sector capacity (MIMO Bf*
® Maximal sector coverage (MIMO A) ‘ E
® Supports 5, 10, 20010+107* MHzZ per sector
# Max UDP Capacity: .
» MIMIO A: 27 Mbps (10 MHz), 54 Mbps (20 MHz)
® MIMO B: 32 Mbps (10 MHz), 65 Mbps (20 MHzZ)
» Integrated or external antenna

# High-capacity driven deployments
* Urban
" Video

# NLOS conditions

" In Fulre rekaass :
#
e h

Usiaan
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SISO Single Sector Model

SIS0 Single Sector 1x1 |
Breszedliy

® Single sector SubarbanRursl Extreme 5000

s Supports 5, 10, 20(10+10)* I
MHz per sector

» rated or external ﬁ # ((( =1
ane B SN (g

antenna

# Max UDP sector capacity ‘
*5MHZz: 13 Mbps |
*10 MHz: 27 Mbps
* 30 MHz: 54 Mbps

Best Fit for

# Capacity-driven deployments
* Buburban
* Rural

" In Fulre rekaass = - :
L
}H\_

SISO Dual Sector Model*

SIS0 Dual Sector 1x1*
X i S BreazeMAX
s Dual sector served by Extreme 5000

a single unit I
* Full functional sectors,

or ((GL” =) )

& Up to 10 MHz per sector

& Max UDP sector capacity ‘
= 5 NHz: 13 Mbps ¥
= 10 MHz: 27 Mbjps ALl

& External antenna only

Best Fit for |

# Coverage-driven deployments with lower capacity requirements
* Rural

" In Fulre rekaass = - :
L
}H\_
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Samr D WNAN Chaios

BreezeMAX Extreme 5000
The Power of Enhanced Radio System

Extreme Radio System

é&% Built for best fit and ease-of-use

S 5
[ ]
alvarlcm\ Above standard capabilities

Wenar O WAMIAK, Chayits

Advanced radio technology

‘Ls -
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MIMO A (Diversity)

BMIMO Matrix A

Tima Biock Coding [STAEC
» Base station transmits same data PR A R

owver two transmission paths El Bl E:Em
e Transmissions are coded in time
ﬁ._ Cevfa Slream A —
and space ) (@
» 2Md order diversity is featured in )
downlink L A
Kl Bl e

# Increased coverage due to redundant and parallel paths
e Less re-transmission on cell edge with multiple path

MIMO B*

MIMO B [Capacity)

MIMO Matrix B
+ Base station transmits two different Epatinl Mulipterig
data streams over same channel El B B3
@ 3ame number of sub-carriers, twice i
as many QAM symbaols te MAP ) R (P )
interleavin
9 ) -
Cearld Eavam &
EIN ETN E=N

o Increased capacity due to reuse of bandwidth channel

"I UL rekeass —— .
L
mgu;;\
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MIMO A/B*

. Extreme Performance with MIMO A/B Switching
MIMO Matrix B 212 = MIMO & or MIMO B* utilization

* Maxmizing coverage or capacity per deployment type

& Adaptive MINO switching

* Changes rapidly betwean Matrix B and Matrix &

* Mawmizing capacity while maintalning conmection

B (R Diversity ) e .
s

" In hukura release. it L

Maximum Recejve Ratioc Combining (MRRC)

& Combining signals from antennas at
each frequency

+ Improve overall gain, especially in
multipath environments

& Increase uplink gain

& Reduce imbalance between uplink
and downlink power budgets

ST ISR W i WA

=) EL) an
iy M

¢ Enhanced system gain
# increased sector coverage and capacity
@ Improved business case
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o Two dimensional (time and
frequency) based scheduling

*» Dynamic allocation of sub-
channels to best fit link budget
and capacity demand

® Increase SNR and improved
modulation rate

& Increased flexibility for enhanced
throughput and robustness

Connect subscriber units {SUs) with relatively poor link
conditions
slncrease maximum transmit power of SU by 3, 8, 9 or 12 dBm

#Better bandwidth utilization enabling several SUs to
simultaneously share bandwidth

Classification Rules |

» Packets received by base station or CPE are sorted
® Cross classification of application to QoS service flow

# Classification performed according to fields in packet header:
* IP-CS:e.g. DSCP
* Eth-CS: DSCP, PPPoE (EtherType), VLAN ID (1q), VLAN Priority (. 1p), Amy

0 rues O
Video .
Packets g

Pt @

Volp
Pachals
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T

Application

Gaming
Woloe internet

Batter bandwidth utilization for-an

mproved business case

L T
' Befiaduling |

802.x Broadband Wireless Technologies
Positioning

u Designed for outdoor
high-tapacity wireless
broadband
Designed for QoS IP
services

Fixed licensed MIMO fixed, Designed for fast-

Wi technology nomacic and zﬁf;ﬁ:m:h .
mokile

technologies Sujtable for license-
exempt markets

WiMAX 802.16d WiMAX BOZ. 162

Area
Network
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Samr D WNAN Chaios

BreezeMAX Extreme 5000
Solution Building Blocks
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BreezeMAX Extreme 5000 Building Blocks

Base Siation and CPFE |

Integrated ASN-GW, GPS receiver and antenna on BTS
Local provisioning (with no AAR)

Local management {base station: Telnet, CPE: Web)
Licensed features available for base station and CPE

Optional AAA Server |

& Authentication, Accounting, Authorization
« Centralized provisioning
= Encryption

10T in progress for Radiator and Alepo

Optional NMS ]
® AlvariStar; base station management

» StarACS: TRO69 based for CPE management

« AlvariCRAFT: installation assistance tool Su—

PRI LAT Sk

BreezeMAX Extreme 5000; High Level Roadmap

Release 1.0 Release 1.2 Release 1.5 Release 2.0
Application Access Access Business Videopl Volee Wideo p2 Mability

2 5150 jEa aay

Platfarm MIMO arEa aa)

RO o e |
l IPCS, BE, nRT Elh 08 DLAL, eRT, il
i GPS elﬁﬁg, Petinac video

& MIMO, outdacs
: 6k Aot )
CPE

Subjec 1o iha presariaton dieclaimer
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Regulation / Certification Map

High Band (5.4-5.9 GHz)

® Universal (4.9) ® Universal (5.4, 5.9)
= 4.9 FCC « 5.4 ETSI

® 5.1 FAA {no certification profile) & 5.4, 5.8 Australia
s 52-5.3ETSI =« 5.8 FCC

® 5.4 FCC (DFS): pending FCC (not before Q1 2010)

® 5.3 FCC (DFS): pending FCC (not before Q1 2010)

e 5.8 ETS1|DFS, CPE): release 1.5 (H1/10)

e 4.9 Japan: finalizing certification plan (during Q1/10)

®
SCI-NEvbk z alvan

Koszonom
figyelmiiket!

'ﬁrl“ v

= F ) M-
timre@scinetwork.hu

269



270



NEMETH Norbert - ZOMBIK Laszl6

IMPROVING THE EFFECTIVENESS OF TRAFFIC
ANALYSIS ATTACKS ON IEEE 802.11 PROTOCOL BY
CORRECTING THE DISTORTION OF RADIO INTERFACE

[mproving the effectiveness of
traltic analysis attacks on [EEE
80211 protocol by correcting the

distortion ol radio interface

Nemeth Norbert — Zombik Laszlo
Budapesi Ml tq Crazdasdotudomanyt Egyetom

Ericsson b ¢ Kt

Taralom
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Topologiar helyzet s cimzes

Anonimizalo halozat

Anonimizald

Internet -
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Pozicio azonositas

Ancnimizald
Halozat

NMobil 1Pv6

Otthoni Ggynok 01 Halezat

&[Hums Network)

IPvE, mobilitas
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Mobil [Pv6 és vezeteknelkil
hozzaleres

P mohilitas IPvE Otthoni Ugynok

Otthoni Haldzal

vezetaknealkul
haldzat

Vezeteknelkiihh hozzateres

vezetéknelkili
haltzat

a‘c\-\\'..

' =

Internet
“
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oy kis tortenelem

Az elsd vilaghaboriban, francia terliletre érve a
nemet erok radlos telegraf szolgaltatast hasznaltak.

A franciak forgalomanalizis modszereket
alkalmaztak
Tritateracio az allomasok bemerésang
Megnovekedett forgalombol kovetkeztettek a
kovetkezd tamadas és az ellenséges erok
hefyzeters
Ellenseges radio operatorok azonositasa a Morse-
kod gepelesi statisztikajuk alapjan

Forgalomanalizis

Meta-adatok kinyerese es vizsgalata a halozati
forgalombol

Adatmennyiseqg
Idézitési informaciok
Myilt protokoll s fejléc informaciak
Torténeti hatter
Taxonomia
Passziv lorgalomanalizis eseten csak
meqgfigyelés
Aktiv forgalomanalizis esetén a forgalom
modositasa is
Ertékes informaciokat fedhet fel, még titkositott
kapcsolatok eseten is
S5H, 551, WPA

275



[Passziv lorgalomanalizis szamitogep
halozatokban
. Secure Shell (SSH)

Interaktiv madban minden billentydleiités
atkildésre keril, amibol kikovetkeztetehato
peldaul a jelszo hossz, vagy akar a gepelo
személye (biometria)
Message Ignore lUzenet elrejtheti a statisztikai
tulajdonsagokat, de nem alapbedllitis

. S3LITLS
HTTP forgalmak elemzese, amelybol kovetkezetni
lehet, hogy eqgy adott oldalon mit tGtatt le a
felhasznald
TLS padding nem biztosit megfelelo vedelmet

. IEEE 802.11 vezeteknelkiili halozatok
Tobb AP-bol allo halozatok eseten kapesolati
halé épitese

AKtiv forgalomanalizis szamitogep

h -..I. i l::!",.-" a !_U |-.~ ]'1 an

- Anonymizer szolgaitatasok

Elrejti a felhasznald valds helyzetét
(IP cim) és az adatforgalmat

Forgalomalak médositasos tamadas
{aktiv) s forgalomanalizis (passziv)
egylttes alkalmazasaval, a
felhasznalo identitasa
meghatarozhato

- [EEE 802.11 vezeteknelkiili halozatok
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Forgalomalak modositasos

lorgalomanalizis
» Felismerheté minta alapjan modositjuk a
forgalom valamely parameterét, mielott a
celponthoz ér
Paraméterek példaul: savszélesség, idozités
Minta: peldaul szinuszjel, de lehet szinte
barmi
Kliens oldalon keressilk a forgalomra ultetett
mintat, passziv forgalomanalizissel
Azonositas sikeres, ha nagy bizonyossaggal
megtalaljuk a mérdjelet
IEEE 802.11 halozatokban hasznalhato a
kliens jelenlétének detektalasara az adott
kornyezetben

Architektura
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HTTP Session Riding 77777

e Tamadas idejének megnyujtasa

» Content-Length mez6 torlése

- A kliens addig fenntartja a kapcsolatot és
fogadja az adatokat, amig <\html> taget nem
kap

» Teljes tartalom atkiildéese, majd a TCP
sequence number médositasa
— A kliens tovabbra is fogadja a forgalmat
- Mem jeleniti meg azt

Forgalomanalizis IEEE 802.11
halozatban

A radids forgalom akkor is megfigyelhetd, ha nem
tudunk asszocialni a haldzathoz

Radio Freguency MONitor mod a
vezeteknelkiill eszkGzokon
A titkositas nem befolyasclja a tamadast

WEP, WPA, WPAZ protokollok nem rejtik a
forgalom alakjat

A protokoll gazdag meta-adatokban, amelyek a
nyilt fejléc reszben tovabbitodnak
A jelalakot eltorzithatja
Mas kliens
Mas forgalom ugyanazon a kliensen
Radios interferencia
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Masik kliens hatasa

e TODO kép
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A keresett minta felismerése

o Periodikus jel esetén
— Konnyen felismerhetd, de
 nem csak a thmade szadmara
-~ Detektalas: autokorrelacio
e Nem periddikus jel esetén
= Nehezebben felismerhetd,
- jobban rejti a tamadast, de
« érzékenyebb a zajra
— Szort spektrum
» Keresztkommelacid, mint a radarok esetében

Adatlorgalom hatasa a tamadasra

|: i“‘||||,,|""||||"|
:.ul'lulj-u —— I||||.||||||||||||||I

JIEEELLDN
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Kliens torgalom hatasai

= Forgalom masik kliensen
Kevéspe zavarja a jelalakot, amig nem folytjdk le
ey sl
Sz0rheto MAC cim alapjan

# Forgalom ugyanazon a kliensen
— Sulyosabb probléma lehet, a modositott jel és az egyéb
forgalmak aranyatol fligg
Iddben és savszélessigben

— Folyamatos letoltés additiv zajiént jelenik meg, ami
kinnyen kezelheto

¢ Tesztelt forgalmak
- HTTP l1:r|'r._:;.:|l-:::||'lt
Torrent forgalom

[EEE 802 11 meta-adatok
lorgalomanalizis szempontbol
« A kliens forgalmak szétvalaszthatok MAC
cim alapjan
= A fel- és letoltées kiilonvalaszthatoé
. FROM_DS és TO_DS mezok alapjan
- Ujrakiildés detektalhato
« Retry flag alapjan
- Ezenkiviil is vannak hasznos flagek, de

» (o5 kliensek esetén

- Tobb fnr_?almi osztaly, ritkan hasznalt
koordinalo flilggvények esetén
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Radios mterferencia generalas

« Mikrohullamu siito

- Kannyen elerhetd és tesztelheto
— Industrial, Scientific and Medical band
* Mint az IEEE 802.11b/g halozatok

— Nem illedelmes™

= Mem ismeri a protokollt (nyilvanvald), ezért
folyamatos zavaras

- Utkbzésgenerator”

A zavaras javitasa

* Az litkbzések additiv zajként jelennek
meg

o Az ujrakiilddtt keretek detektalhatoak
— Retry flag

* Mi tortenik, ha tordljik ezeket?




A zavaras javitasa

]
} L)

SERERERY
N ilEE s

o T O M S — -
. N I AN TN IEER R e
L] S el

A bemeneti jel kapesolata az credeti
¢s feldolgozotl kimenettel
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Osszefoglalas

Az |IEEE 802.11 csatornan fellepo iitktzeseket,
csomagveszteseket a protokoll ujrakiildesekkel
javitjia

+ Az Ujraklldések torzitjak a forgalom alakjat

» Ezt a torzitast meta-adatok alapjan korrigaltuk

Megoldasunkkal képesek vagyunk azonositani egy
olyan titkositottan kommunikalo vegpont
poziciojat, mely anonimizalo halozatot, mobile
IPvé-ot illetve IEEE 802.11 vezetek nelkiill
hozzaferest hasznal
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HORVAYNE Fehér Judit

AZ INFORMATIKAI BIZTONSAG SZABALYOZASANAK
KERDESEI A MAGYAR RENDORSEGNEL

Az informatikai biztonsag
szabalyozasanak kérdése a Magyar
Rendorségnél

Horvoyné Fehér Judil r. seds,
Budapest, 2000 10,04,

Fogalmak

o Informéaciéd

+ Biztonsag

2 Védelem

o Informatikai biztonsagi szabalyzat
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A szabdlyozas kérdéskore

1 Adatvédelem

o Informatikai rendszerek védelme

+ A Rendérség Ideiglenes Informatikai
Biztonsagi Szabalyzata

2 Mindsitett Adat Védelmérdl szolo
torveény

Felmeruld tényezdk

4+ A rendérség allando valtozasa;

1 A szervezeti egységek onallod
koltségvetéssel rendelkeznek;

2 Egyedi iigyrenddel rendelkeznek a
szervezetl egysegek;

4 Nings fellelheté dokumentacio.
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A szabalyozas céljai

+ a kort behatarolni, amelyre vonatkoztatjuk a
szabalyozast;

1 az egyseges rendorségi informatikai rendszer
megteremtése;

+ olyan minimalisan érvényesithett szabalyi keretekbe
terelje az informatika teriiletén az informédcié védelmét,
amely a jelenlegi koriilmények kozott érvényesithetd:

= intézkedések az informatikai rendszer kémyezetével
kapcsolatban;

+ Dokumentaciok €s dokumentumok elkészitese;

+ aszabilyozas megismertetése: oktatas, vizsgaztatis.

Alapelvek

Az informaciévédelem teriiletei:
a) azonositas, hitelesség,
b) jogosultsig kiosztas, ellendrzés;
c) hozzaférés-szabalyozas;
d) elszamoltathatosag;
e) hitelesség garantildsa;
f) sértetlenség garantdldsa;
g) auditdlhatosdg logikai védelmi funkcidi;
h) bizonyitékok rendszerének s folyamatanak kialakitasa.
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A Rendérség informatikail rendszerei

Az informacidvédelmi biztonsagl osztalyok

a) mformaciévédelmi alapbiztonsag (1.) ozztily;
aajnyilt, jogszabilyck altal nem wédett adatok,
ab) személyes adatok,

acjizlet titkolk,
ad 1 adatok, illetve az intézmeény belsd szabdlyozisiban hozziférds-
) alé esh (pl. aﬂ;zfahdawk Vﬁp‘alm??u gcohkébm bizalmas) adatok;

b) informéciivédelmi fokozott biztonsdg (2.) oszhily:
M}Wﬁ%vahmamm mindsitett adatok kozil a kilinleges szemdélyes
bb) nagy ttmegl személyes adatok,

¢} miormaciivédelmi kiemelt biztonshg (3.) osztily:

cajillamtitol,

eb) nem mindsitett adatol: kieil a nagy thmegl kilinleges személyes adatok.

Az informatikai rendszer kdrnyezete

Alkalmazasok rendszerczése
Rendszerkérnyezet meghatarozasa
Intézményesitett rendszer résztvevok

Ertelmezest segitd szabalyok (rendelkezésre
allas meroszamai, fenyegetések felmerése.
kockazati clemzésck)



A minimalis szint

Adatkataszter, nyilvantartasok
Szerepkorok meghatarozasa
Jogosultsagi rendszerek kidolgozasa
Biztonsagi szint elérése

Informatikai eszkozok. rendszerelemek

Kiegészito szabalyzatok megalkotasa

Kommunikacios rendszerek szabalyozasa
Osszekapesolasi szabalyok

Elektronikus hatarvédelem

Szamitogépes topologia elkészitése
Elektronikus virusvédelem
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Szolgaltatasok vészhelyzet esetén

Altalanos rendelkezések (mely minden egyes rendszerre,
alkalmazasra, felhasznédlora, vagy barmely rendszerkornyezeti
szereplore egyvarant alkalmazando feladatokat tartalmaztak
esemeény bekovetkeztetol figgetlendl)

Szerverck, kozponti kiszolgalok mentése (olyan specialis
intézkedések halmaza, melvek az informatikai szakembereknek
imak €16 feladatokat a kdzponti adattirakkal, és azok
eszkdzrendszerével kapesolatosan)

Alkalmazas szintli mentések (kisebb biztonsagi esemenyek
Jelentkezésekor végrehajtando biztonsagi intézkedéseket
hatiroztak meg az informatikai szakemberek szaméra)

Akadalyok az oktatas €s szamonkérés
teriletén

nem ismerik kelléen a szabalyokat az alkalmazok.

nem tudjak alkalmazni a szabédlyokat, atvetiteni a gvakorlatba
az elvi szabilyok meghatdrozasait;

nincsen oktatdsa a szabalyoknak, csak 1smertetik, hogy
léteznek a szabalyok:

ha vannak oktatasok. akkor azok tantervszeriiek, elmeéleti sikon
mozognak, nem gyakorlat orientaltak;

a felhaszndlok nagy szdzaléka nem rendelkezik kelld szintil
alapképzéssel az szamitastechmkai eszkdzok kezelésének
tekintetében;

a szamonkéresi rendszer nem tiikrozi a felhasznalo tényleges
tudasanak szintjet.



Megoldas az oktatas és
szamonkérés terilletén

minden egyes felhasznalo, aki rendorségi alkalmazasba kertilt,
alap szamitastechnikai képzésen vegyen részt;

tovibbé ne kaphasson jogosultsiagot rendérségi informatikai
alkalmazasokhoz, amig az informatikai biztonsagi
szabalyrendszerekbdl sikeres vizsgat nem tesz;

szituacios vizsgafeladatokkal merjék a szamonkeres soran a
vészhelyzetekre, &s kompromittdlodiasra okot add helyzetekre
valo felkésziltségét a vizsgazonak.

Akadalyok: a dokumentaciok hianya

biztonsagtechnika.

kommunikscid,

rejtjel,

halézatvédelem,

lizemeltetés- karbantartis,
mentések-archivalasok,
vészhelyzet-katasztrotahel vzet elharitas,
informatikai védelem megalkotasa,
informatikai biztonsag fenntarthatosaga.

291



A rendodrségnek az alabbi feladatokat
kell ellatnia

az informatikai biztonsagpolitika és strategia meghatirozasa:
az informatikai rendszerek biztonsagi osztalyba sorolasa;

az informéaciovédelmi kiivetelmények meghatirozdsa;

az informacidhiztonsdgi kovetelmények meghatirozasa;

az informatikai milkddés-folytonossagi terv (katasztrofa-
elharitasi terv);

az informatikai mikédési szabalyzat:

az informatikai biztonsagi kezikonyv.

Ko6széoném a figyelmet

Horvayné Fehér Judit r. szds.
Beliigyminisztérium
Informatikai Fdosztily
Informacid-védelmi és Rejtjel Osztaly
Tel.: 13-784
01/4411843

Judit.feher. horvayne/@bm. gov.hu
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HUBLER Viktoria

RADI(’)KOMMUN!,K{&CI() ES ADATATVITEL BEKE ES
MINOSITETT HELYZETBEN

Cercom

Radiokommunikacio es adatatvi .
és mindsitett helyzetben il

Hisbler Viktarka

20W1. noaphe i 37

1. Réviden a digitalis radios szahvﬁnybkg

71

FE=acom KENWOOD
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Digitalis rendszerek (szabvanyok) v m

Digitalis radios rendszerek kdzétti alapvetd kllonbseég a
csatorna fogalmaban és a csatorna hasznalataban
(hozzaférésében) mutatkozik meg.

» TDMA — Time Division Multiple Access
» FDMA = Frequency Division Multiple Access
» FHMA - Frequency Hopping Multiple Access
# CDMA — Code Division Multiple Access

Altalanos jellemzék:
v Spektrumhatékonysag
v |TU-R és/vagy ETSI szabvanynak megfelel

(e KENWOOD  »
VAV 4
FDMA technolégia

A csatornat az adott savszélesseg és az adott
frekvencia hatarozza meg, hasonléan az analdg
rendszerekhez.

TDMA technologia
Adott savszélességl és frekvenciaju radios jelet
idérésekre osztja és igy alakul ki a csatormna.

+ FIMAR

EZ4kily

L. SAME

LF il
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2. FDMA vagy TDMA? ‘

éom

FDMA vagy TDMA?

s

+ TDMA (Time Division Multiple Access)
— Elény

= Alacsonyabb fogyasztas az analog FM techn

= Teljes duplex Gzemmod

— Hatrany
» Hatétavolsag korlatozott a digitalis p

iddres
NEXEDGE"
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FDMA vagy TDMA?

+ FDMA (Frequency Division Multiple Acc
- Elény _
= Mem limitalt a hatotavelsag (a protokoll ﬂltal]c
= Ténylegesen 6 25 kHz-es csatomna i
+ Kohnyii 4tallasi lehetiség analoy felhas:

- Hatrany
= Frekvencia hatekonysaga 1 azl-fﬂz

FDMA spektrum hatékonysag

12.5kHz
12,5 kHz-25 csatoma . ),

FDMA 1 hivés
caatorndnkobnl

NEXEDGE"
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3. NEXEDGE ™

KENWOOD

NEXEDGE™ - NXDN" V/ 5 7”

+ NXDN™

— A neve s vedjegye a Kenwood es lcom cégek altal kdzdsen
fellesziett digitalis vezetéknelklli interfész protokalinak

- 4 LFSK modulacié
- 12,5 s § .25 kHz-es savszélesseg

— Az NXDN™ hozzaférési modszer FOMA technologian alapszik

— NXDN ™ fejleszték és gyartok |étrehoztak 2008 juliusaban az
NXDN Férum-of, melynek tagjai.

- Kenmwood Corporafion;

- ICOM Incomporated,; NXDN™ & C4FM
- Kemwood USA Comporation; =
- ICOM Amarica Incomonatad, arsk ™!
= Asrofle Wichita inc i
- Danjels Electromncs Lid,; -8 e
- Ritron Inc.;

- Trident Micro Systems.

NEXEDGE" KENWOOD 1w
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NEXEDGE™- keszilékek

.iuﬁtuﬁ MR- TOOM00

Faam © NX-200/300

#.I,Ialsaé | NMR-TA0E10

NEXEDGE" KENWOOD o

) : %
NEXEDGE — Mi az, hogy DIGITALIS? 4 § / ,

A hang digitalizalasa és digitalis jelformaban térténd kisugarzasa.
Fontosabb jellemzék:

» Digitalis jelzésrendszer és hangatvitel

AMBE+2 analdg / digitalis jelatalakito

FDMA - Frequency Division Multiple Access

-

12.5 kHz vagy 6.25 kHz savszélesség

IP alapl kapcsolat a site-ok kozitt

NEXEDGE" KENWOOD
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NEXEDGE - Lefedettség !/ i Zﬂ

A digitalis hibajavito eljarasnak kiszonhetoen a lefedettséqi
terllet hataran is tisztan érthetd hang és biztos adatatvitel
érhetd el.

-» Analog FM rendszereknél kb, 20%-kal nagyobb lefedettsegi teriilet

" Digitalis
gﬂ ™~ i
E
7 Anaiég Jobb teljesitmény a
lefedattsagi terilet
hataran
Windipegi mirimum il - e e i T
12dE SHAD (Anatag)
A% BER (Dngitais|
Erés Jelerdssdg Gyange
NEXEDGE" KENWOOD  ©

4. NEXEDGE készilékek

=
@ KENWOOD
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NX-200/300 kézi hordozhatd adovevd

«  BW/B1Z ceatorna f 128 zdna

+ 12 gombos billenty(izetiel is rendelhetd
* 14 karakteres, alfanumerikus hivélista
= Hattérvilagitasi LCD kijelzd

+ Térerd kijelzés (RSSI)

= & programozhatd funkeid gomb az eldlapon
« 2 funkeid gomb a keszilek oldalan

« Veszhivo gomb a készllek tetején

« 500 m\Wv-os hangszdrd

« VOX funkcid

+ (Opcits panel csatlakozasi lehetdssy

+ Programozhatd adas [ vetel jelzés

«  Akku toltottseq szint Kijelzes

= |ddjaras vedett tartozek csatlakozo

» Firmware frissitesi lehetdseg

NX-700/800 mobil adovevd

« Addtelesitmeny 1-25W

« 512 ¢csatorma/ 128 zéna

«  Levehetd eldlap (opcio)

+ 14 karakteres hivdlista

«  Hattérvilagitasu LCD kijelzd
« Tererd kijelzés (RSS])

« Adas(Vétel/ Hivas / Foglalisag jelzd LED
« 4 felfle funkeic gomb

+ 6 funkeid gomb az eldlapon

+  dW-os hangszard

+ DB-25-0startozek csatlakozd

« 9 programozhato /O port

« 2 programozhatd kimenet (relé)

+ 12 gombos DTMF mikrofon {opcid)

NEXEDGE" KENWOOD
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rI II.' -‘
NXR-700/800 atjatszd és bazis allomas ' ﬁ ; : ?

-

Atjatzzo, bazis allomas és digitalis vezérls egyben
25 W addteljesitmeény
Atjatsza, duplex vagy szimplex Gzemmad
— 30 ¢satoma programozhatko
Analog FM funkciok:
= 16 AQT/DAT atitszd vezértd (TOT, tartdsidd, CW azonositd, stb._ )
= Kilsd vezérlSk szdmdra csatlakozdsl lehetdség (pl: MPT1337)
Digitalis Gzemmod.
= 16 RAM atpatezd vezéndd (TOT, tartasids, CW azonositd, sth._.)
Digital Tronkalt uzemmod (Software opcid)
Multl-Site tronkolt Dzemmdd, 1P kaposolattal {Software opel)

MAXR-700 148-174 MHz
MAR-800 440-470 MHz

NEXEDGE" KENWOOD 1

rI II.' -‘
NXR-710E / 810E ' ﬁ ; : ?

!:Ii NEXEDGE atjatszo
136-174 MHz VHF és 400-470 MHz UHF
30 esatorna programozhats
Analdg, vegyes és digitalis 0zemmod
Kedvezd ar
Addteljesitmeny 5 - S0
- Folyamatos adas 25WW-on
6 programozhatd funkcid gomb
16 RAN vagy QT kodos atjatszd vezerd

g NCCTIIT N BRI AT L G ]t 0 O It KENWOIDD L]
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5. NEXEDGE uzemmodok

KENWOOD

NEXEDGE iizemmédok Jl a 7&' , I

Vegyes (zemmod

Analdg keszulek adasinditasa
(" Aneleg Ay Y
e ;;'/ 'x._’ o g
'\-\._H:\ .-'z/
= /
___.-"“-._:I
A A
( Aoslog { pet
e " .-{: T . ———
% o e O Anagg
— e . ]
- Ia"- Analbg Y R
\H'"—— ':f //
&
—
& KENWOOD =
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NEXEDGE Ozemmodok !/ i 7 3! ,I

Vegyes (zemmod
Digitalis keszllek adasinditasa

oo ) C XD
II_/"-F._;_E"‘.
b *-} B Dg;‘—“ “
ey B T A I )
e Ly —
\‘\Vf S
NEXEDGE" KENWOOD =
NEXEDGE iizemmédok l/ i 7 _3! ’
Vegyes atjatszé Uzemmaod
Analdg készulék adasinditésa (:3;**9 E:‘J
f_./—_ -

Y -r"-:'-ro-"" ———
(e 3

- [Grd 4

""-_.__E"‘. } .I'|_ If\ 5

{ aldg /\ /f o i \\\\

e e, i —

Ty ;F?If ‘/) (’;Nﬂﬁg )
v
(—
fE»P KENWOOD =
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Konvencionalis IP halézat

A MEXEDGE rendszer kenvencionalis IP haldzati
funkciojaval atjatsza allomasok kothetdek ossze P
halazaton keresztol

Site roaming funkcié

A kézi és mobil radidk automatikusan
kivalasztjak a legjobb térerdt biztosito
atjatszo allomast.

KENWOOD =

304



ff T VYo d
NEXEDGE Gzemmodok 4 ’

Digitalis tronkélt — Single Site — 2-t8l 30 csatornaig

= Adat hivasok
+ Titkositas

Funkcidk: '\\\ e
= Egyeni hivas e

+ Csoport hivas 5

= Statusz hivas R

NEXEDGE" KENWOOD =

ff T VYo d
NEXEDGE Gzemmodok 4 ’

Digitalis tréonkélt — Multi Site — 16 site / 30 csatorna site-onként

Rendszer
menedEsment

{IP kagcsolat) F
L

!
- P

.“'./F' T = ":’ s
- 3
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NEXEDGE tizemmédok __-f f‘ 7 v/ '

Digitalis tronkalt — Multi Site — UHF / VHF rendszer Gsszekapesolasa

2 Rendszer menedzsment

T i
| -_[
] - _.."
B / I |
IP hikdzat

VHF rendszer
III
|

VHF rendszer

NEXEDGE" KENWOOD

6. NEXEDGE biztonsagi funkcidk

(= KENWOOD
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Az lUzenet biztonsaga !l i ; J ,

A NEXEDGE® rendszer dltal kindlt emelt szintii beszédtitkositas névelia |
felhaszndldk személyes biztonsagat, cstkkenti az érzékeny €s bizalmas
informacitk kiszivargasénak veszélyét.

L' 2

® -Alapfunkcid O -Opcio
Inverzits beszédiithositd (bedpielt)

Opciés analég fitkosits panel
Jelenleg nem rendefhett

NXDN™ fithositd (bespist) =

AES itkositd modul opeio (20 10-ben warhalé)

{—
e KENWOOD =

7. Kiegészitd eszkdzok

e

o KENWOOD
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KVT-11 M/ KAS-11 M KENWOOD

Listen to the Future

Képatviteli megoldas

EVT-11 M
— Kép tdmoritd és kukdd egyseg

» KAS-TIM
— Keép fogadd és kezeld program

Kompatibilis radiok
— NX-YOOEMOCE

= Szallitas
— 2010 oktdber/novembear

KAS-10 — AVL és diszpécser program

« 250 j&rmi / személy kezelhetd a programmal
Hivastipusoke csoport, egyeni, kdrdzvany, flotta, fellgyeldi
Weszhivas funkcio és Dzemmaod

= Statusz trenet lekerdezeés és fogadas

Automatikus pozicio lekérdezés

+  Geofencing = Terllet figyelés

Uzenetkuldés:
- MEXEDGE:
o 100 karakter — rivid szdveges Dzenet,
o 4080 karakier = hosszu sziveges Dzemed)
— FLEETSYNC f 5-Tone:
o4& karakter — rovid szoveges Uzenet;
o 1024 karakter — hosszu sziveges Uzenst;

NEXEDGE" KENWOOD =
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IH { (A} '|'|' ¥

NEXEDGE"

KMC-47GPS/48GPS

KMC-47GPS /48GPS
A kovetkezd radio tipusokhoz

— KMC-4TGPS ; NX-200/300/2008/3008, TK-2180/3180
— KMC-48GPS | TK-2170/3170

Minden tekintetben jobb, mint a KMC-38GPS
— Jobb érzékenyseéy (SIRF Star |1l

- 30%-al kevesebb fogyaszias

— Gyorsabb pozicio hideginditasnal

Elsd szallitasok
— 2010 oktéber

KENWOOD
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9. Osszefoglalas
=

o KENWOOD

NEXEDGE — 6sszefoglalas l I E 7 ﬂ

* Digitalis jelzésrendszer és hangatvitel

« AMBE+2 analdg / digitalis jelatalakito

* FDMA — Frequency Division Multiple Access
+ 12.5 kHz és 6.25 kHz csatornatavolsag

* Nagyobb lefedettségi terilet

* |IP kapcsolat site-ok kdzott

NEXEDEE“' LT Sy KENWDGD ar
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* WHF és UHF savban rendelhetd

+ |dedlis analdg rendszemd| digitalisra attérd ugyfeleknek
« Szimplex izemmad

» Atjatszé nzemmad

- Konvengiondlis IP haldzat

+ Single Site tronkalt Dzemmad

+ Multi Site tronkalt tzemmod

» Alkalmazdsok — Diszpécsen kezeldk, programok

NEXEDGE" S wea KENWOOD =

KENWOOD

Listen to the Future
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NEMETH Jézsef

A HIRADAS ES INFORMATIKA BIZTONSAGPOLITIKAI
OSSZEFUGGESEI

A HIRADAS ES
INFORMATIKA
BIZTONSAGPOLITIKAI
OSSZEFUGGESEI

Cir. fndkivarin Jozsef
ik, hiFinrmdg- b i Ikl & aieln
iyt MdTRE 3 Remoetvedeimi Egyeiem
) e 1 2T i
20 sk oz 8§,

FOKUSZBAN

* A megkdbzelités problematikaja

* Lényeges Osszefliggések
feltarasa

= Elvarasok megfogalmazasa
« Konkluzio

e e . G s,
B o bl WE b i it FEEF D
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NEHANY LENYEGES MOMENTUM
o =

Or. S reth Slomat. Rl it 2 ! [l
bbb 2D morderer v, Ddsssa A b, (RGker B,

MOTTO I.

A jel elvesztése egy telefonbeszélgetés
soran bosszanto lehet, de a harctéren
akar halalos is.

MOTTO II.

Hosszu uton, kodben eltévedni
kellemetlen, mig a habora kodében
ugyanez a teljes megsemmisiiléshez

vezethet.

B Sty S, sl it i 3
Joadvanis il S R b Bkl S ke B0

Lipasm
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A megkozelités problematikaja

* Indukcioé vagy dedukcié?
= Elmélet vs. gyakorlat

* Teljes spektrumu képességek vs. erésen
korlatozott képességek

Hadmiiveleti és/vagy harcaszati probléma?
+» Stratégiai kommunikacio stratégiaja?

L i PRI
Joadvanis il S R b Bkl S ke B0

Mi a biztonsag?

 Fenyegetettség nelkiili allapot (van ilyen?)
» Keszseg és képesseg a vedettség fenntartasara
és/vagy a fenyegetések/veszélyek elharitasara

Fontos 6sszetevoi
= Tarsadalmi biztonsag

= Paiitshai-dimenzio \ « helyi szint
» Gazdasag| dimenzid » reglionalis szint
= Kornyezeti dimenzio 7—4 = orezagos szint

= Katonai dimenzid = kontinentslis szint

valamint ./ + glaballs szint

» Informacios;
belblztensagi dimenzié

. Sl ot sl = T 4
bbb 2D morderer v, Ddsssa A b, (RGker B,

Lipasm
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A biztonsagpolitika kulcskérdése

A politikai, a déntéshozatali és az
adminisztrativivégrehajtéi szintek
KOORDINALT miikédése/miikbdtetése.

A hiradas és informatika
kulcskérdése

A kiilébnb6z6 vezetési szintek
tevékenységéhez sziikséges hiradoé és
informatikai eszkézék KOORDINALT
mikodeése/miikodtetése.

By Sl ot sl = [l
bbb 2D morderer v, adssa 30 i, ORGber

KOzOS JELLEMZOK

= A gyorsfazonnali (helyzet)érzékelés és értékelés
sziikségessége
+ Osszetett rendszerek
* Elegendé s mindGségi szellemi, anyagi
(technikai) és személyi javak/forrasok
» Hatekony eljarasi (igazgatasi, szervezeési,
végrehaijtasi) rend
« A veszélyek elharitasanak kovetelménye,
bekovetkezésiik esetén azok mérséklése
» Rugalmassag
» Egységesség
= Hely (tér) és idd altali meghatarozottsag
= Folyamatos valtozas és fejlGdes

By Searwthy ot sl = [l
bbb 2D morderer v, adssa 30 i, ORGber
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ELVARASOK
A biztonsagpolitika oldalarol:

Az informaciodk (jelek) biztonsagos, gyors,
valésidej( és pontos tovabbitasa és
tarolasa.

A hiradas es informatika oldalarol:

Megfeleld, mindségi és egyértelmii (vilagos)
politikai, szakmai, megrendeldi és
alkalmazadi kérnyezet.

oy, STy e, sl Cyrmm
MJ-LH-‘\- 0 R vk, Dadsssat 3 b, ORiGher B8,

ZARASKENT I.

A jel megbizhatosaga a sikeres harctéri
tevékenységet jelenti.

ZARASKENT II.

A hiradas és az informatika segit a
habort kédének
megkeriilésében/eloszlatisaban, igy
jarulnak hozza stratégiai célkitiizéseink
megvalositasahoz.

oy, Sty Shome, sl Cyrmm
SRR i i b 0 i b ], S b
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Kdszéndm a figyelmet!

bdor

N
wu

Dr. Mémeth Jozsel
okl bizlonshg- s védelempolitikai s2akeric
Zrinyi Miklos Nemaetvédelmi Egyetem
LHommunikacid 2000 konferencia
2010, oktobher 06,
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KONCZ Bence

SPECIALIS CELU HADITECHNIKAI ESZKOZOK NEM
POLGARI CELU FREKVENCIAMENEDZSMENTJENEK
TAMOGATASA

/e
~ Specialis célu haditechnikai eszkszok
\ nem polgéri céld
frekvenciamenedzsmentjének
tAmogatasa

1. Probléma felvetése,
elofeltetelezes

2. Jogi alapok
3. Kutatas iranyai
= Dkmanyok
- Miszaki sajatossagok
4. Mintaprogram
5. Konkluzié
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PF: A Magyar Honvédségben jelentds szami analég (zemil radio
berendezést hasznalunk. Ebbdl fakadd problémak:

— Egyiittmiiktdes a digitalis radiokkal - csak részleges
kompatibilitas;

- Okmanyrendszer hianyossaga,

— A kézpontilag kiosztott frekvencia kontingensen bellil adott, hogy
milyen frekvenciak hasznalhatok (sziikiilé egyittmiiktdesi
tartomany);

— A késziilékek fizikai tulajdonsagai sokszor nem teszik lehetdvé a
kapott frekvenciara valo behangolast;

EF: Megoldasképp segiteni kell a hiba kiszlirését a rendszerbe
illesztés eldit;

(R-808 M2, radid készillék nem targya a vizsgalatnak)

Papga 83

2. Jogi alapok

» A frekvencia igyénylés folyamata is keretek kozétt folyik,
melyeknek alapjat jogi meghatarozasok alkotjak.

- 346/2004. (XIl. 22.) Korm. rendelet
« Elosztasi eljaras felépitése
+ MH feladatai
—29/2005. (VII. 27.) HM rendelet
« Frekvencia kijeldlés
+ Radid engedélyezés

LTI

Papga 8.4
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3. Kutatas iranyai

=A témaban valo kutatasom ket f6 agra
oszthato:

—Okmanyok témakdre
~Mlszaki, szervezési
kérdések

Papa 5.

3.1. Okmanyok

A forgalmi rendszerben lizemeld allomas jelenleg egy Tartalék
hivonevvel rendelkezik, ezaltal jobban ki van téve a
radicelektronikai zavaras lehetdségének.

Forgalmi okmanyok

1

Radid forgalmi adatlap

Hivonevek bovitése!

Paga &
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3.1. Okmanyok

=Radio forgalmi adatlap hianyossaga/kiegészitése

w1 riddiior galimi rendherer arkalinpi
vy P T _ .
> / - —
- -
- = e
’ -

Meﬂékfrekuenciék
sugarzasa!l
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3.2. Mdszaki problémak R-130

léru'.ékos:
frekvem;iak
megjelenésel

Papa e 3

Onzavart frekvenciak tarolasara,
adatbdzis |&trehozdsa;

Radidforgalmi adatlap tarolasa

Myomtatasi lkehetbséget biztositani
Az adathazis és a funkeiok
bivitése

A beirt frekvencia
helyességének megallapitasa

Paga » 10
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Oniits frekvencia

|
Forgalmazasi sav

Hangeflasi tartomany |
Raszter tavolsag

A program fé feladata a megadott frekvenciak vizsgalata a
radio készilékek tulajdonsagainak szempontjabal!

Paga s 11

= A program az egyes készlilékek dnzavarassal fedet frekvenciait
tartalmazo tablazatokbdl allo adatbazis segitségével dolgozik,
valamint képes félajanlani egyiftniikidési frekvenciakat egyezés
esefen.

F-130 rddi8 berandecds dnzimarissal facktt freksrcd FLZ3 MT FAtin Eermnciecen o wesrins Feckett
i 2 [ [ JEned

130 EA, oy esef

1600 =00 L 1) =

1m0 o0 capn . sand =

204 aonp| 0 Lo Bl

2100 EEL o s S187 s i
230 aanl pn 1007 I b I | ML ]
240 550 el LoLg ELLL A e
2600 il med T 1w wsm  wm|  amm
k] it il Lmuj iy mer am| AT
2504 sipn) pon  Loss wmn|  mam  amm|  meog
3nag o Easn s

3100 wnnn) paznd i

Paga » 12

324



4. Mintaprogram

Tekintslik at a program mkddesét!

Faga 8 13

5. Konklazié

»RFR adatlap valtozasai X est

=A program valaszlépés a

problemakra
= Tovabbfejleszthetbseég

=Mindez egy atlagos

platformon

Paga s 14
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B

dezdnﬁm a f'gyelmet!

Paga 8 15
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PARADA Istvan

MUHOLDAS ANTENNARENDSZEREK GYAKORLATI
ALKALMAZHATOSAGA A MAGYAR HONVEDSEGBEN

Miiholdas antennarendszerek

gyakorlati alkalmazhatésaga a
Magyar Honvédségben

Parada Istvan hallgato

Zriryl Miklos Nemzetvadelmi Egyetem

" Belyai Janos Katonai Miszaki Kar

+ Temavalasztas oka: a NATO-

ban az Afganisztani, Bagdadi
f% mas msszidban hasznalt
két midholdas
antennarendszer
bemutatasa, annak
hasznatatanak valamint a
feléje timasziott
kiverelmények
dsszefoglalasanak
erdekében.

Forrasak: ZMNE jegyzetek,
internetes elektronikus
jegyretek, illetve szemelyes
kenzultacis mitholdas

cégekkel,
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L Fejesers Antekintes

* Toérténelem
= Miholdas palyak

— LEO (Magassag: 500-2000km.
Gyakori felhasznalas:
meteorologiai, tudomanyos,
telefon kapcsolatok, katonai.
Elettartam: 5 év).

— MEO (Magassag: 2000-35,800
km. Felhasznalasi teriiletek:
GPS és katonai. Elettartam:10-
15 év).

— GEO (Magassag:35,786 km,
GSO. Elettartam: 10-15 év).

— HEO { Magassag akar
40,000km is).

L Fejozet! Attekintes

» A miholdtévkozlés |ényege, hogy a mihold veszi az irénydba
sugarzott jelet, majd megvaltoztatia a vivdfrekvenciat (keverés), és
felerdsitve visszasugdrozza a kivént terdletre.

+ A foldi vevdéllomésok és a mihold nagy tdvolsagra vannak egymastal
ezért, mialatt a mihold [ele a vétel helyére ér erdsen lecsékken
{szétszarodik) igy a jelteljesitmeny dsszegyljtesére- egy antennat
helyeznek el

. Frekvﬁhﬁ[ﬁk
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L Fejesir: Atrakintés

» Antennak csoportjai
(egy vagy tobb m(ihold
jelét veszi az utobbinal
fix és motorizalt)

= Antennak fajtai:

— Primfékuszos (ezen
beliil a szubreflektoros is)

— Ofszet

* Antennak f6bb

- jellemzéi

“» Osszeallitas

* Katonai alkalmazas
(navigacio, tavkozlés,

Szubreflektor

— e =_-—3"| —

IE, Fejeset: Réteavil mitloldiecm bl

* Kétsavu miholdas
terminal katonai
szempontbdl fontos

. kévetelményei.
E * Kiiltéri egységei (maga =
antenna; felkeverd erdsitd:
w . s

- Ieieavefﬁ erdsitd: antennavazérls;
 GPSjelforrds; meteoroldgial
allamas.)

~ — OPMA antenna ami
reflektorpanelekbél all.
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IE Fejezet Retslvh miihold terminil

— A felkever6 er8sitd
atkonvertalja az L savu
frekvenciat a mihold
frekvenciajava, X savba.

— Alacsony zajszintd

konverter, feladata az
antennarol érkezé jelek
erbsitése és
lekonvertalasa a
miholdvevé
frekvencidjara. A vételi
frekvencia lehet Ku vagy X
sav ezt L savba lekeveria
helyi oszcillator frekvencia
ﬂtal; .

1L Fejeret; Kétsivm milholdterminal

— Az antennavezeérlé eg',r_'ség gondoskodik a manudlis és

automatikus miihold antennakévetésrél. A kdvetést a
kévetkez6 eszkozok befolydsoljak: maga az ACU, GPS,
billentés érzékeld, tajolot, koordinata kalkulatort.

Kévetes (ACL 65 smenzorok)

#lavacin
wereli

alianail pa
el
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11 Fejeser: emavi m ihold terminil * Belteri berendezés
" TR 3 {switchek; GFS forras; FO
modem; miiholdas modern)

— A halozati switch
biztositja a halozati
Osszekottetést a
telepitett berendezések
és a féhalozat kozott.

— A referenciaforrast azaz
10MHz frekvenciat a
GPS-bél vett jelbdl
allitja eld.

— FO modem a laptop és
beltéri egység
dsszekotése illetve

R o

— A miholdas modem
tamogatja a kulénbézd
modulacickat.
Legfontosabb funkcidja
hogy a digitalis jeleket
modulokra bontja és
egy fokozaterdsitd
segitségével és a
konténerbe tovabbitja

! . ' ' . ‘az adatokat.
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I Frjexer: Bétinm-mithold terminal

Elemek kézti
kapcsolatoknal fontos a

csGtapvonal és a koax
kabel.

Csomagolas és
‘osszeszerelés: a BBSST
rendszer 6sszesen 4
dobozbal all. Manualis
szégbeallitas is

- kivitelezhets.
‘Osszeszerelésnél fontos
a sorrend.

L Fejeser: Telepitheof miholday termindl

+ Telepitheté miiholdas foldi terminalok

* Kiiltéri egységei ( maga az antenna, ado alrendszer, vevs alrendszer,
antennavezérld alrendszer, ellendrzd és irdnyito egység, GPS referenciaforrds,
kiegészité rendszer)

— 2,4 méteres hatszégii karbon szalas tanyér,
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11 Fijesei: Telapithers mitholdas terminal

— Ado alrendszer koax
kabelbe kombinalja a
modem kozép
frekvencia jeleit. Ez a
koax kabel atmegy az
IFL eloszto tapon
keresztill a felkeverd
erdsitd atalakito radio
frekvencia
bemenetébe. A
felkeverd erBsitd
atalakitja a jelet L
savbol X savba.

11 Fejeret: Telepithetd miboldas termingl

— Vevd alrendszer.

Az LNB lekonvertalja és

Fromwe e erdsiti, az radio
frekvencia jelet mielott
t ezt megkapja a
T modemen, L sdvon koax
" - kabelen keresztil

. ey

— Antennavezérlé

Kivatt kaszllak fmS Han o alrendszer.

Az antennavezérlé
egység jellemzdje az
G automatikus iranyzas
és helymeghatarozas.
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Frekvencia referencia

[l Fejeret: Telepithetd miboldas terminal

— Ellen6rzé és iranyito

egység( maga a laptop).
A frekvencia jel
alrendszer biztositja a
10 MHz frekvenciajelet
és az id6jelet a DSGT
felszerelés szamara. Ezt
egy 20 méteres koax
kabel segitségével oldja

meg.

Kiegészitd rendszer:
meteorologiai allomas,
villamharito rendszer,

E i ~ jégtelenités.

1. Fejeet; Telepitherd miholdas termindl

* Beltéri berendezés

Megengedi az egyidejl
atvitelt és fogadasta 6
duplex (kétiranyu)
hordozon, valamint
csatlakoztatja és
szinkronizalja az idézité
jelet 10 MHz kiilsé
frekvencia altal, amit a
DSGT biztosit.

- Teljesitmény: A nem

megszakithato
tapellatas. Ezeket az
UPS-eket a missziok

alatt a NATO nydjtja.
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ML Fejeser: Telepithetd imiihold s terminil
» A DSGT dsszeszerelésénél a egyértelmilien cimkézett
radio frekvencias és tapkabeleket csatlakoztatjuk. A
rendszer csétapvonal része, ami az SSPA-t
csatlakoztatja a fejegységhez kétfajta: merev és
rugalmas beleértve a sz{irét is.

-

: B i Tt oo

Kaverkeatuts * Kovetkeztetés: Az
antennarendszereknek a
katonai szempontbal
legfontosabb elénye a
kénny( éssze és
szétszerelés, valamint a
nagyfoku mobilitas. A
civil cég altal biztosftott
rendszer talan hatrany,
viszont alkalmazdsat

_ figyelembe véve megéri,

~ hisz kordbban
lényegesebben nagyobb
rendszereket hasznaltak
az informdcidéaramlas
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Gabor KNAPP

THE ORGANISATION OF A ...

"-'\*- Unelas=ifiol

The Organization of a ...

(ex. Conference, Exercise)

1Lt Gabor KNAPP

HDF JFC .06, INFOSEC Officer

Momday, November 22, 2000

Unckassified
r&h Unclassified m
0. Step

If you don’t know something, ask
somebody, who knows a guy, who
already heard about, or know a third
guy, whom can be asked!

Monday, November 22, 20110
Unclassified
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Ii@, Unclassified m
Typical first conversation hetween
user and INFOSEC Personell:

- | need a computer!
- Can you give me a good reason?
- Because | realy need it!

Monday, November 22, 2010

Unclassified
Ii§| Unclassified m
1. Step

You have to know everything BEFORE
start a planning!
There shouldn't be any unknown or
variable!

Monday, November 22, 2010
Unclassified
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@ Unclasiid o

Who (personnel, nationality)
What (highest classification of the information)
When (date)
Where (location)
What (equipment)
How (maintenace)

Monday, November 22, 2010
Unclassified

@ Variant solutions: %

Military Base”
Personell <
Hotel

NON
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{@J Unclassified m
2. Step

Collecting of Information
Lucky if on Location,
Strong co-operated by maintenance

personnel
Monday, November 22, 2010
Unclassified
fngy Undlassified :
& !
&) 3. Step &

Brainstorming???? NO!!!

Monday, November 22, 2010
Unclassified
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Li@' Undlassificd m
4. Step

Organize a good Security Structure for the
Event

Co-ordinator

Security Officer(s) / Liaisons Officer(s)
Staff

Monday, November 22, 2010
Unclassified

A
ey Unclassified m
a1

~ The structure of a Security Plan:
General (NATIONAL/NATO/NON NATO)
Responsibilities
Specific Security Measures
Security Areas
Technical Security Inspections
Loecurity”

Monday, November 22, 2010
Unclassified
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§

B

(e K'

(&

B Unclassified m

| Physical and Personell Security:

Full site survey (during preparation,
periodical, security areas),
Technical security checks,

controll of acces (Bagde, Visitors, Media)
controll of mobile media

Monday, November 22, 2010
Unclassified

(‘. Unclassified m
Document Security, Registry:
Not higher classification as prepared
for
presentation;
content;

transportation,

safeguarding after working hours.

Monday, November 22, 2010
Unclassified

PR

(@

l'?.i

fi
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L e,
el Unclassified
W5 =
RO iy

INFOSEC
Security Settings;
Equipment (TEMPEST if neccesary);
Accreditation (LATO);

Anti Virus Systems;
Connection between INTERNET and the
Event System
NSA Special requirements if neccesary.

Monday, November 22, 2010

Unclassified
Li@' g T m
5. Step
Security Briefing
Before start!!!

Contains Introducing the Security
personell, the Security Plan
Need to knows!

Monday, November 22, 2010
Unclassified
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oty Unclassified :
k@}l Example for arfgvent in a Hotel _ m
S |
b |
= [
| o - |
1" g
S
X 3 |
RKIX! \ 8 L
ﬁ —— e
= ==
1 el PC
;_ = ;d A 2 Classifier] Printer + Diestrisctor
3 INTERNET P + Printer

4 Opeen line phone + fi
5 Secusily Quead

Monday, November 22, 2010

Unclassified
sy Unclassified :
@J During the event: w
* Preparation
» Organization
—Furnishing;
—Operation and Use;
—Solving any problems on place
» Closing remarks”
—Transportation

—Downgrading of classification;
—Destruction

Monday, November 22, 2010
Unclassified
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&

Thank You for Your Attention!

Gabor KNAPP
+36306856643

Unclass Email;
NS mail:
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Ferenc SZALAI

INFORMATION SECURITY PLANNING

&

information security
planning

CPT Ferene SZALAIL

@ Agenda
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@ IS-IA

« Information Security

« Information Assurance — measures to
protect and defend information and
supporting systems. services and resources
by ensuring their availability. integrity,
authentication. confidentiality, and
nonrepudiation. This includes providing
for restoration of information systems by
incorporating protection, detection, and
reaction capabilities

@ Foundations for 1A

» Hardware and Firmware Security

= Secure Operating Systems

* Security-Centric Programming Languages
Sr::cp;ritg Technology and Policy Management Methods and
Policy Specification Languages
Information Integrity

+ Cryptography

« Multi-Level Security

= Secure Software Engineering

= Fault-Tolerant and Resilient Systems

+ Integrated, Enterprise-Wide Security Monitoring  and
Management

= Analvtical Techniques for Security Across the IT Systems
Engineering Life Cycle
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5

 Classified network
+ Open communication network

@ Defense in depth
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To ENTER

' SimeLy
JTYPE IN

1 SquaRE

ROOT OF
1]

@ Risk assessment

«  What assets are at risk (threats and
vulnerabilities of CIS)

«  What is the impact or consequence if the
identified vulnerabilities are exploited
successfully
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Threat

In general, Cyber Threat stands for anv kind of threat that

exists against our CIS equipment.

The threat can come from outside. or inside the
organization, and affects the organization Intranct and’or
the external interfaces

—  Insiders — deliberate or accidental
—  Dutsiders — terrorists, hackers ete
—  Accidental — fire, flood. equipment malfunction

Today

Vunerable web apps
Sophisticated phishing

Spam

Social media attacks

[dentity theft

Exploiting the latest technology
Rise n portable data
Complacency
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High

Low

5

352

Developing ease of initiating
attacks

Cress-Site Seripling

Intruder
y “steath" i advanced |
Knowladge geanning technigues |

packet spoofing | Desal of Service |

| | autemated probesiscans
L Gul

back doors;
dzabiing audita | _ A7 | Grork mgmd, diagnostics
Attack | hiincking
Sophistication burglates sessions

| explaling keown vulnerabdities
|| password cracking

| | self-repficating code
| paszword gueseing

1880 1885 1890 1995 2000 2008

Future

International Forecast (researches)

NATO Architecture Framework v3 NSV-9
Technology Forecast

EU Forecast
National Forecast
Organization Forecast (IT Strategy)



Research

« Hype Cycle for Infrastructure Protection

expectations

Scftaa

Tachna Pask of Trough of Platasu of
du:" ,,_,,'rﬂg,, DisBasinmont Stopa of Enlightenmant Productivity
tme »
'Years to mainstream adoption: obeciel

Olessthan2years O 2wob5years ® 5 10years A more than 10 years @ belore plateau

Boures: Qarser |[July 2000}
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@ Future

« Securing virtualized environments

« Applhances

» Software-as-a-Service (SaaS) (one-to-many)
* Cloud computing

» IS in Web 2.0

» Securing mobile devices

@ Efforts

+ Responding to unusual threats via standard
security approaches (with minor
modifications)

» Remaining - Prioritize
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Plan

« Plan — implement
+ allocate resources
+ HR
+ Organization
+ Services
+ Devices

Plan

« Authority
+  Foles and Responsibilities
= Security Program
* Security Components
Tisk Managernent
*  Vulnerability Assessments
+  Security Policy
= Oeganizaticn of Information Security
Assel Management
Human Resources Securnty
= Physical and Environmental Security
+  Communications and Operations Management
*  Access Comrol
= Acguisition, Development and Maintenance of Information Svaiemns
« Management of Information Security Incidents
«  Management of Business Comtinuity
*  Compliance
= Implementation
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Questions?

No - Lunch
Yes — Start from begining



Peter SCHILDERBERG

IT SERVICE MANAGEMENT BASED ON ITIL

IT SERVICE
MAONOBGEMENT
BASED ON ITIL

Peter SCHILDBERGER
HUN MOD (IS and [A Directorate

OUTLINE
» REQUIREMENTS
» BASIC TERMINOLOGY
MAIN IDEAS OF SERVICE MGMT
BEST PRACTICES
ITIL - IT INFRSTRUCTURE LIBRARY
 IMPLEMENTATION
« SUMMARY
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REQUIREMENTS
CIS COP
SLM

» Configuration

Management * Cost effective
Real time monitoring * Quality

/ measurement Value creating
reports '

» End to end visibility

358

BASIC TERMINOLOGY

»Service — A means of delivering value
to Customers by facilitating Outcomes
Customers want to achieve without
the ownership of specific Costs and
Risks.

»Service Management - a set of
specialized organizational capabilities
for providing value to customers in the
form of services.




MAIN IDEAS OF SM

Vision and strategy- overarching guideline that defines
the role and place of IT from the point of view of
business;
Control - the goals and targets IT is facing and their
tracking from the strategy implementation point of
vie

s —a structured set of activities designed to

omplish a specific objective; '

People — competence and capability for the
implementation of processes;
Technol supporting infrastructure required for the
implementation of processes;
Organisational culture - the behaviour and attitude of
business towards IT.

BEST PRACTICES

—— Crstagmr —

Continuous Improvement S I T

o

Standardization

iy
(=1 wd
: g, AP

Trury
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Service Lifecycle

Service Strategy (55)
Define Manage Demand
Strategy % d and Portfolio
‘ sirafeglc changes
Continual Service

e

(csi)

Optimise

.

“Build and_
Test
A
. = - X -_. ol
Deploy o Jid
Retireor | . LB 3
Service Operation (50) Trﬂl'l-'-ler :

ITIL V3 Service Lifecycle

Thee 7-S0ep Wi Prooss
- Sk Repwimg

Seiabd: i L

o Foe O

Bapinemsy T For 051
Swwwic e | imeel Managemen]

Strategy

Sarvion Desk
~ v Munageasni
lecident Managenent
Fepuest Fallliment

- Prodoberms M amspramnd.

A Mdnagumonl

Tt hinica | Managesient

AT Opesatione: Managemem
- A ation. W anereenl

g e CTEGE BT Con

360

+anrvn s M s
Sy e Lanvd bl fudaguamieerd
gt Wy M dsibegrmbintstl
-hwwiabeliy Mamapesmend

SIT Sewwicn Cosl imvsily e dras gormad
WAL S ity Managesen
- Sapple Maradgemsen

SRy T aton
 Fuftarie il Marideguasmnl
~Sanpvice Portholio Mans geme

- Demand Managemen

- Tramastion Planning aed Suppaot
- Changge kansgrmen

Serve w Al doad Cond igarales
L]

- Madisdrie: amal Deejlenanein
Banagomenl

+Baepvice Walidabi and Tding

+ Evakisa e

- K ninwierie Wanagement




ITIL v3: The Map

Top Mgt.

Middie Mgt.

Users

Sarvice Desk

Servics Meanud aiment Setvice Reportng

el (i S ok 0 Rl Thm o 8 ol s e I it el (i B s o] e i o B e | iR st e i

IMPLEMENTATION

Top managements commitment for change and
strategic direction;

Clear formulation of targets, tracking and
measuring their realisation;

Accepting innovation and new methods of work;
Clear understanding of business activities
including all stakeholders;

IT should understand business needs,

Business should understand the capabilities of

I &

Information available to all requiring it;

Keeping pace with technology in order to exploit
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IMPLEMENTATION

System Service
Awareness Support

People Processes  Technology

There is confusion about ITIL, stemming
from misunderstandings about its
nature. ITIL is, as the OGC states, a set
of best practices. The OGC doesn't claim
that ITIL's best practices describe pure
processes. The OGC also doesn't claim
that ITIL is a framework, designed as one
coherent model. That is what most of its
users make of it, probably because they
have such a great need for such a model...
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SUMMARY

* Long term commitment

* Best (good) practices to be
applied with customisation

» Significant non-technical
preparation

* People - processes - technology

* Phased approach

QUESTIONS

e
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Levente SZABO

NETWORK AND SECURITY DEVELOPMENT WITHIN THE
HUNGARIAN ARMY

Network And Security

Development Within The
Hungarian Army

Lt Lewenta Szaba

Contents

Brief historical overview of network
development

The Army's stationary transport network
Services provided through the network
Security perspective

Frequently experienced issues

Difficulties in maintaining security
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Historical overview

Army IT networks

Small Local Area Networks, orstand-alone
workstations

A few networks connected in the Budapest area

Connections built between Budapest and other
main HQ's

Smaller units connected and the existing network
upgraded

Ongoing development..

Historical overview

In general:

Decentralized Centralized

Forthe sake of e o _—
Confidentiality O
Integrity LSS I
Availability
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The Army’s Transport Network

A network interconnecting several LAN's
Built in order to have the capability to
Assure communications
Centrally manage
Supervise
Troubleshoot
All network activity passing through

This network is also interconnected to our
troops serving abroad

The Army’s Transport Network
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Services provided through the

network

Internet access

Intranet access

E-mail

VolP

VTC

Application virtualization
EEE:

Security perspective

The goal is to keep all information safe and accessible
LCIA", as mentioned before
Technical aspects
Firewalls
105 systems
Anti-virus products
Etc.
Human aspects
Security focused trainings
Proper clearences

Etc.

368



Frequently experienced issues

Pendrives

Lack of information both on the user's and
the administrator’s side

»Where could this cable go?” type of activities
Laptops
WiFi
General discomfort of users towards security
It makes things slower and more complicated

| do this at home, why can’t | do it here?

Difficulties in maintaining security

Geographical dispersion
It's a long way from Budapest to Afghanistan..
Emerging threats
Malicious employees
Partially segregated networks

Money, money and money

369



Any questions?
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Attila BODOR

PUBLIC KEY INFRASTRUCTURES

o1 Public Key Infrastructures

Cpt. Attila Bodor

Digital Certificate Authority
Department HDF

| What and How in HDF?
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Solutions 1n security. ..

- ¢ Authentication
. Identity of originator confirmed
. Non-Repudiation
Originator cannot disavow transaction
+ Integrity
Information has not been altered
+ Confidentiality
Content hidden during transport

PKI Provides — PKI Services

¢ Privacy and Confidentiality
Secure Lransport
File Eneryption
Secure e-mail
¢ Authentication
Network components & end users
¢ Non-repudiation and Data Integrity
Digital signature
Trusted time stamp

Public Key Infrastructure is based on Public key Cryptography
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Hask
fumction Encrypier algnrithm

algnrsn

Hask-rads

What is PKI? - Mechanism

A Public Key Infrastrocture 1s an Infrastructure to s
and ma : Public Key-based Digital Certificates
¢ Crypto
Signatures, hash, ciphers, assymmetric technics
¢ Inirastructure
Certificates validate public keys. ..
PEI Comyj

Entities
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PKI and the Services
¢+ CLAIM: PKI can help in all

all the =

Iture of

Pitfalls in general...

¢ Security breaches
Key compromises
¢ Inherent difficulties

Revocation

Certificates are
attributes

¢ Inconsi
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Certificates

+ Certificates = Signature
Certilicates are implemented using Signatures
¢ Certificates # Authentication

ication can be implemented using

Same for Authorization, etc.

+ Certficates are stalic
Re-Issue

* *This could be challenged, but not in standard x509
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Version
" Ceraficans
Sevml Mmnbe
Sagmanire it
slpeoithm Alpemitzs

wennfisr Parsmseens

Tvamer Naane
Peaseed of

el B
Walidity

W v 1

Subieon s
priblic ey ©
mirmation
Tnsiiex wingue
ezt By

Sty wyas

PP

¢ Integrity: signature 1s valid

+ Signed by a frusted CA
or certification path is rooted in a trusted CA

¢ Certificate 1s valid now:
We are between Not Valid Before and Not Valid
After time pomts in the certific

¢ Not Revoked

¢ Use 1s consistent with the policy
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CA — Certification Authority

¢+ Issuer/Signer of the certificate
Binds public key w/ identily +attributes
¢ Enterprise CA
¢ Individual as CA
Web of trust
¢ “Global” or “Universal” CAs

VeriSign, NetLock, ...

¢ Trust 15 the key word

377



Key & Certificate Management
in general

Key/Certificate Life Cycle Management
Stages
¢ Initialization
+ Issued (active) Generation
Revocation

* [ssuance

¢~ * Cancellation

{;’ 7 o

[nitialization - Issuing

¢ Registration
Via RA (Central Registration Office)
Identity veritication
’ .\a.':u:t-nr:iin;:_!- y CPICPS docs

[f on-line. should be protected-tauthenticated ()

¢ Key pair generation 235 ; e

# Certificate creation & delivery & Lol

+ [Key backup]
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% | Certificate Creation+Distribution

= ¢ Creation — CA only

X

~ ¢ Distribution  (fo the owner)
Certificate only
theale + private a'h-‘_k'
ver ey securely!

-}
2| =
T

Direct to owner
To repository
3oth (we are...)

Certaficate dissemination
- storing and retrieving
¢ Out-of-band
- ¢ Public repositories
' LDAP-like directories
Used mostly for confidentiality
¢ In-band
E.g. signed e-mail usually carries certificate
[ssues:

Privacy. scalability. ete.
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[ssued Phase

+ Certificate retrieval
To encrvpt msg or verify signature
¢ Certificate validation

Verifv certificate

¢ Key recovery
b

Key backup — automate as much as possible
+ Key update

When kevs expire: new certificate [-tnew key:

Certificate Revocation

+ Requested by
Owner. emplover, arbiter, 777, ... entity

# Request sent to
RA/CA

¢ Mechanisms for Revocation checks
Certificate Revocation Lists (CRL3)
On-line Certificate Status Protocol (OCSP)

« Will it live?




Complete CRLs

¢ Advantage:
Self-contained. simple. complete
+ Problems:
Scalability
« CRL may grow too big
Timeliness
* Also results from CRL size
¢ Conclusion: appropriate for some prepared
domains

Key backup

+ Backup # Escrow
Backup= only owner can retrieve the (lost) kev
Escrow= organization/government can retrieve
the key even against owner’s wish
SOPIN tor E.S. Devive

+ Updating keys

¢ Archiving Keys
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['Tust model 1ssues — Providing trust

+ Who to trust?

Which certificates can be trusted

¢ Source of Trust

How it is established?
¢ Limiting/controlling trust in a given
environment
+ Certification Path Processmg. ...




Certificate Path Processing

-

- & Path construction

Aggregation of necessary certificates

| » Path validation

Checking the certificates and the kevs

* Includes all steps of

Common Trust Models

¢ CA Hierarchy
. ¢ Distributed

+ Web

+ User-centric
Tool

# Cross-certification ( NATC

383



@ | CA Hierarchy

384

. 4 Tree architecture
¢ ¢ Single Root CA

Number of subordinate CA’s
e Eic...
Parent certifies children
Leaves are non-CA (end-) entities
¢ Typically CA cither certifies other CA's or
end-entities, but not both (sub and prod)

+ Evervone has Root CA - regulatory

Distributed Trust Architecture

+ A set of independent hierarchies
May evolve as independent historicallv
& Cross-certification or PKI networking
Connect the hierarchies
¢ Fully-meshed — all CAs are cross-certified
¢ Hub & spokes or bridge CA
Mot= Hierarchy

* No root CA: every end-entity holds its CA PK




(
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i
Cross-Certification

+ Mechanism:
Certiticates for CAs (not end-entities)
¢ Intra- vs. Inter- domain
+ One or two directions
CAI certities CA2 and/or CA2 certifies CAl
+ Control
Cross-certificate limits trust

+ Name. policy. path length. etc. constraints

- Are military system entities PKI-ready?

- How many clients will be involved in the initial
deployment?

+ What are the technical staff requirements for
deployment planning and for deployment?
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Thank vou for your intention!

387



388



Philippe VAILLANT

BOUCLE LOCALE RADIO IP

PRESENTATION DU SYSTEME BLR IP

Major VAILLANT Philippa
Ecole des Transmissions

Présentation du Systéme BLR 1P
Sommaire

1. Le Besoin Opérationnel
{La Problématique du raccordement des SIL)
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Présentation du Systéme BLRE IP
| 1 - Le Besoin Opérationnel

o

Niveau Tactigue

L#s Zanes Fancticnnelles |
1 & Sguiien au stationnement s
2. a Transpol »
3« Soutien pedroler s
4 Maintenance »
o SEnte »

|E a E'a:l.lilndl- |1'I'l:l'|11lTlll .
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Présentation du Systéme BLR IP
Sommaire

W

“";-F 1. Le Besoin Opérationnel

o (La Problématique du raccordement des SIL)

2. Le Déploiement Logistigue
(La Mission de la BLR)

3. Technologie et Matériel utilisés

Prégentation du Systéme BLE IP
2- Déplaiement du Systéme BLR

La missicn de la BLR

el cha couvrir ﬂ@:llﬂm islcyue ol pedmettie 28 e raccordement des SIL
ol leus Irferconns m'ﬂﬂ_lﬂ.ﬂ serveu midlien en France
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Présentation du Systéme BLR [P
2 - Raccordement des zones fonctionnelles

Présentation du Systéme BLR IP
Sommaire

o 1. Le Besoin Opérationnel
(La Problematique du raccordement des SIL)

2. Le Déploiement Logistigue
(La Mission de la BLR)

13 Technologie et Matériel utilisés
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Présentation du Sysieme BLR IP

i 3 - La Technologie.

il W il
La Boucle Locale Radio est un systéme de communication
radic haut débit IPF basé sur la techinologie WIMA}{ B02.16d

JI 1\ =

e de frequences 2.3 GHz
g denviron 2 km
= Puissance | 35 & 142 Walls

WIMAX (Waorldwide Interoperability for Microwave Access)
Standard de réseau sans fil métropolitain

Présentation du Systéme BLE IP
3 - Le Matériel : La Station Point d'Accés

L' r
Permet ie raccordement au réseau de lous les
Syetemes dinformation Logistagus
Elle as=sure ka gestion des Statons « Client » |
pére e paan Jadressage P el Nnbefconnexion Sves e réseall de Zone
Elle sécmse et supervise |ensemble du régeau

- i‘:-_.._.'-:'.i-nll.f.u_—-i-' "
f =
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Présentation du Systéme BLE IP
3 - Le Matériel | La Station « Client =

La Station « Client » {5C) permet :

= | faccofdement de postes de travail ou de petils roseaus bacligues
des SiL disposse sur kes zones fonctionnelles & un débit minemal de
128 Khitfs.

= Un Boges an lidphonee araiogique Bl un accls o WBldphonie 1P,

Présentation du Systéme BLE IP
En Conclusion

* Le systéme de communication BLR IP a pour
vocation principale de répondre au besoin en
communication téléphonique et en transmission de
données des Systémes d'Information de la Logistique.

= L'objectif est de permettre le dialogue sur |2 théatre
d'opération des différents Systémes d'Information de
la Logistique jusqu'a laur service fonctionnel en
France.

i » La BLR répond ainsi a des contraintes
Opeérationnelles, d' Emploi et de Sécurite.
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Frésentation du Systéme ELR IP

-flﬁ-l "
& g

Készanam
Mercl de votre attention
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VEGJEGYZETEK: FREGAN Beatrix-FABIAN Eva

The special relationship for European integration

" TAMAS SZEMLER: A francia-német kapcsolatok az Eurdpa-politika kulcskérdései
tilkrében a XXI. szdzad kiiszobén: Folyamatossag vagy valtozas? Doktori (PhD)
értekezés, Budapesti Corvinus Egyetem, Nemzetkozi Kapcsolatok Doktori Iskola,
2000.  http://phd.lib.uni-corvinus.hu/140/01/szemler_tamas.pdf  (downloaded:
03.01.2009)

i FERENC GAZDAG: A francia-német egyiittmiikodés évtizedei: negyvenéves az
Elysée szerz6dés. Europai utas, 2003/1, p. 21-24.

il SZEMLER, ibid.

¥ This made clear for the west Europeans that since this time economically,
politically and in the military field their areas would depend on the United States of
America.

¥ The French political elite’s activity in this domain was due to their thought that
the USA did not give them enough guarantees to control the Germans more exactly
West Germany.

¥ Since the foundation of the United Nations (UN) France is one of the perpetual
members in the Security Council. With its membership and as a nuclear power the
Gallic state had a strategic advantage over the defeated Germany. The latter was
waiting for its reunification and for the renovation of their national sovereignity till
1990.

Vil GAZDAG, ibid.

Vil FEERENC GAZDAG Franciaorszag és az iraki konfliktus. Kiiliigyi Szemle, 2007/2-
3, p. 116-133.

™ Concerning the fragile balance between the French political power and the
German economically force, it is made of the practical cooperations and of the fact
that they were inevitable for each other.

* SZEMLER, ibid.
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