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BEVEZETO

On a Kommunikacié 2008 (Communications 2008) tudomanyos kiadvany
konyv valtozatat tartja kezében.

A Zrinyi Miklés Nemzetvédelmi Egyetem Hiradd Tanszéke altal szervezett
rendezvény idén kilencedik alkalommal keriil megrendezésre. Nem titkolt szandé-
kunk és célunk, hogy a honvédelmi, rendvédelmi, nemzetbiztonsagi, illetéleg koz-
igazgatasi dgazat, a védelmi szféra és a maganszektor képviseldi szamara ismétel-
ten olyan konzultacios lehetdséget biztositsunk, amely kolcsondsen elésegitheti a
tavkozlési, telekommunikacios, valamint informacid-technologiai infrastruktirdk
magas szintli alkalmazisanak tovabbi elterjesztését és a korszerii elektronikus
szolgaltatisok mindennapjainkba valé bevezetését.

Az eléz6 Konferenciatdl eltelt egy év gazdag volt valtozasokban. Mind a gyor-
sul6 tudomanyos-technikai fejlédés, mind a makro és mikrogazdasdgi hatasokat
megjelenitd kozgazdasagi hattér, mind a fejlddéssel egyiittjard szervezeti valtoza-
sok arra késztetnek benniinket, hogy id6r6l-idére megvizsgaljuk eddigi tevékeny-
ségiinket, 6sszevessiikk mas akadémiai vagy dgazati kutatdsok eredményeit. Tesz-
sziik ezt azért, mert egyre inkdbb ugy tiinik, hogy a folyamatosan nehezed6 gazda-
sagi feltételek kozott tudatosan kell keresniink a Win-win megoldasokat és a ko-
operativ egyiittmiikodés gyakorlati lehetdségeit. Ennek kivald szinpada a tavkozié-
si, az informatikai ¢s a média ipar konvergenciaja, mely eddig nem ismert, 0j lehe-
téségeket és megoldasokat kindl a professzionalis és a magancélia felhasznaldknak.

A konferencian elhangz6 eléadasok, illet6leg a kiadvanyban bemutatasra keriilé
publikiciok reményeink szerint elésegitik az allami- és a maganszektor kozotti
sikeres interakciot, melynek elmélyitését jelen konyviink korlatozott példanyszamu
terjesztésével is szolgalni kivanjuk.

Egynttal tisztelettel jelentjiik a jelen sorok olvasoinak, hogy a szervezd bizott-
sadg nagy orommel és felelésséggel késziil a 2009-ben megrendezésre kertild 10.
jubilleumi tudomanyos konferencidra, melyen valé részvétel lehetdségére elbézete-
sen is szeretnénk felhivni a figyelmet.

A szervezd bizottsdg
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VOROS Béla'
SUSA ISTVAN EMLEKERE

Susa Istvan ezredes egyetemiink halottja. 32 évig volt a hadsereg tagja.

1953. marcius 1-¢t6l a Hirado Tiszti iskola parancsnoka, 1956-t6] az 6sszevont
Hirad6 - Miiszaki Tiszti iskola parancsnoka, 1957-t6l az Egyesitett Tiszti Iskola
hiradé tanszékének iranyitd vezetdje, nyugallomanyba helyezéséig: 1980-ig.

Mint munkds kddert a kommunista part kiildte a hadseregbe. 1948. aprilis
15-én vonult be Varpalotara, a 16vész zaszléaljhoz. Fél évig részt vett az Gjonc
kiképzésben, majd szeptemberben bevonult a Kossuth Akadémiara. 1949 januarja-
ban valogatason vett részt, ahol k6z6lték vele, hogy hiradéként fog tanulni a Szov-
jetunidban. Kiilonleges tanfolyamon vett részt, ahol foként az orosz nyelvet tanul-
tak. 1949. jalius 17-én alhadnagyi rendfokozatban avattak. A tanfolyam tovdbb
folytatddott, matematika ¢és fizikatanulassal, majd annak befejezése utdn csak az
orosz nyelvvel foglalkoztak. Szeptember 7-én meghdzasodott. 1949. november
25-én végre elindultak Kijevbe!

A felmérd decemberi vizsgan a tanfolyam idejét félévvel meghosszabbit-
va, masfél évben hatdroztak meg. Az eredményes tanulds végén allamvizsga volt.
Szovjetunié Kommunista Partjdnak torténetébdl, amit kivalora tett le. Még 2 tan-
targybol volt vizsgaja, amire 6néletrajzdban nem emlékezik. A vizsga végén f6-
hadnagy lett.

Hazajovetele utdn a hiradé csoportfénokségre keriilt, a kiképzési osztalyra.
1951. november 7-¢n szdzadossa, 1952. november 7-én 6rnaggya 1éptették ¢l6.

1953. marcius 181 kinevezték a Hirad6 Tiszti Iskola parancsnokdva. Valtoza-
sok voltak a képzésben. Megsziint a néi tisztképzés, a tanulmanyi 1d6t pedig fel-
emelték 3 évre. Bevezették a felvételi rendszert, a jelentkezést érettségihez kotot-
ték. Az iskola parancsnokat beiskolaztak a katonai akadémia levelezd tagozatara.
1954 novembercben alezredessé 1éptették elb.

Személyi életében is valtozas tortént. Megsziiletett masodik lednygyer-
meke. Rendkiviil j6 sportold volt. Sport pisztolyban 1. osztalyt versenyz6, a tiszti
roplabda csapatban tagként részt vett a csapatsportban.

1956-ban 6sszevontak az iskolat a miiszaki tiszti iskolaval. Az iskola parancs-
nokava 6t nevezték ki. Szentendrére koltozEs utdn roviddel kitort a forradalom.
Kettds szerepe miatt tébb mint 10 évig nem Iéptették eld. Elsd feladatként 250
f6vel védte a Magyar Dolgozdk Partja kozpontjat, mas egységekkel egyiitt. A for-
radalom kés6bbi iddszakdban fegyverekkel latta el a megalakitott Nemzetdrség

! Szerzé: nyugallomanyt ezredes, Hiradd tiszt.
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csapatait.

1957. marcius 1-i daitummal megalakult az 6sszes tiszti iskolat 6sszevon-
va az Egyesitett Fegyvernemi Tiszti Iskola Budapesten (éppen ebben az évben, 50
év utan sziint meg az Ul16i uton az elfoglalt épiiletekben a tisztképzés!).

Az iskolan kialakitott Hiradd Tagozaton ¢ lett a vezet6, ¢s itt maradt 1980-ig,
nyugallomanyba helyezéséig.

Szolgalata kozben a képzés tobbszor atalakult, az iskola féiskola lett.

1957-ben befejezte a katonai akadémidt. 1969-ben egy évre ismét beiskolaztak
a Szovjetunidba, Leningradba. 1974-ben megbiztdk a vietnami tiszti iskola techni-
kai bovitésével. Tanszékén tobb olyan ujitast vezetett be, ami késébb az egész
iskola atvett (osztalyfénoki rendszer, a hallgatok tanszéki alarendeltségbe helyeze-
se, a technikai szolgdlatiranyitisa stb.). A Hiradé tanszéken képeztek ki elszor
kulfoldi hallgatokat.

1974-ben az 6 vezetésével 1étrehoztak a Hiradd Muzeumot, ami leszikitve, de
még mindig 1étezik.

1969. aprilis 4-én ezredes lett. Ezutdn még tovabbi munkaval segitette a tiszt-
képzést, melynek felsorolasara mar nem vallalkozom.

Meg kell még emliteni a polgari életben végzett, tobb évtizedes tanacstagi
munkdjat a XI. keriiletben. Mindkét leanya egyetemet végzett. Unokdit szerette,
mindig mesélt roluk.

Nyugallomanyba helyezése utan, amig egészsége engedte, a Zalka, majd a
Bolyai nyugdijas klub vezetdje volt.

Tobb évtizedig dolgoztunk egyiitt. El8szor, mint az aldrendeltje, majd a
nyugdijas klubban a tarsa. Voltam vele Vietnamban, segitettem mindazon kényvek
kiadasaban melynek ki6tlgje volt. A tobbszor athelyezett Hiradé Mizeum készité-
sében, majd athelyezésében rész vettem. Nem volt kénnyli ember, de élete végére
megvaltozott.

Most, hogy mar nincs kézottiink, szivesen emlékezem Red. Elete tanulsagos le-
het szdmomra is.
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Dr. REVESZ Gyula

HIRADO KIKEPZES ANOMALIAI

A hiraddképzés torténete szorosan kapcsolddik a hiradas és a katonai hiradas
kialakulasahoz és fejlédéséhez.

Az okori gorog dramaird, Aiszkiilosz Agamennon cimii dramdjaban részletesen
leirja, hogyan tartotta a kapcsolatot a sereg vezére, Agamennon a feleségével a
trojai haborn alatt (jelz6tiizek, 800 km-re).

Korunkhoz kézvetleniil kapcsolddd katonai tavirdsalegységek a XIX. szazad
kozepén jelentek meg, majd az ezredfordulon megkezd6dott a radidhiradas fokoza-
tos bevezetése a hadseregekbe, melynek jelentdsége az 1. és a I1. vildghaboruban
teljesedett ki. Ma mar a katonai telekommunikicios halozatok lefedik bolygonk
jelentds részét.

A hiradé eszkozok fejlédésével egyre jelentdsebbé valt a hiraddcsapatok szere-
pe, melyek meghatdrozo eleme a tiszti-tiszthelyettesi allomany felkésziiltsége.

Tarsadalmunk a gyokeres atalakuldsok korat éli. Egész tdrsadalmunk fejlédésc-
nek egyik kulcskérdése és nélkiilozhetetlen feltétele a tudati viszonyok gyorsabb
iitemi fejlesztése, az emberek gondolkodasanak erdsitése, erkolcsi arculatuk meg-
valtoztatasa, miiveltségiik gyarapitasa; valamint a mai ,,rohand” vilag gyors iitemi
fejlédésének — mind a szamitastechnikai, a hirado és informatikai fejlédésének -,
szinte azonos iitemben valo kévetése.

Mindezek egy szakmailag jo felkésziiltségli oktatdi, neveldi és pedagdgiai
mddszerek 6sszességét alkalmazva valnak megvaldsithatéva. Egyrészt fokozddnak
a személyi allomany kiképzésének kovetelményei, masrészt a tarsadalmi, a tudo-
manyos-technikai fejlédés, a harcaszat mindségi valtozasai a pedagogia folyamata-
ban, sok 0j elképzelést, lehetdséget hoztak felszinre. Igy a szakkiképzésen dtesd
katondk idészakvégi, meghatarozott kovetelmények teljesitési szintjének bizottsa-
gilag ellendrzott felmérése, az osztalyba sorolds is az a tevékenység, amely soran
megallapithato szintre ér a felkészitett egyén.

Az oktatas sziikségessége nem csak kotott iskolai intézmények keretein beliil
valik sziikségessé, hanem valtozatos tanfolyamok megszervezése is hozzajarul a
tudasszint gyarapitasahoz. A permanens nevelés- mivelddés eszméje, a személyi-
ség cgész életén at tartd formaldsanak- formaldédasanak gondolata természetesen
nem valamiféle abszolut 1), elézmények nélkiil vald, és nem is a XXI. szazad szii-
lotte.

Valojaban az oktatdsi rendszerben az jon 1étre, amivel az oktat6 ¢s kiképzendd
azonosulni képes, és aminek a végrehajtasara kész. igy fog megvaldsulni a kikép-
z¢s alkalmaval a teljesitési szint produkalasa.

A katonai hiradds — mint a hadtudomany egyik dgazata — a fejédés sordn hosszi
¢és bonyolult utat tett meg.

A hiradas, illetve a hiradé eszkozok fejédése az emberi tarsadalom fejléddésével
parhuzamos. Az elsé hirad6 eszkozok — a harctevékenységekhez hasonldéan — rend-
kiviil kezdetlegesek voltak.
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A kés6bbick folyaman a fegyveres er6k 1étszamanak noévekedése, azok korsze-
riibb harci — technikai eszkozokkel vald ellatottsaga, a harctevékenységek vezetési
mddszerénck megvaltoztatasa a csapatok vezetését és irdnyitasat is egyre bonyolul-
tabba tették. A hiradassal szemben fokozottabb kovetelményeket tamasztottak,
amelyek sziikségessé tették 1j, korszeriibb hirad6 eszkozok 1étesitését és a hiradds
megszervezése bonyolultabb médmaddszereinek alkalmazasat.

Ugyanakkor a hiradé eszkozok tokéletesedése rugalmasabbd tette a csapatok
vezetésének megszervezesét, ami befolyast gyakorolt a harctevékenységek vezeté-
sének modszereire. Ilyen formdban a katonai hiradas fejlédése elvalaszthatatlan a
hadtudomany fejédésétol.

A hiradas alapjat a veszélyjelzések tovabbitasa képezte. Modszere: jelzbtiizek,
faklyak, kilonféle hang- ¢s latjelek stb. voltak.

A kiilonb6z6 vezetési szervek kialakuldsidval a csapatok irdnyitasara mar
latjeleket, hangjeleket, valamint a személyes példamutatast alkalmaztak. Itt mar
alkalmazasra keriiltek a kiilonbozd zaszldjelek, kiirtdk, dobok stb. A harcol6 felek
létszamanak novekedésével alkalmazast nyertek az érszemlancok, gyalogos, lovas,
majd kerékparos hirvivék. Az 6sszekotdt (megbizott személyek) napjainkban is
alkalmazzak.

A XV-XVIII. Szizadban a csapatok fegyverzetében és szervezésében, valamint
a haboru és harc vezetésének modszerében hatalmas valtozasok torténtek. A hadse-
reg szamszeril valtozasaval egyiitt uj fegyverek is megjelentek. Novekedett a hir-
adas jelentdsége. Az egyszerti hiradoeszkozok mind kevésbé feleltek meg a hdboru
és vezetés kovetelményeinek.

A technikai hiraddeszkozok fejlédésében az elektromossag felfedezése, alkal-
mazasa, illetve az elektromos hiraddeszk6zok feltaldlasa gyokeres fordulatot jelen-
tett.

Modern haderdrél a XIX. szdzad vége és a XX. szdzad clején végbement gyo-
keres technikai fejlédés utdn beszElhetiink. A hiradds legfontosabb feladata a min-
den szintli vezetés megvalositdsa. A haderd fejlédésével a csapatok vezetésének
rendszere is egyre bonyolultabbd valt. A vezetés nagyobb igényli kovetelményeit
ki kellett elégiteni a hiradé technikai eszkozoknek, ezzel egyiitt jabb és jabb
technikai eszk6zok jelentek meg. A hiradé kiképzést ezekhez az 0j megndvekedett
kovetelményekhez kellet igazitani. A magyar haderd fejlédése és atalakulasa sordn
a hiradé kiképzés is valtozott.

Megalakult a csak szerzdéses és hivatdsos katonakra épiilé haderd. A szerzé-
déses katondk képzésénél az elsddleges szempont a céliranyos kiképzés, tehat
konkrétan a beosztisdval kapcsolatos feladatokat maximadlisan ismerje, és ezeket
folyamatosan fejlessze.

Elénye, hosszu idére lehet szamolni viszonylag dllandé allomdnnyal, kévetel-
ményszint névelhetd, takarékosabb kiképzés, iit6képesebb.

A hiraddcsapatok harckiképzésének céljandl, jellegénél, rendeltetésénél, felada-
tanal fogva, azoknak a céloknak és feladatoknak kell megfelelnie, amelyeket a
dircktivikban, parancsokban, intézkedésekben ¢&s szabdlyzatokban a Magyar Hon-
veédség katonai, alegységei ¢s egységei felkészitésére, osszekovacsolasara, az alap-
rendeltetésiikbdl adodo feladataik teljesitésére vald készenlét elérése érdekében
meghataroznak.
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A hiradécsapatok harckiképzési rendszerének felépitése, alkotd elemei, kéve-
telményrendszere célirdnyosan, egységes keretbe foglalja mindazon elvarasokat és
cclokat, kovetelményeket s feladatokat, amelyeket a hiraddcsapatoknak teljesite-
niiik kell ahhoz, hogy meg tudjanak felelni azoknak az irott és iratlan feladatoknak,
melyek a haza védelmének magasztos feladatabol rdjuk harulnak.

A hiradécsapatok harckiképzése tervezésének alapjat a Honvéd Vezérkar f6no-
kének, az MH szint{i parancsnokok intézkedései, az eldjard parancsnok parancsa, a
kiképzési és szakkiképzési programokban meghatarozott feladatok, valamint az
adott kiképzési iddszakra tervezett kiemelt kiképzési feladatok képezik.

A tervezés altalanos kovetelményei olyan elvek, amelyeket a tervezéssel fog-
lalkozoknak, igy a parancsnoknak és torzseknek is figyelembe kell venniiik a mun-
kavégzés soran. A legfontosabb alapelvek: az objektivitds, a komplexitds, a tudo-
manyossdg, a rugalmassag ¢s részletesség, a kozerthetdség és az egységesség.

Az objektivitas azt fejezi ki, hogy a tervezésnek a 1étez6 valdsigra, a szervezet
miikodésére kell alapozoédnia, keriilnie kell a szubjektiv, az egyedi, vagy csak a
sziik csoportérdekeket szolgald tényez6k figyelembe vételét.

A komplexitas arra utal, hogy a tervezés folyamataban mindig, minden esetben
az egész szervezetet, annak minden folyamatat, tevékenységét dsszefiiggéseiben
kell 14tni ahhoz, hogy az elkésziil$ 1j terv illeszkedjen a korabbiakhoz, a kordbban
mar megtervezett ¢s beinditott feladatok végrehajtasahoz.

A tudomdnyossag megkoveteli a vezet6tdl — a meglévd gyakorlati tapasztalatai
mellett, - hogy alkoté moédon hasznilja fel a tudomdnyok altal megteremtett, a
gyakorlatban mar bevalt moédszereket.

A rugalmassag és részletesség a tervezés soran ellentétes kovetelményként 4ll-
nak szemben egymadssal. A terv részletessége az, amely lehetévé teszi, hogy a
szervezet kiilonb6z6 vezetési szintjein a tervet el lehessen késziteni. A kiilonb6z6
vezetési szintek nem igényelnek azonos részletességet. Az alsobb vezetési szintek-
t6l a felsébbek felé haladva nd a globalitds, az dltalanossag és a rugalmassag ¢s
csokken a részletesség igénye.

A kozérthetéség biztositja azt, hogy a terv tartalmilag és formailag ugy épiiljon
fel, hogy azt a szakteriileten dolgozdk kivétel nélkil értsék, mert 6k fogjdk megva-
l6sitani.

Az egységesség azt jelenti, hogy egyszerre egy, mindig csak egyfajta elgondo-
1as Iehet érvényben. (Ha t6bb van az zavart okozhat!) Ugyanakkor arra is ravilagit,
hogy minden tervnek kovetnie kell a szervezet specifikus (miiszaki, gazdasagi,
pénziigyi stb.) cselekvési programjait, hiszen egymassal kolcsonhatasban fiiggnek
egymastol.

Megtanitani és képessé tenni a katondkat szakbeosztasuk teljes értékii ellatasa-
ra, kialakitani és megszilarditani egytittmiikodési készségiiket az alegység elétt alld
feladatok megoldasaban.

Felkésziteni a katondkat a hiradé ¢s FRISZ eszk6zok (allomasok) telepitésénél
¢és bontdsanal egy kezeldi feladat irdnyitds mellett torténd ellatdsara, megtanitani
Oket az chhez sziikséges alapvetd szabdlyokra, valamint a tevékenységek soran
betartando biztonsdgi rendszabalyokra.

Felkésziteni a katondkat az eszk6zok szabdlyos tizemeltetésére ¢s forgalmazasi
szakfeladataik ellatasara.
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Igen ma is ezen céloknak kell megfelelni, mikor a kibontakoz6 informacios
korszakban a globalizacid tendencidi és az informatika valtozatlan iitemii fejlédése
minden szféraban folyamatosan béviti a kiilonbozé szereplék kozotti egyiittmiiko-
dés lehetdségét, ugyanakkor fokozatosan noveli szerepét. Ennek megfelelden né-
vekszik a szereplék kozotti interoperabilitas jelentdsége is, amelynek megjelenése
és el6térbe keriilése a technikai és ezen beliil els6sorban az informatikai rendszerek
¢és eszk6zok halézatba kapcsolddasahoz kothetd.

Bizony mikor annak idején az egyetemen, a hiradotanszék vezetdjének felvetet-
tem azt a problémat, hogy a tananyag, s az cléadasok jérészt ismeretlen hiradd
eszkozokr6l és elvekrél szolnak, nos O kifejtette, hogy ¢ magas oktatasi szinten
elére kell tekinteni és a kozeljovoben tért hoditd, 0j eszkézokre szikséges felkészi-
teni a hallgatdkat. Meggy6z6dése volt (ahogy minden honvédelemre elkotelezett
katondnak), hogy hamarosan bekovetkezik az attorés és felzarkozunk a vilaghoz
hiradotechnika és rendszerek terén.

Nos abrand marad, vagy csak lassan haladunk!?

A TI. Vilaghaborit kévetden 11j magyar radidkésziilékeknél (R-10-t61 R-50-ig) a
szovjet behatds érvényesiil a Magyar Néphadseregben. A Varséi szerzddés hatasara
a hirad6 eszko6zok cseréje beindul, és 1960-70 kozott ellatjdk az alakulatokat. Ezek
a radidk még a mai napig rendszerben vannak és hasznaljuk éket. Ezek az R-130,
R-111, R-123, R-140, R-137, R-107, R-159, R-1260, Troposzféra radidallomas,
Rel¢ék: R-1412, R-1406, Mikro: R-404, R-414.

A 80-as években kisérleti jelleggel miiholdas hiradast tizemeltettiink. A racs-
rendszerd hiradds gondolata mar a 80-as években felvetédott, de szovjetek nem
engedték mert az irAny-tengely hiradast alkalmaztak.

Napjainkban még mindig az analog radidk vannak tobbségben, de mar a rend-
szervaltds utan megjelentek az 0j digitalis eszkozoket is. A digitalis eszkozok meg-
jelenésével sziikségessé valt a késziilékekre torténd kiképzés. (Digitalis kdzpontok:
HICOM 300E; Radidk: Harris, MRR; Miiholdas telefonok: Inmarsat, Iridium,
Motorola) Ezeket kézponti tanfolyamokon valdsitottdk meg. Ezekre a tanfolyam-
okra a csapatoktdl iskolaztak be az dllomanybél, de a tiszti és tiszthelyettes kép-
zésben is oktattak.

Rohamosan fejl6d6é kommunikaciés igények a Magyar Honvédségnél is jelent-
keztek. Az anal6g kapcsolastechnika kivaltasanak folyamata napjainkban is zajlik,
a rendszer homogenitdsdig még hosszu id6nek kell eltelnie. A tervezett, a jovében
hadrendbe allithaté katonai kommunikacios eszkozok, hirhalozatok miikodése
elkeriilhetetlen az elézéekben emlitett kivaldan tréningezett katonak nélkiil.

A hivatdsos dllomanynak el kell sajititania az Gj digitalis radiok, ¢s mas hiradd
eszkozok rendszerben torténd hasznalatat, azok beillesztését a haldzatokba, azok-
kal torténd szervezési, tervezési munkak elvégzését.

A tiszthelyettesi dllomany a kivitelezés ¢s megvaldsitas legfontosabb rétege,
szdmukra elsérendii feladat az eszkozok teljes mértékil ismerete, alkalmazasa,
illetve a beosztott dllomany felkészitése.

A kiképzésen megfeleld mennyiségii, mindségli szemléltetd eszkdzoket, segéd-
eszkozoket, trenazséroket kell alkalmazni, illetve az éles gyakorlatok szamat no-
velni kell a kiképzési tervekben.
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A miiholdas osszekottetés kiemelt jelentdségii az 1j kommunikacids rendszer-
ben, ez az egyetlen atviteli at, amelyet a Magyar Honvédség nem hasznalt a régi
(analég) eszkozok alkalmazisa sordn. Mara a kiilszolgalatok fontos osszekottetési
vonala a mitholdas kapcsolat.

A jelen és a j6v6 0j technikai vivmanyai k6zé tartozik az ¢l6z6 eszkéz mellett a
,digitdlis katona” altal alkalmazott eszk6zok, video-konferencia dsszekottetések,
¢és szamos ujitasok, melyeket a nyugati orszagok hadseregei mar alkalmaznak.

Osszegezve, a jové katonainak ismernie kell a szamitdstechnikai eszkozoket,
alkalmazasokat, a digitdlis rendszercket, magas szinti nyelvtudas birtokdban kell
lenniiik.. A tiszt dllomanynak szervezdi, tervezdi, a tiszthelyettesi dllomanynak
technikai és kiképzési ismeretekkel, a szerz8déses legénységi allomanynak pedig
kezel6i ismeretekkel kell rendelkeznie.

A hiradétisztek képzése, akik ka- — ; ;
tonai szakmai (villamosmérnoki) ¢&s '
az AaltalAnos katonai (tiszti) tudds
birtokaban, rovid adaptacios iddszak
utan képesek a hiradé
alegységparancsnoki, vagy javitd
alegységparancsnoki funkciok ellata-
sara és a technikai, szervezeti valto-
zasokbol adodoé vy feladatok végre-
hajtasara. S B i N

A civil szférdban a kommunikacids informacids haldzatok ¢s eszkozok sokkal
nagyobb iitemben fejlédnek, mint a katonai téren. Ennek oka egyértelmtien a sok-
kal nagyobb piac a civil szférdban. Kevés cég foglalkozik katonai alkalmazasra
szolgalo berendezésekkel. Eppen ezért, hogy a hadsereg ne maradjon le technikai-
lag, a kereskedelmi célokra gyartott rendszercket kénytelen alkalmazni. Ez persze
nem minden esetben tesz eleget a NATO-irdnyelveknek. Napjainkban ¢s a jovében
is a civil informatikai ¢s a tdvkozlési technoldgiak és eszkozok fejlédési iranyvona-
la hatarozza meg a Magyar Honvédségben alkalmazott eszkdzoket is.

A hiradé ezred rendelkezik azon hagyomanyos technikai eszkozparkkal, amely
jelenleg még az MH hirrendszerének alapjat képezi, valamint folyamatosan (bar
lassan) egésziil ki a technikai dllomany korszerti eszkézokkel.

Az eddigickben leirtakboél jél latszik, hogy mindenki ismeri-latja a hiradé kép-
78s (s egycb teriiletek fontossagat), tamogatasanak sziikségességct. Noha sokat és
meggybzden beszEliink e tény fontossagardl, szinte semmi sem torténik. Valdszi-
niileg a politika, a pénziigy és hasonldk allnak a hattérben, de a Iényeg nem valto-
zik.

Mivel nincs (szerencsére) kozvetlen katonai veszély az orszagra, igy a fontos-
sdgi sorrend is Osszekuszalodik. A folyamatos létszamcesokkentések, atszervezések
rettenetesen ranyomtak bélyegét a honvédségre. Gyakorlatilag missziés haderd
lettiink és csak ezen illetve fenntartasi és PR tevékenységek (falunap, bemutatdk)
feladatait hajtjuk végre.

e
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A hiradé tevékenység stabilan miikédik az objektumokban telepitett hirkoz-
pontok altal, valamint a mobil kisalegységek tevékenységein keresztiil. Ez igy igaz,
de hogy ez milyen nehézségek aran teljesil, arr6l kevesen beszélnek.

Egyik f6 probléma a létszdmhidny, folyamatos a lemorzsolodas és egyre keve-
sebb a jelentkezd. Ez egyértelmiien anyagi ¢&s technologiai-ideologiai okokra ve-
zethet6 vissza. A masik {6 ok a kiképzés képzésrendszere. Mig a régi hader6ben az
iskolak komoly szervezésiick voltak, tele szakember gardaval, addig jelenleg talan
mar katonai iskola sincs. Amig az alakulatokhoz megfelelden képzett hirad6 kato-
nak érkeztek az iskolapadbol és csak a tapasztalatszerzés, a gyakorlati ismeretek,
valamint a rutin megszerzése volt a cél. gy hamar jo képességii szakemberek dol-
goztak szerte az alakulatok hiradd beosztasaiban. Jelenleg ez mar csak a régmult
idézése, mivel az utobbi években megvaltozott a képzési rendszer.

Hirado beosztasba érkezetteknél lehet kezdeni az atképzéseket, de ez a meglévd
feladatokkal egyiitt roppant nehéz. Sulyosbitd tényezé a megfeleld szabalyzatok,
segédletek és legféképpen a tantermek hidnya. A hiradé szakdg képzése technikai
és tantermi segitség nélkil egy szélmalomharc.

Mobil eszkoézokon hajtodnak végre a foglalkoza- ‘
sok, megsokszorozva a hibalehetdségeket, a javitd-
si feladatokat.

Missziés haderd, ugye korabban részleteztem,
milyen nehéz kezelni a hiradé eszkozoket alapos
felkészités hidnyaban. Ugyanakkor halmozodik a
probléma, hogy sok kiilszolgalaton olyan eszk6zo-
ket kezelnek a katondk, ami itthon csak elvétve
talalhaté meg, vagy még annyira sem. Korszerii mitholdas képzés még ennél is
nchezebb, mivel a haszndlati dija kiemelkedd, igy probaiizemeket sem tanicsos
végezni.

Folosleges sorolni, mennyire sziikséges lenne tobb ¢s komolyabb technikai
eszkozokre, oktatasi koltségre, tantermekre, hiszen ezek magukért beszélnek. Nem
Iehet lebontani egy kiépitett hirkozpontot, hogy gyakorlds-képzeés miatt ujra fel-
épiiljon, vagy egy miikodd tabori hirrendszer hiradé aut6inil sem lehet gyakorol-
tatni az dllomanyt (jabb ¢s Gjabb feladatokkal.

Megoldas a mar emlitett felszereléseken mulik, de a legmodernebb technikai
eszkozok sem alkalmazhatok kezel6személyzet nélkiil. Fentebb mar utaltam az
objektivitds fogalmdra, de szembetlind, mennyire nem valésul meg. Amikor az
alegységek képzését sutba kell vagni, mert az eloljarénak éppen koltézkodési
gondjai vannak.

A misszi6s leterheltség kettds megitélésii, hiszen komoly szakmai tapasztala-
tokkal jar, ugyanakkor a kiesett személycket nehéz pétolni. Nagy id6vallum a
felkészités- feladat-szabadsag vonzata.

A megnévekedett diszelgési-kegyeleti feladatok épp ugy nyomjak a hiradok
vallat, mint a frekvenciagazdalkodas. Régen tomkelegével allt rendelkezésre frek-
vencia, most a civil szféra elviszi a mindséget és csak a maradékbol hamozgatha-
tunk. Ez roppant feleltlen és nagyon megneheziti a gyakorlast. Sok esetben vég-
rehajthatatlan feladatokat eredményez.
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Osszegezve megéllapithaté, hogy az 1j feladatok ellitdsira alkalmas modern
haderd, csak a megfelelden kiképzett, eszkozokkel felszerelt, felkészitett &s ele-
gend§ 1étszami katondk segitségével allithato fel.

A fejlett, mas hadseregek altal mar alkalmazott katonai kommunikacids haldza-
tokban digitalis eszk6zoket alkalmaznak, melyek miikodésébol, kezelésébdl ado-
doéan uj kiképzési rendszert kell kialakitani. Ennek biztositasara, el6készitésére
elsbdleges fontossagu a tiszti dllomany kiképzése. Ezen allomany szamara a sike-
res feladat végrehajtds szempontjabol legfontosabb a rendszerszemléletic gondol-
kodasmod, amely azt jelenti, hogy képes legyen az adott feladathoz kivalasztani a
legmegfelel6bb kommunikacios rendszer felépitését, az alkalmazott modszereket,
az osszekottetéseket, az alkalmazasra keriilé eszkozoket.

23



24



Balazs PANDI- Erik PANDI2

KEY ISSUES REGARDING THE APPLICATION OF
SOFTWARE TOOLS TO SUPPORT THE ORGANIZATION
OF THE FIELD COMMUNICATIONS SYSTEM

Abstract: the article provides an overview of requirements - primarily from a
NATO mission perspective - currently set out for the national military
communications systems, then highlights the key issues regarding the ap-
plication of software tools to support the organization of the Field Com-
munications System for increased efficiency.

Keywords: CIS, C4, information, information technology, support.

1. Requirements set out for the national military communications systems

Since the era of the mass-armies has ended, both domestic and foreign military
specialists have been forced to reconsider how to create such a new army that
meets the challenges of our modern age, and is reconcilable with economic poten-
tial of a sustainable nation. In general it can be said that, due to the tightening of
the military budget, focus has shifted to the solutions, which increase efficiency in
the most economic way [1]. The extensive changes on the field of Information
Technology in the previous decades, have expressed a strong demand for moderni-
zation of both the field and stationary communications systems. In the past few
years many developments have focused on the creation of intelligent networks. The
tendency has definitely shifted towards the smart, self-organizing, self-repairing
networks [2]. The Hungarian Army is especially interested in the transformation of
its’ communications systems, as its’ national and international responsibilities, and
both personnel and financial capabilities, have fundamentally changed since join-
ing NATO. Taking our current capabilities into account, these changes will defi-
nitely have to utilize the technological possibilities offered by the civilian sector
[3].

An example of the changed circumstances is Hungary’s active cooperation in
the International Security Assistance Forces (ISAF) mission, where both civilian
and military technical equipment and solutions can be found during the organiza-
tion of the communications. The mission circumstances set out requirements on a
wide scale for the applied technology. Key issues in terms of transferring informa-
tion:

time needed for transferring information;

security of information;

invulnerability and integrity of information;

availability of information.

The realization of the above is assured by the communication and computer
networks deployed for the Hungarian forces. Communication networks can be
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partly wired, or completely wireless, from which the communication between the
individual campgrounds is always via satellite link, based on wireless communica-
tion, while the communication between campsites within the campgrounds is man-
aged by UHF radio networks or satellite phones.

The organization of computer networks is done in a similar manner. The com-
puter systems connected to the backbone network are connected via satellite link,
while local intranet networks also exist, which have different levels of classifica-
tion.

1.1 Communications networks

The communications network is based on an Initial Voice Switched Network
(IVSN). It’s also possible to make classified calls on this system. The backbone
network is created by satellite link. /nmarsat and Iridium subsystems have been
introduced for this system, the operational cost of these is however quite expen-
sive. The Iridium system only provides a low level of data-security, while the In-
marsat system together with additional endpoint devices is capable of managing
calls with a high level of information-security. In the UHF radio systems, the most
commonly used device is the Harris radio, which is capable of both voice and data
transmission. During NATO missions the systems of local GSM providers can also
be used, but mainly for being in contact with the local authorities.

1.2 Computer networks

The campgrounds are connected using the NATO network based on the Micro-
soft Windows Active Directory System, which conforms to the highest level of
security requirements (ISAF Secret Net). The main profile of the network is a mail-
ing system using a modern addressing structure, and a Web portal (WISE page).
The campgrounds and campsites also have local area intranet networks with differ-
ent levels of classification. The networks are separated and the number of users
with access to the system is also limited. The main concepts are:

users can only access data, which they have access to;

administrative access is kept on a minimal level;

the application of the “complete and satisfactory” concept when creating the
system and the services;

the construction of a system/directory structure based upon special access rights
for storing information, where the main point is that after a piece of information is
entered into the live system, the user is unable to alter or delete it;

tape backups for protection against specific hardware faults [4].

It can be seen that communication of national military corps and sub-corps to
be applied in an international environment is done by complex systems and solu-
tions. So one of the crucial aspects of the new communications network based
upon digital technology that the Hungarian Army would like to introduce, must be
to conform to the requirements set out by NATO, in other words interoperability

[3].

2, Key issues of software support
According to AAP-31 (NATO Glossary of Communication and Information
Systems Terms and Definitions) the Command and Control Communications and
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Computer system is inseparable. The C4 is an integrated system of doctrines, pro-
cedures, organizational structures, personnel, equipment, devices and communica-
tions, whichs’ purpose, is to support commanders in command and control during
military activities [6]. It can be seen that design and organization of the national
field communications networks requires a new perspective. These processes today
can no longer be carried out, according the traditional methods, in other words the
everyday write it on paper, send it, and finally the military organizations will try to
execute it process. The design and organization of the modern, digital communica-
tions system today can only be done by advanced hardware and software support
[7]. Considering that the Hungarian Army in terms of the field communications
system lacks modern solutions, in our opinion the military purpose design and
organization software should implement the following functions:

selecting the deployment arca on a digital map;

specifying the physical location of the nodes;

defining of the link between the individual nodes;

simulation;

necessary modifications after the simulation;

printing and visualization tasks;

data exchange with other users, and executive personnel,

network monitoring in the functioning system.

2.1. Selecting the deployment area

The software has to provide an option to select the deployment arca on a digital
terrain model (in the homeland, or primarily in the EU), where we would like to
deploy the nodes of the grid.

2.2. Specifying the physical location of the nodes
The software has to provide an option to specify the exact (geographic) de-
ployment location of the nodes and communications centres.

2.3. Defining the link between the individual nodes

After specifying the physical location of the communications centres, the soft-
ware has to be able to calculate the connection-probability of the individual direc-
tions, and line-segments. At this point there has to be an option to create databases
in which the tactical potential, the amount of technical equipment, the forces and
equipment used and other additional data can be stored so that the executive per-
sonnel can access this when preparing the required outputs.

2.4, Simulation

This function can be considered the most important. After specifying the physi-
cal location of the nodes and defining the link between the communications cen-
tres, simulation of the network has to be done in order to find out the behaviour of
the network under periods of load, the load characteristics during individual (at-
tack, defence, non-combat) operations, and the problems which can arise.
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2.5. Necessary modifications after the simulation

If during the simulation the system is unable to reach the requested perform-
ance, the software has to provide an option to modify the network by adding addi-
tional nodes, directions, or by modifying the connections of the communications
centres. After the applying the modifications, the ability of the network to reach the
requested performance can be verified by re-running the simulation.

2.6. Printing and visualization tasks

At this phase there has to be an option, to print the visualized results. It should
be possible to display the incoming and outgoing channels from the individual
nodes.

2.7. Data-exchange
The system has to ensure that the data is entered in a format that can be trans-
ferred, and converted to formats used by other planning software.

2.8. Continuous network monitoring

The purpose of this option is that high level network administration (e.g.:
OHK) can also monitor the operation of the system and the individual nodes and
through this, can increase the reliability of the system and its’ the ability to react.

3. Summary

Our nation unfortunately only came to realize during cooperation in NATO op-
erations, the necessity and the difficulties of introducing modern military commu-
nications networks. The Hungarian Army still does not have a modern field com-
munications system, hence the modernization processes, in other words the equip-
ment and system purchases, will have to consider the requirements also pointed out
in this publication.
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Dr. FREGAN Beatrix

CERTAINS ASPECTS SEQURITAIRES DE L’IDEE
EUROPEENNE

Pendant plus de 40 ans, le continent européen a été divisé en deux grandes
entités politiques alors considérées immuables. Cet antagonisme a disparu de
maniere aussi brutale qu’imprévue, avec 1’effondrement de I’'URSS et la fin de sa
domination sur les pays d’Europe centrale et orientale. Deux années auront suffi,
de la chute du mur de Berlin en 1989 a la dissolution de I'URSS en 1991, pour que
s’opere un renouvellement total du paysage politique, économique et militaire. On
se trouvait désormais en présence d’une zone émancipée qui, exposée a une
multitude de nouvelles menaces, principalement de nature économique et ethnique
et aux contours encore flous, cherchait a rejoindre le camp occidental. En Europe
centrale, orientale et balkanique, la chute du communisme s’est inscrite dans le
cadre d’un retour en Europe qui s’est identifié entre autres a 1’'Union Européenne
(UE). Ce théme a ét¢ repris par les principales forces politiques dans leurs
campagnes lors des premicres élections libres. Le principal atout de I’UE, outre le
fait d’avoir combattu la domination soviétique, était simplement d’exister comme
antidote ou alternative a 1’intégration sovictique.

Pour I'UE, I'¢largissement a nécessité une réforme profonde des politiques
structurelles et un réexamen de I'ensemble des politiques communes, en gardant
comme fil conducteur le principe de subsidiarité. Plusieurs motivations se mélaient
dans 1’engouement des pays d’Europe centrale et orientale (PECO) pour I'UE. En
premier lieu 1’espoir de concrétiser le sentiment d’appartenance a une culture et a
une civilisation commune: la " tendance a I'intégration volontaire " en cette fin de
XXeéme siccle, " concerne les civilisations et pas les continents " (ancien Premier
ministre hongrois Joézsef Antall). Pour la premicre fois depuis plus d’un demi-
siécle, ces pays avaient le sentiment de pouvoir réconcilier leur géographie et leur
histoire, leur culture et leur appartenance politique. Leur seconde motivation était
éminemment politique : rendre la réussite de la transition a la démocratie
irréversible. La question était de savoir si I’'UE peut jouer vis a vis des PECO un
role analogue a celui que la Communauté¢ a joué dans la consolidation de la
démocratie en Europe du sud. Essentielle, 1a troisiéme motivation éait économique.
Pour les pays rompant avec un étatisme et un modele d’intégration soviétique,
I'UE représentait un modele d’économie de marché et de prospérité qu’ils
souhaitaient adopter au plus vite. Mais c¢’est aussi dans le domaine économique que
les pays du centre-Est européen avaient le sentiment de rencontrer les obstacles les
plus marqués a leurs objectifs d’intégration; leur désillusion se transformait
souvent en critiques acerbes.

Le mod¢le d’intégration européenne ne se résume pas a la formule: le marché
plus la démocratiec. C’est aussi pour I’Est un antidote a la montée des
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nationalismes. Paradoxalement, pour les pays de I’ex-bloc soviétique, le retour a la
liberté s’identifie souvent au retour de la Nation, alors que le projet européen est
per¢u comme un dépassement de la Nation. L’Europe, dit Frangois Furet, ne peut
renier ses origines : la victoire de la société sur la Nation. A I’Est, le réve européen
a longtemps été I’apanage des intellectuels. Depuis 1989, il s’agit de le matérialiser
sous la forme d’un projet politique et économique.

L’¢largissement aux pays de 1’Est a posé une série de problémes qui tiennent a
la fois a la nature des politiques communes et a 1'état des mécanismes
institutionnels. Assurer la sécurité nationale de son pays, se résume a préserver son
indépendance et son intégrité territoriale, sa forme de gouvernement
constitutionnelle et démocratique, et protéger ses habitants dans des circonstances
critiques. Mais dans la pratique, tous les Etats membres de 'OTAN ont souscrit a
des obligations de défense mutuelle et la plupart des Etats curopéens ont établi,
depuis des décennies, des relations économiques toujours plus étroites. Cette
structuration complexe de la sécurité européenne fait partic intégrante des relations
occidentales et influence fortement les concepts de sécurité nationaux. C'est en
revanche une nouveauté pour les PECO qui devaient abandonner leurs concepts de
sécurité nationale pour en concevoir de radicalement différents.

Du temps de la guerre froide, les pays d'Europe centrale et orientale n'avaient
pas de concept de sécurité nationale au sens occidental du terme. L'Union
sovictique avait décidé de sa tencur, imposait son contrdle dans tous les pays du
pacte de Varsovie. Pour définir un concept de sécurité, il ne suffit pas d'adapter un
mode¢le curopéen existant et de le compléter d'une liste d'obligations spécifiques.
Certes, 1'Occident peut déterminer des principes et des lignes directrices, mais il
n'existe pas de modele universel adaptable aux pays post-socialistes. Ces nouvelles
démocraties ne pouvaient s'appuyer sur une quelconque expérience, et le concept
de sécurité nationale ne peut se résumer aux seuls plans militaires.

Pour adhérer a I'Alliance, les pays de 1'Est devaient opérer des changements
fondamentaux dans la conduite des affaires de sécurité et de défense. 11 n'existe pas
de formule ou de modele unique du contréle démocratique, ce qui rend difficile
tout jugement sur sa qualité. Un cadre constitutionnel et juridique clair, un
ministére civil de la défense et une véritable surveillance parlementaire
représentent cependant le minimum nécessaire.

Enfin, le caractére défensif des alliances occidentales impose aux membres
d’abandonner toute attitude menagante a I'égard de leurs voisins. L'organisation, la
préparation et l'instruction des forces armées doivent donc revétir un caractére
défensif, et les niveaux de forces doivent étre réduits au minimum nécessaire.

Tout concept de sécurité expose en détail les préoccupations sécuritaires et
l'attitude militaire d'un pays; sa politique de défense indique comment il réagira a
ces questions. Le concept oriente donc la politique de défense, en privilégiant la
posture défensive. Il reste alors les choix stratégiques, par exemple entre les
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postures de dissuasion (adaptée a une grande puissance) et de refus (capacité pour
un petit Etat d’interdire a tout agresseur I'invasion rapide de son pays). Cette
stratégie s’accompagne d’un choix entre la défense du territoire, purement
militaire, ou la défense globale, qui exige une action a long terme. La politique de
défense détermine enfin la structure des forces (professionnelles, de conscription,
ou panachées etc.) La réflexion sur la sécurité évoluant du concept vers la politique
puis la planification, I’importance des relations entre le civil et le militaire
s’affirment corrélativement. Les civils consultent les militaires pour arréter le
concept de sécurité. Leur coopération devient beaucoup plus étroite en maticre de
politique de défense. Enfin, les plans de défense, la préparation et le déploiement
restent des prérogatives militaires.

Pour les nouvelles démocraties, 1'élaboration de la politique de défense risque
de soulever des difficultés dans les domaines civil et militaire. En effet, ni 1'un ni
l'autre ne possédent une grande expérience en mati¢re de répartition des
responsabilités et de division des tches.Une hiérarchie des priorités conflictuelles
s’impose (défense nationale, participation a des activités de maintien de la paix,
gestion des crises et situations d’urgence dans le domaine civil). Avec des budgets
modestes, les PECO devaient entreprendre des réformes considérables (réduction
de formats pléthoriques et reconstruction des industries de défense). La nouvelle
définition de la sécurité met de plus en plus ’accent sur la réalisation d’un
équilibre entre la prospérité, la démocratic au niveau national, 1’égalité politique
des minorités ethniques et la diplomatie préventive. L’équilibre des influences
entre les deux partenaires transatlantiques s’est aussi modifié. L intérét évident des
européens A maintenir un partenariat de sécurit¢ n’a pas disparu; ils dépendent
toujours fortement des capacités américaines. En revanche, avec la disparition des
blocs, 'intérét américain en Europe, sur le plan sécuritaire, a changé. Son intérét
géopolitique fondamental a maintenir la stabilité sur I'autre rive de 1’ Atlantique
(son premier partenaire commercial) subsiste. Des lors, le partage des
responsabilités devra étre en rapport avec les capacités et attentes de chacun.

31



32



CSUKA Antal3

INFORMACIOVEDELEM, MERRE TOVABB?

A korszerii miiszer és méréstechnikdn beliili fejlesztések informdcidbiztonsdagra
gyakorolt hatdsa még csak most korvonalazodik. Az osszefiiggések figye-
lemre méltoak.

Valos idejii spektrumanalizis. Uj fogalom, ami ma mdr nem csak fogalom és
elképzelés, hanem eljdrds, modszer, ami mogott ott van tobb évtizedes fej-
lesztés eredményeként egy olyan eszkoz, ami a még biztonsdgosnak hitt
védelmi eljdrdsokrol bebizonyithatia, hogy a legalapvetébb feladatuknak
sem tesznek eleget. De attdl kezdve akkor, hogyan és merre tovabb infor-
mdciovédelem?

Bevezetés

A haderéfejlesztés és reform megvalositasanak eléfeltétele az elektronizaldsi
programok keretében megvalosuld eszkozfejlesztés és korszerisités.

Az eszkozfejlesztés alatt a legkorszeriibb technolégidk bevezetését, alkalmaza-
sat kell érteni, ami biztositja a haderd megujulasat, mindenkori hatékony mitkodée-
sét ¢s a biztonsagot. A hatékonysag ¢és biztonsag dsszefiiggésct vizsgalva megalla-
pithato, hogy egyiket és masikat is rendkiviil sok tényez6 befolyasolja. Eszkozszin-
ten a képességeket dontden a bevezetett tjszeri technoldgidk hatarozzdk meg,
Informacio- ¢s adatbiztonsag nélkiil elképzelhetetlen a hatékony miikodés, a had-
erd utéképessége, ezért ennck kiemelt jelentdsége van a fejlesztési koncepcidkban.

A XXI. szazadi haderé (FORCE XXI) a digitalis hadszintér, a digitalis har-
cos, az informaciés harcos, az informacios hadviselés koncepcidi, ¢s mas korszerii
kapcsoldado elektronizalasi programok megvaldsulasat feltételezi, és egyben igényli
is”. [1] Orokérvényii igény, ami miatt ezek a programok soha sem tekinthetéek
befejezettnek. Ugyanakkor figyelemre mélto a fejlesztés iranya. Egyfeldl az igény,
de féként az innovacid hatarozza meg dontden, hogy milyen iitemben és milyen
irAnyba halad a fejlesztés. Az clektronizalasi programok eredményeire és irdnyara
az eszk6zok miszaki jellemz6i, tulajdonsagai, fizikai méretei, az alkalmazott for-
radalmian 1 technologidk, bamulatos megoldasok alapjan viszonylag egyszeriien
lehet kovetkeztetni. Sok részlet azonban még igy is rejtve marad. Az ,.elektroniza-
lasi program” tilzottan széles fogalomkdr ahhoz, hogy egy sziikebb szakteriilet
eredményeit szemléletesen kifejezze. A technoldgiai fejlesztések mindemellett a
miiszaki terminolégiara is hatast gyakorolnak. Olyan uj szakkifejezések megjele-
néséhez, bevezetéséhez jarulnak hozza, amelyek kordbban ismeretlennek szamitot-
tak

? Zrinyi Miklés Nemzetvédelmi Egyetem Katonai Miiszaki Doktori Iskola
doktorandusz hallgaté
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Mobil hiradastechnikai eszkozok fejlédése

A katonai miiveletek sikeréhez nagymértékben hozzajarulnak a kommunikaci-
0s, kapcsolattartast szolgdld eszk6zok. A kutatas &s fejlesztés iranya is ezt tikrozi,
gondoljunk a ,.digitalis katona” felszerelésére. Utemét a ,,mobil fegyveres kiizde-
lem” megteremtésének torekvése diktalja. Mindez elképzelhetetlen a vezeték nél-
kiili kapcsolat biztositasa nélkiil. Oriasi szerep jutott a mobil kommunikacios esz-
kozoknek, amelyekkel ma korlatlan tdvolsagok athidalhaték. Ez csak ugy lehetsé-
ges, hogy hasonléképpen gyors iitemben fejlédott a haldézat alapt kommunikacid.
Uj modulacios elvek teszik egyre bonyolultabba ezeknek, az eszkozoknek a miiko-
dését.

Ha nagyléptékii és gyors fejlédésrdl esik szo, szinte kivétel nélkiil a szamitas-
technika kertl elétérbe, holott a tavkozlés legalabb ugyanolyan iitemben fejlddott
az elmult néhany évtizedben. Az 11j alapokra helyezett fejlesztés a digitdlis nagyse-
bességii mitholdas kommunikacié iranyaba halad, mivel ez biztositja a leghatéko-
nyabb, és akaddlymentes informacidtovabbitast.

Egy mai komplex hirad6 rendszerben elvalaszthatatlanul egybefonddik a hirad6
egység és az informatikai rendszer. Nem csak a hiradotechnikat reformalta meg az
informacidtechnologia, hanem az informatika is egyre inkabb a hiradastechnika
befolyasa ala keriil. Utébbira talan a legjobb példa a vezeték nélkiili kommunikacid
¢s annak nem minden esetben indokolt, erdszakos, megallithatatlannak tiiné eldre-
torése, napjainkban. Egyre szorosabb kapcsolat alakul ki az informatika és hiradas-
technika ko6z6tt, amire minden mai korszerli hiradastechnikai eszkodz példaként
szolgalhat.

Az elektronizalasi programok™ kissé idejemult és talhaladott fogalmat felval-
totta a digitalizalas, ¢s ¢z a fogalomkor tovabb béviil.

A toretlen fejlesztés nyoman Gjabb problémak keriilnek elétérbe, amelyek mind
megoldasra varnak és komoly feladatok elé allitjak a fejlesztést. Hiba lenne azon-
ban a digitalizaldsnak tulzott jelentéséget tulajdonitani. Itt ennél joval tobbrdl van
$70.

A digitalis jelfeldolgozdsnak magatédl értetédden szerepe van az informacios
technoldgiakban.

A mai hiradastechnikat ijszerti megoldasok, &s jelfeldolgozasi technikak egész
sora emeli ki az ismert megoldasok koziil. Ebben a digitalizalds, mint fogalom
lassan és szinte észrevétleniil a hattérbe szorul. Vitathatatlanul mérféldkének sza-
mit a jelfeldolgozasban, viszont az eszkozfejlesztés ma egy 1j iranyt kévet. Kény-
szerl fejlesztés ongerjesztd folyamata, ami a hideghdborus viszonyokra emlékezte-
t6 versenyben bontakozik ki. Ma f6ként az informaci6 jelentdsége kertil el6térbe s
a figyelem az informdcidbiztonsagra 6sszpontosul. Ez egyuttal meghatirozza a
fejlesztés iranyat is. Kriptografia, kriptoanalizis idejét mult fogalmait felvaltja
valami 1j, amit ma még nehéz lenne megjdsolni. Felfedés, megfejtés — taldn-, ma
mindinkabb e¢zen van a hangsuly, ¢s alapvetéen ez jelenti a valodi kihivast, ha
informacids hadviselésrdl beszéliink.

Az elektronikai ipar képességei meghaladjdk a szolgaltatisok fogyasztdéinak
igényeit.”[2]

Helytallé a nagy tomegek igényeit messze meghaladoé komersz tavkozlési esz-
kozok esetében. Egyes szakteriiletek mohén lesik az elektronikai és alkatrészipar
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ujabb eredményeit. A technoldgiai fejlédés Gjabb s tijabb lendiiletet ad a miniatii-
rizalasnak ¢s az egyre magasabb foku integraltsignak, ami altal egyre komplexebb
eszkozok megalkotdsara nyilik lehet6ség.

Informacidbiztonsag

Az informaci6 jelentdségét a szakirodalom kiemeli és hangsulyozza.

Az informaci6 a szervezetek — kozottiik a katonai szervezetek — egyre novekvo
jelentdségii eréforrasa.[8] Mas megfogalmazasban: ,,Az informaciénak hova to-
vabb egyre nagyobb a jelentésége a hadiigy teriiletén”. [3]

A kapcsolattartasra hasznalt eszk6zok mindegyike, fiiggetleniil attol, hogy ve-
zetékes vagy vezeték nélkiili informaciétovabbitast valdsit meg, magukban hor-
dozzak a tovabbitott bizalmas adatok illetéktelen személyek kezébe jutasanak a
kockazatat. Igy, az informéaciobiztonsag kozponti kérdéssé, megvalésitasa kiemelt
feladattd valt a telekommunikacié fejlédése sordn. Az illetéktelen megismerés
lehetdsége fenndll, annak ecllenére, hogy az igénybevett szolgaltatd kotelessége
biztositani, kulonféle algoritmikus &s rejtjelezd mddszerckkel, az adatforgalom
biztonsagat. Annak lehetdsége, hogy az adatforgalom megfigyelheté ¢s esctleg
rogzithetd folyamatos kockdzatot jelent, ennek ellenére. Eszerint a biztonsagot
mindenckel6tt az atviteli kozeg és a vivl jellemzbi hatdrozzak meg,

Az informaciévédelem a megismerés veszElyét hangsulyozza, kiemelten fog-
lalkozik vele és az informacidés hadviselés korébe sorolja. A kiilonféle védelmi
megoldasok ma még hatékonyan biztositjak a megismerés elleni védelmet, aminek
kovetkeztében az elektronikai hadviselés nagyobb szerephez jutott. Nyilvanvald az
informacids hadviselés fokozatos térvesztése, illetve atalakulasa, ha a tovabbitott
informdcié tartalmanak a megismerése a ¢él. Sem a titkositds, sem az ,.igénybevett
utak” védelme nem biztositja az adatok teljeskorii védelmét, ezért egésziiltek ki
ezek a technikak kiilonféle modulacios eljardsokkal. Nagy része ma egyre kevésbe
csak a katonai rendszerck sajatossdga. A hétkdznapinak mondott, kommersz, veze-
ték nélkili eszkdzokben éppugy megtalalhatok ezek a biztonsagot szolgdld megol-
dasok csakagy, mint a kulcsfontossagti katonai hiradé eszkdzokben.

Ilyenek a kiterjesztett spektrumi (LPI/LPD) ado-vevék, frekvenciaugratasos
(hopping) rendszerek, kodosztdsos (CDMA) radio6 rendszerek, stb.

Alaposan 6sszemosodott a katonai &s ,,polgari” hiradas, aminek veszélyei csak
most kezdenek kérvonalazddni. Ez tovabbi problémakat vet fel, ami az adatbizton-
sagot illeti. A hajdani egyszerii teljesitmény centrikus informaci6 és adatatvitelt -
az ,erésebb gy6z”, elnyomason alapuldé szemléletet-, mara felvaltotta az ,.intelli-
gens”- legalabbis annak tekinthetd-, titkositott adatatvitel.

Eszkoze a kis méretli, konnyd, alacsony fogyasztasd, nagy komplexitist add-
veve, amit kiilonleges médon kell védeni. Novekvd . .tudasahoz” nagyfoku sériilé-
kenység tarsul fizikai értelemben.

Az eszkozfejlesztéssel parhuzamosan fejlédtek az elektronikai hadviselés esz-
kozei is, amelyek maguk is uj fejlédési iranyt képviselnek a technoldgiai fejlesz-
tésben.

A kis valoszintiséggel felderitheté és zavarhaté (LPD/LPI- Low Probality of
Detection/Interception) adattovabbitasi modok hosszu idén keresztiil biztositottdk a
sziikséges biztonsdgot, olyan megoldasokkal, mint a spektrumkiterjesztés (FSS-
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Frequency Spread Spectrum), frekvenciaugratds (FH- Freqvency Hopping), direkt
szekvencidlis zajmodulaci6, stb. Mindezt kiegészitik az olyan eljarasok, amelyek a
WLAN, DVB-T, RFID, 3G, 2G jelekre jellemzdek [4]. Kiilondsebben, eddig sem
képezte vita targyat, hogy mindegyik addsmdd sajatos mddon felderithetd, a kozve-
titett adatcsomag rogzithetd és kiclemezhetd, csupan a megfeleld eszkdz még eddig
nem allt rendelkezésre.

A legf6bb nehézséget az okozza, hogy a jel befogasara és analizise (az értékes
adatok kisziiréséhez) nem éppen kevés idére van sziikség

A tobbszintii védelem, ami egyrészt a kommunikacios utak titkositasabdl, vivo
manipuldlasbdl, kombinalt modulaci6 alkalmazasabdl, masrészt kiegészitd adatbiz-
tonsagi (COMSEC — Communication Security) eljarasokbdl tevddott 6ssze, feltor-
hetetlen, megfejthetetlen és kelléképpen biztonsdgos adatatvitelt feltételezett és
feltételez még ma is. Ez a feltételezés viszont meginogni latszik bizonyos 14j elvek
szerint mikodé mérési eljardsok és eszkozok felbukkandsival. Részletekbe mend
ismertetését megelézden vizsgdljuk meg, hogy mi tamasztja mindezt ala.

Az adatvédelem mind a mai napig két pillérre tamaszkodik. Egyik az észlelés
¢és befogas lehetetlenné tételét igyekszik a maga eszkozeivel minél hatdsosabban
megoldani, a masik az adattitkositast haszndlja eszkozeként.

Az adat titkositas tobb évtizede kielégitéen oldja meg a ra ruhazott feladatot a
titkosité algoritmusok &s kriptografiai eljarasok altal. Ne feledjiik azonban, hogy ez
egy multbeli szemléletet hordoz magaban, egyfajta cllenzd, ami a sziik 1atokor
fenntartasat szolgalja hosszu ideje. Arra tAmaszkodik, hogy az algoritmusok meg-
fejtése €s az tizenet desifrirozdsa olyan id6igényes miivelet, ami alatt a tartalom
érvény¢t veszti [5]. Hiba lenne azt hinni, hogy hosszatdvon biztositja az informa-
cié ¢és adatbiztonsagot.

Igy nem elég atgondoltak azok a nézetek, amelyck az elektronikus informé-
ciévédelem egy teriiletét helyezik elbtérbe (pl. rejtjelezéssel mindent megoldottnak
tekintenek)”. [2] Amennyiben a technikai és miiszaki fejlédés megragadt volna egy
adott szinten, akkor kétségteleniil a titkositas id6étallé megoldas maradhatott volna.
A szamitastechnika rohamos fejlédése megallithatatlan, ami miatt megddlni latszik
ez a nézet.

Vezeték nélkiili informaciotovabbitas esetében a ,,megismerés” veszeélye hang-
sulyosabban mertil fel, mint barmilyen mds esetben, ahol a kisugarzas kisebb mér-
tékii és a jelcsatorna védettsége valamilyen formaban biztosithatd. Sajatossaga,
mondhatni gyenge pontja, abban mutatkozik meg, hogy az informacidbiztonsagba
vetett hit érdekes megoldasokat sziilt. Gondolok itt arra, hogy az igénybevett utak
nem mindig kelléen biztonsagosak, amint arra Papp Gyo6rgy is ravilagit.

,Nem szabad elfelejteni azt a nyilvanvald tényt, hogy az atviteli koézeg egy
pontjan a vezérld jelek és a kozlemény adatait képezd jelsorozat egyarant megta-
lalhaté. Az informacids blokkba olyan vezérld adat rejthetd, amely a vezérld egy-
ség belsé mitkodési paramétereinck mddositisara, felfedésére, megsemmisitésére
ad lehetdséget.” [6]

A masik pillér, mint emlitettem az adatbefogas megnehezitését szolgalé megol-
dasokra tAmaszkodik. Nem alaptalanul, mert a vezeték nélkiili adatatvitel esetén az
elsbdleges védelemet (front door), éppen ez ldtja el. Ezek a megoldasok sem nyj-
tanak viszont kellé védelmet, mert korszerii eszk6zok egész sora teszi lehetéveé azt,
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hogy az adatok minden nehézség nélkiil befoghatdk eltarolhatok ¢és analizalhaték
legyenek, méghozza veszteségmentesen. A valds idejii spektrumanalizator bizo-
nyos szolgaltatdsai alkalmassa teszi arra, hogy elldsson ezek koziil néhany fontos
feladatot. Ennek részleteit a tovabbiakban szeretném ismertetni.

Az elektronikai ipar nem csupan a tavkozlés fejlédéséhez jarult hozza, hanem
az eredményei minden téren fellelheték. Mindossze egy példat kiragadva, az elekt-
ronikai és alkatrészipar hatidsosan hozzijarul a tavkozlés mellett a miiszertechnika
rohamos fejlédéséhez is. Az analizatorokon beliil olyan miiszercsalad fejlédott ki
az utébbi né¢hany évben, amelyekre sajatos jelfeldolgozasi technikdjuk miatt illik és
hasznalhat6 a valamikor csak félve kiejtett ,.a valos idejii spektrumanalizis™ kifeje-
zése.

Valés idejii spektrumanalizatorok

A digitalis rendszerek elbretérésével egyidejlileg az analdg technika méltanyta-
lanul hattérbe szorult. Ez kiilénosen igaz a tdvkozlés esetében. A digitalis hiradas
sz€leskorii elterjedése és megszilardult egyeduralmanak nyoman a nagy komplexi-
tasu titkositott informacid tovabbitdsara alkalmas hiradé rendszerek, és eszkozok
kikertiltek a felhaszndldk kezébe. Mérésiik ¢s vizsgalatukra alkalmas méréeszko-
70k ¢és miiszerek viszont visszaszorulnak a specidlisan felszerelt elektronikai miihe-
lyek falai koz¢é. Néhany évtized utdn a méréstechnika tjra specializalddott, illetve
kialakult egy olyan 4ga, aminek kezelése kiemelkedden magas szaktudast igényel.
Rendeltetésiiket tekintve az analizatorok ma nem a klasszikus értelemben vett, és
ismert szerviz tevékenységet szolgdljdk. A nagy integraltsigu, csak nagyitd és
mikroszkop alatt vizsgalhaté SMD alkatrészekkel teli aramkorok esetében a szerv-
izelés, ha nem lehetetlen, akkor egészen biztos, hogy gazdasagtalan tevékenységgd
valt. A fejleszté mithelyeknek ma nagy sziiksége van az analizatorokra. Viszont:

Nem csak az eszkozfejlesztés ¢&s  gyartdsban nélkiilozhetetlenck a
spektrumanalizatorok, hanem hatdsos fegyverré is valhatnak az informacidszerzé-
sért folytatott kiizdelemben.

Magas aruk miatt a logikai és spektrumanalizitorok kordbban is csak a fejlesz-
t6k és specidlis szakszervizek valamint intézmények szdmadra voltak elérhetdek.

A korszerii digitalis eszkozok nagyfokl komplexitisa mara oda vezetett, hogy
egyfeldl garancia arra, hogy az avatatlan felhasznalo eldl rejtve maradnak bizonyos
részletek, hardver és szoftver szinten egyarant. Vizsgilata megkoveteli az olyan
bonyolult mérési eljarasok és eszkézok hasznilatdt, mint az analizatorok. Kisugar-
zott jelek analizise ma elképzelhetetlen a spektrumanalizatorok nélkiil A bonyolult
modulécids eljarasok ellenére, megfeleld eszkoz birtokaban mindig van lehetéség a
jelek vizsgalatara, aminek koévetkeztében a felderités ,kezében” egy valds ideji
spektrumanalizator nagyon hasznos eszkéznek bizonyulhat.

Hajlamosak vagyunk megfeledkezni arrol, hogy a miiszer és méréstechnika mi-
Iyen mértékben jarult hozza egykor a felderitéshez. Mi tobb, érdemben ezzel na-
gyon ritkan foglalkozik a katonai miszaki szakirodalom. Hajlamosak vagyunk
egyben elhinni azt is, hogy a digitalizalassal sok minden megoldottnak tekinthetd,
és a ,hatékony” biztonsagi megoldasok alkalmazdsdval a méréstechnika kovet-
kezmények nélkiil kikeriilhet az informacios és elektronikai hadviselés 14tokorébol.
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A méréstechnika igéretes megoldasaival, j elven miikodé eszkozeivel, na-
gyobb fenyegetést jelent az 6rokérvénylinek hitt biztonsdgi megolddsokra, mint
hinnénk.

Tovabbiakban egy kicsit mas szemszogb6l szeretném megkdzeliteni az adatbiz-
tonsag kérdését. Szeretném bemutatni a méréstechnika csucstechnolégiaju készii-
Iék csoportjat, a Tektronix cég Altal forgalmazott RSA  valédsideji
spektrumanalizatorok néhany tipusat ¢s szolgaltatasaikat.

A miszaki részletek ismertetése mellett igyckszem feltarni és érzékeltetni,
hogy milyen lehetéségeket kindl, az eddig abszolut biztonsagosnak vélt jelek befo-
gasara &s veszteségmentes tarolasara alkalmas analizator. A valds idejii analizis
nem egyenértéki a feldolgozassal! Ez utdbbi még varat magara, de 0gy vélem ez is
csak 1d6 kérdése, mint ahogy néhany évvel ezelbtt is csak nagyon ovatosan fogal-
mazodott meg a valds idejii analizator megsziiletésének a gondolata:

,Mivel az egyszerii sebességfélény nem biztosithato, ezért 1j mérési mddszerek
val szamitogépes kiértékeléssel érheté el, hogy a ., vadaszok ,, utolérjék a ,,nyula-
kat”. Ebben segitenck a nagy sebességili, kozel valds idejii Real Time felderitd,
irAnymérd berendezések, az 0j elvii jelanalizatorok és jelanalizaldsi modszerek, az
intelligens, gyors valaszzavard berendezések és az ellenség és a sajat elektronikai
helyzetet kovetni, tervezni képes térinformatikai alapa vezetési rendszer”.[7]

A kozel wvalés ideji ”  Dberendezések helyett ma valés ideji
spektrumanalizator —-RTSA, azaz Real Time Spectrum Analyzer —r6l beszélhetiink.

A mai eszkozok segitségével az egykor megalmodott sebességfolény is bizto-
sithat6 és nagy el8nyre tehet szert az, aki elébb felismeri ennek jelentdségét, cél-
irdnyosan alkalmazza, esctleg tovabb is fejleszti, tobbek kozott olyan eszkdzze,
amelyik alkalmas lehet az értékes tartalom valos idejii kisziirésére.

A tovabbiakban bemutatott valoés idejii analizatorok esetében minddssze azokat
a legfontosabb jellemzoéket szeretném kiemelni és bemutatni, amelyek a kordbban
emlitett cél megvaldsulasahoz vezethetnek.

RSA analizitorok

A cimben szerepld rovidités egy miiszercsaladot jelol. Ezen beliil én minddssze
harom késziilék jellemzbit ismertetem réviden. Ezek a kovetkez6k; RSA-3300B,
RSA-3408B ¢és RSA-6100A valos idejt spektrumanalizatorok.

A spektrumanalizatorok feladata, hogy egy adott jeltartomanyban (spektrum-
ban) jelenlevé kiillonb6z8 frekvencidju és amplitudéju jel-osszetevoket (kompo-
nenseket) egy frekvencia- amplitidé kétdimenzids koordinata rendszerben megje-
lenitse.

Ez ugy valésul meg, hogy a befogott jelen egy ugynevezett gyors Fourier
transzformaciot hajt végre, kisziirve az egyes osszetevOket. Azonban barmennyire
is gyors ez a frekvenciatartomanybeli vizsgalat, mindig csak egy osszetevé kiérté-
kelését képes egyidejiileg elvégezni, aminek kovetkeztében a nem vizsgalt tarto-
manyba esd Osszetevok amplitiddjanak megvaltozasit az analizator nem érzékeli.
Ha az id6t, mint dimenzi6t nem vessziik figyelembe, akkor irrealis s hamis ered-
mény sziilethet.
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A szekvencidlis, azaz sorrendi kiértékelés ¢s megjelenités kovetkeztében nem
beszélhetiink valds idejii frekvenciatartomanybeli analizisr6l, hiszen itt minden
Osszetevohoz eltérd idépillanat tartozik. Kiértékelése &s rogzitése is eszerint torté-
nik. Redlisabb képet csak egy id6- frekvencia- amplitidd, haromdimenzidés megje-
lenités adhat, ahol az egymds mogé helyezett idétengelyek mindegyikén csak
egyetlen frekvencia-komponens van feltiintetve. Egy ilyen abrazolas viszont nehe-
zen kiértékelhetd. Szamunkra hasznos informaciét a frekvencia és a hozza tartozd
jel amplitaddja hordozza. Ilyen értelemben a t6bbszoros idétényez6 nagyon zava-
roan hathat. A haromdimenzids abrazolas, mint modszer, nélkiilézhetetlen a valds
idejli spektrumanalizis esetében, de mas dsszefiiggésben lesz alkalmazva. Szinska-
la szolgal a harmadik elképzelt ,,z” tengely menti jellemz&k megjelenitésére, mint
az 5, 6 és 8.abran lathat6 a tovabbiakban.

A mai hiradé rendszerek bonyolult id6, frekvencia és kodtartomanybeli modu-
laciot alkalmaznak, aminek kovetkeztében a jel spektruma szEét van teritve egy
bizonyos frekvencia tartomanyban. Semmilyen olyan médszer nem alkalmas ezek-
nek a jeleknek a vizsgilatara, amely az egyes dsszetevéket eltéré id6pillanatban
képes ,,befogni” és feldolgozni, vagyis analizdlni. Még a vektor jelanalizatorok
(VSA- Vector Signal Analyzer) sem képesek a dinamikusan valtozoé vizsgalt jelek
analizisére. A vektor analizis frekvencia és modulaci6 tartomanyban kelld infor-
maciot ad azaltal, hogy pillanatfelvételt készitenek a vizsgalt jelrdl, viszont id6tar-
tomanyban az eredményeck nem kielégitdek.
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1.abra

A Tektronix altal kifejlesztett valods ideji spektrum analizatorok (RTSA- Real
Time Spectrum Analyzer) (1. dbra) [11] a hagyomanyos analizitorokkal ellentét-
ben nem a pasztazd technikat alkalmazza, hanem kelléen gyors ahhoz, hogy pilla-
natfelvételt készitsen adott tartomanybeli, bemend jelbdl. Ezt keretekre bontva
digitalizalja ¢s gyors Fourier transzformacidt (FFT) hajt végre rajta, majd eltdrolja
a tovabbi analizis céljabol. Az egyes keretek befogasa és feldolgozasa olyan gyor-
san torténik, hogy atlapolédva ,,nincs kiesett id6”, biztositva a folyamatos jelbefo-
gast &s feldolgozast (2.4bra). IdStartomanybeni vizsgalattal lehetdvé teszi azt, hogy
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akar az id6tengelyen visszafelé haladva elemezziik a vizsgalt tartomanyt. [5] Ez
lehetéve teszi, hogy a valos idejli spektrumanalizissel megjelenithetd legyen min-
den olyan jel 6sszetevd, ami adott idSpillanatban eléfordul a vizsgalt tartomany-
ban. Az RTSA ¢ ,képessége” lehetévé teszi a frekvenciaugratasos rendszerek csa-
torna- frekvenciavaltasinak a kovetését.
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2.abra

A pasztdzo analizatorok teljesitménye a jelanalizis dinamizmusanak van 6ssze-
fiiggésben. Osszehasonlitva a nagy sebességii digitalis oszcilloszkopokkal az RSA
3408A [18] tipust analizatort a 3.4bran lathatd, hogy egy 14 bites A/D atalakitdval
rendelkezé jelanalizator hozzavetbleg 78dB ,,dinamika-tartomannyal” rendelkezik.
Ez lchetévé teszi a felhaszndld szamara, hogy joval kisebb amplituddju jelek is
lathatéva valjanak, mint az oszcilloszkopok esctében.

Al
4

] ]
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~40dB 14 Bit
.y RTSA
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________________________________________________
3.abra

A mérés dinamikatartomanyadnak rendkiviil nagy a jelentésége az interferencidk
spektralis ,,lenyomatanak™ lathatova tételében és megértésében van. Az dbra egy
méréstechnikai feladat- digitdlis aramkordk az orajelben elidézett interferencidja-
nak- spektrum eloszlasat mutatja be. [16)

Az interferenciavizsgalat modszereinek a felderités szempontjabol akkor van
kiemelt jelentsége, amikor nagyon kozeli és kis amplitadoju jelek szétvalasztisa a

40



feladat. Ez mérési eljards képezheti az informacidtartalom kisziirésének az alapjat a

kozeljovbben.
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4.abra

Az egyszerli folyamatos amplitadé
és frekvencia modulalt jeleket alkal-
mazoé vezeték nélkiili kommunikacids
berendezéseket mara felvaltottdk a
Iényegesen kifinomultabb eljarasok,
ugymint az idében, frekvencidban és
kédtartomany  szerinti  informdcio
closztas. A moduldcids technolégidk
hova-tovabb egyre bonyolultabb 6sz-
szefiiggéseket tartalmaznak. A 4. 4b-
ran lathatok mindazok a modulacios
eljardsok és formatumok, amelyek az
RSA valés idejii spektrumanalizatorok
szolgaltatasait oly mértékben kibdvi-
tik, hogy az lefedi a ma ismert 9sszes
moduléciés moédszereket és eljardso-
kat. [17] Ehhez tartozé szabvanyok a
kovetkezOk; Bluetooth, TETRA, P25,
802.154, RFID, ISO/IEC 1800,
14443, 18000-7,15693, stb.

Egyre gyakrabban alkalmazott az
Lintermitens”, azaz  szabdlytalanul
eléfordulo, tobb vivos vektor modulalt
digitalis jelcsoport a hiradé technika-
ban. Minden ilyen megoldas 1ényege a
jelanalizis megnehezitése, lehetdség
szerint megakadalyozdsa. Nem kifeje-
zetten a szerviz tevékenység elleni
~merényletr6l” van itt sz6, hanem a
tovabbitott adat biztonsdgat célzd
intézkedésekrol.

A korszerii modulaciés formak, Gj-
szerii és kiilonleges jelanalizis maéd-
szereket igényelnek. A vektor modula-
ci6, szort spektrumu &s tobb vivés
jelek vizsgalata alapvetéen mas szem-
léletmoddal kozelithetd meg. Erre nem
alkalmasak a hagyomanyosnak tekint-
het6 vizsgalati eszkdzok és berendezé-
sek. Egyik oka, hogy a komplex jel-
lemz8k id6tartomanybeli egyidejii

valtozasa megneheziti a jelfolyamban bekovetkezé még nagyobb 1éptékii valtoza-
sok vizsgalatat. A korszerli mérési eljarasok, mas alapokra helyez8dtek, az tgyne-
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vezett tranziens analizis modszerét kovetik. Nem csak a zajszeri jelek vizsgalata
igényli az ) mérési eljarasokat, hanem minden aperiodikus jel. Az RF jelek anali-
zisét a benniik eléforduld intermitens4, aperiodikus jelek jelenléte neheziti meg a
PAUSE | leginkabb.

A wvalés ideji
analizis egyik
rendkiviil hasznos
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példat a 5.4bran.

Az 4bra jobb felsé sarkaban lathato képrészlet halvany kék szinnel jelolt teriilete a
beallitott maszkot jeloli.

Ez alkalmassa teszi arra, hogy nagyon egyszeriien kivadlasszon, és elkiiloniilten
befogjon adott tartomanyban nagy valdssziniiséggel eléforduld bizonyos frekven-
cidjn jeleket vagy jelcsoportokat.

Az RTSA technolégia egyediildllé mddon biztositja a tranziensek befogasat,
vagyis minden olyan §sszetevé vizsgalatat, ami nem szabdlyosan fordul ¢l6 a vizs-
galt spektrumban. Nagyon leegyszeriisitve 1ényegében ¢z a szolgaltatds biztositja a
frekvenciaugratasos és szort spektrumu rendszerek altal kozvetitett jelek befogasat.

Az abra alsé részén lathaté amint az FSK jelben eldforduld tranziens detektal-
hat6 és nyomon kovethetd. A valds idejii analizis nem csak a jel befogasat teszi
egyediilalléan egyszeriivé, hanem markerek elhelyezésével megallapithato, hogy
ismétlédé ,,zavar” -jelekrél van-e¢ sz6, egyszeri vagy szabdlytalan id6kdzonként
(intermitens) fordul-¢ eld, stb. Ilyen szempontbdl az RTSA az egyediili olyan mé-
rémiszer, amelyik a vizsgalt spektrumban el6forduld tranziensekre is képes
Htriggerelni”.

Az 6. abran lathaté amint ez a trigger jel hasznalhatd oszcilloszkdp vagy éppen
logikai analizator szinkronizaldsara a jel vizsgalata folyaman.

* Intermitent — szabalytalanul eléfordulé
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B.abra

A
Tektronix az RTSA —t kifejezetten kiilonféle modulaciés eljarasokkal befolyasolt
dinamikusan valtozd RF jelek &s ,burst”5 jellegii adatcsomagok vizsgalatara lett
kifejlesztve.

Néhany fontosabb és figyelemre méltd jellemzdje ennek a miiszercsaladnak az
1. tablazatban lathat6. [11]

A valos idejii spektrumanalizis koncepcidja azon a képességén alapul, hogy
azonnal befogja a bemenetére adott jelet, elhelyezi a meméridjaban ¢s kiilonféle
tartomanybeli analizist hajt végre rajta. Ez Iehetévé teszi, hogy az idében valtozd
RF jel minden jellemzdje kiclemezhetéveé valjon.

A széles (t6bb) tartomanybeli modulacié analizis (Multi Domain Analysis) te-
szi lehet&vé, hogy ismeretlen jelek is felderithetdk legyenck. Ehhez, a szakember-
nek rendelkezésére all egy sor eszkodz s szolgaltatas, aminek gyiijté neve; ,tools
for signal analyzis”. A hardver jellegii kiegészit6ktdl eltekintve, ezek a kovetke-
z0k;

teljesitmény- frekvencia, azaz spektrum analizis (spectrum),

spektrum- id6 (spectrogram),

teljesitmény- id6, ,,szimbdlum egyiittallas” ,.symbol constellations”(vector
diagrams),

teljesitmény — kod ,,spreading code” (code domain power),

kéd tartomanybeli teljesitmény — id6 (codogram).

> burst- zaj
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Specification or Feature RSA3303/08B RSA3408B RSAE106/14A

Freq Range DC to 3.0/8.0 GHz OC to 8.0 GHz 9 kHz to £.2/14.0 GHz
Maux. Capture BW 15 MHz 38 MHz 40 MHz standard 110 MHz Option
Triggers, Standard Level, Free Run, External Lavel, Free Run, External Level, Free Run, External(2), Line
Triggers, Optional Frequency Mask, 15 MHz BW Frequency Mask, 36 MHz BW Frequancy Mask, 40/110 MHz BW
Digital Phosphor (DPX) Spectrum Update =48,000 Specirums/sec, 15 MHz Max 48,000 Spectrums/sec, 36 MHz Max ~ =48,000 Spectrums/sec, 40/110 MHz
Rate, Max Span and Min. Signal Duration Span Min. Sig. Duration: 41 us Span Min. Sig. Duration: 31 us Max Span Min. Sig. Duration: 31/24 us
Memory 64 M/256 MB 64 M/256 MB 256 M1 GB
Spurious-free Dynamic Range —70 dBc/A5 MHZ ~73 dBe/36 MHz —73 dBcA10 MHz
at Max. Capture BW
DANL. 1 GHz —150 dBm/Hz —151 dBm/Hz —149 dBm/Hz
ACLR (3GPP 1 DPCH) 66 dB 72dB 79.dB
SBB Phase Noise at Specified 10 kHz:—108 10kHZ—112 10 kHz: 110
Offsets at 1 GHz, dBc/Hz (Typical) 1 MHz 133 1 MHz:-135 1 MHz—134
10 MHz 136 10 MHz: —140 10 MHz:—142
Screen Size, User Interface 8.4 Inch Screen, Keyboard, 8.4 Inch Screen, Keyboard, 10.4 Inch Touch-Screen, Keyboard,
Mouse, Front Panel Mouse, Front Panel Mouse, Front Panel
Interface Ports GPIB, LAN, LSB{2) GPIB, LAN, USB(2) GPIB, LAN, USB(4)
Storage Media Internal HOD, FOD Internal HOD, FOD Optional Internal HDD, DVD +RW Optional
Remavable HDD Removable HDD
10 Inputs Option 20 MHz BW Differential Inputs 40 MHz BW Differential Inputs Hot Available
IF Outputs Not Available Standard, 421 MHz, 40 MHz BW Option, 500 MHz, 120 MHz BW
Digital I and € Output Not Available Up to 36 MHz BW Up to 110 MHz BW, fully
Optian Bandwidth corrected amplitude and phase
Preamplifier Option, External, 0.1 to 3 GHz Option, External, 0.1 to 3 GHz Option, Internal, 0.01 to 3 GHz
20 dB Gain nominal 20 dB Gain nominal 30 dB Gain nominal

1.tablazat

A lehet6ségek sokasdga az elemzést végzd szakember munkdjat segiti és egy-
ben gyorsitja, azzal, hogy rendelkezésre all mindig a célnak legmegfelelébb vizs-
galati médszer.

A 7. abra néhany példat mutat az id6
korrelalt tobb tartomanybeli analizisre.
[10]

Ezt az analizist igénylik a cellara-
diok a beallitdsuk folyaman. Kiilonféle
szabvanyok ellenérzésére és vizsgalata-
ra van lehetéség (GSM- EDGE, W- +———— Mulliple Domains ———»

CDMA, HSDPA, ¢cdma2000, 1xEV-DO
és TD-SCDMA). Ezenkiviil természete-
sen még szamtalan példa akad, amikor
az abran lathaté vizsgalati médszerck
elengedhetetleniil  sziikségesek. Frek-

Time Domain Modulation Domain

Frequency Domain

Power vs. Time Power vs. Frequency Conslellation

Spectrogram Codegram

venciaugratasos jel vizsgalata a 8.4bran
lathaté. Szemléletesen mutatja be egy
ellenérzés eredményét, amiben nagyvonalakban megtalalhatok mindazok a jellem-
706k, amelyek a jel elézetes vizsgalatahoz elegenddek.

7.dbra
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8.abra

A szokdsos spektrumanalizissel szemben a Tektronix altal kifejlesztett valos
idejii spektrumanalizator mérfoldkének szamit a méréstechnikdban. ,Digitalis
foszfor” DPX (Digital Phosphor Spectrum Analysis) elnevezéssel illetett eljaras
szokatlanul hangzik. A foszfor jelen esetben egy kijelzd technoldgiara utal, ami
egy szabadalmaztatott &s egyediilalld kijelzd technoldgia. A szabadalmaztatott
képmegjelenitési eljaras egy képtaroldsi metddust takar, aminek kiilonlegessége
abban rejlik, hogy a kép tarolasi ideje szabalyozhat6. Lehetévé teszi, hogy dinami-
kusan valtozé RF jelek megjelenitheték legyenck a kisebb gyakorisagh és rovid
id&tartamu jelek mintdjara. Nagy utdvilagitasu foszfor kijelzék a kordbbi mérémii-
szerckben is eléfordultak, féként az analdg képtarold oszcilloszkopokban és a
radarképerny8k esctében. Az eltérés a kordbbi kijelz8khoz képest abban nyilvanul
meg, hogy mig korabban az utévilagitds a pasztazd elektronsugar ,.futdsdnak”™ a
gyakorisagatél fiiggott, addig a DPX technoldgia képes emulalni a valtoztathat6
id&tartamt képtarolasi folyamatot.

Az analizator rendkiviili teljesitménye egyrészt a nagy utdvilagitasu katodsu-
képességének tulajdonithaté. A DPX feldolgozd egység statisztikai eljarasok és
fiiggvények egész soraval biztositja, hogy lathaté legyen a jelek teljes idébeni
viselkedése. Nem csak periodikus, hanem véletlenszertien eléforduld és eltérd
amplitadoju, rovid és kis gyakorisaggal eldforduld jelek is lathatova tehetdk.

A szabdlyozhato utévilagitas biztositja a felhasznalonak, hogy a képmegjeleni-
tést a vizsgalt jel jellemzbihez és tulajdonsagaihoz igazitsa. Mindemellett a valtozé
feltételekhez tudja igazitani nem csak a periodikus és dinamikusan valtoz6 RF
jeleket, hanem az egyedi mddon eléforduld tranziens jelek megjelenitését is. Ennek
koszonhetden olyan jelkomponensek megjelenitése is lehetséges, amelyek nem
voltak kimutathatok a hagyomanyos spektrum analizatorokkal vagy vektor analiza-
torokkal. Egyediilalld képessége, hogy képes a vizsgalt jel kiilonbozd jellemzbire
triggerelni, befogja, eltarolja és utdlag elemzi idd, frekvencia vagy modulacids
tartomanyban.

A kovetkezd RF jeltovabbitds metédusok esetén is hatékonyan biztositja a jelek
vizsgalatat:

olyan kapcsolatok, amelyek csak nagyon révid ideig aktivak és csak egységnyi
adatok kozvetitésének idejére 1épnek miikddésbe, szabadda téve a csatorndt mas
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forrasok szamdra. A legtobb esetben az ilyen kapcsolatok idézitése véletlenszerti és
ismeretlen,

olyan rendszerck, amelyek egy ugyanazon spektrumot idében m,egosztanak,
mint példaul az ultra keskeny sava (UWB- Ultra Wide Band) és kodosztasos
(CDMA- Code Division Multiple Acces) technikak,

Lintelligens”, alkalmazkoddé képességgel felruhazott radiorendszerek (CR —
Cognitive Radios), amelyek a frekvenciajukat, modulaciét és a teljesitménytiket a
kornyezethez képesek igazitani, [15]

Mindannyiszor nélkiilozhetetlen a valos idejii spektrumanalizator, amikor nagy
sebességli adatkapcsolatok rezidens, 10-12 nagysagrendi bithibait, vagy adatcso-
mag iitkozéseket kell felderiteni és elkeriilhetetlen a tranziens RF jelek analizisét
lehet6vé tevd berendezés haszndlata.

Osszegzés

Az informaciés hadviselés altal célként megjelolt adat &s informacié megszer-
zésének vagy megsemmisitésének alternativ lehet6sége a legtobbszor fenndll, és
donté mddon befolyasolja a fegyveres Osszecsapds kimenetelét. Az informdcid
értcke olykor felbecsiilhetetlen, megszerzéséért folyd verseny kimenetelét tobbnyi-
re a technikai f61ény hatarozza meg.

A cikkem sziik keretein beliil igyekeztem érint6legesen bemutatni a ,,valds ide-
ju spektrumanalizator (RTSA- Real Time Spectrum Analyser) néhany szolgaltata-
sat.

Szolgaltatasai olyan elemeket tartalmaznak, amelyek altal potencidlis fegyverré
valhat a kozeljovében az informacid megszerzéséért folytatott kiizdelemben. Ehhez
nem kell mast tenni, mint felismerni ¢és kihaszndlni, ¢és olyan irdnyban tovabbfej-
leszteni, vagy kiegésziteni mindazon eszkézokkel, amelyek tovdbbi adatfeldolgo-
z4s altal képesek kisziirni a tovabbitott és titkositott jelbdl a hasznos informaciot.

Koszonetnyilvanitas
Ezuton szeretném megkoszonni Foldvary Jozsef iigyvezeté igazgaté drnak
(Foldertrade Kft.), hogy segitett a cikk megirdsdhoz sziikséges forrasanyag ossze-

”

gyijtésében.
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KERTI Andras — PANDI Erik:6

AZ INFORMACIOTECHNOLOGIAI AGAZAT
SAJATOSSAGAI

Absztrakt: A jelenlegi Rendbrség gazdasdgi szakszolgdlat IT dgazat a Magyar
Koztarsasag Renddrsége és a Magyar Koztdrsasag Hatdrdrsége szakdl-
lomdnydnak 6sszevondsa révén jott létre folyo év janudr 1-jével. Az eddigi
mitkodési tapasztalatok az id6 rovidsége miatt még nem engedik meg ko-
zép- és hossziutavi kovetkeztetések levondsdt, azonban a kordbbi nyilvdn-
valé mitkodeési problémdk, illetéleg a jelenlegi szervezeti struktira kiala-
kitasanak gyakorlata felvet néhdny olyan kérdést, amelyek dtgondolds
nélkiil torténd elvetése — megitélésiink szerint — nem segitheti elé a homo-
gén, ,,egy nyelven beszéld”, stabil szakmai alapokon dlio IT dgazat tény-
leges kialakitdasat. Jelen publikacioban dttekintjiik a Renddrség szakterii-
letének és szakadllomanydnak jelenlegi helyzetét, sajdtossdgait.

Kulcsszavak: Hatdrérség, informacidtechnolégia, Rendérség.

1. A Rendoérség egykori IT dagazata

Az IT agazat egykori felépitése elveinek tisztdzasara néhany kordbbi szakmai
anyag Osszességében korrekt felvilagositast adhat [1], [2]. Az integracié soran
bekovetkezett szervezeti valtozasokig a rendérségi IT dgazat elvi felépitése tobbé-
kevésbé a hetvenes évekre kialakult szervezeti strukturat (szervezési koncepciot)
drizte meg. Ennck Iényege a kozpontositott szakiranyitds, amely egyrészt a koz-
ponti, valamint a teriileti és helyi rend6ri szervek kommunikacids igényeit kiszol-
gald szervezeti egységek tekintetében valdsult meg. Az 1990-¢s éveket megel6z6-
en a szakiranyito szerv a Beliigyminisztérium egyik osztalya’ volt, amelynek funk-
ciojat a késGbbiekben az ORFK-n megalakul6 osztaly, majd féosztaly® latta el. A
kozponti szervek kiszolgalasat kezdetekben a szakiranyitdé szerv végezte, majd a
kilencvenes évek elsé harmadatol a kordbbi szakiranyitd szervbdl alakult tizemvi-
teli szervezet’ latta el. A teriileti és helyi rendéri szervek ellatasat a megyei (f6va-
rosi) rendér-fokapitanysdgokon, valamint a kiilonleges rendéri szerveknél'® 1étre-

¢ Szerzék: Kerti Andrés, adjunktus, ZMNE BJKMK Hiradé Tanszék, PhD-hallgato,
ZMNE KLHK Hadtudomanyi Doktori Iskola, Dr. Pandi Erik, egyetemi docens, ZMNE
BJIKMK Hirado6 Tanszék

" BM Anyagi-Pénziigyi-Technikai Fécsoportfénskség Hiradastechnikai Osztaly

® néhany megnevezés: ORFK Hiradastechnikai Iroda, ORFK GIF Anyagi-Technikai és
Informatikai Féosztaly, ORFK GF Informaciotechnologiai és Miuszaki Féosztaly, stb.

° ORFK GIF Hiradéstechnikai Szolgalat, illetsleg ORFK GF Hiradastechnikai Szolgalat

19 példaul: Koztarsasagi Orezred, Készenléti Rendérség, stb.
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hozott szervezeti egységek'' végezték. A kozponti szervek ellatasi gyakorlataban —
lényegében — 2003-t61 Gijabb valtozasok mentek végbe, amikor a Rend6rség legna-
gyobb tizemviteli szervezete a feligyeletet ellaté minisztérium hattérintézménye-
ként mikodott, majd az integraciét megelézé egy évvel kozigazgatasi szervvé
keriilt 4talakitisra.'* A szervezeti valtozasok ellenére elmondhaté, hogy a legfébb
irdnyitasi alapelvek tobb mint harom évtizeden keresztiil nem valtoztak, vélhetéen
tobbé-kevésbé sikeresen t6ltotték be funkcidikat, amelynek 1ényegét egy szakérté a
kovetkez8képpen fogalmazza meg: [az] ., ... irdnyitds céljat legdltaldnosabban a
[ ... ] jogszerii miikédésnek dtfogo és teljes korii biztositdsa, tovibbd a miikodéshez
sziikséges feltételekrdl vald gondoskodds adja. Az irdnyitds lényege tehdt az [ ... ]
akaratérvényesités a [ ... | miikodés folott. ” [3].

A megfogalmazottakkal ellentétben, az IT dgazat tekintetében, a kilencvenes
évektdl kezdédbden az akaratérvényesités — a kordbbiakban megszokott gyakorlattol
eltérden — meggyengiilt, aminek egyenes kovetkezménye egy olyan — napjainkra is
jellemzé — vikuum, amelyre jellemz6 a teljes szabdlyozatlansig,” valamint az
anyagi-pénziigyi eréforrasok sziikségesnél nagyobb mértékii dekoncentraltsaga.'’ E
két £6 probléma Iényegében az agazat atlathato és a tervszeriiségen alapuld célsze-
rii mitkodését teszi nehézkessé. A kialakult — és napjainkra akutta valt — helyzet
ok-okozati osszefiiggéseinek feltdrasa komplex és mélyrehatd vizsgalatokat igé-
nyelne, amelyre jelen tanulmany keretei nem adnak lehetséget, azonban néhany, a
felszin kozvetlen kozelében rejtézkodd — a felkészitéssel, a rendfokozati és beosz-
tasi rendszerrel is 0sszefiiggd — problémara ezuton szeretnénk roviden ravilagitani.
Eloljaroként le kell szogezni, hogy a kialakult problémak egy része nem vezethetd
vissza a személyi és vezetéi dllomany szakmai tevékenységére, azok télik fiigget-
len okok miatt alakultak ki és mélytiltek el.

A kilencvenes évektdl kezd6dben hazankban is megjelentek a korszeri tavkoz-
Iési és informatikai technologidk, illetbleg szolgaltatasaik, amelyek az id6
elérehaladtaval egyre inkabb beépiiltek a renddri tevékenységekbe oly modon,
hogy azok eredményes végrehajtasa napjainkban mar elképzelhetetlen nélkiliik,
amely tényt a szakirodalom is megfelel6en alatdmaszt [4]. A korszeri eszkdzok és
szolgaltatasok térhoditasa, a technoldgiai konvergencia ténye a globalis gazdasagi
¢és tarsadalmi térség kialakuldsaval egyértelmiivé valt, ¢ folyamatot az ezredfordu-
16tol — mint az elézb6ekben azt mar lathattuk — a magyar kormanyzat sajatos jogi-
szervezeti ¢s anyagi-pénziigyi megoldasokkal erételjesen tdmogatja. A szakmai
vezetés ¢ kihivasra szervezetileg jol reagdlt, hiszen a hagyomanyos ,, hirado” kul-
tardra épitkezve megalakitotta a ,,hirado és informatikai” szervezeti elemeket,

" a kilencvenes éveket megelézden a fokapitany aldrendeltségében miikodd alosztaly-
okként, majd az elmult évtizedekben a gazdasagi igazgaté alarendeltségében miikods oszta-
lyokként

122002. december 1-jén a BM Tavkezlési Féosztaly és az ORFK GF Hiradastechnikai
Szolgalat bazisan, kettés (beliigyi agazati szakiranyitoé és kozponti tizemeltetd) funkcioval
megalakult a BM Tavkozlési Szolgalat (BM TASz). A BM TASz a 276/2006. (XI1.23.)
Korm. rendelet révén, 2007. januéar 1-jén szint meg. Jogutodja a Kozigazgatasi és Elektro-
nikus Kozszolgaltatasok Kézponti Hivatala

13 a jogszerti miikodés atfogo és teljeskorti biztositasa

' a miikodéshez sziikséges feltételekrsl valo gondoskodas
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amelynek keretében megindult a helyi szervekhez torténd szakallomany kihelyezé-
se is. Ugyanakkor, egyfajta elhibazott 1¢pésként értékelhetd, hogy a szakmai szer-
vezetek belsd tartalmanak sulypontjaival kapcsolatos gyorsiitemi atszervezések
sziikségességét viszonylag késén ismerte fel, szinte csak akkor, amikor a technolo-
giai konvergencia beteljesedése mar nyilvanvalé ténnyé valt. Ennck egyik oka
talan az is lehet, hogy a valtozasok id8szaka soran tulsulyban voltak az dtalakitasok
onalld kezdeményezéséért ¢és végrehajtasaért felelds azon személyek, akiknek
szakmai gyokerei, valamint szakmai szocializaldédasuk kornyezete egyértelmiien a
hagyomdanyos tdvkozlésben voltak megtalalhatok. A Rendérség jelenleg is tapasz-
talhaté, hosszu évtizedekre visszanyuld sajatja, hogy a funkcionalis tevékenységek
cllatisara tervszeri, egységes kozep- ¢s felséfoku szak-, illetve felséoktatdsi kép-
z¢st nem szervez, utinpotlasat a szervezetek 6nalldan, a fellépd lokalis igényekhez
és az adott id6szakban, adott teriileten fennalld belsé és kiils6 korillményekhez
igazitva hajtjdk végre. A helyzet a szakteriileti tovabb- és atképzésck, illetbleg
felséoktatasi beiskolazasok terén is hasonl6. Ugy tiinik, a Rend6rség hosszu évti-
zedek ota kimondatlan szabdlynak tekinti azon eljarast, amely szerint a szakma
kivanalmainak megfeleld iskolarendszeri képzes révén szakképzettséget szerzett
szakallomadnynak a szakteriileti jartassagot, majd készséget mindenckel6tt a beosz-
tasi helyen kell tudnia megszerezni. Ténykérdés azonban az, hogy az IT teriilete
tekintetében, a gyakori technologiavaltas a tuddsszint igen gyors eléviiléséhez
vezet, tehat ezen hallgatdlagos gyakorlat fenntartisa az dgazat eredményes miiko-
dése szempontjabol nem lehet eléremutato.

Visszatérve korabbi fejtegetésiinkhéz, mindenképpen elgondolkodtatd, hogy a
kilencvenes évek eldtt mindségét és szervezettséget tekintve magasabb szinvonalon
all6 ,.hiradé szolgalat”™ utddja, a szervezetileg megujuld , hirado és informatikai
szolgalat”, vagyis az IT agazat jelentinkben is miikddési problémakkal kiiszkodik.
Fentick révén ugy gondoljuk, hogy a kozel két évtizede tapasztalhaté hullamzo, de
ugyanakkor a korabbiakhoz mérten nagyardnyinak tekinthetd — és talan folyama-
tosnak tekintheté — fluktudcid a tobbségében hagyomdanyos elveken és eljarasokon
nevelkedett vezet6i allomanyt arra sarkalta, hogy a hidnyzo6, a megvaltozé szakmai
kornyezetbe eredményesen beilleszkedd human eréforrasokat elsésorban a szerve-
zeten kiviilrél pétolja. Ez a 1épés egytittal egyre siirgetdbb feladattd valt, hiszen az
IT 4gazat belsd, iddben torténd, mélyebb strukturilis atalakitisa kordbban elma-
radt, vagy vontatottan haladt, azonban a rend6rszakmai és ezeken keresztiil egyes
kozigazgatasi feladatok korszerii informatikai és kommunikacids szolgaltatdsokkal
valé tdmogatasa tekintetében a rendéri felsdvezetés egyre nyomasztobb kovetel-
ményeket tAmasztott az agazati vezetékkel szemben. A human eréforrasok pdtlasa-
ra tobb Iehetség adodott, egyrészt a tarsszervek allomanyabol,'” masrészt a polga-
ri tarsadalombdl, azonban mindenképpen elmondhat6, hogy ¢ 1étszdmkonjunktira
révén a korabban egységes clvek mentén szocializalodott ,hiradd szolgalat” — a
Jogalom jo- és rossz értelmében egyardnt — felhigult. Ennek egyik pozitiv jele,
hogy sok olyan 0j gondolat, gyakorlati tapasztalat és eljaras keriilt a rendszerbe,
amelyet alkotdé modon Iehetett felhasznalni a mindennapi munkaban, ugyanakkor

15 itt lehetéség nyilt a Magyar Honvédség, valamint a Hatarérség allomanyabol torténd
atvételre egyarant
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negativamként értékelhetd, hogy a hagyomanyos és a szervezet egészének miiko-
dése szempontjabdl is bevalt gyakorlatok clsajatitisara és atorokitésére sem ele-
gendd id6, sem megfeleld kvalitdst mentordllomany — az idé haladtdval — mar
nem allt rendelkezésre.

Mindenképpen sziikséges néhany szt ejteni a szervezeten kiviilr6l érkezett
szakemberallomanyrdl és motivacidirdl, mivel e kérdéskor felveti az dllomanytab-
laval kapcsolatosan kialakult problémakat is. Kéztudomasuak azon tények, ame-
Iyek egyrészrdl alatimasztjak, hogy a polgari IT dgazat tekintetében napjainkban is
inkabb a munkaeré-kereslet a jellemz6, masodrészrdl bizonyitjak a vidéki és ezen
beliil a keleti megyék magas munkanélkiiliségi ratait, harmadrészr6l nyilvanvalova
teszik ezen dgazatban elérhetd renddri €s polgari illetmények kiilonbségét. Ezekbdl
kiindulva elmondhat6, hogy a polgari ¢letbdl érkezék Rendbrséggel szembeni
elkotelezettsége és szakmai kvalitdsa — vélhetden — alacsonyabb, mint azon tarsa-
iknak, akiket a hazai, illetéleg nemzetkoézi tizleti szféra természetes tton ,,valasz-
tott” ki. Szdmunkra ezen allomanycsoportba sorolhaté munkavallalok jelentik azt a
kategoriat, amelyek tudatos ,,szocializacié” nélkiil — még ha hivatdsos dllomanyba
is keriilnek — soha nem fognak azonosulni'® sem az IT 4gazattal, sem magaval a
szervezettel, amelynek egyik hosszitava kovetkezménye lehet a szakmai diszkvali-
fikalodas. Ezzel ellentétben, a tarsszervektdl érkezé — elsdsorban hivatdsos dllo-
manyn — munkavallalok szervezettel kapcsolatos — karrierkézpontii — motivaltsaga
mindig is jéval magasabb volt, igy esetiikben, korabbi palyafutdsuk révén mester-
séges ,,szocializacids” folyamatra altalaban nincs sziikség. E kategoridba tartozo
munkavallalok szempontjabol, sok esetben a karrierkoézpontisag joval meghataro-
z0bb, mint a szakmai motivaciés tényezék, ami tudatos beavatkozas nélkiil szintén
egyfajta szakmai diszkvalifikdlédashoz vezethet akar anélkiil, hogy az egyén ezt
érzékelhetné.

Az egykori ,hiradé szolgalatra” is jellemzé volt, hogy allomanytabla szempont-
jabol vegyes szervezeteket' ' hoztak 1étre, amelynek egyik f6 szempontja volt, hogy
a munkakorsk egy elég széles rétegében a magasabb szintii kotédés'® utjan a szer-
vezettel szembeni elkotelezettséget és ezzel a végrehajtas mindségét noveljék az
érintett allomanyban. Altalinossigban elmondhatd, hogy a kilencvenes éveket
megelézéen az dgazatban az allomanytabldk kialakitisira az egységesség volt
jellemzé. Megitélésiink szerint, az integraciét megelézéen a Rendérség IT dgaza-
taban alkalmazott dllomanytabla az dgazat feladatdval, tevékenységével, szerveze-
tével, allomanydval és hataskorével kapcesolatos részletes szabalyozas hidnya miatt
a mult szokasjogara tAmaszkodva, a személyzeti hataskort gyakorl6 illetékes veze-
té beldtasa és meggybzése, valamint a rendelkezésre allo bérkeret, mint kényszer
altal kialakitott helyzetet tiikrozte vissza. A kialakult gyakorlat tehat a vonatkozd
jogszabaly, a fegyveres szervek hivatdsos allomanyu tagjainak szolgalati viszonya-

'S megitélésink szerint az azonosulds nem mas, mint megismerni és elfogadni a szerve-
7et erbsségeit és gyengeségeit, az altala nyujtott elényoket €s okozott hatranyokat, megta-
nulni ezekkel pozitiv moédon egytttélni és ennek tudataban egyiittmiikodni az egyént korbe-
vevd szlik kozosséggel a szervezet pozitiv iranyu fejlédése érdekében

17 alapvetden: fotiszt, tiszt, zaszlos, tiszthelyettes és kinevezett polgari alkalmazott

18 &5 ezzel szélesebb kedvezmények, valamint magasabb illetmények
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16l sz616 1996. évi XLIII térvény preambulumaban foglaltakkal sem volt 6ssz-
hangban, hiszen 1ényegében nem volt tisztazott, hogy az IT 4gazat mely tagjaval
kapcsolatosan vart ,.az dllam tantorithatatlan hiiséget, bdtor helytdliast [..] a
torvények és mas jogszabalyok, valamint a nemzetkozi jog elbirdsainak megfelels-
en, a fegyveres szervek feladataihoz igazodo szakmai ismeretek birtokdban... ” [5].
Ez kiilonosen akkor lehetett gond, amikor — hosszit évekre visszavezethetben, a
gvakorlatban is bizonyithato modon — két ugyanolyan feleldsséggel és kotelezett-
séggel bird munkakort két kiilonb6z8 besoroldssal, de azonos szakmai végzettség-
gel rendelkezd munkavallalé latott el. A legszembetiinébb kontrasztok vidéken
alakulhattak ki, ahol példaként véve két kiilonb6zé renddrkapitanysag allomanya-
ban dolgoz6 rendszergazdat, az egyik mar elvégzett egy foiskolat, igy a megyei- &s
orszagos renddrfkapitiny tamogatdsidval a miniszter kinevezte tisztté, amig a
masik ugyanazon féiskola egy évvel fiatalabb hallgatdjaként csak kozeépfoku vég-
zettsége szerinti kozalkalmazotti besorolasban (és bérrel) 1atta el hasonld tipusu és
felel6sségi korii feladatat.

A kilencvenes évek kozepétdl tovabbi nehézségeket jelentett a tiszthelyettesi al-
lomany megszervezése, mivel az dllomanyba vald felvétel alapkovetelménye az
egységes rendészeti tiszthelyettes-képzés rendszerében vald szakképzettség meg-
szerzése lett, amelyet az allomanyilletékes vezetdk tobbnyire nem tdmogattak. A
tiszthelyettesi beosztadsokat tobbnyire a mar rendészeti képesitést szerzett allomany
atképzése révén toltottck fel, de osszességében elmondhatd, hogy a problémakor
kezelése a gordiuszi csomd mintdja alapjan tortént, vagyis a stituszok altaldban
atmindsitésre'” keriiltek. A tiszti dllomanyba valé felvétel kiilonleges problémakat
nem vetett fel, hiszen mind a tarsszervekt6l athelyezéssel érkez6k, mind a megfele-
16 féiskolai-, vagy egyetemi végzettséggel rendelkez6, alkalmassag szempontjabol
megfeleld™ koztisztviselSk és kozalkalmazottak az el8irt szaktanfolyam elvégzését
kovetden ,képzett” rendértiszteknek mindsiiltek. A hivatdsos, koztisztviseldi és
kozalkalmazotti statuszok kapcsan fennalld ellentmondasok mellett sok esetben
nem lehetett egységesnek tekinteni a kozépfoku és fels6foku, valamint fiskolai és
egyetemi végzettséghez kotott statuszok kialakitdsanak gyakorlatit sem, amely
egyes esetekben a fentiekben ismertetett problémakat vetette fel.

Mindezeket 6sszefogva gy itéljilk meg, hogy a Renddrség IT dgazata az integ-
raciét megelézben, személyi allomanyanak jogviszonyat, azok felkésziiltségét &s
végzettségét, valamint korabbi szakmai palyafutasat illetéen heterogénnek, a korfa
a dinamizmus kivanalmai szempontjabol kedvezének tekintheté. Az allomanyt
pozitiv értelemben vett kozmopolitizmus, vagyis retrograd korlatok nélkiili szak-
mai sokszinfiség jellemzi. Az dgazat hatranya, hogy az elédok altal felhalmozodott
szakmai tapasztalat, ismeretanyag — kiilonbozé okok miatt — gyengén 6rokit6dott at,
ezért a szervezet altal kordbban mar érdemben hasznositott és bevalt gyakorlati
eljardsok wjboli alkalmazasa nehézkesen, tovabbfejlesztésiik szinte alig realizalo-
dik. Ennck okan az dgazat tevékenysége kevéssé tekinthetd atlathaténak, koordi-
niltnak ¢s tervezhetének, vagyis amely probléma leginkdbb a szabalyozds és az
chhez szervesen kapcsolodoé szakiranyitas kérdéskoreiben jelentkezik.

1 tobbnyire kozalkalmazotti statuszra
 fizikalisan és mentalisan egyarant
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2. A Hatarorség egykori IT agazata

Az egykori IT agazat szemléltetésre néhany egykori szakmai anyag osszessé-
gében megfeleld szintli felvilagositast adhat [6], [7]. A Magyar Koztarsasag Al-
kotmanyar6l sz616 1949. évi XX. térvény modositdsai révén visszavezetve, a Ha-
tarbrség statuszdban 2005. januar 1-jén kovetkezett be — a kordbbiakhoz képest —
az els6 jelentSsebb véltozas, amikor is megsziint a fegyveres er6kben® betoltott
statusza. Ett6l kezdddéen a szervezet alapvetd feladata az dllamhatar 6rzése és
rendjének fenntartdsa lett [8]. Az integracidig fennmaradt harom esztendében a
szervezet — a Rendérséghez hasonloan — harmas tagozédasban™ miikodott. Az IT
agazat szervezetének atalakitasara joval kordbban, mar a kilencvenes évek kozepén
megtortént, amikor a hagyomanyos ,.hiradé szolgalat” ,informatikai szolgalatta”
valé szervezése ténylegesen végrehajtasra keriilt. Az IT szakirdnyitds problemati-
kdja és érdemi megvaldsitisa a Hatdr6rség tekintetében kiilondsebb kérdéseket
nem vetett fel, hiszen a teljes szervezet korabbi multja® inkébb volt militins &s igy
erbteljesen centralizalt, mintsem kissé liberdlisabb, kozigazgatasi vénija. A szakal-
lomany a hirom vezetési szint mindegyikén jelen volt.*' Hasonlatosan a rend6ri
szervekhez, az IT dllomany feletti munkaltat6 illetékesség gyakorlasaban az agaza-
ti vezetdk nem vettek részt. A kilencvenes éveket kovetéen az IT agazat szabalyo-
zottsaga — ellentéthen a Renddrséggel — tovabbra is kimunkaltnak és begyakorolt-
nak volt tekinthetd, amellyel parhuzamosan az anyagi-pénziigyi er&forrasok alsobb
foki szerveknél t6rténd dekoncentralasa kisebb mértékben tortént meg. Ezek alap-
jan ugy itéljiikk meg, hogy a Hatar6rség IT dgazatdnak mitkodése a szabalyozottabb
¢és kiegyensulyozottabb jelzével illethet, amely természetesen elgondolkodtatd
kijelentés is egyuttal. Tekintettel arra, hogy mind a Rendérség, mind a Hatdrérség
alapfeladata a legmagasabb szintii térvényt6l kezdve — a jog hierarchidjdn keresz-
tiil — a legalsébb foku normakig szabalyozott volt, ezért a szakszolgalatok tevé-
kenységei kozott tapasztalhatd mindségi kiillonbségek véleményiink szerint egyér-
telmiien a személyi allomany felkésziiltségében &s tevékenységének mindségében
keresenddk.

A Hatar6rség korabbi ,.hiradé szolgalata” és ,,informatikai szolgalata” személyi
allomanyanak 6sszetételét vizsgalva megallapithatjuk, hogy a kilencvenes éveket
megeldz6 idészakokban, a szervezet kiilonleges helyzete miatt az ardnyok inkabb
voltak hasonlatosak a hadseregben alkalmazott megoldasokhoz, vagyis dontéen
hivatasos tiszti ¢s tiszthelyettesi statuszok keriiltek kialakitasra, amelyek mellett,

viszonylag sziik keretben — fobbségében a kisegitd tevékenységek25 korében —

! fegyveres erék: a Magyar Honvédség és a Magyar Koztarsasag Hatar6rsége

2 kozponti, teriileti és helyi szervek dsszessége. Az integracié soran lényegében csak a
helyi szervek, vagyis a hatarrendészeti kirendeltségek maradtak fenn valtozatlan szervezet-
ben. E szervek Rendérségbe vald konkrét betagozasara a Rendérség szerveirdl s a Rendér-
ség szerveinek feladat- és hataskorérdl sz6lo 329/2007. (XI1.13.) Korm. rendelet alapjan
tortént

2 lényegében: 1947-t61

* kozponti szinten: Informatikai Foosztaly, teriileti (igazgatosagi) szinten: Informatikai
Osztaly, helyi szinten: kirendeltségvezets-helyettes, vagy referens

% ennek keretében jellemzéen anyagi-technikai-pénziigyi segédtevékenységekrdl van
sz0
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megtaldlhaték voltak a polgari statuszok is. A személyi dllomany utanpdtlasa a
tiszti allomany korében nem jelentett problémat, mivel azokat a katonai fels6okta-
tas rendszere — az elbre tervezett létszam szerint — rendelkezésre bocsatotta [9]. A
tiszthelyettesi allomany utanpétlasa jellemzdéen a sordllomanybél tértént. Az . in-
formatikai szolgalattd” torténd atszervezes idészakaban a Hatdr6rségnél mar meg-
indultak azon folyamatok, amely a rendészeti szervvé torténd atalakulashoz vezet-
tek. Ennck keretében a sordllomanyt hatarérok 1étszama folyamatosan csokkent,
majd megsziint, igy a testiilet gerincét egyre inkabb alkoté tiszthelyettesi allomany
szerepe felértékelddott. A beliigyi agazatban egységesiilé tiszthelyettes szakkép-
7657 révén a kilencvenes évek masodik felétdl ezen allomanykategéridba mér csak
a rendészeti szakkozépiskolak elvégzését kovetden lehetett keriilni. A rendészeti
szakkozépiskolakban a szervezetek alaptevékenységi korén talmutatd feladatokra,
vagyis szakszolgalati feladatokra szakképzés nem folyt és nem folyik, vagyis az
informatikai szolgilat” eziranyll sziikségleteit ¢ forrasb6él megoldani nem volt
képes. A probléma megoldasat jelentette egyrészt az erre alkalmas, képesitett (ki-
képzett) hatarér tiszthelyettes HatdrSrségen kiviili tanfolyami atképzése, masod-
részt a polgari statuszra felvett kozalkalmazott, koztisztviseld rendészeti szakko-
zépiskolaban, munka mellett megvaldsuld szakképzése, majd tiszthelyettessé valo
kinevezése. A kozépfokil végzettséghez kotott munkakorok betdltését az informa-
tikai szolgalat” fenticken tul, egyre béviilé 1étszamban oldotta meg koztisztviseldi
és kozalkalmazotti statuszra, polgari ¢letbdl vald, megfeleld szakképzettséggel
rendelkezé dllomany felvételével.

Az informatikai szolgalat” megszervezésével és az IT, mint szakma el6retoré-
sével a tiszti dllomany utanpdtldsdnak gyakorlata kétség kiviil megvaltozott. A
katonai felsGoktatasbol érkez6k?’ aranya csokkent, amig nétt azoknak tiszthelyette-
seknek, kozalkalmazottaknak &s koztisztviseléknek a szama, akik a megfelel
szakképzettség megszerzését és a tiszti kinevezéshez sziikséges rendészeti szaktan-
folyam elvégzését kovetben hivatdsos tiszti dllomanyba lehetett venni. A Hatar6r-
ség esctében is érzékelhetd, hogy a szakma belsé tartalmanak megvaltozasa az IT
agazat vezetéi szadmara elég komoly kihivasokat jelentett, hiszen a kiilonb6z6 in-
formaciés és kommunikaciés rendszerek modernizalasa™ nem elsésorban beliilré]
fakadd szervezeti igényként jelentkezett, igy ¢ teriilet a nemzetkézi Crintettség
okan mind szakmailag, mind politikailag exponaltta valt [10]. A szakmai vezetés a
vele szemben tamasztott kévetelményeknek 1ényegében sikeresen megfelelt, ezért
felmertil a kérdés, hogy a Hatarérség ..informatikai szolgalata™ latszélag miért téint
sikeresebbnek?

A kérdésre egyrészrél mar valaszoltunk, hiszen utaltunk arra, hogy a multbél
fakaddé gyokerck okan a szakirdnyitdsi eljards gyakorlatban valé megvaldsuldsa,

% a kezdetben kiilonallé hatarrendészeti és rendészeti szakkozépiskolak évtizedunk ko-
zepén folyamatosan 6sszevonasra (integralasra) kertltek, amellyel parhuzamosan szamuk is
redukalodott

*" mig korabban a beiskolazasra keriilok a hagyomanyos hiradé szakokon folytattak ta-
nulmanyaikat, addig a kilencvenes évek végétol mindinkabb az igényeket jobban kielégitd
informatikai szakokon tortént a képzés

%8 legismertebb: a SIS rendszerhez valé csatlakozas hazai miiszaki-technikai és szerve-
zeti hatterének kialakitasa
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valamint az anyagi-pénziigyi forrdsok kozpontositottabb felhasznilasa eredménye-
sebb volt. A szakallomany ugyancsak ,.felhigult”, hiszen a kordbban rendelkezésre
all6 iskolarendszerbél a szakmai igények kielégitése nem volt megoldhaté, igy
hasonléan a renddrségi gyakorlathoz az IT 4gazat vezet6i meritettek a polgari élet
kinalta lehet6ségekbbl. Ténykérdes egyrészrdl, hogy a szakirdnyitas elemeinek
konzekvens alkalmazasa révén a szakmai vezetk az dllomanyilletékes parancsno-
koknal érvényre tudtdk juttatni az altaluk kialakitott és széles korben elfogadott
szakmai elveket, amelynek egyik része volt az egységes elvekre &piilé, homogén
allomanyszervezes. Masrészrél szintén ténykérdés, hogy a Hatarbrség szervezete
folyamatosan csokkent, az integracid el6tt 1étszdma mar csak alig volt egyharmada
a Rendérség 1étszdmanak, amely egyebek irant megmutatkozott a feladatkorok
sz€lességében is. E koriilmények kozott nyilvAnvald, hogy idében tébb lehetdség
adddott egyrészt az egyéni szakképzeések tamogatasara, valamint a teljes IT dgazat
szakmai kozosségének rendszeres és egyiittes tovabbképzésére, amely egyuttal jo
taptalaja volt az allomany szervezeti érdekeknek megfeleld ,,szocializalasara™ is.
Felmeriil a képzési ¢s atképzési koltségek problematikija, azonban a Hatarérségnél
altaldnosan elfogadott elv volt, hogy a szakmai jartassagok kialakitisat és a kész-
ségek elsajatitdsat nem csak a beosztdsi helyen eltoltott szakmai gyakorlat révén
kell végrehajtani, hanem azt mind k6z6sségi, mind egyéni formaban segiteni sziik-
séges, igy a koltségtervezés mindenképpen tudatos s eldrelatod tevékenységként
jelentkezett. Mindezeket 6sszefoglalva elmondhat6, hogy az IT dgazatot illetéen
kédexszerii, belsé norma a Hatardrség esetében sem 1étezett. Az egyéb miikodesi
okmdanyokban rogzitett, a szervezetben iratlanul elfogadott magatartasi formakra
(hagyomanyokra) épiil6é egységes gyakorlat, valamint a tudatos és kevésbé tudatos
,,szocializaciés” eljardsok a mas rendészeti szervek szakallomanyatdl képességek
szempontjabdl gydkeresen nem eltérd személyi allomanyt azonban a szervezettel
azonosulni tudé kozosségge formaltak. Talan kijelenthetd, hogy a Hatarbrség ..in-
formatikai szolgalatat” képez6k nagy tobbsége — akarva, akaratlanul — elsajatitotta
az egy nyelven val6 beszéd, beszélgetés képességét.

3. A jelenlegi, integralt IT Agazat

Az Alkotmany, illetéleg a Rend6rségrdl szolo 1994. évi XXXIV. térvény mo-
dositasa révén 2008. janudr 1-jén megsziint a Magyar Koztdrsasag Hatarérsége. A
szervezet jogutodjaként a Magyar Koztarsasag Renddrsége keriilt kijelolésre,
amelynek belsd struktirdja modositasra kertilt oly médon, hogy a hatarvédelmi és -
rendészeti funkciok tovdbbra is zokkendémentesen legyenek ellathatok. Ennek
egyik folyomanyaként a Rendérség gazdasagi szakszolgalatiban ¢s ezen beliil az
IT agazatban is szervezeti rekonstrukciok keriiltek végrehajtasra. Ahogyan azt az
el6z8 fejezetben mar Crintettiik, az IT agazat a gazdasagi szakszolgalatba tagozo-
dik. A szakdllomany tovabbra is mindhdrom szinten jelen van. A szakiranyitds ¢s a
végrehajtas struktarajaban — tekintettel a gazdasagi szakszolgdlat dtalakitaséra — a
teriileti szinteken kovetkeztek be jelentdsebb valtozasok. A megyei renddr-
fékapitanysagokon szervezett hirad6 és informatikai osztalyok, valamint a hatarér
igazgatosagokon funkcionalt informatikai osztdlyok a régids illetékességi korokre
kialakitott gazdasagi ellaté igazgatdsagok hataskorébe keriiltek. Az igazgatdsagok
keretében regiondlis IT osztilyok alakultak, amelyck azonban kézvetleniil nem
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vezetik a megyei rendér-fokapitanysagok gazdasigi osztalyain® 1étrehozott IT
csoportokat, azok szempontjabol csak szakirdnyitast gyakorolnak.” E szervezési
megoldas alol tobbek kozott a Koztarsasagi Orezred, a Budapesti Rendér-
fokapitinysag, a Pest Megyei Rend6r-fokapitanysig, a Készenléti Rendérség,”
Repiil6téri Rendér Igazgatésag is mentesiilt, amely szerveknél a kordbbi szakmai
struktira® fennmaradt, egyuttal esetiikben a Kozponti Gazdasagi Ellaté Igazgaté-
sag IT szerve szakirdnyitast nem gyakorol. Kézponti szinten, az ORFK Gazdasagi
Féigazgatdsag szervezetében IT féosztaly keriilt kialakitasra, amelynek keretében
szakteriileti osztalyok kezdték meg mitkodésiiket.> Az IT féosztaly egyittal elldtja
a Renddrség kozponti szerveit, valamint miikodteti és menedzseli a kdzponti IT
szolgéltatasokat.>

Az allomanytabla kialakitasanal a koézponti IT féosztily, valamint a regionalis
gazdasagi ellato igazgatosagok esetében a koztisztviseldi és kozalkalmazotti statu-
szok keriiltek jelent8s talsulyba,> vagyis mind a Rendérségt6l, mind a Hatar6rség-
t6] érkezett hivatasos szakdllomany eltérd statuszon keriil alkalmazasra. A helyi
szervek esetében a korabbi gyakorlat fennmaradt. Ténykérdésnek kell azonban
tekinteni egyrészt azt, hogy az integracié sordn a személyi allomany egy része
kihaszndlta a nyugdllomanyba vonulas kedvezd lehetdségét, masrészt a hivatasos
jogviszony rovid- és hosszutavi féltése miatt az dllomany egy masik része szak-
mavaltast™® hajtott végre, harmadrészt, sajat clhatarozasa révén tavozott a szolga-
latbdl. Az integracié soran tébbnyire befogadasrol lehet beszélni, ugyanakkor mind
a Renddrség, mind a Hatar6rség teriileti IT szerveinél hivatasos szolgalatot teljesi-
ték szamdra az alkalmazott szervezeti megolddsok ¢s az alkalmazasi feltételek
egyarant ujszerien hatottak, a kordbbi korilményeikhez, elképzeléseikhez képest
merdben mas joveképet vazolnak fel. Osszességében véve, a Renddrség IT agaza-
tanak személyi allomanya, valamint szervezési megoldasai jelenleg heterogénnek
tekinthetdk. Az dgazatban megvalosult szervezeti rekonstrukcidk ujszeriien hatnak,
elsbsorban a teriileti szerveknél szolgalatot teljesiték korében. A kialakitott strukti-
ra alapvetéen alkalmas a szakfeladatok ellatasara, azonban az eltelt rovid idészak

*® a megyei rendér-fokapitanysagok gazdasagi osztdlyai szintén a regionalis gazdasagi
ellato igazgatosagok szervezetében kertiltek megszervezésre

3 a mostani szervezési helyzet némi bizonytalansagot okoz a helyi szervek szamara, hi-
szen néhany esetben nem tisztazott kelléképpen, hogy a megyei IT csoport, vagy a regiona-
lis IT osztaly gyakorol-e szakiranyitast

3! a Készenléti Rendérség esetében az IT szervezet nem a gazdasagi igazgatosag szerve-
zetébe, hanem a £6 szakmai tevékenységet jelentd bevetési agazatba kertilt integralasra

* mindegyik szervezet esetében specialis megoldasokat alkalmaztak kordbban is

3 az osztalyok mennyisége novekedett, a szakteriileti beosztas a szakmai elveknek meg-
felelden kertilt meghatarozasra

* elsésorban: adatbazisok

¥ az alkalmazott megoldas megfelel az ugynevezett ,civilesités™ kovetelményeinek,
amelynek lényege, hogy a nem alapfeladatot ellatd, vagyis funkciondlis teriileten szolgalatot
teljesité allomany nem sorolhat6 be az 1996. évi XLIIL tv. hatalya ala. Besorolasukra vagy
kozalkalmazottként, vagy koztisztviseloként keriilhet sor

3 amelyet a tiszti, vagy tiszthelyettesi kinevezéshez szitkséges szakmai végzettség tett
lehetdve
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miatt jelenleg még nincs lehetéség sem az elényok, sem a hatranyok korrekt, mesz-
szemend eredményeket felvonultatd értékelésére, elemzésére.

4. Osszegzés, kivetkeztetések

Attekintve mind a Rend6rség, mind a Hatar6rség kordbbi IT dgazatit megal-
lapitottuk, hogy a kilencvenes évektdl kezd6dden mindkettd szervezet esetében
generalis, a megvaltozo korilményekhez igazodd valtozasok mentek végbe. Az
eltérd hagyomanyok és szervezeti kultira miatt a két szervezet miikodési haté-
konysagaban eltérések voltak megfigyelheték, amelyek okai nem az egyéni képes-
ségek teriiletén jelentkeztek. Vizsgidlataink alapjan ugy itéljiik meg, hogy a jog-
szerti miikodés atfogd ¢s teljeskorii biztositdsa, valamint a miikodéshez sziikséges
feltételekrdl vald gondoskodas az elmult években a Hatardrség IT dgazataban valo-
sulhatott meg sikeresebben vélhetéen azért, mert a személyi dllomany direkt és
indirekt ,,szocializacigja” eredményesebb volt. Kijelenthetd, hogy a szervezet IT
agazatiban szolgalatot teljesitdk nagy tobbsége — akarva, akaratianul — elsajatitot-
ta az egy nyelven valo beszéd, beszélgetés képességét. A Rendbrség és Hatardr-
ség integracidja és ezzel az IT agazatok Gsszevonasa két szakmai kultira mentén
keriilt végrehajtasra, azonban mind a befogad6, mind a befogadott allomany szem-
pontjabdl a jelenleg alkalmazott szervezési és mikédési megoldasok tijszeriinek
hatnak.
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KORONCZALI Tibor

INFOKOMMUNIKACIOS MEGOLDASOK A NATO-BAN

Az elmilt években tobb doktori értekezes, tanulmany és publikacié jelent meg
mind a hazai, mind a nemzetkdzi tudomanyos életben a tdvkozlcs, informatika,
hiradas ¢és infokommunikaci6 teriiletérél. A tavkozlés az informatikaval és média-
val konvergalva infokommunikaciéva sz¢lesedik, a technolégidk, a szolgaltatisok,
a jogi ¢s gazdasagi kornyezet, a vezetési modszerck ¢s a szervezeti szerkezetek
dinamikusan valtoznak.

A tavkozlési és informatikai haloézatok technikai konvergencidjanak hatasa fo-
kozatosan kimutathat6, a lejatszddott folyamatok az infokommunikaciés technikai
eszkozok egész vildgon végbement korszeriisddésével kapcsolatosak. Az
infokommunikacids eszkozok kiilonbozd teljesitmény paraméterei (sebesség, taro-
lokapacitas, savszélesség, stb.) a vonatkozé tapasztalati torvényeknek (Moore, stb.)
megfeleléen tovabb névekednek.

Az infokommunikacids rendszereknek az ¢let minden teriiletén vald széleskori
elterjedése jelentds veszElyforrasokat jelenthet a

e amiikddés megbizhatosdganak hianyossagai,

e atarolt illetve atvitt adatok integritdsanak &s titkossdganak sérelme,

¢ valamint a személyiségi és egycb jogok esetleges megsértése vonatkoza-
saban,

e ami a rendszerck iranti bizalom csokkentésével az informatikai szolgalta-
tasok elterjedését gatld tényez6veé valhat.

Ezért a technologidk fejlesztésével parhuzamosan fokozott gondot forditanak a
fenti problémdk technikai és/vagy szabalyozdsi eszkozokkel valdé megoldasara,
ugy, hogy ¢z a rendszerek ,.alkalmazhatésagat” minnél kisebb mértékben csok-
kentse.

A NATO ajanlasokat fogalmaz meg. A kommunikacios rendszerek egymadssal
osszekapesolhatésagat elvben a kiilonboz6 STANAG-¢k (lefektetett szabvanyok)
biztositjak. A gyakorlati tapasztalatok masak, tobb alkalommal voltak problémdk a
nemzetk6zi gyakorlatokon, valamint a ,,missziok™ hiraddsaval. Az altalunk terve-
zend$ haldzatoknak mindenféleképpen csatlakozniuk kell a szovetségi rendsze-
riinkben szerepet vallald tobbi orszag fegyveres szervezeteinek haldzataihoz, illet-
ve a NATO C41ISR rendszeréhez, ez viszont csak akkor valosithaté meg, ha tisztd-
ban vagyunk a kovetelményekkel.

A tavkozlés reformja, a globdlis infokommunikacids verseny kialakuldsa. Tav-
kozlés fejlédési trendek, infokommunikacids konvergenciak, a NATO integrdcid
hatasa. A hirkozlésrdl, az elektronikus aldirasrél és a médidr6l szolo torvények.
Nemzetkdzi  szabvanyok, szabalyozasok, egyezmények, szervezetek.
Infokommunikacios stratégia nem mds, mint valasz a kornyezet kihivisaira. A
stratégia meghatarozasa, célja. A stratégia tervezésének és megvaldsitasanak fo-
lyamata. Valtoztatas-menedzsment. Halézatfejlesztési és informatikai stratégidk.
Az infokommunikacids teriilet szabdlyozdsa. A tavkozlési versenypiac kialakitasa-
nak és az infokommunikacids konvergencia kibontakoztatisdnak feladatai. Szol-
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galtatasok engedélyezése, halozatok integritasa, Osszekapcsolasa, atengedése,
mindségfeliigyelet, egyctemes szolgaltatisok. Frekvenciagazdalkodds, szam- ¢&s
cimgazdalkodas. Alkalmazasok biztonsig- &s tartalomszabalyozasa.

Az infokommunikiciés eszkéziok katonai alkalmazisa

Az elmult egy évtizedben teret nyert az infokommunikacios eszk6zok katonai
alkalmazasa. Legismertebb és széles korben terjedt el a mobiltelefon. A vezeték
nélkili kommunikacids eszkézok elterjedése a mobilizalhatésaguk miatt, a *90-es
évek slager infrastrukturdjat jelenté vezetékes telekommunikdcids eszkozokkel
(telefon, telefax, telex) szemben teret nyert, napjainkban pedig szinte kivétel nélkiil
mindenki ezeket hasznalja.

Az elmult tiz évben a szamitégépek alkalmazasa és az internet, intranct haszna-
lata fokozatosan terjedt el a katonai alkalmazasok terén. A halézatok fejlesztésével
szélessavu kapcsolatok kialakitdsdval, azaz az infokommunikaciés infrastruktura
allapotanak javuldsdval megteremtdott az informacids hadviselés alapja.

Informacios hadviselési szempontbél, kiilondsen igaz ez azon orszagok eseté-
ben, amelyek a fejlett orszagok korébe tartoznak. Ezek az orszagok ra vannak utal-
va az infokommunikacié haszndlatira, igy maguk is a legsebezhetébbek koz¢ tar-
toznak.

1. 4bra: Infokommunikacids alkalmazas a vezetési ponton
(Forras: The Information Warfare Site)

A parancsnoksag és a harcolé alakulatok kozotti, illetve az egyes egységek ko-
z6tti modern kommunikacios halozat blokkolasa igen sulyos kovetkezményekhez
vezet. Nem véletlen, hogy manapsag mar nem a hadvezérek elfogisa az cllenség
cdlja, hanem a parancsnoki kozpontok bemérése, megsemmisitése, hiszen onnan
irdnyitjak a harcot. Azt a sebezhetdséget haszndlja ki, hogy az elektronikus kom-
munikaci6 megjelenésével és annak katonai alkalmazasba valo vételével az ellen-
ség kommunikacidjanak zavarisa, blokkoldsa révén az ellenség megbénithato,
Osszezavarhatd, végsé soron csatak, haboruk nyerhet6k.

A telekommunikaci6, az informatika megjelenése tehat minden elénye mellett
egyuttal 14j, sebezhetd pontot jelent a hadviselés soran. Ez ahhoz hasonlithatd, ami-
kor a hader8k gépesitését megkezdték, megjelent azok sebezhetdsége is. Jo példa
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erre a I1. vilaghabort, ahol elssorban lizemanyag-utanpétlasi problémak jelentkez-
tek, a reptild csapatoknal, valamint a harckocsiknal és szallitd jarmiiveknél.

2. &bra: Harcjarmii IT berendezéssel (Forrds: www.bundeswehr.de)

Az informacids hadviselés egyik kiemelt teriilete a hirszerzés alapu hadviselés (
Intelligence Based Warfare ). Az clnevezEs alapjan a klasszikus kémkedésre gon-
dolunk altalaban a hirszerzes kapcsan. Itt azonban a katonai értelemben vett felde-
rités, célmeghatarozas infokommunikicios eszkozokkel vald kivaltasarol van szo,
és ezuton az emberi életet veszélyeztetd, emberi felderités helyettesitésérdl.

A hirszerzés alapu felderités alapvetSen tehat infokommunikacios eszkozokkel
manipuldl, amelyek négy £6 csoportba oszthatok az érzékelés tdvolsaga alapjan:

nagy tavolsagu (tipikusan az {irbe telepitett),

kozeli helyen (példaul ember nélkiili 1égi jarmtveken),

helyszini (akusztikus, gravitacios, optikai),

illetve fegyverekre szerelt érzékelbk (infravords érzékeldk, reflexids radarok).

Az infokommunikaciés eszkoézok alkalmazasa mindamellett, hogy az emberi
¢let veszElyeztetését kivaltja, sokkal pontosabb, feldolgozhatdbb, nagyobb mennyi-
ségli informacidt szolgaltat a hadvezetésnek és a harcolé alakulatoknak. Ugyanak-
kor ezen érzékeld eszkozok zavarhatdk, megtéveszthetdk, kommunikacidjuk blok-
kolhato, 6sszezavarhato, illetve maguk az érzékelSk fizikailag megsemmisithet6k.
Az informaciés hadviselés kordban mindenki meg tud figyelni mindenkit, ¢és sok-
szor eredetileg nem haborus célokra kifejlesztett eszkézoket tud bevetni a megfi-
gyelés érdekében.

Szoftverradiok

A szoftvervezérlésii radiok a fejlett szolgaltatasaikat a stabilan miikodd tizeme-
Iési kornyezetben képesek maximadlisan a felhasznalok részére biztositani. A mi-
kodéshez elengedhetetlen feltétel a vezetés s az egyiittmiikodés megvaldsulasa a
kommunikicié minden szintjén. Az automatikus azonositds, szinkronizalds, az
illetéktelenck kizarasa a halébol. Integralt haldézatmenedzselés, tervezés, konfigura-
las, rugalmas és gyors beavatkozas lehetdsége, szoftver tamogatasaval. Az alkal-
mazott szoftvercktdl fiiggben a hiradd és elektronikai felderités, a navigacids és
azonositd rendszerek, az informacidés miiveletek, az elektronikai hadviselés, irany-
zas, vezérlés, elharitds kiemelten fontos teriiletek. A szoftvervezérlésii, illetve
szoftverradiok rugalmas rendszerkialakitasi lehetdsége eldnyosen hasznalhaté ki a
feladatorientalt szervezeti felépités esetén, felhaszndléi igények valtozasai, a szol-
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galtatasok paraméterei rugalmasabban ¢s egyszeriibben kothetéek egyes szervezeti
szintckhez, beosztasokhoz.

Harcaszati internet

Elséként az amerikai haderd alkalmazta az afganisztdni, majd az iraki mivele-
tekben. A német haderé a FAUST vezetési-iranyitasi rendszert hasznalja fel harca-
szati internetként, Afganisztanban kivaléak az alkalmazdi tapasztalatok. A francia
haderd§ a SICF vezetési-irdnyitasi rendszert alkalmazza. A megosztott inform4cio,
jobban informalt katondkat jelent, mely befolyasolja a kezdeményez6 készségiiket.

A harcaszati internet alkalmas a felderitett adatok gyors, pontos és megbizhaté
tovabbitasara és taroldsara. A kommunikacios felderités kiemelten fontos a kato-
nai ¢s nem katonai miiveletek végrehajtdsa sordn. A technikai, és hirszerzési in-
formacidkat, a kiilf6ldi kommunikiciés forrasokbdl, valamint sziikséges egyéb
forrasokbol gyiijti 6ssze.

3. abra: , Digitalis vezetési pont” (Forrds: www . bundeswehr.de)

A COMINT (Communication Intelligence — Kommunikacios Felderités) nem
mds, mint az elektromagneses energidt kisugdrzé aktiv kommunikacids hirk6z16
eszkozok, rendszerek passziv eszkozokkel torténd felderitése, figyelése, ellendrzé-
se, technikai analizalasa, és fizikai helyzetének meghatarozadsara iranyul6 komplex
tevékenység.

A SIGINT (Signal Intelligence — Jelfelderités/ radiotechnikai felderités/) kom-
munikicids felderités a jelfelderités egyik f6 dsszetevdje, amely magaba foglalja a
COMINT-en kiviil a nem kommunikacids tipusu jelek, pl. radarjelek 6sszegytijté-
sét.

A COMINT alkalmazasanak céltertiletei igen szertedgazoak. A XXI. szdzad ki-
hivasanak megfelelden a kabitoészer kereskedelem, pénzmosas, nemzetkézi terro-
rizmus is a célteriiletei.

Miiholdas tavkozlés

A STANAG 5048 igy utal a miiholdak alkalmazasara: ,, A szarazfoldi erék ré-
sz¢ére, hadtesttdl felfelé a kovetelményeknek megfeleléen tovabbi kapcsolatok
biztosithatok a NATO vagy nemzeti harcaszati mitholdas (TACSATCOM) hiradé-
rendszeren keresztiill. NATO beszédrejtjelz6 berendezések, NATO ¢és nemzeti

64



digitalis faxok, valamint NATO vezetés irdnyitas informacios rendszerének (C2IS)
termindljai keriilnek alkalmazasra.”

A miiholdas tdvkozlési berendezések (SATCOM) térszegmensbdl s foldszeg-
mensbdl Epiilnek fel. A térszegmens egy vagy tobb tavkozlési mitholdbol all 6ssze.
A foldszegmenst egyrészrél a térszegmens iranyitasa ¢s feliigyelete céljabdl 1étesi-
tett f6ldi allomasok, masrészrél a tavkozlési kommunikacié megvalositasa céljabdl
felépitett f61di allomasok alkotjak.

Egyes iizemeltetéknél a térszegmens 6 mitholdbdl all és két egységre tagozo-
dik, amelyekbél az {irben egyszerre csak két operativ és egy tartalék mihold talal-
hatd. A foldszegmens kategéridban a kovetkezd tipusok taldlhatok:

e nagy, kozepes és kis foldi allomds

¢ hordozhat6 foldi allomas

e mozgas kozben iizemeld foldi allomas

e tengerre telepitett ,,foldi” dllomas (a tengerészet rendelkezik eléjogokkal).

A potencialis bevetési teriilet lefedéséhez, amennyiben nincs lehetéség katonai
SATCOM alkalmazasara civil tavkoziési, kereskedelmi miholdakat iizemeltetd
tarsasagokat kell igénybe venni. ( Példaul a Bundeswehr a német IFOR-
csapatokkal valé tdvolsidgi kommunikicié fenntartdsit az INTELSAT,
EUTELSAT, DFS-Kopernikus és INMARSAT kereskedelmi miiholdak tavatviteli
kapacitdsanak bérlésével oldotta meg. ) A miiholdak poziciondldsidnal a szomszé-
dos miiholdakkal valé kdlcsonds zavarassal kell szamolni. Elvileg a kereskedelmi
¢és katonai dtvitel k6zott nincsen kiilonbség, de katonai SATCOM esetében a zava-
r6 befolyas alatti kommunikicio téves intézkedéseket eredményezhet. Katonai
tavkozlési mitholdak esetében nem kizart a szandékos zavaras lehetésége. Ezek
kisziirésére a f61di Allomasokon specialis modemeket alkalmaznak.

A nemzeti és NATO-érdekeltségli teriileten a katonai SATCOM-rendszer ré-
sz¢ére az atviteli csatornak hasznalhatdsdgaval kapcsolatban kiilonésképpen magas
kovetelményeket allitanak, tekintettel a SATCOM-mal kapcsolatos katonai vezeté-
si eszkozok haszndlhatésagara. A tavatvitel technikai funkcidi és a szolgaltatdsok
szabvanyositdsa jelentékeny eréfeszitéscket kovetelt. A szabvanyositds célja egy
kozos térszegmens, az  EUMILSAT (Européisches, Militéirisches
Satellitenkommunikationsystem) europai katonai tavkozlési mitholdrendszer kiala-
kitdsa. A cél egy kozos (francia, brit, német, olasz, belga, spanyol) szabvanyositott
kozos katonai tirszegmens, amelynek az dsszes részt vevé nemzet kommunikacids
kovetelményeit biztositania kell.

Osszegzés

A Magyar Honvédség vezetési feladatainak ellatidsahoz elengedhetetlen az
infokommunikacids eszkozok, rendszerck alkalmazasa. A teljesség igénye nélkiil
emeltem ki néhdny elemet a mias NATO tagorszagok Aaltal mar alkalmazott
infokommunikacids alkalmazasi lehetdségek kozil. Az eltérd rendszerek kozotti
kommunikaci6 sziikségessé teszi az alkalmazott elektronikus védelmi megoldasok
Osszehangolasat, rugalmassaguk &s hatékonysaguk novelését. Fontos és kiemelt
figyelmet kell szentelni az informacié megosztasara, meg kell akadalyozni a jogo-
sulatlan hozzaférést, megismerést. Akarjuk vagy sem, de az infokommunikaciods
halézatok szerepe a tavkozlési és informatikai halézatok technikai konvergenciaja-
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nak hatasara fokozatosan névekedni fog. A kialakitasra keriild (tdbori) hiradé és
informatikai halézatot valamilyen formdban csatlakoztatni kell ehhez, ezért ez
nagymértékben befolydsolja lehetdségeinket, és messzemenden figyelembe kell
venniink mindenféle tervezési és szervezési feladatnal.
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PANDI Balazs — PANDI Erik37

A JOVO VARHATO HABORUINAK ES KATONAI
KONFLIKTUSAINAK HATASA A HAZAI TABORI
KOMMUNIKACIOS RENDSZER MEGUJITASANAK
FOLYAMATARA

Absztrakt: jelen kézlemény a mérvado szakirodalomra tamaszkodva ésszegzi a
jovében varhaté katonai jellegii konfliktusok jellemzdit, illetéleg a Ma-
gvar Honvédség kitelékeinek nemzetkozi tapasztalatait, amelyeken ke-
resztiil valaszt probdl adni a tdbori hirrendszer megujitisanak egyes kér-
déseire.

Kulcsszavak: informaciotechnoldgia, fegyveres konfliktus, habort, tabori hir-
rendszer, valsagkezelés.

1. A jovo hdabortinak és fegyveres konfliktusainak jellemz6i

A jov6 haborti az azokat jellemzden meghatarozo haditechnikai eszk6zok alap-
jan az alabbiak szerint csoportosithatok [1]:

a) a hagyomanyos haboruk lehetnek:

o tomegpusztitd fegyverekkel valé zsaroldssal, vagy az azok alkalmazasa
koriilményei kozott vivottak;

e nagypontossigu fegyverek kiterjedt alkalmazasan alapulo, tovabba a leg-
korszeriibb felderitési-, vezetési- és iranyitasi rendszerek segitségével vi-
vott multihaderénemi preciziosak;

e hagyomanyos tliz- és csapasmérd eszkozokkel vivottak;

b) kiterjedésiik szerint:
e vildghaboru;
e regionalis haboru;
e  helyi haboru;

¢) id6tartamuk szerint:
e villAmhaboru;
¢ hagyomanyos haboru;
o clhiz6do haboru.

Fenti csoportositason talmenden, a fegyveres konfliktusokat vizsgalva a jovo-
ben a kovetkez6 fajtak jelenhetnek meg:

a) szimmetrikus konfliktus;

b) aszimmetrikus konfliktus:

3 Szerzék: Pandi Balazs, PhD-hallgato, ZMNE BJKMK Katonai Miuszaki Doktori Isko-
la; Dr. Pandi Erik, egyetemi docens, ZMNE BJKMK Hiradé Tanszék
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- hagyomanyos;
- tomegpusztitd fegyverek altali zsaroldson, vagy azok alkalmazasa viszonyai
kozott lefolytatott.

A konfliktusok aszimmetrikus jellege egyrészt az abban résztvevé egyik fél
nem allami, nem legitim statusat jeloli, masrészt pedig az alkalmazott haditechni-
kai eszk6zok minéségénck és mennyiségének dsszevethetetlenségével fiigg 6ssze.
Ha a jov6é haborgjat emlitjilk, akkor 1ényegében két jol elkiilonithetd haborardl
lehet beszélni, egyrészt a kozeljovéé, amelyet még ¢ppen nem vivtunk meg. Ma-
sodrészt a tavolabbi j6v6 haborfija, ami egyfajta viziondlt, elérejelzett haboru,
amely a jové fenyegetéseire adandé varhaté fegyveres valasz sajatossagait korvo-
nalazza és normalis esetben a nemzeti és koalicids haderék hossziatavu fejlesztésé-
nek, katonai potencialja kialakitdsanak alapjaul szolgdl. A jelenkor modern haborii-
ja és a jovékor kett6 tipust haborajanak alapvet6 osszefiiggései:

a) mindegyikben megtalalhaté a jelen haborijanak ismérvei és az alkalmazott
haditechnikai eszk6zok, de a jovébeniben egyre tobb ¢s tobb 11j sajatossag ¢s mo-
dernebb haditechnika épiil be;

b) kozos vondsuk, hogy a jelenkor fenyegetései, igymint a globdlis vildgban
meglevd instabilitas, a tomegpusztitd fegyverek elterjedésénck veszElye, valamint
az egyre globalizaldédé terrorizmus, 1ényegiikbél addéddéan a jovében sem sziinnek
meg, legfeljebb egyes régidkban azok tovabb terjednek, igy egyuttal a jovének is
fenyegetései maradnak.

A fenyegetések a kovetkez6k lehetnek:

a) aszimmetrikus fenyegetések;
b) a hadaszati tomegpusztité fegyverek elterjedése;
¢) regionalis hatalmak fenyegetései.

E fenyegetésekre adandé valasz, azaz a j6v6 hdborujanak altalanos célja a gy6-
zelem kivivasa, vagy egy kedvez6bb békeallapot feltételrendszerének megteremté-
se lesz. Jellemz6 vonasa pedig a nagypontossagi fegyverekkel és halozatkozponta,
felderitd, vezetési- és iranyitasi rendszerek segitségével vivott hadviselés mellett a
hadaszati tGrfegyverck és a robotok alkalmazasa lesz. A habort alapvet§ elvei a
jovében sem valtoznak. Alapelvnek tekinthetd tovabbra is egyrészt a hadaszati
kezdeményezés megragaddsa és fenntartasa. Masodsorban a siker és a katonai
gy6zelem eléréséhez sziikséges donté tevékenységek, miiveletek komplexitadsaval
és végrehajtasdnak képességével, a nagyfokt mandverezé képességgel, a katonai
feladatok pontos végrehajtasaval, a csapatok teljeskorii védelmével és az 6sszpon-
tositott logisztikai tamogatas képességével, beleértve a logisztikai rendszerek
interoperabilitasat is [2]. A jové habortja az informdcidk haboruja is lesz egyuttal,
ahol jellemzd az informacids folényért vivott kiméletleniil gyors és dinamikus
kiizdelem. Amely fél ezen a teriileten f6lénybe keriil, az fog rendelkezni az els6,
s6t a megel6z8 csapas lehetségével, amely donté lehet a hdbori megnyerése
szempontjabdl. Vélhetéen nem csokken a szarazfoldi csapatok szerepe, hiszen a
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haboruk zomében — kivétel Iehet a megtorlds vagy a békekikényszerités céljabol
folytatott hdboru — tovabbra is fontos szerepe lesz a teriiletek elfoglaldsanak, meg-
tartdsanak és ellendrzésénck. Amennyiben a hdboru koalicids méreteket 6lt, a sz4-
razfoldi csapatoknal koncentralédik majd leginkdbb a tobbnemzetiségii jelleg is

[3].

A jov fegyveres konfliktusdnak egyre gyakoribb formdja lesz az aszimmetri-
kus, ezen beliil is a terrorista fegyveres konfliktus. Ennck jellemzéje, hogy egy
adott allamon beliil, vagy né¢hany allamban, illetve egy adott, vagy tébb hadszinté-
ren egyidében, hirtelen, szinte a semmibdl tor ki és rendszerint nem a hadsereg a
célpontja. Mire ellentevékenységre keriilhetne sor, addigra be is fejezddik, illetbleg
tartosan sziinetel. Ennek okan a terrorizmus elleni harcra kijelolt erdknek folyama-
tosan készenlétben kell dllniuk. A konfliktusok id6tartama bizonytalan, de valoszi-
niileg e¢lhuz6dd lesz. A nemzeti vagy koaliciés haderdének a sajat hatékony onvé-
delmérdl is sziinteleniil gondoskodnia kell. A jovo fegyveres konfliktusai a valasag
fokozodasaval habortiba ndhet at, de annak csillapodasaval atmehet a valsagkeze-
Iés kiilonbozd, békésebb fokozataiba. A valsagreagald miiveletek terén a NATO,
EU és az ENSz napjainkban eltéré modon értelmezi a miiveletek tipusait, azonban
a végrehajtidsban és a fegyverek szerinti felosztdsban t6érténd osztdlyozas azonos
[4]:

a) végrehajtds szerint:

- nemzeti teriileten 6nalldan;

- nemzetk6zi teriileten szévetségi kotelékben;

b) fegyverek alkalmazasa szerint:

- nem fegyveres tevékenységek (katasztréfak elharitdsa, felszamoldsa, humani-
tarius segitségnyujtas, stb.);

- fegyveres tevékenységek (terrorizmus, szervezett blindzés elleni fellépés,
stb.);

- kombinalt tevékenységek (nem vart, kikényszeritett fegyverhasznalat).

2, A Kkiilfoldon tevékenykeddé magyar kitelékek hiradé és informatikai
tamogatasa

Az informicidk és az ezekhez kapcsolodd tevékenységek valamennyi katonai
szervezet szamara a célkitlizések elérésének, a rendeltetésszerii tevékenység meg-
valdsitdsanak egyik legfontosabb feltételeit, eréforrasait képezik. Napjaink katonai
miiveleteiben a felek eredményes tevékenységének alapvetd feltétele a dontési
folény és az ezt megalapozo informdacids f6lény és egyeztetett kozos helyzetismeret
kialakitdsa és fenntartasa. Mindez gyakorlatilag mar megvalosithatatlan a korszerii
informacidtechnologia eszkozrendszerének széleskorii, tervszerii és szervezett
alkalmazasa nélkiil [5].

A Magyar Koztarsasag ¢s ezen beliil a Magyar Honvédség kiilfoldi szerepvalla-
lasa a délszlav valsag rendezésében elséként az IFOR feladat kapcsan jelentkezett.
A katonai szervezet akkor a meglevé hiradbeszkozokkel kertilt vezénylésre, vagyis
R-142, R-145 radidallomasokkal, illetéleg R-1340 RH, MT-300 és R-159 radioké-
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sziilékekkel. A szolgalati tavbeszEld viszonylatok ALCATEL digitalis kézpontban
végzddtek. A szolgalatot teljesité kotelékek tobb, egymastol fiiggetlen miiholdas
atviteli eszkoztipussal keriiltek ellatasra, amelyek biztositottak a mindenidejil,
megbizhatd kapcsolatot hazdnkkal [6]. Napjainkban, az ISAF misszioban a hiradas
megszervezése sordn a rendszerben polgari és katonai technikai eszkézok ¢s meg-
olddsok egyarant megtalalhaték. El6z6ck megvalosulasat a magyar erdk részére
telepitett tavbeszEld ¢és informatikai halézatok biztositjak. A tdvbeszélé haldzatok
lehetnek részben vezetékeken alapuld, valamint teljes egészében vezeték nélkiili
halozatok, amelyek koziil az egyes taborhelyek kozotti kommunikicido mindig
miiholdas, tehat vezeték nélkiili technikan alapul, mig léteznek a tdborhelyen beliili
telephelyek kozotti kommunikaciot biztosito URH radiohalozatok, vagy miiholdas
telefonok. Az informatikai halézatok szervezése hasonldéan toérténik. A gerinchalé-
zatra csatlakoz6 informatikai rendszerek miitholdas kapcsolatban vannak a hal6zat-
tal, mig 1éteznek helyi intranet halézatok, amelyek kiilonb6z6 szintii mindsitésiick.
Lathat6, hogy a nemzetk6zi kdrnyezetben alkalmazasra keriild hazai katonai egy-
ségek, alegységek kommunikicidjanak biztositasa komplex rendszerekkel ¢s meg-
oldasokkal torténik [7]. Hasonlé megoldasok taldlhatok az EUFOR misszidk eseté-
ben is, hiszen napjainkban a videokonferencia szolgaltatast a hiradd ¢&s informatikai
rendszerek egyik alapszolgaltatasaként kell tekinteni (STANAG 5048). A misszid
keretében miikodd jarbrszolgalati egységek szamara biztositani kell a mobil tavbe-
sz¢16 és adatatviteli (tobbnyire: valésideji) szolgaltatasokat is [8]. A nemzetkdzi
egyiittmiikodési kényszer egyik pozitiv hatasaként tekinthetd, hogy a hazai mérték-
adé katonai korok ténylegesen készek elismerni, hogy napjainkban az informacids
és vezetési rendszerrel szemben a kovetkezé alapvetd kovetelmények fogalmazod-
nak meg [9]:

a) az allandé telepitésii, a mobil és mesterséges holdas kommunikaciés eszko-
70k egyiittes jelenléte;

b) a valdsidejii és szélessavu adatatvitel;

¢) az informdcids rendszer megbizhat6 ¢s folyamatos miitkodéképessége a csa-
patok alkalmazisa soran.

3. A megujitasi folyamatot érint6 hatisok

A harzai tabori hirrendszer megujitsara tobb terv is késziilt egy évtizeddel ez-
elétt. A végrehajtas meghiasuldsanak tobb oka lehetett, egyes korabbi vélemények
szerint az talakitasi ciklust til hossza id6ben szabtak meg a tervezék, masrészt
nem Aallt rendelkezésre megfelelé szakdllomany, harmadrészt koncepcionalis téve-
dések voltak a tervben [10]. A modernizacié nem valdsult meg, igy mara végrehaj-
tasa lényegében mar nem halogathat6 tovabb. Ezt tAmasztjak ala a j6v6 haboruival
¢és fegyveres konfliktusaival kapcsolatos kutatasok, illetéleg a nemzetkézi kdrnye-
zetben szolgdlatot teljesitd magyar katondk személyes tapasztalatai is. Az Egyestilt
Allamok mar az elmult évtizedben megfogalmazta a teljes harcaszati kép kialakita-
sara szolgdlé Harcaszati Internet elnevezésti integralt kommunikaciés halédzat ki-
alakitasanak sziikségességét [11], amely mellett a nemzetkézi szakmai események
tanulmanyozasa sordn egyértelmiien megfigyelhetd azon tendencia is, amely sze-
rint a fejlettebb eurdpai NATO tagorszagok tobbségében, mind a harcaszati, mind
a hadmiiveleti szintli kommunikicios rendszerek tekintetében komoly fejlesztések
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kezdbédtek meg. Ezek egyértelmiien elérevetitik az IP alapu, szélessdva mobil adat-
atviteli lehet6ségek kiterjesztését célozzak meg [12]. Kisérletek hazankban is foly-
nak, hiszen 2007-ben a Combined Endeavor gyakorlat keretében IMS architektiira
alkalmazdsaval magyar katonak kommunikacios céljaikra felhasznaltak a VoIP
kapcsolat révén megvalositott valdsidejii vided és audio szolgaltatidsokat is [13].

A Magyar Honvédség jelenlegi harcol6, harci tAmogatd és tamogatd szerveze-
teinck nagysaga, illetdleg létszdmdnak mennyisége a politikai és katonai
felsGvezetés megitélése szerint napjainkban mar aranyban all az orszag teherbird
képességével, igy megitélésiink szerint — a prognosztizalhatoé jovire is tekintettel —
cllszerii lenne komplex, a nyugat-curdpai NATO tagorszdgokban is mar alkalma-
zott tbori C2, vagy fejlettebb rendszerek beszerzését komoly megfontolas tArgya-
va tenni. Ugy itéljilk meg azonban, hogy a modernizacié érdemi megvaldsulasaig a
tabori hirrendszer tekintetében jelentkezd egyes szakfeladatok automatizaldsa ér-
dekében célszoftverek megalkotdsa valhat sziikségessé (pl.: hiradas vazlata, stb.),
amelyek eldsegithetik a hirrendszerrel kapcsolatos manéverek idétartamanak re-
dukciojat, a reagaldképesség szintjének emelését.

4. Osszegzés, kivetkeztetések

A nemzetkoézi ¢s hazai katonai kutatdsok tovabbra is prognosztizaljdk a habo-
rukat és a katonai konfliktusokat. Hazank szévetségi tagsagabol adodoéan nemzet-
kozi 1éptékekben is ellat katonai feladatokat, amelynek megfeleld tdmogatasahoz
azonban tabori kommunikacioés rendszere elavultnak tekinthet6. Mind a kutatasi,
mind a személyes tapasztalatok alatdmasztjak, hogy a tabori rendszer megujitisa
elkeriilhetetlen, azonban mindaddig, amig a moderniziciés folyamat meg nem
kezdbdnek célszerlinek mutatkozik egyes munkafolyamatok automatizaldsa.
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Abstract

The growth of wireless broadband wireless networks in the past few years can
be attributed to rising demand for wireless services such as data, voice,
video, and the development of new wireless standards even in military and
governmental environment. Mobile broadband wireless access is needed
to provide advanced telecommunications services effectively and afforda-
bly to consumers around the world. This paper evaluates the current
commercial alternative, mobile (3G and 4G) and fixed wireless (Wi-Fi
and WiMAX) technologies.

Introduction

The growth of wireless broadband networks is expected to gradually outpace
landline communications as advancements in these technologies enable broadband
speeds. This growth can be attributed to an increase in demand for wireless ser-
vices such as data, voice, video, and the development of new wireless standards.

Broadband wireless networks fall into two general categories: fixed, and mo-
bile. This is followed thereafter by a discussion on fixed broadband wireless net-
working technologies; Wi-Fi and WiMAX (802.16). The goal is to examine the
key drivers for both fixed and mobile broadband wireless networks in military and
governmental environment by exploring currently deployed and anticipated tech-
nologies. Within each of these technologies, standards, protocols, data transport,
strengths, weaknesses, and security will be discussed.

Fixed broadband access has already become an urban commodity in the world
an in Hungary from the beginning of 2000 (Fig. 1.), but so far there have been few
means of delivering these bandwidth-consuming services effectively and
affordably to the significant number of rural and mobile users. However, recent
advances in e¢.g signal processing, radio protocols, and mobile network
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infrastructure are now enabling the concept of mobile broadband for consumers
around the world.

Billion Lines
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Fig. 1. Growth of Voice Services

Generations of Mobile Broadband Technologies

Currently there are a number of different technologies for broadband wireless
access for both fixed and mobile applications. Historically, the era of mobile
broadband wireless networks evolved through several generations of cellular mo-
bile networking systems. The first generation (1G) systems were analog FDMA
systems which primarily were designed for voice only communication. These 1G
systems were replaced by the 2G systems which although digital were also capable
of voice communications. The transition from 2G to 3G involved a brief phase
called CDMA2000 phase I (2.5G) which introduced technologies such as; General
Packet Radio Service (GPRS), and Enhanced Data Rates for Global Evolution
(EDGE).

While some 2G and 2.5G systems are still available, third generation (3G) mo-
bile networking systems are replacing them gradually (UMTS-HSDPA-HSUPA).
Governed by International Telecommunications Union (ITU), 3G wireless broad-
band networks can deliver high data transmission rates, greater system capacity,
and improved spectrum efficiency. Some of them are completely proprietary, based
on vendor-specific solutions that are noninteroperable, while others are based on
open standards developed by industry working groups.
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Third generation (3G)

Commercial deployments of 3G technologies started in 2000. The CDMA2000
and WCDMA (Wideband Code-Division Multiple-Access) technologies account
for more than 50% of all the subscribers to 3G services. This number is expected to
grow as the technology improves and the market becomes competitive. The main
driving force behind the growth of 3G is its ability to deliver data, voice, and video
telephony. However all 3G technologies do not posses the same performance capa-
bilities.

Generally 3G technologies can be split into the following:

e UMTS (Universal Mobile Telephone System);

e HSDPA-HSUPA (High Speed Downlink-Uplink Packet Access);

¢ CDMA2000;

e EV-DO.

1 Throughput
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|IEEE 802.16a-e
(1-72 Mbit/s)
WiFi
10 Mbit/s | | I IEEE 802.11
(1-11 Mbit/s)
W-CDMA
CDMA20!
(384-2000 kbit/
1 Mbit/s
EDGE
(384 kbit/s)
(115-14;4 kbi
100 kbit/
(86,4 kbit/s
HSCSD
SMS (57,6 kbit/sy——
GSM 1S-95
ﬁmg 1S-136 (9,6-14,4 kbit/s)
9,6 kbit/s) (9,6 kbit/s)
10 kbit/'s| 77 .
1 kbit/s
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Fig. 2. Evolution of Broadband Wireless Networks
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3G cellular systems, most notably UMTS, are currently the most widely de-
ployed mobile broadband technology with a huge established presence in terms of
operators, customer base, brand, deployed base station sites, and backhaul capac-
ity. Standardized by 3GPP in its Release 5, HSDPA is a tremendous performance
upgrade for UMTS packet data, enabling peak data rates up to 14,4 Mbit/s, al-
though the initial limit is 1,8 Mbit/s. Latency is also reduced, and spectral effi-
ciency is improved as well. These improvements are achieved through improved
modulation and coding, and implementing fast scheduling and retransmissions at
base station level.

The UMTS (also known as W-CDMA) is based on the W-CDMA technology
that is favored by countries that use GSM which are primarily located in Europe.
WCDMA supports speeds between 64 and 384Kb [1]. WCDMA has evolved into
HSDPA (HSUPA) which supports a converged packet network that allows support
for end-to-end IP services. HSDPA data transfer rates range between 400Kbps and
3,2Mbps. CDMA2000 is an outgrowth of the 2G CDMA standard or IS-95. There
are several transmission technologies that fall under the CDMA2000. These in-
clude: 1xRTT, CDMA2000 and 1xEV-DO (EV-DO)/1XEV-DV (EV-DV). Figure 2
provides a good overview of the evolution of the mobile wireless broadband net-
works.

High-Speed Uplink Packet Access (HSUPA) is included in 3GPP Release 6.
The combination of HSDPA and HSUPA is often called simply HSPA. It will
deliver uplink data rates of up to 5,76 Mbit/s and further decrease the network RTT
to a level of 50 ms. HSUPA trials are expected to begin gradually and the
technology is bound to hit the market in 2007. Although most WCDMA/HSDPA
deployments are based on FDD where different radio bands are used to separate
downlink and uplink transmission, 3GPP specifications also include a TDD version
of UMTS where both transmit and receive functions alternate in time on the same
radio channel. This can be beneficial for the many asymmetric data applications
that consume more bandwidth in the downlink than in the uplink. A TDD radio
interface can dynamically adjust the downlink to uplink ratio accordingly, and thus
can balance both forward link and reverse link capacity. Spectral allocation is also
more straightforward, as TDD requires only one band instead of two bands and a
further guard band in FDD.

More fundamental 3G developments proceed under the umbrella name of
UMTS Long Term Evolution (LTE). Key eclements are currently being
standardized for 3GPP Release 8 and LTE aims for peak data rates of 200 Mbit/s
for downlink and 100 Mbit/s for uplink.

Evolution Data Only (EV-DO)
EV-DO is a high performance technology based on IP network architecture.
EV-DO end user data rates range between 400Kbps and 700Kbps where the com-
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mercial EV-DO system can provide data transfer rates of 2.4Mbps downlink. This
service is available throughout the country with the most availability concentrated
in metropolitan areas. The convention is whenever users move away from these
EV-DO coverage areas, the service drops to the underlying 1x RTT network.

Fourth generation (4G)

Fourth Generation (4G) broadband wireless networks are expected to replace
the current 3G wireless network deployments. These 4G networks are expected to
transfer data at speeds of 20Mbps for uplinks and 100Mbps for downlinks. The key
drivers for adopting 4G are; its support for multimedia services, wider bandwidths,
global mobility, service portability, low cost, and scalability.

Architecturally, the 4G networks unlike the 3G networks packets are switched.
In addition, 4G network elements possess the ability to connect to other wireless
technologies such as WCDMA, EDGE, and WIFI seamlessly. This pervasiveness
will employ smart-radio technology that is capable of managing the spectrum use
and power transmission efficiently. Finally 4G will provide the ability to use mesh
routing protocols to create ad hoc mesh networks.

Advantages and challenges

The high bandwidth that 4G supports provides an ideal mode for data transport.
It is expected that users who demand high quality video and audio will benefit
because of the Orthogonal Frequency Division Multiplexing (OFDM) and Or-
thogonal Frequency Division Multiple Access (OFDMA) which are used exten-
sively in 4G networks. Both these technologies allocate network resources effec-
tively to multiple users. Additionally, 4G provides high bandwidth, better security,
and low latency data transmission.

Fixed broadband wireless networks

Fixed broadband wireless technologies can be defined as high speed wireless
networks that connect to stationary locations and are intended to serve nomadic
users. This report will examine two of these technologies; wireless fidelity (Wi-Fi)
and Worldwide Interoperability for Microwave Access (WiMAX). Both these
technologies are governed by IEEE 802.X standards.

Technology Standard Throughput Range Frequency:

Wi-Fi 802.11a Up to 54Mbps Up to 100m 5Ghz

Wi-Fi 802.11b Up to 11Mbps Up to 100m 2.4Ghz

Wi-Fi 802.11g Up to 54Mbps Up to 100m 2.4Ghz
WiMAX 802.16a Up to 70Mbps 5-8 km 11Ghz

WiMAX 802.16d Up to 75Mbps(20Mhz) 6-10 km 11Ghz
WiMAX 802.16e Up to 30Mbps(10Mhz) 1,5-5 km 2.6Ghz
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Wireless fidelity (Wi-Fi)

Wi-Fi is considered to be one of the first widely deployed fixed broadband
wireless networks. As a result there are many Wi-Fi compatible products on the
market today. Wi-Fi is a set of technologies that are based on the following IEEE
802.11a, b, and g standards. Each of these Wi-Fi technologies can be found at
hotspots located in homes, libraries, university campuses, military bases, and air-
ports. As long as the user remains within 100m of the fixed wireless access point,
they will maintain broadband wireless connectivity.

The Wi-Fi architecture consists of a base station that wireless hosts connect to
in order to access network resources. The base station is responsible for sending
and receiving data to and from the wireless host that is associated with the base
station. The connection between the host and the base station is the wireless com-
munication link. This communication link is responsible for the data transport
between the base station and the hosts. The base station relays the data between the
host and the larger network (defense network, corporate, internet, home etc). Vari-
ous mobile service providers (¢.g. T-Mobile) operate hotspot base stations located
in public phone booths, airports that can be used for internet access.

From point of view of military users the main strength of Wi-Fi is its simplicity
and case of deployment given that it uses unlicensed radio spectrum which does
not require regulatory approval. Secondly, the cost for rolling out this wireless
solution is low because of no expensive wiring is required. This makes Wi-Fi a
perfect solution, for places that are hard to wire (metropolitan buildings and land
area). Thirdly, Wi-Fi allows military users to be mobile for up to 100 m from the
base station and still have access to the network. Fourthly, there are many Wi-Fi
compatible products that are available at a low cost and can interoperate with other
network technologies in the market today (COTS). For example most laptops and
mobile devices come with build in Wi-Fi connectivity thus making it easy to use
after a simple configuration. Finally, Wi-Fi standards are interoperable globally
thus Wi-Fi military clients can work seamlessly in other military users of different
countries with minimal configuration.

As a fixed broadband access technology, Wi-Fi has its weaknesses. First the
military user can only use the technology within the confines of a 100 m radius
thus limiting the level of mobility. Secondly, the fact that this technology operates
in the 2.4GHz band and does not require any licensing, thus rendering them sus-
ceptible to interference from other devices such as Bluetooth, cordless phones, and
microwave ovens. Finally security is a concern because most of this wireless ac-
cess remains unsecured because the encryption standard used such as Wired
Equivalent Privacy (WEP) which has been shown to be easily breakable [2], [3].

Worldwide Interoperability For Microwave Access (WiMAX)
WiMAX is an emerging fixed broadband wireless technology that has garnered
a lot of attention and enthusiasm in the wireless industry.
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WiMAX is short for Worldwide Interoperability for Microwave Access and it
is defined by the IEEE 802.16 Working Group. Although first intended for fixed
applications, the initial WiMAX standards have evolved to form the basis for mo-
bile WiMAX as well. The current version of the fixed WiMAX standard is 802.16-
2004, sometimes also referred to as 802.16d [6]. It is essentially frequency
independent, allowing also nonline- of-sight (NLoS) operation in the lower end of
the frequency range what is essential for military applications. The radio access
interface is based on orthogonal frequency division multiplexing (OFDM) with 256
subcartiers’*. OFDM allows good resistance to interference and multipath fading.
Channel bandwidth ranges from 1,25 to 20 MHz, and either FDD or TDD may be
used for duplexing. WiMAX cell size is dependent on the used frequency band, but
coverage radiuses of 1 to 2 km for NLoS and 10 to 16 km for LoS are typical with
standard base station equipment. With some optional enhancements, however, the
figures are 4 to 9 km (NLoS) and 30 to 50 km (LoS). Actual data rates are also
highly variable and depend on a number of factors. Although rates as high as 75
Mbit/s have been advertised, 2 Mbit/s over a range of roughly 5 to 10 km is closer
to reality according to the experiments of COMMIT 2007 Communications
Training in Budapest.

Fixed WiMAX, as defined in 802.16-2004, does not support handovers or any
other basic mobility mechanisms. Deployed in phases, WiMAX uses the IEEE
802.16 standard specifications (802.16 d, and ¢). The IEEE 802.16d specification is
primarily tailored to wireless wide area networks (WLANS). The recently approved
IEEE 802.16¢ specification on the other hand is primarily used for mobile wireless
metropolitan networks (WMANS). These two specifications render WiMAX archi-
tecturally ideal for the connection to the last km military networks, the backhaul,
internet service providers, cellular base stations that bypass PSTN-s, hotspots, and
enterprise networks.

Abilities such as a high bandwidth frequencies between 2 GHz and 11GHz,
makes WiMAX ideal for data transport. WiMAX has a range of up to 50 km. This
ability is enhanced by WiMAX-s cell radius of 7-10 km. Lastly, WiMAX also has
the ability to support various data transmitting rates of up to 75Mbps.

Mobile WiMAX (IEEE 802.16e-2005)

According the Military requirements on tactical level the biggest shortcoming
of 802.16-2004 is the lack of support for mobility. IEEE addressed this issue by
developing specifications for a separate version of the standard, the 802.16¢, which
was approved on December 7, 2005 (IEEE 2005). Also known as mobile WiMAX,
the standard is seen to be in competition with 3G cellular technologies. Its radio
access method is even more sophisticated than that of fixed WiMAX. The tradeoff

*¥ OFDMA2048 and single carrier access modes are included in the 802.16-
2004 standard as alternatives.
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is increased complexity in physical layer processing. Fast handover signaling is
supported, ¢.g., to allow users in moving vehicles to seamlessly switch between
base stations. Mobile WiMAX operates in the 2 to 6 GHz range that mainly con-
sists of licensed bands. Mobile applications are likely to operate in frequencies
below 3 GHz, while even some fixed applications are expected to use 802.16¢ due
to its better characteristics.

However, it should be noted that there is no backward compatibility with fixed
WiMAX. Cell radiuses are expected to be typically 2 to 5 km, and user data rates
up to 30 Mbit/s are achievable in theory with full 10 MHz channels. The first certi-
fied 802.16¢ products are expected to be available by late 2006, though wide scale
commercial deployments are expected not earlier than 2009.

IEEE 802.20

The IEEE 802.20 (or Mobile Broadband Wireless Access - MBWA) Working
Group was established on December 11, 2002 with the aim to develop a specifica-
tion for an efficient packet based air interface that is optimized for the transport of
IP based services. The goal is to enable worldwide deployment of affordable, al-
ways-on, and interoperable networks based on IEEE 802.20 for both business and
residential end user markets. The group will specify the lower layers of the air
interface, operating in licensed bands below 3.5 GHz and enabling peak user data
rates exceeding 1 Mbit/s at speeds of up to 250 km/h. The goals of 802.20 and
802.16¢ are similar [5].

Advantages of WiMAX from the point of view of military applications

There are several advantages to the deployment of WiMAX. Foremost, it sup-
ports high throughput rates, data speed rates, and multitudes of military users via a
single channel. Therefore the deployment of this technology can be done quickly in
bad or enemy terrain arcas or in environments with limited wired infrastructure.
Secondly, WiMAX supports and integrates easily to other wired and wireless tech-
nologies such as Ethernet, [Pv4-6, ATM, SDH, VLANS, and Wi-Fi in the NATO
OSE.

Consequently existing Wireless Service Providers can use this technology to
scale and expand their numbers cost effectively. Thirdly, WiMAX also provides
network connectivity using multi-path signals and without the requirement of a
direct line of sight from Headquarters or between deployed elements of military
communications infrastructure. Fourthly, WiMAX provides a great Quality of
Service by taking advantage of smart antenna technology that utilizes the spectrum
more efficiently reducing the EMR and support EMC. Lastly, WiMAX provides a
more robust security that employs encryption.
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Disadvantages of WiMAX

The main drawback to the deployment of WiMAX is complicated equipment.
WIMAX equipment must be able to utilize power efficiently in order to deliver
optimum functionality. For WiMAX, the output power usage is based on a ranging
process that determines the correct timing offset and power settings. This ensures
that the transmissions for each military subscriber station arrive at the base station
at the proper time and at the same power level. Consequently stations must have a
quite big 50 dB transmit dynamic range in order to allow for stations that are close
to the base station to back off their transmit power so that the far away ones can
transmit. Secondly, WiMAX when deployed outdoors, in non-line of sight (NLoS)
environments may encounter delay spreads of 5 to 10 s*°.

Comparison of mobile and fixed broadband

Both mobile and fixed broadband wireless networks are meeting the growing
needs and demand for broadband services globally. The mobile wireless networks
cater to mobile military users that need access to the network with a large opera-
tional area. The fixed wireless networks on the other hand can help meet the need
for broadband services at the last km where traditional wired infrastructure does
not suffice or is not cost effective but it is not acceptable within dynamic environ-
ment of military operations.

Conclusion

In conclusion, this paper provided a short overview of current and anticipated
mobile and fixed broadband wireless networks from the main expectations of mili-
tary applications. There is a strong growth in demand globally for mobility, data
services, and ubiquitous computing within the military communicatios sytem.
Mobile wireless solutions provided by the 3G and 4G networks enable wireless
network access for highly mobile military users with handsets, laptops, and other
wireless devices. Whereas, Wi-Fi and soon to be deployed WiMAX are helping
military users meet the growing need for broadband wireless access at hotspots and
beyond. However, there are issues such as standards, protocols, strengths and
weaknesses of each technology and security that must be considered.

* Which can cause potential intersymbol interference over 50 or more data
symbol intervals.
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Fig. 3. Cost, Data Rate and Mobility comparison of Wireless Technologies [4]

It is seeming clear that the current years 2006-2009 will mark the true
beginning of widespread deployment for mobile broadband. 3G/HSDPA-HSUPA
and mobile WiMAX are seen as the main contenders in military applications. In
the meanwhile, military user experiences and pilot systems continues to improve
with upcoming enhancements on several levels. While the current 3G network
architecture is well suited to handle voice applications and mobility, it is quite
heavy for most data services. WiMAX-like flat network architecture would be
more cost effective in many cases (Fig. 3.).
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KERTI Andras

A POLGARI ELET ES A KATONAI
INFORMACIOBIZTONSAG VISZONYA

Korunknak, az informaciés tarsadalomnak az egyik nagy, ha nem a legnagyobb
kihivdsa az informdcidk biztonsaginak megdrzése, az informacié biztonsagot
meghataroz6 informacio védelem megfelelé mitkodtetése.

A kiilonboz6 irott és elektronikus szaksajtoban naponta megjelennck az infor-
macidbiztonsaggal, annak megsértésével, kapcsolatos cikkek, adatok, incidensek
leirdsai. Azok az informacidbiztonsagi incidensek, amelyek nagyobb mennyiségii
adatokat, vagy a lakossagot jobban foglalkoztaté informacidkat is érintenck pl.:
banki csaldsok, add adatok a napvilagra keriilése, stb... a napilapokban is szerepet
kapnak.

A fentiek alapjan nem véletlen, hogy az informdaciobiztonsag az egyik legdina-
mikusabban fejlédé szakteriilet. Majdnem mindegyik informacidbiztonsagi szab-
vany, ajanlas megemliti, hogy teljes biztonsdg nem létezik és nincs egy mindenck
felett allo biztos modszer, de nem taldlni olyan szakcikket, amelyik a polgari élet
¢és katonai informacidbiztonsag kapcsolatat vizsgdlnd. Kell-e, lehet-¢ kiilonbséget
tenni a kettd kozt? Az alabbi irasomban erre keresem a valaszt.

Az alapok

Az informaciévédelem legfontosabb alapelve a ,,Need to Know” elv vagyis
minden inform4cidt az ismerhessen meg, akinek sziiksége van ra; masik néz&pont-
bol viszont ez azt is jelenti, hogy akinek jogosan sziiksége van ra, az megismerhes-
se ¢s ebben a jogaban ne legyen korlatozva.

Az informécidévédelmi rendszabalyoknak a célja, hogy statikus esetben, vagyis
amikor az informaciét csak taroljuk, feldolgozzuk, de azt nem tovabbitjuk, nem
adjuk kozre, egy kozos munkahoz a jol ismert CIA tulajdonsidgok megdrzésére
korlatozodik. Ezek:

Bizalmassag: olyan tulajdonsag amely biztositja, hogy az informaciét jogosu-
latlan személyek, vagy folyamatok szamara nem teszik hozzaférhetévé, és nem
hozzak azok tudomasara.

Sértetlenség: Az informacidk pontossaganak ¢és teljességénck védelmét biztosi-
16 tulajdonsag.

Rendelkezésre allds: az informacidnak az a tulajdonsiga, hogy a feljogositott
személyek szamdra, amikor sziikséges hozzaférhetd és igénybe vehetd legyen.

Az informaci6 feldolgozas dinamikus esetében amikor, az informacidinkat, egy
sz€lesebb korben, dramoltatjuk, esetleg egy kozos platformon kozos feldolgozas-
nak, szerkesztésnek vetjiik ala, biztositani kell még ezen feliil a:

- Hiteleséget, a hitelesitést, amely egyrészt lehet az informdacid hitelesitése,
vagy akar az informdciét szolgaltatd, feldolgozo hitelesitése is. A hitelesités az a
folyamat. amely sordn kétséget kizardan megallapitjuk, hogy az informacidt szol-
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galtaté személy, szervezet, vagy eszkoz kétséget kizdré mdédon az akinek, vagy
aminek mondja (azonositja) magat

- Az elszamoltathatosagot, ami azt jelenti, hogy a személy, vagy rendszer, min-
dig tudja hogy az informacidinkat mikor ki, ismerte meg és hasznalta.

- Letagadhatatlansigot, amit a rendszer akkor biztosit, ha bizonyitékot szolgal-
tat arrol, hogy a masik fél az 4ltalunk atadott informacidkat, bizonyithaté moédon
megkapta.

- Megbizhatdsdgot, ami a rendszernck azon tulajdonsiga, hogy folyamatosan a
tble elvart modon iizemelnek.

Amennyiben ¢lolvassuk az informdcidbiztonsaggal foglalkozé szabvanyokat,
az Eurdpa Tandics biztonsagi szabdlyzatat, illetve az informdcid biztonsaggal fog-
lalkozd jogszabalyokat, ¢s 6sszehasonlitjuk azokat megallapithatjuk, hogy a biz-
tonsagi alapelvek mindegyikben azonosak.

Miért kell védeniink az informaciokat?

Az tuzleti ¢letben az informacidk kiszivargasa, sériilése az iizleti eredményt, a
profitot csokkentheti, rosszabb esctben ténkre is mehet a vallalkozas. A katonai
életben egy feladat kudarcihoz vezethet és ez a katondk életét is veszélyeztetheti.
A mindkét fajta szervezetnél tehat alapvetd érdek az informaciok védelme.

Minden bevezetett informacidbiztonsagi elbiras betartdsa azonban egyrészt gat
az informaci6é aramlas tjaban, masrészt pénz kiadas is. Azért, hogy a megfeleld
szintil védelmet biztositsuk a rendszercinknek, de ne essiink tilzasokba, alapos
kockazat elemzést kell végrehajtani mindkét szektorban. A kockdzat elemzés soran
azonositani kell a vagyontdrgyakat, amelyck az informacié feldolgozé rendszer
elemei és a kezelt informacidk, meg kell hatdrozni a fenyegetéseket, fel kell tarni a
sebezhetdségeket, ¢s meg kell dllapitani az elfogadhat6 kockazat szintjét. A kocka-
zat elemzés utan meg kell hatarozni az informaciobiztonsig érdekében foganatosi-
tand6 cselekvéseket.

A fenyegetések szinte teljesen azonosak mindkét esetben, a kiilonbség vélemé-
nyem szerint annyi, hogy a katonai szektor informdaciodira nagyobb veszélyt jelen-
tenck egy masik dllam altal tamogatott titkos szolgalatok, és hogy a katonai akciok,
mint példaul a misszidk, sokkal ellenségesebb kornyezetben folynak.

A vagyontargyak esctében gyakorlatilag nincs kiilonbség az informatikai esz-
kozokben, viszont az informacidk osztalyozasi szempontja szerint igen. Az tzleti
¢letben az informacidk osztilyozasanak elve a vallalkozas szamdara kifejezhetd
elény, illetve elvesztésiik esetén okozott kar nagysaga, ennck érték, ha nem is egy-
szertien, de kifejezhetd pénzben.

A katonai informicidk esetében, sokkal nehezebb meghatirozni az értéket,
pénzben még nehezebben lehet kifejezni az esetleges kart, és az osztalyozas elséd-
leges szempontja az informaciok mindsitése. A kockdzat elemzést végzd szerve-
zetnek nem all médjaban az informdcié mindsitésének, a mindsitéssel kifejezett
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értckének, megvaltoztatasa, kibocsaté beleegyezése nélkiil. A sebezhetdségek
megallapitdsanal az iizleti életben, sokkal nagyobb szerepet kaphat az informatikai
informdcids rendszer ledlldsa, mint az informacidk szivargasa, ugyanis az informa-
tikai rendszer ledlldsa az egész termelési folyamat leallasat is jelentheti. A katonai
¢letben, kifejezetten a ,hadmiiveleti” teriileten, pont forditott Ichet a helyzet. A
kiszivargott informacidk okozhatnak nagy veszteségeket. A polgari ¢letben teljesen
nyilt informaci6, mint példaul, hogy hol helyezkedik el egy leanyvallalat, a had-
szintéri informacidra atforditva, hogy helyezkednek el a kiilonb6z6 katonai egysé-
gek, akdr titkosak is lehetnek. Kitudodasuk, az egész miivelet egészEt veszElyeztet-
hetik. A katonai informatikai rendszer leallasa szintén nagy problémat okozhat, de
csapatok vezetése mas modszerekkel is megoldhatd. Elvileg.

Szintén kiilonbozik a két szektor abban, hogy milyen eléirdsokat vesz figye-
lembe az informacid biztonsagi rendszerének kialakitasakor. Az tizleti élet szerep-
161 valaszthatnak, a meglévd ajanlasok és szabvanyok bevezetése kozott, a katonai
szervezetek, bar figyelembe vehetik ezeket a szabvanyokat és ajanlasokat, a jog-
szabalyokban leirtak a mérvaddk szdmukra. Ez a tény, az ellenintézkedések meg-
valasztdsakor kap fontos szerepet, ugyanis egy vallalat a kockdzat elemzésbél
kiindulva, annak eredményére tdmaszkodva sajat maga alkothatja meg a minimalis
kovetelményeket és az elfogadhatd kockazat mértékét. Ebbdl fakaddan két ugyan
olyan cég fizikai biztonsidginak a kialakitdsa teljesen mas lehet a kiilénb6z6 fold-
cidk fizikai biztonsagat meghatarozé jogszabalytdl40, csak nagyobb biztonsigot
jelentd intézkedések bevezetésével lehet, fiiggetleniil attdl, hogy mennyire bizton-
sagos is az adott teriilet.

Az informicioés rendszerek Gsszehasonlitisa

Ahhoz, hogy a bevezetésben feltett kérdést meg tudjuk valaszolni, meg kell
vizsgalnunk, magat az informacios rendszert is. A polgari életben a vallalatok
informdcids rendszerét két komponensre tudjuk bontani:

Valamilyen, az él6szoban kozo6lt informaciok atvitelére alkalmas telefonhalo-
zat, amelynek lehetnek kiilsé és belsé kapcsolatai is. A kiilsé kapcsolatok lebonyo-
litasara egyre inkdbb a mobil telefonok jonnek szoba.

Valamint a digitalis informaciok feldolgozasara, tovabbitasara alkalmas szami-
tégépes halézatok. Természetesen a két fajta rendszer kozott egyre kevesebb az
eltérés, gondoljunk csak a VoIP telefonokra.

Megitélésem szerintem nagyon Iényeges, hogy nagyon kevés olyan vallalat
van, amely a két, vagy tobb telephelye kozotti kapesolatait, a sajat halézatan ke-
resztiil bonyolitja. Erre egy kiils6é szolgaltato céget, telefontarsasagot, internet szol-
galtatdt vesznek igénybe.

A katonai informdcids rendszer is nagyon hasonld képet mutat, a kiilonbség
csak az, hogy a katonai informacids rendszerck rendelkezhetnek olyan kiilsé, vagy

“0°P1.: 179/2003 sz. korméany rendelet.
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nagyobb tavolsagot athidalé kapcsolatokkal, amelyek létesitésért, fenntartasaért a
katonai alakulat felel. Ilyen kozvetlen 6sszekoéttetések lehetnek vezetékes, és kisu-
garzo eszkozokkel megvaldsitott dsszekottetések. Szamitdgép-halézatok esetében a
mddszerek szinte teljesen megegyeznek. A 1ényeges kiilonbséget csak abban 13-
tom, hogy azon katonai rendszerekben, amelyekben mindsitett informaciokat ke-
zelnek, csak olyan eszkozok, hardware és software alkalmazhatdk, amelyeket va-
lamelyik hivatalos biztonsagi szervezet (Pl: NSA) akkreditalt. Ez igazabdl nem azt
jelenti, hogy ezek jobbak mint a nem akkreditalt tarsaik, hanem, hogy a gyartdik
vallaljak a szamukra elbirt biztonsagi szabdlyok bevezetését, fenntartasat ¢s ellen-
Orzését.

Visszatérve a kozvetlen osszekotetésekhez, amelyeket kiilondsen akkor hasz-
nalnak, ha valamely feladatot —gyakorlatot, missziot sth. — hajtanak végre a csapa-
tok, elmondhatjuk, hogy az ezekhez az dsszekottetésekhez tartozo informacid vé-
delmi feladatok ismeretlenck a legtdbb polgari cég szamara. Milyen plusz feladatot
rohat a kozvetlen dsszekottetések megléte az informacidbiztonsagra? Az informa-
cidk biztonsagat, a sértetlenséget, a rendelkezésre dlldst, a bizalmassagot az atviteli
ut sordn is biztositani kell. Szintén biztositani kell ebben az esetben, az informaci-
ok hitelességét, valamint a letagadhatatlansagot. Ezek a feladatok csak akkor hajt-
hatok végre maradéktalanul, ha tervezd dllomany tisztdban van az dsszekottetések
tervezésének kovetelményeivel, az elektromagneses hullamok terjedési sajatossa-
gaival, az elektromagneses kompatibilitds rendszabalyaival.

Az informacidk hitelesitését mindkét informacids rendszerben meg kell oldani,
tavoli informacidforrds esetében. A civil életben egyre inkabb erre az aszimmetri-
kus rejtjelzésen alapuld digitlis aldirdssal valositjdk meg. Természetesen a nyilt
kulcsu infrastruktira szintén rohamosan fejlédik a katonai rendszerckben, de kife-
jezetten a kozvetlen dsszekottetések eseteiben alkalmazasban vannak még a szim-
metrikus megoldasok is. Ilyen szimmetrikus megoldasok lehetnek az azonos for-
galmi adatok, ismertet§jel kérés-addas, azonos szimmetrikus rejtjel kulcsok.

Osszegzés

Mind a civil, mind a katonai életben, egyre nagyobb szerepet kap az informacié
biztonsag. Teljes biztonsag nincs csak tudatosan elfogadott szinti kockazatvallalas.
Szintén nincsen kizdrolagosan kijelolhetd a tobbinél jobb informacidbiztonsagi
mddszer. Hogy mik a kiilénbségek a polgari cégek és a katonai informacid bizton-
sag kozott a cikkemben meg vazlatosan megvizsgaltam. A kovetkeztetéseimet az
alabbi tablazatban foglalom &ssze:

38



Az informacidbizton-

sagi teriiletek:

Polgari informacio-
biztonsag

Katonai informacio-

biztonsag

Az  informicidbizton- Megegyeznek nincs eltérés
sdgi alapelvek
Atviteli ut biztonsag A szolgaltatd fele- A sajat  kiépitésii
16ssége rendszerckben kilén
intézkedéseket kivan.
Kockazatkezelés A kockazat elemzés Az clbirasoktol csak a

alapjan.

szigorubb rendszabalyok
felé lehet eltérni.

A szabalyzok rendszere

Ajanlasok  szabva-
nyok, nem kételezd
Oket alkalmazni.

Jogszabalyok, és mas
kotelezd érvényl elbira-
sok

Hitelesitées

Alapvetéen aszim-
metrikus modszerekkel

Szimmetrikus, és
aszimmetrikus médszerck
is lehetnek.

Informaciok mindsitése

Uzleti titok

Szolgalati és allamti-
tok

Haloézatbiztonsag

Alapvetéen
az

ugyan

A mindsitett informa-
cidkat feldolgozé rend-
szerckben csak hatbsagi-
lag engedélyezett eszko-
zO0k haszndlata lehetsé-
ges.

Felhasznalt irodalom:

[1]  MSZISO/IEC 27001:2005 Informatika. Biztonsagtechnika. Az informaciobiz-
tonsag iranyitasi rendszerei. Kovetelmények.
[2] MSZISO/IEC 13335 Informatika. Az informatikai biztonsag menedzselésének

irdnyelvei.

[3] Az Eur6pai Tanacs Hatarozata (2001. marcius 19.) a Tandcs biztonsagi szabaly-
zatanak elfogadasarol (2001/264/EK)

[4]  179/2003. (XL 5.) kormany rendelet, a nemzetk6zi szerzo6dés alapjan atvett,
vagy nemzetkozi kotelezettségvallalas alapjan készilt mindsitett adat védelmé-
nek eljarasi szabalyairél
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BLEIER Attila

MAGYAR HONVEDSEG ELVARASAI ES A XXI SZAZAD
KIHIVASAI

Bevezetés

A hadviselés 90-¢s évektdl kezdddden komoly valtozason megy keresztiil. A
masodik hullimu anyagkézponti hadviselésbdl folyik az attérés a harmadik hulla-
mu (negyedik generdcids) informacios hadviselésre. Erre a valtasra a NATO ko-
moly hangsulyt fektet, és ez megjelenik a Magyar Honvédség Osszhaderénemi
doktrindban is mint hangsulyos kérdés, valamint a 2007-2016 kozotti hossza tava
fejlesztési tervekben is.

Az alabbi anyagban arra keressem a valaszt, melyek azok a kihivdsok amiknek
a Magyar Honvédség hirrendszere — azon beliil is kiemelten az dllandd hirrendsze-
re — meg kell , hogy feleljen, mert ezek hatirozzak meg azokat az iranyvonalakat
amelyek mentén a kutatdsomat végeznem kell. Ezen beliil kiemelten kezelem ( a
harmadik fejezetben) a Magyar Honvédség Osszhaderénemi Doktrinajat. Az utol-
so fejezetben egy oOsszegzésben foglalom Ossze az anyagban szereplé fontosabb
észrevételeimet.

XXI sz. kihivasai

Az ezredforduléra a NATO a vildg legnagyobb katonai szévetségi rendszerévé
valt, ezzel egyiitt felvallalva azt is , hogy adekvat valaszt ad az ezredfordulo6 kato-
nai-politikai jellegti kihivasaira is. Ezen kihivasok koz6tt a legfontosabbak a terro-
rizmusra adott megfeleld valasz, illetve az infokommunikicios technologidk fejlé-
désével a hadviselés, ¢s a hadseregek atalakitasa mily moédon torténjen. Az elébbi
kérdésre (terrorizmust illetéen) ez az anyag nem tér ki, az anyag elssorban az
utdbbi kérdés magyar vonatkozasaival foglalkozik.

A negyedik genericids hadviselés

A XX-sz. végén megjelent az Obsl-haborukkal a hadviselés egy 1j formdja (az
un. negyedik generacios hadviselés) , ahol a kulcsponti kérdés, az informacids
folény megszerzése lett. Az informacids f6lény megszerzése azért fontos, mert
amennyiben az informdcids folényben van az adott hadviseld fél, az eldnyt jelent a
dontéshozokndl — és dontési folényben jelentkezik. A megfeleld informacié birto-
kaban, jobb dontéseket lehet hozni, és ez meghatarozo kimenetelii lehet az titkdzet
kifejletére.

Ezért elsddleges fontossdgu az informacids folény megszerzése ¢s fenntartisa a
jelen €s a jové haboruiban/valsaghelyzeteiben. A kérdés az, hogy milyen modsze-
rekkel, és eszkozokkel tudjuk az informacios folényt kialakitani és fenntartani. Ez
a kérdéskor, az informacids hadviselés témakore, amelynek egyik sulyponti oldala,
a hirad6 / kommunikacios célu informacids f6lény kicpitése &s fenntartasa napjaink
egyik hadtudomanyi/katonai miiszaki oldalrol leginkabb kutatott teriilete.
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A katonai alkalmazasok kovetelményei a hirrendszerrel kapcsolatban

A NATO Network Enabled Capabilities doktrindjdval hangsilyossa valik a ka-
tonai informatikai ¢s informaciés rendszerck alkalmazasa. Ilyen rendszerek példaul
az amerikai hadseregben a WWMCCS, GCCS, NMCS - vezetés irdnyitasi rend-
szerek, ill. JOPES Osszhaderénemi hadmiivelet-tervezé rendszer; a brit hadsereg-
ben az TARCCIS & THISTLE, a német haderédnél a HEROS vezetésiranyitasi
rendszer, az ADLER tiizérségi informatikai rendszer és az EIFEL a német 1égierd
informatikai rendszere, a francia haderénél a SGEA és STRIDA. [Munk pp.131-
164]

Ezek a rendszerek megkdovetelik a hirad6 infrastruktara feliilvizsgalatat. A ko-
rabbi ,,hang-kézpontt” megkozelités az 1j informatikai és vezetésiranyitasi rend-
szerek igényeit nem elégitik ki, hiszen ezek nagy mennyiségili adatforgalmat gene-
ralnak. Uj informacié kozponti, megkozelités szilkséges, és a hiradé rendszereket
is cbben a felfogasban sziikséges feljitani, modernizdlni. Ez természetes nem
jelenti, nem jelentheti azt, hogy a hagyomanyos rendszercket egyik naprdl a masik-
ra sziintessilkk meg, hanem egy migracios ut sziikséges a jelenlegi dllapotbdl az
elérendd végeél iranyaba.

A katonai informacios rendszerben végbend valtozadsok masik fontos iranyvo-
nala a kiilénb6z6 jellegii adatok és informacios rendszerek integracidja — amely az
egyes rendszerck kozott szorosabb egyiittmiikodést kovetel meg. Ezek természete-
sen egytuttmiikodési (szakszdval interoperabilitasi) problémakat hoznak magukkal,
amiket le kell kiizdeni. Ez is abba az irdnyba mutat, hogy a kiilonféle szolgaltatast
biztositd rendszereket, igy a hangatviteli rendszereket ill. informatikai rendszereket
ne kiilonallé rendszerckként kezeljilk, hanem olyan rendszerelemekként, amelyek
az eréforrasok egy bizonyos halmazat képesek nyijtani. Ez egy j megkozelitést
igényel (ahol eréforrasok adottak) és a hiradérendszer (kommunikacids rendszer)
szolgaltatadsokat nyujt a (halézati) erdforrdsokon keresztiil. Ez 6sszhangban van a
NATO Network Enabled Capabilities doktrindjaban megfogalmazott elvekkel.
[Munk pp. 96-99]

Tovabbi kihivast jelent a hosszabb tdvon a Network Centric Warfare (Halézat-
kozponta hadviselés) elterjedése — ami szintén része a NATO doktrinanak. Itt meg-
jelenik az a koncepcid, hogy a katonai hdlézatban egészen a végrehajtd egységekig
minden egység, egy (IP alapu) kommunikacios halézatba szervezett, igy a kiilon-
b6z6 szintii dontéshozok, gyakorlatilag ugyanazokkal az informacidkkal rendel-
keznek, mint a végrehajtd egységek. Ez komoly kévetelményeket 16, mind a harc-
téri, mind a tdbori , mind pedig az dllandé hirrendszerre.

A harctéri hirrendszer alkalmazdsa sokkal szélesebb korii kell, hogy legyen
mint a jelenlegi helyzetben, hiszen nagyon sokféle és kiilonboz6 jellegii informaci-
okkal segitheti ez a csapatvezetést. Pl. a kiilonboz6 életfunkciokat figyelé szenzo-
rok, folyamatos jelentést kiildhetnek a katona allapotardl a dontéshozo, ill. az
egészségiigyl tamogatd csapatoknak, vagy a pancélozott jarmiiveknél a kiilonboz6
szenzorok kiildhetnek allapotjelzéseket a a jarma miiszaki dllapotardl a miiszaki
tamogaté csapatoknak. Megjelenhet, az €16 képi jelek kiildése kozvetleniil a végre-
hajté csapatoktol. Ezek természetes mind, mind megfeleld mindségi kovetelmé-
nyeket rénak a halézatra, a kiilonb6z8 adatokat, kiilénb6z4 prioritassal , kiilonboz6
jellemzdkkel sziikséges kezelni, mind a harctéri, mind a tabori, illetve az allando

92



hirrendszerben. Pl. ezen aggregalt forgalmak, az dllandé hirrendszerben a jelenleg
hasznalatos savszélességek, és technologidk tobbszordsét, és 1j kezelését igénylik.

A mobilitas novelése is fontos, els6sorban a tabori, ¢és a harctéri hirrendszer
esetében, ahol az 0j technolégidk mint pl. Wimax elterjedése varhatd, de az is var-
haté , hogy bizonyos esetekben az EDR [PANDI2007] ill. civil mobil technolégidk
veszElyhelyzeti alkalmazasa [MAROS2005, MAROS2006], igy pl. a civil GSM
haloézatok mindsitett helyzetben valoé alkalmazasa kivanatos. Ezen technologidk
kozos elénye, hogy gyorsan, a helyzetnek megfeleléen bevethetéek, hatranyuk,
hogy — elsésorban az optikai szdlas vezetékes technoldgiakkal szemben — nagysag-
rendekkel kisebb savszélességet biztositanak.

Tovabbi fontos kévetelmény a megbizhatésag, a rendelkezésre all6 savszEles-
ség, mind a stacioner mind a tdbori halozatban, illetve a haldzat tliréképességének
novelése.

A Magyar Honvédség Osszhaderénemi Doktrindja és a kutatisi teriilet

kapcsolata

A Magyar Honvédség koévetendd irdnyvonaldit az érvényben 1&vd
Osszhaderénemi Doktrina hatarozza meg, 2003-ban lett elfogadva, jelenleg a fe-
lilvizsgalata folyik, a valtozdsok az év végére jovd év elejére varhatéak. Az 1j
doktrindban varhatéan hangsulyosabb szerep jut a hiradd és informatikai résznek,
azonban e¢bben a fejezetben a varhaté médositasok még nem szerepelnek. Ebben a
fejezetben azt fogom targyalni, hogy mik azok az elvardsok, ill. mi az az
ironyvonal, amelyet az érvényben 1év6 Osszhaderénemi Doktrina a kutatési teriile-
temre (a Magyar Honvédség allandé hirrendszerének modernizaldsara) vonatkozo-
lag meghataroz.

Az Osszhaderénemi Doktrina definidlja, hogy melyek azok a feladatok amire a
Magyar Koztarsasag fegyveres erfinek fel kell késziilniiikk: ,,Az MK fegyveres
erdinek készen kell allniuk mind a hagyomanyos katonai védelemi feladatokra,
mind pedig azoknak a konfliktusoknak a megoldasara, amelyek kozvetetten érintik
orszagunk és szovetségeseink biztonsagat ¢s veszElyeztetik sziikebb vagy tagabb
kérnyezetiink stabilitisat.” [OHD pp.11] Ennek fényében kell vizsgilnunk a to-
vabbiakban MH hiradé ¢&s informatikai rendszerét, amely tehat két feladatra kell,
hogy felkésziiljon: ,,védelmi feladatokra™ (elsésorban stacioner halézat), ill. val-
sagkezeld feladatokra (elsésorban tabori haldzat).

Az Osszhaderdnemi Doktrina, azt is meghatarozza, hogy mik azok fenyegeté-
sek, ill. konfliktusok, amikre fel kell késziilniink. A doktrina elsédleges fenyege-
tésként nevezi meg a nemzetkézi terrorizmus megerdsodését, igy mind a stacioner,
mind a tabori halézatot ugy kell kialakitani, hogy erre a fenyegetésre megfeleld
valaszt tudjon adni.[OHD pp.11] .

A doktrina a hirad6 és informatikai rendszert, a harci tamogato6 erék k6z¢ sorol-
ja. [OHD pp. 17]. ennck kapcsan két fogalmat kell tisztaznunk: a harci tAmogatas
fogalmat, ill. a tAmogatott ¢s tamogatdi viszonyt. Az ¢ldbbit igy definidlja: A
harci tdmogatds tartalma a harci erd tdmogatdsa, ami a tamogatott harci egység
feladata végrehajtasanak felderitési adatokkal illetve tiizzel valé tamogatdsat, ma-
névere végrehajtisdnak szabadsagat és az ellenség mozgisanak korlatozasat, a
szarazfoldi erd 1égvédelmét, a tomegpusztitd fegyverek elleni védelmet, az elekt-
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ronikai-, informicids-, a vezetési-irdnyitasi-, 1élektani hadviselést, valamint a pol-
gari-katonai egyiittmiikodést, és a tomegtajékoztatast foglalja magaban”[OHD pp
27]. Mint lathatjuk az adattal valé tdmogatast a doktrina, kulcsfontossagiian kezeli
kozvetleniil is, és kozvetetten is az elektronikai- informacids-,vezetés-iranyitasi-
ill. 1élektani hadviselés kapcsan is (amelyekben az infokommunikacids rendszerck
szintén fontos szerepet kapnak. Az adattal valé tdmogatds szerepének felértékeld-
dése, valamint az elektronikai-, informacios- hadviselés megjelenése a korabbiak-
ban megjelent informacios folény kialakitasahoz sziikséges. Ez a feladat komoly
szerepet r6 a Magyar Honvédség hiradd és informatikai rendszerére.

A masik fontos dolog amirél a harci tdmogatis kapcsan az Osszhaderénemi
Doktrina emlitést tesz, az a TAmogatott és tdmogato6i viszony [OHD pp. 28-29].
Tehat az Osszhaderénemi Doktrina, meghatirozza az irdnyelveket — az ,un.” ta-
mogatdsi szolgaltatasra vonatkozoan. Ennek a tovibbgondolasa lehet az a tAmoga-
tasi vagy szolgaltatasi szintet definialé megallapodds, amelyekre a tovabbi fejeze-
tekben részletesen ki fogok térni.

Az Osszhaderénemi Doktrindban tébb helyen hangsilyos szerepet kap a hirado
fontos szerepet kap, amely szintén mutatja azt a kiemelt szerepet, amit a déntésho-
zatali folyamatban, a dontési folény kialakitasakor jatszik|[OHD pp.46], ill. felderi-
té informacidgytjté,feldolgozoé és tajékoztaté kozpont kapesan is jelentds szerepet
kap az informdcid tovabbitasa, amely elsdsorban a hiradé infrastruktiran kell, hogy
megtorténjen.

Az OHD 11 fejezete foglalkozik kiemelten a hirado és informatikai rendszerrel,
amelyet az OHD igy hatdroz meg: ,.a kiilonb6z6 vezetési szintek tevékenységéhez
sziikséges, rugalmasan valtoztathatd, egységes elvek, modszerek &s tervek alapjan
létrehozott; feladat, hely és id6 szerint koordinalt hiradd és informatikai eszk6zok,
eljarasok, valamint az informacids tevékenységeket végrehajtd szakallomany 6sz-
szessége.” [OHD pp.87] Az OHD a hiradé és informatikai rendszert, mint egységes
egészet definialja, 6sszhangban a NATO elfogadott doktrindjaval — ez egységes
szervezeti felépitést sugall. Fontos észrevenni, hogy az informacids tevékenysége-
ket (tagabb értelemben az informacios miiveleteket ) végrehajté személyeket az
hiradé ¢s informatikai rendszer részének tekinti.

A hiradé és informatikai rendszerrel szemben az Osszhaderénemi Doktrindban
az alabbi kovetelmények fogalmazdédnak meg amelyet harom {6 csoportban ismer-
tetek:

Miikodtetés, a fejlesztést, a meglévd rendszerckkel vald integraciét tamogatd
kovetelmények: szabvanyossdg, kompatibilitas, interoperabilitas, felcserélhetéség,
azonossag. Ezen kovetelmények azért fontosak, hogy a Magyar Honvédség rend-
szere egységes legyen, amely iizemeltetési és fejlesztési elényokkel jar. (Uzemelte-
tési elényok pl. : kisebb tartalékot kell képezni, kisebb az rendszerbeillesztés, a
betanitas/oktatas koltsége, konnyebb megoldani a tamogat6é személyzet helyettesi-
tését &s a személyeknek is kevesebb gyartofiiggd szabvanyt, kell megtanulniuk, a
rendszerck egymassal vald helyettesitése is konnyebb, a rendszerck cseréje, és
fejlesztése szempontjabol is ezek eléremutatd szempontok)

A specialis katonai alkalmazasbdl eredd, nagy rendelkezésreallast és gyors be-
vethetséget segitd kovetelmények: Reagdld képesség, Megbizhatdsag, szilardsag,
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id8beniség, rugalmassag, mobilitds. Ezen kovetelmények a katonai alkalmazis
specialis  igényei. Ehhez hasonld rendszerkovetelményeket a  polgari
infokommunikacids rendszerckben a tavkozlési szolgaltatdknal is talalunk, ezért is
fontos, hogy a polgari életben az infokommunikicids szolgaltatdknal hasznalt
elvek, megjelenjenck a Magyar Honvédségnél is.

Informaciobiztonsiggal osszefiiggé kovetelmények:hitelesség, biztonsag, rej-
tettség, elektronikai informaciovédelem. Ez a kormanyzati ill. katonai szféraban
specidlis kovetelmény, amelyre kiemelt figyelmet kell forditani (és a Magyar Hon-
védség jelenleg is kiemelt figyelmet fordit).

Az Osszhaderénemi Doktrina meghatdrozza békében, mindsitett idészakban ill.
haboruban a hiradd és informatikai rendszerét. Békében alapvetéen békeallomany-
nyal, a MH alland¢ jellegli halozatain iizemeltetett rendszer, amelynek képessége
elégséges a blkevezetés, irdnyitds, kiképzés és fenntartds teljesitéséhez. A rend-
szernek képesnek kell lennie, mindsitett iddszak, valsagreagalo és katasztréfa hely-
zetek megoldasara, ill. a készenlét fokozdsival a tdbori hirad6 ¢s informatikai
rendszerek csatlakoztatasara. A valsagreagald miiveletek, és NATO koételezettsége-
ink kapcsan felmeriil fontos szempont a nemzetk6zi rendszerekhez valo csatlako-
zasnak képessége. Haboruban, ugyanezen a bazison képesnek kell lennie az
Osszhaderénemi tervezes, vezetés tamogatasara, ill. a NATO védelmi erék tAmoga-
tasara. [OHD pp. 87-92]

Az Osszhaderénemi doktrina legfontosabb vezérelvként emliti, hogy az a fel-
haszndlé tevékenységének tamogatasara legyen megtervezve: polgari széval élve,
legyen felhasznalobarat, alkalmazasi képesség szempontjabol pedig az a legfonto-
sabb iranyelv, hogy haboris alkalmazasra legyen megtervezve. [OHD pp. 87-92]

Korabban mar emlitettiik, hogy a Magyar Honvédség Osszhaderénemi Doktri-
njja az informacios miveleteket végzé személyeket a hiradd és informatikai rend-
szer részének tekinti, igy az informacids miiveletekként definialt feladatok a hirado
¢és informacids rendszer részét kell, hogy képezzEk, az informacids miiveletekkel a
Doktrina 12. fejezete foglalkozik. [OHD 93-97]

Az infokommunikacioés rendszer megjelenik (v. tdvkozlési v. hirado és informa-
tikai rendszerként) megjelenik az informéci()s mﬁveletek a Védelmi és témad()
nek amely dinamikusan fejlddik, és a NATO haderoknel egyre hangsulyosabb
szerepet kap. Az informaciés miveletek katonai tevékenységei és képességei meg-
hatarozasanal kiemelt rész foglalkozik a tavkozlési (hiradd) és informacios rend-
szerekkel, és hangsilyozza a doktrina, hogy a vezetési és iranyitasi hadviselés
alapelvei nagy mértékben fiiggnek az id6ébeni ¢s pontos informacidktol, kritikusak
a hadmiiveletek sikeres végrehajtdsdnal. A hiradé kozpontokat a doktrina kritikus
csomoOpontként definidlja, melynek elvesztése azonnal csokkentheti a vezetési
iranyitasi képességet. [OHD pp. 97]. Ennek megfeleléen az alland6 jellegii és tabo-
ri hirk6zpontok mindennemii timadastdl valé védelme elsédleges fontossagu.

A hiradé és informatikai rendszerrel 6sszefiiggd az Osszhaderénemi Doktrina-
ban definialt Elektronikai hadviselés is. [OHD 109-112] Az elektronikai hadviselés
kiemelt célpontjai a hiradé és informatikai rendszerek, ezért az elektronikai hadvi-
seléssel szembeni védelem, kiemelt fontossdgu a hirad6 és informatikai rendszerck
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kialakitdsakor. A hirad6 ¢s informatikai rendszer megjelenik még t6bb mas vonat-
kozasban is az Osszhaderénemi Doktrindban, erre azonban itt most nem térek ki.

Mint lathatjuk, az ¢l8z6 fejezetben vazolt alapelveket: a rendszerintegracio ké-
pességét, az informacids miiveleteket, a mobilitast a Magyar Honvédség érvény-
ben 1évé Osszhaderénemi Doktrindja is silyponti kérdésekként kezeli. Ugyanak-
kor latnunk kell, hogy a NATO vezetd katonai hatalmai, a fontosabb szerepet
szannak a hirad6 és informatikai rendszernek pl. az informaciés miiveletek, vagy a
stacioner, tabori és harctéri kommunikacid terén. Ezen valtozasok remélhetdleg az
1j, atdolgozott doktrinaba be fognak keriilni.

Osszegzés

Az 1j évezred, 11j kihivasokat hozott mind a nemzetko6zi mind a hazai katonai
infokommunikacids rendszerek szdmara. Ezen legfontosabb kihivasok kozott az
attérést harmadik generacios, informacié-kézponta hadviselésre térténd attérést, az
egyre szélesebb korben hasznalt katonai informacios és kommunikacios rendszerck
megfeleld kiszolgalasat, ill. az uj katonai infokommunikdcios koncepciok tdmoga-
tasat emeltem ki a bevezetést kovetd elsé 6 fejezetében (masodik fejezet).

A harmadik fejezetben arra kerestem a valaszt, hogy az Osszhaderénemi Dokt-
rina milyen kovetelményeket, milyen elvarasokat tdmaszt a sziikebb kutatasi terii-
letem - Magyar Honvédség hirad6 és informatikai rendszerével kapcsolatban, ill.
mennyire felel meg, tartalmazza a valaszt azon kihivasokra, amelyet az els6 feje-
zetben megfogalmaztam.

A fejezetben, kiemeltem, hogy az Osszhaderénemi doktrina a Magyar Honvéd-
ség hiradé ¢s informatikai rendszerét, mint egy harci tamogat6 rendszert fogalmaz-
za meg, ¢s 1j megkozelités lehetdségdt vetettem fel a timogatd-tamogatott viszonyt
illetéen — mellyel részletesebben a kovetkezé fejezetben foglalkoztam. Meghata-
roztam a f6bb irdnyvonalakat (rendszerintegracios, katonai miiszaki, és biztonsagi,
informaciévédelmi) iranyvonalakat amelynek mentén a hiradé és informatikai
rendszerrel szemben elvart kovetelményeket meghatdroztik. Az Osszhaderénemi
Doktrina alapjan meghataroztam azon irdnyelveket, amelyek mentén a hiradd és
informatikai rendszert ki kell, kellett alakitani. Felhivtam a figyelmet, hogy a
doktrina az informdcids miiveleteket is a hirado és informatikai rendszer feladata-
ként jellemzi.

Az Osszhaderénemi doktrina meghatdrozta azon iranyelveket, amelyek mentén
a Magyar Honvédség hiraddé és informatikai rendszerét tervezni, kivitelezni és
iizemeltetni szitkséges. Ezen iranyelvek lehetévé teszik polgari életben hasznalt
nagy rendelkezésre allasu halézatok tervezéséhez, kivitelezéséhez és iizemeltetésé-
hez hasznalt médszerek és eszkozok haszndlatat, amennyiben a katonai alkalma-
74sbol adodoé specidlis kovetelményeket figyelembe vessziik.
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Roviditésjegyzék

WWMCCS - World-Wide Military Command and Control System (Vilagmére-
tl katonai vezetési rendszer)

GCCS - Global Command and Control System (Globalis vezetési és irdnyitasi
rendszer)

NMCS — National Military Command System (Nemzeti katonai vezetési rend-
szer)

JOPES — Joint Operation Planning and Execution System (Osszhaderénemi
hadmiivelet-tervezd és végrahajtéd rendszer)

TARCCIS — Interim ACE Rapid Reaction Corps Information System (ACE
Gyorsreagalasu hadtest dtmeneti informatikai rendszere)

HEROS — Heeres Fiithrunginformations System (fiir die rechnerunterstiitzte)
Operationsfithrung in Stacben (Csapatvezetési informdcids rendszer, hadmiiveleti
vezetés a torzsekben)

ADLER - Artillerie-, Daten-, Lage- und Einsatz-Rechner (Tiizérségi, adat,
helyzet és bevetési szamitdgép haldzat

SGEA - Systéme de Guerre Electronique de 1'Avant (Elektronikai hadviselési
rendszer)

STRIDA — Systéme de Traitment et de Représentation des Informations de
Défense Adrienne (Légvédelmi informacidk kezelésének és megjelenitésének
rendszere)

TDM - Time Division Multiplex (Iddmultiplexalt)

IP — Internet Protocol (Internet Protokoll)

QoS - Quality of Service (Szolgaltatismindségi paraméterck)

SLA — Service Level Agreement (szolgaltatasi szint szerzédés)

BER - Bit Error Rate (Bithibaarany)

round trip delay — az a késleltetési idé amig egy IP csomag egy utvonalat oda —
vissza megjar

MPLS — Multiprotocol Label Switching — tébbprotokollos cimkekapcsolas

ZMNE - Zrinyi Miklos Nemzetvédelmi Egyetem

IETF — Internet Engineering Task Force — szabvanyiigyi szervezet

IEEE - Institute of Electrical and Electronics Engineers, Inc — szabvanytigyi
szervezet

ITU — International Telecommunication Union — szabvanyiigyi szervezet

ETSI - European Telecommunication Standard Institute

Wimax - Worldwide Interoperability for Microwave Access — Vezetéknélkiili
adatatviteli szabvany

UMTS - Universal Mobile Telecommunication System — 3-dik generacios
mobiltelefonia szabvanyrendszere

STANAG - Standardization Agreement — NATO szabvany

NATO — North Atlantic Treaty Organization - Nemzetkozi védelmi szovetség

AARMS - Academic and Applied Research in Military Science — ZMNE nem-
zetkozi folyodirata
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PANDI Balazs — PANDI Erik41

AZ ESZAK-ATL,AN’I:I SZERVEZETET KISZOLGéL(')
KOMMUNIKACIOS RENDSZEREK JELLEMZOI

Absztrakt: a publikécioban a szerz6k dttekintik az Eszak-Atlanti Szerzédés
Szervezete tavkozlési és informdcios rendszerének (NCIS) lényegi elemeit
a NATO Hdlozat Nyujtotta Képességek (NNEC) tikrében, célul tiizve ki a
hazai tdbori hirrendszer sikeres dtalakitasdhoz valé hozzdjdaruldst.

Kulcsszavak: C41, halézatkézponti hadviselés, mitholdas tavkozlés, NATO,
NCIS, NNEC, tabori hirrendszer.

1. Az NCIS
Az NCIS nem mas, mint a NATO vezethetésége biztositasanak érdekében 18t-
rehozott és mikodtetett tavkozlési és informacids rendszer. A NATO hozzavetdleg
negyven ¢&vvel ezeldtt fejlesztette ki e szEles korben alkalmazott infrastruktarajat.
Miikodésének 1ényege, hogy a telepitett elemek segitségével kapcsolatot teremt a
hadaszati szint ¢s a magasabb egységek harcaszati mélysége kozott. A rendszer
egyes elemei alapvetéen a kovetkezdképpen csoportosithatdk [1]:
a) tavkozlési mitholdak;
[15] b) mobil rendszert tavkézlési mitholdak,
[16] c¢)nemzetkozi haditengerészeti tavkozlési miiholdak;
UHF - harcaszati tavkozlési mitholdak;
MAXIMA,;
automatikus iizenettovabbitd rendszer;
hangatvitelre alkalmas kapcsolt tdvbeszél6 haldzat;
adatatviteli alapszolgaltatas;
integralt digitalis halozati kapcsoldkdzpont;
PROMINA;
[17] k) videbkommunikacios rendszer,
egy¢b adatatviteli rendszerek.

1.1, Tavkozlési mitholdak

Az alrendszer (SATCOM) geostacioner palyan keringé mitholdakbdl, valamint
fix telepitésti foldi termindlbol (SGT) all. Az alrendszer célja a katonapolitikai
konzulticiés folyamatok biztositasa a tagorszdgok kozott.

1.2. Mobil rendszerii tivkozlési mitholdak

A NATO rendelkezik tavkozlési mitholdakat szallité f6ldi termindllal (TSGT).
Ezen alrendszer jelentsége ¢s hasznalhatosiga az IFOR/SFOR missziok kezdete
Ota bizonyitott. Az alrendszer tovabbfejlesztése révén 40 db TSGT modul keriil

4 szerzék: Pandi Balézs, PhD-hallgat6, ZMNE BIKMK Katonai Miiszaki Doktori Isko-
la; Dr. Pandi Erik, egyetemi docens, ZMNE BJKMK Hiradé Tanszék
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rendszeresitésre, amelybdl minden masodik az NCIS rendszer telepitheté modulja
(DCM) lehet.

1.3. Nemzetkozi haditengerészeti tavkozlési miitholdak

Az alrendszert dsszefoglalé neve INMARSAT. Az 6n4lld alrendszert veszély-
helyzetben alkalmazzak, ezek nem tartoznak az NCIS rendszeréhez, igy a halézat-
ba val6 integralasuk is elmaradt. Jelenleg a kiilonbdz6 katonai és egyéb miiveletek
soran mintegy kozel haromtucat miihold keriil felhasznalasra.

1.4. UHF — harcaszati tavkézlési mitholdak

Ezen halézatot alkalmazza a miiveleti teriileten tevékenyked6é haderd. Az al-
rendszer révén lehetdség nyilik informdciévédett, mobil, vagy allando6 telepitésii
kommunikicids lehetdségek kialakitasara.

1.5. MAXIMA

Az alrendszer egy intelligens, digitdlis multiplex rendszer, amely csomépontok
kialakitasan alapul. Az alrendszer bevezetésére a SATCOM rendszer optimalizala-
sdnak céljabol keriilt sor az IFOR miiveletek kezdetén.

1.6. Automatikus iizenettovabbit6 rendszer

Az alrendszer (TARE) egy szamitégép altal ellenbrzott rendszer, amely szab-
vanyszovegek automatikus tovabbitisat végzi. A halozat kozel kéttucat csomo-
pontbol all (TARE MDC). Az alrendszer tarolja az adatokat, s amint szabad kapa-
citas van, tovabbitja azokat.

1.7. Hangatvitelre alkalmas kapcsolt tavbeszélé halozat
A NATO informaciévédett &s nyilt hangalapi forgalmat az IVSN alrendszer
biztositotta, amelyet az ISDN alapi NATO torzshdlozat vette at.

1.8. Adatatviteli alapszolgiltatas
Az 1j technikai generacio elsé alrendszere (NIDTS). Egy tucat csomdpontbol
allo WAN, amellyel az NCIS teljesitménye megsokszorozodott.

1.9. Integralt digitdlis halézati kapcsolékozpont

Az IDNX egy intelligens multiplex atviteli alrendszer, amely lehetévé teszi a
digitalis atviteli rendszer hatékony miikodését 6nellendrzé képesség mellett. Alap-
vetéen az IFOR/SFOR harcaszati kovetelmények kiszolgalasara késziilt.

1.10. PROMINA

Az alrendszer az IDNX miikodésének tamogatasara 1étrehozott digitalis rend-
szer, amely a MAXIMA-val egyiitt lehetévé teszi az NCIS digitalis elemeinck
optimalis hasznositasat.

1.11. Vide6kommunikacios rendszer

A VTC alrendszer elsé alkalmazdsdra 1996-ban keriilt sor. A VTC alkalmas
harcaszati informaciévédett hangatviteli szolgaltatds nyujtasara is, amely lehetéve
teszi a bevetések kézben végrehajtandd konferencia lehetdségét.

1.12. Egyéb adatatviteli rendszerek
A NATO altal alkalmazott alrendszer a valsagkezelé miiveletek nyitott infor-
macids rendszere (CRONOS), amely gondoskodik a felhasznalok szdmara zart e-
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mail lehetdség, professzionalis irodarendszer, valamint a SHAPE szdmara WWW
miikodtetésérdl a felhasznaldk, a SHAPE t6rzs, mas NATO torzsek, valamint nem
NATO tagallamok szamara, amelyek egy alacsony szintii, tilnyomorészt intelli-
gens, multiplex eszkdzokon keresztiil keriiltek haldzatba kotésre. A felhasznaldk
szamanak bdviilésével, nemzeti modulok alkalmazdsaval a haloézat folyamatosan
bévithetd. A CRONOS NATO ¢és IP szabvanyok szerint mikddnek, egyuttal ren-
delkeznek informaciévédelmi képességekkel is.

Az automatizalt tUzenetfeldolgozd alrendszer (AMPS) Iehetévé teszi a
CRONOS munkahelyeken, hogy a TARE informaciokat elkiildjék, illetve fogad-
jak.

a szarazfoldi erbk parancsnoki kozpontjaban, valamint a hadihajok fedélzetén ke-
riiltek telepitésre. Ezt az alrendszert a haddszati parancsnoki szinttél lefelé a vegyes
Osszetételli 6sszhaderédnemi alkalmi koételékek torzséig bezarolag alkalmazzak.

Fentiek alapjan jol érzékelhetd az észak-atlanti szervezetet kiszolgaldé CIS 6sz-
szetettsége ¢&s bonyolultsiga. Napjainkban az informicidhoz valé mindenidejii
hozzaférés clengedhetetlen, amely kévetelmény megvaldsitdsidhoz modern, nagy-
teljesitményti informacié feldolgozd és tovabbito rendszerekre van sziikség.

2. Az NNEC elmélete

Az informacidtechnolégia tehat jelentds szerepet jatszik a NATO kovetelmé-
nyeiben, terveiben és jovOképeiben. A Védelmi Képességek Kezdeményezés sze-
rint a vezetési és informatikai rendszercknek jobban kell illeszkedniiik a NATO
jov6beni katonai miiveleti kévetelményeihez, amelyek egyuttal maguk utan vonjak
a korabbiaknal sokkal t6bb informdacid cseréjét, és egyttal kiterjednek az alacso-
nyabb vezetési szintekre is. A NATO haddszati parancsnokok egyeztetett jovokép-
¢ben a hatasalap hadmiiveletek egyik alapvetd feltételét képezd dontési f6lény a
hiteles &s iddszerti informacidktol, illetve védett cseréjiiket ¢s egyeztetett mdédon
torténd értelmezésiiket biztositdé eszkdzokon mulik [2]. Az informdacids szintér
szereplbivel torténd informaciocserének, illetve a rendelkezésre 4116 informacids
szolgaltatasok felhasznaldsdnak tehat konfliktusos és versengd helyzetben az in-
formacios f6lény (elény), illetve ennck révén a miiveleti f6lény (elény) kialakita-
sdban ¢s fenntartdsaban, semleges kornyezetben pedig a mitkédési hatékonysag
novelésében van jelentds szerepe. Egy adott szereplé miveleti képességeit, miiko-
dési hatékonysagat ugyanis tobbek kozott informacios képességeinek novelésével
fejlesztheti, amelynek Iehetséges mddjai: az egyedi (belséd) informacios képességek
hatékonysdganak novelése, illetve az egylittmi{ikods, semleges és szembendlld
kornyezettel torténé informacids kapcsolatok hatékonysaganak novelése [3].

Az NNEC megvaldsithatosaganak vizsgilata soran a NATO megallapitotta,
hogy az NNEC egy a kulcsfontossagu koncepcidk koziil, amely a NATO atalakitas
kozéppontjaban all. Sokkal inkdbb emberekrdl, szervezetekrdl és 1), sokkal dina-
mikusabb, rugalmasabb, hatékonyabb médon egytittmitkédésre képessé tett nemze-
tekrél sz6l, mint technoldgiarél. Mégis technolégia, amely az informicidét nagy
sebességgel, a sziikséges bbséggel biztositja, amely lehetévé teszi, hogy az atalaku-
las megtorténjen. Alapvetd természete folytan az NNEC és az 4talakitas sokkal
inkabb egy utazasrdl szo6l, mintsem egy végallomasrol. Egy olyan utazisrdl, ahol a
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szervezeti és technologiai innovacidénak és valtozasnak az atalakulds érdekében kéz
a kézben kell egyiittmiikddnie [4]. Az NNEC révén a jovObeni katonai miiveletek
egyes jellemzdi is megvaltoznak. A hadseregekben jelenleg alkalmazott hadviselé-
si forma szerint példdul az érzékeld ¢s a csapasmérd képesség egységet alkot. A
halézatkézpont hadviselés jelzéjével aposztrofalt hadviselési formaban az érzéke-
16 és a végrehajtd erbk koz¢ beiktatasra keriil a teljes vezetési-dontéshozé rendszer.
Igy a felderitési adatoknak el kell jutnia a déntéshozokig, majd onnan a feladatok-
nak a végrehajto erdkig. Ez a hierarchia a kovetkez6 kovetelményeket tamasztja

[5]:

a) valés idejii és biztonsagos kommunikicié az érzékelék ¢és a dontésho-
70k kozbtt,
[18] b)az adatok valosidejli tovabbitasa, feldolgozasa, megjelenitése, és hatékony
felhasznalasa;

[19] c) decentralizalt adatstruktira, amely minden doéntéshoz6 szdmara biztositja az
adatokhoz vald hozzaférést és azok kiértékelését.

A halézatkozponta hadviselés metodikdjanak megfeleld komplex vezetési rend-
szercknek a C41 rendszerek (command - vezetés, control — irdnyitas,
communication — hiradas, computer — computer, intelligence — felderités, hirszer-
z¢s) tekinthetk. Ezek egységbe foglaljak az informacidgytjtést, tarolast, feldolgo-
zast, kommunikaciét, a csapatok vezetését. Biztositjak, hogy a sziikséges adatok
mindig a megfeleld helyen és idében rendelkezésre alljanak. A C4I rendszerck
feladatai a kovetkezok [6]:

a) a harctevékenység tdmogatisa a harc minden idészakdban;

[20] b) biztositani a csapatok felkészitését, a gordilékeny atmenetet a béke helyzet-
bél a haborus helyzetbe;

[21] c) folyamatosan figyelemmel kisérni és értékelni a sajat csapatok és az ellenség
helyzetét,

biztositani az adatok és informacidk gylijtését, feldolgozasat, tovabbitasat és el-
osztasat;

biztositani a riasztast ¢s a csapatok kiértesitését;

biztositani a csapatok kovetését, irAnyitasat ¢s a téliik érkezd jelentések fogada-
sat;

tamogatni a haborus helyzetbdl a békehelyzetbe vald dtmenetet;

védelmi tevékenységekkel biztositani az informdacios rendszer hatékony miiko-
dését.

Az NNEC elérése viszonylag hosszii folyamat, amelynek eredményei varhatéan
a kovetkez6 évtizedben realizalodnak. A megvalosulast az Egyesiilt Allamok Had-
serege 2020-ra prognosztizalja. A fejlesztés tobb teriileten parhuzamosan is megva-
losithatd. A felcsatlakozas szabvanyos feliileteinek kialakitdsa, az adatatviteli rend-
szer architekturdjanak és atviteli csatornainak megtervezése, a rendszer alapszol-
galtatasainak és alkalmazasi korének meghatarozasa, az adatrendszer és adatbazis-
ok struktarajanak kialakitisa egymassal parhuzamosan, de nem egymadstol fiigget-
leniil folyhat. Fontos kérdés, hogy a jelenleg is fejlesztés alatt allo NCIS megfelelé
alapot nyujt-¢ a rendszer kialakitasara. Az NNEC koncepci6 alapvetéen 6nalldan is
megallja a helyét, azaz a C2 képességek megfogalmazasat kovetben a vezetési
rendszer részletes ismerete nélkiil is kialakithaté a CIS, amely modularis felépité-
sébbl és rugalmas alakithatdésdgabdl addddan, paraméterezhetd szoftvermegolda-
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sokra tAmaszkodva gyakorlatilag minden vezetdi informdacids igényt ki tud elégite-
ni, egyszeriien adaptalhat6 a vezetés rendjéhez, az alkalmazasi kérnyezetekhez és a
végrehajtandé feladatokhoz. Az NNEC koncepcid legfontosabb clve, hogy az in-
formaciok igény és sziikség szerint legyenek biztosithatok és az informacids
(kommunikacids) rendszer képességei azt a lehetd legkisebb mértékben korlatoz-
zak [7].

3. Osszegzés, kivetkeztetések

Az informaciétechnolégia teriiletének elmult évtizedekben tortént lendiiletes
fejlédése lehetévé tette a kommunikacios és informacids rendszerek modernizacio-
jat. Ennck megfeleléen az NCIS komplex, de ugyanakkor folyamatosan moderni-
z416do6 rendszer. Napjaink, illetéleg a kozelmilt konfliktusai t&bb esetben kisebb-
nagyobb mértékii haborus, illetéleg nemhaboris katonai miiveletek végrehajtasat
eredményezte, egyuttal 1j kihivasokkal szembesitve mind a NATO-t, mind az EU-
t. A kihivasokra valé megfeleld valaszok kialakitdsa csak egy atalakulé NATO-val
lehetséges, ezzel parhuzamosan, a technologia fejlddésével megalapozhatéd a halo-
zatkézpontu hadviselés, amelynek csapasmérd ercje a szemben 4ll6 felek aszim-
metrikus helyzetébdl fog adodni.

Hazanknak, mint NATO tagorszdgnak katonai kommunikacios rendszereit — és
ezen beliil a tabori hirrendszert — mindenképpen alkalmassa kell tenni az NNEC
megvalositisdra. Miutdn a C2 képességek megfogalmazasat kévetden a vezetési
rendszer részletes ismerete nélkiil is kialakithatoé a modernizalt nemzeti CIS, ezért a
jelenlegi analdg tabori hirrendszer kivaltisat célszerli napirendre tiizni.
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TAKACS Attila:42

»112” EGYSEGES SEGELYHIVO RENDSZER (ESR)
MAGYARORSZAGI KIALAKITASA

Absztrakt: A szerzé — szakmai tapasztalataira épitve — dttekinti az Fgységes
Segélyhivo Rendszer tovabbfejlesztésének mibenlétét, illetdleg rendszerezi
a megvalositassal kapesolatos feladatokat.

Kulcsszavak: 112 segélyhivd-szam, Egységes Segélyhivé Rendszer (ESR).

1. A segélyhivas rendszerének jelenlegi miikddési struktirija

A 112-¢s hivoszam 1999 6ta ingyenesen hivhaté a magyarorszagi vezetékes- és
mobil halézatbdl. A koordinaciés feladatokat a zartcélu halézatokat érintd nagy-
aranyu atszervezéseket kovetéen, 2007-t81 a Kozigazgatasi ¢s Elektronikus Koz-
szolgaltatdsok Kozponti Hivatala vette at [1]. A segélyhivasokat a Budapesti
Rendér-fékapitanysag és a megyei renddr-fékapitanysagok fogadjak. Az un. ,,nem-
zeti hivoszamok™ (104, 105, 107) parhuzamosan miikodnek. Az Orszagos Mentd-
szolgalat a 104-es hivasok fogaddsara 26 kozpontot alakitott ki. A 107-es hivasok
fogadasa a rendérkapitanysagokon ¢&s rendér-fékapitanysagokon, a 105-6s hivasok
fogadasa az 6nkormanyzati és koztestiileti tizoltosagokon torténik, mindkét feladat
esetében orszagosan tobb mint 150 helyen. Az ESR rendszer — mint minden rend-
szer — egymassal kolcsonhatasban levé komponensek jol koriilhatarolhaté halma-
zabol all. A  komponens”, vagy ,,0sszetevs” szavakat itt klasszikus rendszerelmé-
leti értelemben haszndljuk, vagyis barmilyen é16, ¢lettelen vagy absztrakt kompo-
nenstipus alkalmazhat6é (pl. ember). Az ESR rendszer alatt azon komponensek
Osszességét értjiik, amelyek osszehangolt mikodtetése lehetéve teszi az aldbbi
alapvetd célkitiizések elérését:

e ascgllyhivasokra vonatkozé reagalasi id6 rovidiil, kiilondsen a készenléti
szervezetek egylittmiikodését igénylé események tekintetében (parhuza-
mos 1iasztas),

o az intézkedd egységek gyorsan ¢és pontos informdcidt kapnak az intézke-
dések hatékonyabb ¢s eredményesebb végrehajtasa érdekében,

o az ¢rintett szervezetek segélyhivassal kapcsolatos tevékenységirdnyitasi
folyamatainak egységes keretbe foglaldsa, ezen beliil a riasztdsok, vonula-
sok ¢&s intézkedések 6sszhangjanak megalapozasa az informacids rendszer
segitségdvel,

o az Egységes Segélyhivé Rendszer jogszabdlyi kérnyezet szempontjabol
megalapozott szervezeti-irdnyitasi strukturaban, azon beliil folyamatszem-
Iélettel mikodik.

" Szerzé: Takacs Attila PhD-hallgato, ZMNE Hadtudoményi Doktori Iskola
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2. Az ESR tervezett mikodése

Az ESR miikodésének lényegi eleme, hogy a segélyhivasok cléfeldolgozasa
egy clkiiloniilt szervezetnél torténik, de a végrehajtds tovabbra is az 6nalld szakmai
felel@sséget hordozd készenléti szervezetek feladata marad. A napi 60-65 ezer
hivds eredményes intézéséhez harom hivasfogadd koézpontot célszerii 1étrehozni,
allamigazgatasi” tulajdonu épiiletekben. Egyet Budapesten, egyet az orszag keleti-
, egyet a nyugati felében. A kozpontokat tigy kell kialakitani, hogy sziikség esetén
egymast is tudjak helyettesiteni. Az ¢sszehasonlité szamitisok alapjan legfeljebb
120 hivasfogaddé munkahely kialakitasara van sziikség a beérkezd hivasok megfe-
lel§ szinvonalu elintézéséhez.

2.1. Kapcsolédas mas rendszerekhez
A rendszer eredményes miikodéséhez sziikség van kiilsé kapcsolatokbdl szar-
mazoé informaciéra. A megvaldsitids soran a kapcsolodasi feliiletek (interfészek)
kialakitasanal figyelembe kell venni, hogy:
e a bejovl informdcid strukturajat a rendszeren beliil kell definidlni, és el
kell irni a kiils6 rendszerek felé,
¢ akimend informdcid struktirdjat mas rendszerck hatidrozzak meg, amihez
a megvaldsitas soran igazodni kell.

Bejovoé informacios kapcsolatok:

kozponti nyilvantartasok,

személy- és lakcimnyilvantarto,

korozési nyilvantartas,

gépjarmil nyilvantartas,

cimregiszter (objektum adatbazis),

Monitoring Lakossagi Riasztorendszer (MoLaRi),

a tavkozlési szolgaltatok altal nyujtott hivd fél hivas- és helyszin azonosi-
to adatai.

Kimend§ informdcids kapcsolatok:
e az ¢drintett szervezetek adatszolgaltatasi / statisztikai igényeit kiszolgalod
informacids utak.

Bejové és Kimend informacids kapcsolatok:

o EDR ¢s az AVL (Automatikus jarmiikdvetd) alrendszer,
¢ Robotzsaru.
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1. bra. A segélyhivasok tervezett szervezeti- és iranyitasi struktiraja
(forras: Miniszterelnoki Hivatal)

2.2. Szamitastechnikai architektira
A szamitastechnikai architektira — mint infrastrukturdlis hattér-keretrendszer —
az ESR automatizalt folyamat-elemeinek (f6bb folyamatok: hivasfogadas, -kezelés

oy

és mindsités, tevékenységiranyitas, térképi informacids) timogatasat latja el.

Az architektura az alabbi funkcionalis teriiletekre oszthato:
o szamitokdzpont (2 db),
o hivasfogado6 kézpontok (3 db),
o tevékenységirdnyité kézpontok:
[8 rendérség (20 db),

|
[9] katasztrofavédelem, tlizoltosag (29 db),
10] OMSZ (26 db),

e  kiilsd helyszinek.
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A 112, 105 és 107 hivasok minden esetben a hivasfogadé kézpontok kezelése
ala esnek, a 104-es hivasok kezelése ettdl eltéré. Abban az esetben, ha a telekom-
munikicioés szolgaltatdk altal atadott hivashoz kapcsolodo helymeghatdrozasi ada-
tok helyesek és az SLA altal meghatdrozott idétartamon (hataridé) beliil érkeznek a
rendszerbe, a hivasok kezelését az Orszagos Mentdszolgalat operato-
rai/diszpécserei végzik. Hibas vagy hatdrid6n belill nem elérhet6 adatok esetén a
104-es hivasokat is a hivasfogadd kézpontok operatorai kezelik. Orszdgosan harom
hivasfogadé kézpont all rendelkezésre az allampolgarok segélyhivasainak fogada-
sara:

¢ Budapest és K6zép-Magyarorszag (60 hivasfogadé operator),
o Kelet-Magyarorszag (45 hivasfogad6 operator),
e Nyugat-Magyarorszag (45 hivasfogado operator).

A hivasfogadé kozpontok az EKG-n keresztiil, zart VPN-en at ¢rik el a szami-
tokozpontot. A segélyhivasok kezelését végzd hivasfogado kozpontokat ugy kell
kialakitani, hogy azok sziikség esetén magas szolgaltatdsi szinten tudjadk egymast
helyettesiteni. Egy kozpont telitddése esetén a hivasokat automatikusan tovabbitani
kell mas, kevésbé terhelt kdzpontok felé. A hivasfogadd kozpontok operatorai a
kozponti alkalmazas hasznalataval 1atjak el feladatukat. Az allampolgarok segély-
hivasai a telekommunikacids szolgaltatok haldzatan keresztiil a hivasfogadd koz-
pontok telefonkdzpontjaiba jutnak, a hivasokhoz kapcsolddd érvényes adat kiérté-
kelése a szamitékozpont feladata csakiagy, mint a hatdridén beliili hivasvezérlések
kiadasa, ¢s a térképi informacidk megjelenitése. Az intézkedést igénylé segélyhi-
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vasok esetében az operator a megfeleld készenléti szervek tevékenységiranyitd
kozpontjainak adja at a feladatot.

3. Hazai szabailyozais

Az elmilt harom évben kiilonboz6, a Miniszterelnoki Hivatal altal koordinalt
[2] projekt-munkalatok kezd8dtek Magyarorszdgnak az ESR-hez valé csatlakoza-
saval kapcsolatban, azonban a jogi szabalyozas elvi kidolgozasanak, a miiszaki-
technikai feltételek kialakitdsanak nem volt egyetlen centruma. Ezek a munkalatok
az elektronikus hirk6z1ésrél sz616 2003. évi C. torvény (Eht.) megalkotdsaval ledll-
tak. Az Eurdpai Bizottsag 2006. 4prilis 6-ai kotelességszegési eljardsanak eredmé-
nye kapcsan megallapithat6, hogy az Eht.-ban lefektetett dltalanos szabalyok kiala-
kitasa megfelel6 kezdet volt, azonban nem kévették az ESR kialakitasaval 6ssze-
fiiggd részletes és pontos mitkddési kereteket meghatarozo jogi részletszabalyok,
igy Magyarorszag jelenleg mulasztisos helyzetben van. A 112-es segélyhivo kér-
déskorét a kormanyprogram kiemelten kezeli, azonban konkrét intézkedések csu-
pan az 1066/2006. (V1.29.) Korm. hatarozat [3] kapcsan kezdédtek meg, melyben a
Kormany a kozigazgatasi informatikaért felelds kormanybiztos feladatava tette az
ESR szabalyozas kozosségi eldirdsoknak megfeleld megvaldsitds feladatainak
elokészitését. A ,,112-es” Eurdpai Segélyhivo Rendszer kialakitasaval kapcsolatos
feladatokrdl sz616 2031/2007. (I11.7.) Korm. hatdrozatban [4] pedig mar konkrétan
megjelolésre keriiltek az egyes feladatok — az ESR szervezeti feldllitdsa, a Rend-
szeriranyité Kozpont és regiondlis alkozpontjainak tevékenységének jogi, hatdsko-
ri, illetékességi kérdéseinek meghatdarozdasa — elvégzéséért felelds miniszterek,
illetve feladatok elvégzésére meghatdrozott hatarid6k. Jelenleg a tervezett jogsza-
balyok, médositasok koziil csupdn az egységes eurdpai segélyhivoszamra irdnyuld
segélyhivasok tamogatisa ¢rdekében a nyilvanos telefonhalézatra vonatkozd mii-
szaki kovetelményekrdl szol6 23/2007. (I1.23.) GKM rendelet [5] valosult meg,
illetve az egységes digitalis radio-tavkozld rendszerrdl szolé 109/2007. (V.15.)
Korm. rendeletben [6] keriilt kialakitasra a készenléti szervek altal hasznilt EDR
rendszer. Az ESR megvalésitasaval kapcsolatos Kormany részére sz016 elbterjesz-
tés 2007. julius 26-an késziilt el.

4. A segélyhivas folyamata

A 112-es segélyhivoszamon a hivasok az 6nallo szervezeti egységként mitkodd
fogado tigyelethez fut be, de a nemzeti hivoszamok megmaradasa esetén — dtmene-
tileg — direkt mddon is eljuthat a készenléti szervezetek tevékenységet irdnyitod
iigyeleteire. Egy Osszetett esemény esetében a koordinacidt a tevékenységiranyitd
feliigyeletek végzik. Az egyszeriibb esetekben erre nincs sziikség, itt az intézkedd
egységet kikiildd lokdlis szerv végzi az iranyitast és koordinalast. A koordinaciot
jelentd informacid 1ényegi része az EDR-en keresztiil jut el az intézkedd egységek-
hez. A tevékenységiranyitast végzd szervezeteknek egyedi szervezeti - és miikodé-
si szabalyzatuk van, ezek a sajat szakmaisaguk biztositékai is egyben, amelyet az
ESR rendszernek tdmogatnia kell.
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5. A projekt megvalésitisa, jGvébeni feladatok

A jovbbeni feladatok korébe sorolhatd a szervezetfejlesztés, amely soran az
ESR rendszer miikodtetéséhez sziikséges szervezeti folyamatok meghatarozasat, a
szervezeti miikddésbe torténd integraciot és az auditdlast kell végrehajtani. Ezt
kovetden a segélyhivasokat fogado tigyeleti személyzet toborzasat és kivalasztisat
sziikséges lebonyolitani. A kivalasztott személyzet oktatdsa soran a 112-es operato-
rok, a tevékenységiranyito diszpécserek és az ESR rendszer tizemeltetd személyze-
tének kiképzEsét kell megoldani. Minden alkalmazottat ki kell képezni a az alkal-
mazasok hasznalatara, amely soran az egyiittmiikodd szervek iigyeleti személyze-
tének szakmai kiképzését is tervezni kell. Ennek becsiilt 1étszama: 1400 {6+ 6 6
HelpDesk személyzet.

6. Osszegzés, kivetkeztetések

Hazank az EU-hoz valé csatlakozassal kapcsolatos egykori feltételek sordban
kialakitotta az eurdpai Egységes Segélyhivd Rendszert. A jogi szabalyozds tertile-
tén Magyarorszag nem teljesitette az ESR kialakitasaval osszefiiggd részletes &s
pontos miikddési kereteket meghatarozé jogi részletszabalyozas megalkotasat, igy
bekovetkezett az EU Aaltal is megallapitott mulasztasos helyzet. A probléma felol-
dasa érdekében a Kormany a vonatkozé kormanyhatirozat alapjan megkezdte a
sziikséges feladatok végrehajtasat.

Felhasznalt irodalom:

[1]  Péandi Erik: A hazai zartcélu halozatok szerepének atalakulasa az elektronikus
kozigazgatasi szolgaltatasok bevezetése és kiterjesztése folyamataban, Hadmér-
nok, ZMNE BIKMK, Budapest, 2007., ISSN 1788-1919, 101-102. oldal,

[2]  Nagy Lajos — Pandi Erik: A katasztrofavédelmi kommunikacios rendszer jel-
lemzéi 11., Védelem, BM Duna Palota és Kiadé, Budapest, 2006., ISSN 1218-
2958, 17. oldal, 2006/4. szam;

[3] A kozigazgatasi informatikaért felelés kormanybiztos kinevezésérdl és feladata-
irol sz616 1066/2006. (V1.29.) Korm. hatarozat, Complex DVD-jogtar, Buda-
pest, 2008., ISSN 1788-5027, 2008. junius 30.;

[4] A, 112-es” Eurdpai Segélyhivé Rendszer kialakitasaval kapcsolatos feladatok-
r6l sz616 2031/2007. (I1.7.) Korm. hatarozat, Complex DVD-jogtéar, Budapest,
2008., ISSN 1788-5027, 2008. junius 30.;

[5] A nyilvanos telefonhalézatra vonatkozé mtiszaki kovetelményekrol sz616
23/2007. (IL.23.) GKM rendelet, Complex DVD-jogtar, Budapest, 2008., ISSN
1788-5027, 2008. junius 30.;

[6] Az egységes digitalis radio-tavkozld rendszerrdl szolo 109/2007. (V.15.) Korm.
rendelet, Complex DVD-jogtar, Budapest, 2008., ISSN 1788-5027, 2008. junius
30.

110



PANDI Erik:43

AZ ELEKTRONIKUS KOZIGAZ’GATASI KERETRENDSZER
KIALAKITASA

Absztrakt: Hazdnk az E-kormdnyzat 2005 Stratégidban kiemelt figyelmet for-
ditott az elektronikus kormadnyzati szolgdltatdsok megvaldsitiasdra. A ko-
zéppontban az Furdpai Unié (EU) dltal meghatdrozott hisz leggyakrab-
ban igénybevett szolgdltatds dlit. A szolgdltatisok magas szinvonalon
megvaldsultak, amelynek eredményeként Magyarorszdg az EU orszdgok
rangsordban a kordbbi sereghajté helyrél 2005 végére a kozépmezdny
élére keriilt, és az Egyesiilt Nemzetek Szervezete Gazdasdgi Fgviittmiiko-
dési és Fejlesztési Szervezet (UN OECD) 2006. évi orszdgjelentése alap-
jan is jelentdset lépett elére a vildg orszdgai kozott [1]. A 2005 végéig ki-
alakitott, ondlloan miikodd szolgdltaté rendszerek tovabbi jelentds fejlo-
dést mar nem tettek lehetévé. Az elmult két évben a szolgdltatdsok szama
némileg nétt, és a kordbban inditott elektronikus szolgdltatisok minésége
is javult, azonban ezek az eredmények az indikdtorokra csak minimdlis
mértékben hatottak. Ennek eredményeként Magyarorszdag az EU-orszdgok
kozépmezényének végére csuszott vissza. Jelen kozlemény a Miniszterel-
noki Hivatal Infokommunikdcioért és E-kozigazgatdisért Felelés Szakdl-
lamtitkdarsag dltal kozrebocsatott szakmai anyag alapjan ésszegzi az oko-
kat, egyuttal egybefogva a lemaradds megsziintetésére tett intézkedések

lényegét [2].

Kulcsszavak: E-kozigazgatas, e-kozszolgaltatasok, informacidtechnoloégia (IT),
interoperabilitas, OECD.

1. A lemaradas vélelmezett okai

Az okokat eclemezve a Miniszterelnéki Hivatal Infokommunikaciéért és
E-kozigazgatasért Felel6s Szakallamtitkarsdg (tovabbiakban: MeH) arra a kovet-
keztetésre jutott, hogy a fejlédés legfébb gitja az egyes dgazati rendszerck kozotti
interoperabilitas hidnya. A kézigazgatasi reformmal parhuzamosan (2006 masodik
felétdél) a Kormany elsddleges célként fogalmazta meg, hogy mindségileg 1j ala-
pokra kell helyezni az elektronikus kézszolgaltatdsok fejlesztését. Az eddig egy-
mastdl fiiggetleniil miikodé tigyintézéshez kapcesolddo szolgaltatasokat fel kell
valtani az élethelyzethez kapcsolodo szolgaltatasokkal. Az ilyen tipusa szolgaltata-
sok alapvetd feltétele, hogy az eddig onalldéan — szigetszeriien — mikodd elektroni-
kus szolgaltatasok kozott olyan kapcsolat j6jjon 1étre, amelyek biztositjak a kiilon-
boz6 szervezetekhez kothetd adatok elérését, ¢s emberi beavatkozas nélkiili feldol-
gozadsdt. Az clképzelés megvaldsitisa csak a technikai ¢és a szemantikai
interoperabilitas feltételeinek megteremtése utjan lehetséges. Elézdeket figyelembe

" Szerzé: Dr. Pandi Erik, egyetemi docens, ZMNE BIKMK Hiradé Tanszék
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véve a magyar E-kozigazgatas 12010 Stratégia az interoperabilitds megteremtésével
Osszefiiggd feladatokat kiemelten kezeli. Alapvetd feltétel, hogy az elektronikus
kozszolgaltatiasok fejlesztése soran olyan szabvanyok, kévetelmények és eljaras-
rendek keriiljenck meghatarozasra, amelyek egységesen haszndlhatdk, és biztosit-
jak a kiilonbozé rendszerek kozott sziikséges adatcsere megvalositasat. Ennck
érdekében clsd 1épésként a Magyar Nemzeti Interoperabilitdsi Keretrendszer
(MNIK) létrehozasa valoésul meg, és ennck eredményeire ¢pitve alakithatok ki az
interoperabilisan miik6dd kozigazgatasi szolgaltatd rendszerek.

2, Az MNIK célja

A 1étrehozas elsédleges célja azoknak a szabvdnyoknak, kévetelményeknek és
eléirasoknak a meghatarozasa, amelyek biztositjdk az elektronikus kézigazgatas
teljes fejlesztéséhez és lizemeltetéséhez az egységes technikai, szemantikai, IT
biztonsagi, alkalmazasfejlesztés-mddszertani, valamint projektmenedzselési és
monitoring platformot. Ennek a célkitlizésnek a megvalosuldsa és kovetkezetes
érvényesitésének biztositasa megfeleld garanciat jelent ahhoz, hogy az 6nalléan
megvalosuld szakigazati, illetve dnkormanyzati alrendszerek fejlesztése, tovabb-
fejlesztése eredményeként interoperabilis, biztonsigos és korszerti elektronikus
kozigazgatasi rendszer j6jjon 1étre. Az MNIK célja tovdbba, hogy megteremtddje-
nek a pan-curdpai szolgaltatasok feltételei.

3. Az MNIK tartalma

Az egyes részek egyiittesen biztositjak azt a szakmai, technoldgiai, mddszertani
tudashatteret ¢s kompetenciat, amely az e-kozigazgatdsi szolgaltatasok egységes
platformjanak 1étrehozasahoz, valamint az egységes platform cléirasainak, szabva-
nyainak ¢s kovetelményeinek a kézponti, szakagazati és dnkormanyzati alrendsze-
rekben t6rténd érvényre juttatasahoz szikséges. Ennck érdekében az MNIK az
alabbi f6bb fejezeteket tartalmazza:

a) folyamatleiré moédszertan és eszkdzrendszer kidolgozasa;

[7]  b)technikai és szemantikai interoperabilitasi kovetelmények meghatarozasa;

[8] ) alkalmazasfiiggd IT biztonsagi kovetelmények meghatarozasa;
fejlesztési modszertan és alkalmazasfejlesztési keretrendszer;
szabvanytar miikodtetési és gondozdasi rendszerének kialakitasa;
projektmenedzsment modszertan és szakmai monitoring kialakitasa.

3.1. Folyamatleiré médszertan és eszkozrendszer kidolgozisa

Cél a folyamatok korszeriisitését segité mddszertan &s a folyamatok formalis
leirdsat tAmogatd eszkozkészlet kidolgozasa, kivalasztasa. A kozigazgatas ligyinté-
z¢si folyamatainak elektronizalasa nem jelenti automatikusan sem a kézigazgatas
belsd hatékonysiganak, sem az tigyfelek elégedettségének novekedését. Az elekt-
ronikus kozigazgatas kiépitésének, amely mind az EU, mind a hazai fejlesztési
stratégiak egyik kiemelt prioritdsa [3], az allampolgarok, és a vallalkozasok igényei
alapjan kell megtorténnie, annak érdekében, hogy megvaldsuljon a szolgaltatod
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allam modellje, illetve, hogy megtakaritdsokat lehessen elérni a tobbszorozések
kisziirése és a folyamatok egyszeriisitése altal. A szolgdltatasi folyamatok egysze-
risitésének f6 célja a folyamatok integraldsi lehetdségeinek (interoperabilitds)
feltarasa, és az esctleges atfedések, ellentmondasok megsziintetése. Kiemelt cél az
igyféligények altal vezérelt folyamatok kialakitasa, az iigyféloldali adatszolgalta-
tas és az ligyfél részvételének minimalizalasa az iigyintézési folyamatokban, vala-
mint az iigyintézési folyamatok élethelyzethez, a megoldand6 problémahoz vald
igazitasa. Ezen a teriileten nagy elérelépés lehetséges, ha a leggyakrabban keresett
szolgaltatasok eclektronizalasanak tovabbfejlesztése abban az egységes szemlélet-
ben torténik, amely elérevetiti a kialakitando szolgaltatdsok minél egyszeriibb, a

Mindezekre tekintettel a 6 cél olyan eszkézrendszer és modszer kidolgozasa,
amely tdmogatja a kozigazgatas &s a kozigazgatdsi szolgaltatisok folyamatainak
megujitasat, sziikség szerint tjraszabalyozasat, ¢s az egyes folyamatok egységes
keretrendszerben torténd formalizalt leirdsat. Csak formalizalt leirds segitségével
biztosithat6 az egyértelmiiség, a dokumentaltsag, a modosithatésag ¢s a kévethetd-
ség. Megfeleld formalis leirasbol nemesak kod generalhatd automatikusan, hanem
a folyamatok konzisztencidja, vagy esctleg magasabb osszefiiggések is ellendrizhe-
tok.

Az egységes keretrendszerben elkésziilé kovetelményspecifikaciok egységes
struktarat és kiszolgalasi, illetve mérési keretrendszer 1étrehozasat teszik lehetévé,
amelyck megalapozzak a jogszabdlyi valtozdsok rugalmas, gyors kovetését. A
szabvanyositasban, egyszeriisitésben és megosztasban rejlé hatékonysig az intéz-
mények Osszekapcsoldsa révén, a kdzponti infrastruktira, a szolgaltatasi portfolid
¢és a tudasbazis lehetd legszélesebb korhi kihasznalasaval erdsithetd.

3.2. Technikai és szemantikai interoperabilitasi kivetelmények meghati-

rozasa

Hosszitavon életképes és hatékony e-kozigazgatasi rendszer csak ugy képzel-
heté el, ha a rendszerfejlesztés minden résztvevéje magddva teszi az
interoperabilitas elvébdl eredd kovetelményeket. Mindennek eldfeltétele az
interoperabilitas kovetelményrendszerének meghatarozasa, publikdlasa, valamint
megfelelé mddszertani utmutatdk elkészitése.

A technikai interoperabilitasi szint az egyes alrendszerek kozotti kommunika-
cié megteremtése. Ide tartoznak a kiilonb6z6 kommunikacios protokollokat, biz-
tonsagi megoldasokat ¢s alapvetd adatformatumokat leird szabvanyok, ajanlasok és
egyéb tajékoztatéanyagok. A szemantikai interoperabilitasi szint az egyes kommu-
nikald alrendszerek kozott atvitt adatok azonos értelmezését irja eld, és ezt az el§-
irast kell megvalésitani. A feladatok megvaldsitdsa sordn:

a) elkésziil az interoperabilitasi kovetelményrendszer specifikacidja és
cldirasa;
[9]  b)abevizsgalasi és tantisitasi modszertan és eljaras;
[10] c¢) modszertani itmutaté az interoperabilitasra torténd tervezes és fejlesztes segi-
téséhez;

szabvanyok és elbirdsok gyiijteménye a technikai interoperabilitdsi szinthez, a

kozponti, szakrendszeri és dnkormanyzati rendszerekhez;
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szabvanyok és eldirdsok gylijteménye a szemantikai interoperabilitasi szinthez,
a kozponti, szakrendszeri és dnkormanyzati rendszerekhez.

3.3. Alkalmazasfiiggé IT biztonsigi kivetelmények meghatarozisa

A kozigazgatasban alkalmazott rendszerekkel szemben tdmasztott kévetel-
mény, hogy informatikai biztonsdgi szempontbdl megfeleléek legyenck [4]. Az IT
biztonsag 6nmagaban nem értelmezhetd, figyelembe kell venni a konkrét kornye-
zetet. Fontos, hogy a biztonsdgnak tudatosan kell megjelennie a tervezési, fejlesz-
tési, tizemeltetési folyamat minden fizisdban, nem lehet utdlag vagy kiilon megva-
lositani. Ebbdl kovetkezik, hogy a fejlesztési projektekben meg kell jelennie az IT
biztonsagi 1épéseknek és kovetelményeknek, valamint ezek ellenérzésének és be-
tartatisdnak. A jogszabalyi kérnyezettel Gsszhangban ki kell dolgozni azokat a
kotelezben betartandé eldirdsokat, modszereket, amelyekre a fejlesztési projektek-
ben figyelemmel kell lenni. A kévetelményrendszer alapjan a fejlesztési projektek-
ben kotelezéen erdforrast kell allokalni az IT biztonsaggal kapcsolatos tervezési,
kivitelezési ¢s tizemeltetési 1épésekre.

A kovetelményrendszernek:

a) figyelembe kell vennie a jogszabalyi kornyezetet;
[11] b)alegjobb gyakorlatbol kell kiindulnia, a nemzetkézi és hazai szabvanyok
alapjan,

[12] c) figyelembe kell vennie a miikodési komyezetet, valamint a tertilet miiszaki és
iizemeltetési sajatossagait;

ki kell terjednic a palydztatas és a miikodes teljes életciklusara, agymint terve-
788,

fejlesztés, megvalositas, tesztelés, mikodtetés, fenntartas, valamint ellenérzéEs,
monitoring ¢s audit;

strukturaltnak kell lennie;

kockazati alap megkozelitést kell megkovetelnie;

ki kell terjednie az tizletmenet folytonossag kérdéseire, valamint

sajat életciklusara és menedzsmentjére.

3.4. Fejlesztési modszertan és alkalmazasfejlesztési keretrendszer

A 16 ¢él olyan alkalmazas-fejlesztési keretrendszer ¢s ezen belil megfeleld fej-
lesztési eszkozrendszer és modszertan kifejlesztése, amely igazodik a szolgaltatas-
orientalt mikédési modhoz &s rendszerarchitektarahoz. Az e-kézigazgatasi rend-
szer fejlesztésének koriilményei és kovetelményei komplexek. Az e-koézigazgatas
fejlesztése folyamatos feladat, amelyet a kormanyzat rendszeresen karbantartott
stratégia mentén, koordindltan hajt végre. Az aktualis feladatok az e-
hiszen szamos, a szakrendszereken ativeld szolgaltatds szerepel az elérendé célok
kozott. Parhuzamosan t6bb, az alrendszerckre vonatkoz6 fejlesztési projekt indul,
az integraciot tehat menetkozben, fokozatosan és folyamatosan Iehet és kell végre-
hajtani.
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Az integracidban résztvev® alrendszerek kiilonboz6 szervezetek feliigyelete
alatartoznak [5], célszerii ezért az integracié soran a lazan csatolt alrendszerckre
torekedni, azaz megtartani az alrendszerek fiiggetlenségét, de megszabni a csatla-
kozasi feliileteket. Az integralt rendszernek nyitottnak kell lennie, hiszen egyrészt
egyre tobb uj hazai szerepld bekapcesolddasa varhaté (pl.: dnkormanyzatok, illetve
regiondlis kozpontok), masrészt a pancurdpai szolgaltatisokhoz vald csatlakozas
igénye a hataron tilnyuld kapcsolddasi lehetéséget is megkoveteli. Az integracid
soran csak olyan megoldasokat szabad alkalmazni, amelyck garantaljak a biztonsa-
got &s a személyes adatok védelmét.

3.5. A szabvanytir miikddtetési és gondozasi rendszerének kialakitiasa

Nagyon fontos szempont, hogy a nemzeti interoperabilitdsi keretrendszer ele-
meit az érintettek, a kézigazgatasi szervezetek munkatarsai és a potencidlis fejlesz-
t6 cégek is megismerjék. Ennek érdekében a fejlesztéshez és tizemeltetéshez sziik-
séges szabvanyok, kovetelmények, clbirasok, ajanldsok és egyéb informacios
anyagok publikaladsara a keretrendszer kialakitasaval egyidejiileg szabvanytar keriil
létrehozasra, meghatdrozva az ezt miikodtetd szervet felépitését és feladatait, va-
lamint a sziikséges infrastruktirat. A szabvanytar az e-kozigazgatasi keretrendszer
szamara 1ényeges dokumentumokat tirolja, elsGsorban a koévetkezd teriiletekre
koncentralva: architektara, technikai ¢és szemantikai interoperabilitas, folyamat-
leiras ¢s folyamat-modellezés, valamint IT biztonsdg. A keretrendszer szempontja-
bol minden miiszaki és egycb elbiras jol meghatarozhato €letciklussal rendelkezik.
A cél egy olyan szervezet ¢s hattér-infrastruktira 1étrehozasa, amely megvalositja a
szabvanytarban tarolt informaciok és dokumentumok életciklusanak menedzselé-
sét, ¢s megfeleld mindségli publikalasat.

3.6. Projektmenedzsment mdédszertan és szakmai monitoring kialakitisa

A sokszereplds, komplex kozigazgatasi folyamatok egységes szemléleti elekt-
ronizacidja és ennck kdzponti koordinacidja és feliigyelete jol szervezett projektet,
tervszeri miikodést igényel [6]. A szakdgazati fejlesztési projektek dsszefogasa
megkoveteli az egységes kozigazgatasi standard projekt-karta kialakitisat és kar-
bantartdsat. A kozigazgatds, a kozszolgaltatasok korszerii elveken alapuld, haté-
kony ¢s allampolgarbarat mitkodésének biztositisa érdekében jelentdsen fejleszteni
kell az elektronikus kozigazgatast, amelynek sordn kozigazgatasi szinten az iigyfo-
lyam egységesitésének, szabvanyositasanak iranyaba kell haladni, a szolgaltataso-
kat pedig kozelebb kell vinni a tArsadalomhoz.

A technoldgia korszertisitése tobbek kozott jelenti a termékek &s/vagy szolgal-
tatasok kialakitasara, fejlesztésére, karbantartasara (egyiittesen: létrehozasara)
irdnyulé médszertanok egységesitését, tovabbfejlesztését is. A modszertan magaba
foglalja egy termék vagy szolgaltatds 1étrehozdsdval kapcsolatos tevékenységek
leirdsat, azok sorrendjét, az alkalmazott technikdkat, mddszereket és eszkozoket,
valamint a felhaszndlt, illetve 1étrehozott munkaanyagokat. A termék/szolgaltatas
létrehozasa projekt keretében zajlik le. A projekt magdba foglalja mindazon eréfe-
szitéseket, szervezeteket, eréforrasokat, amelyek az adott termék/szolgaltatas 1étre-
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hozasa céljabdl sziikségesek. A modszertan tartalmazza a projektlétrehozasaval és
végrehajtasaval kapcsolatos technikakat ¢s mddszereket.

4, Az e-kozigazgatdsi szakagazati projektek folyamatos informatikai

szakmai koordindcidja, feliigyelete

Az e-kozigazgatas céljai akkor valdsulnak meg, ha a kézponti kézigazgatasi, il-
letve a regionalis ¢s helyi fejlesztések meghatarozott, az érintettek altal megismer-
hetd szakmai alapokon dllnak, és igy az alrendszerck interoperabilitasa és IT biz-
tonsaga biztosithatd, &s a fejlesztés korszerii modszertanok alapjan, rugalmas archi-
tektura kialakitasaval, hatékonytechnoldgiai eszkozokkel torténik. A legfébb prob-
1émat az okozhatja, hogy az egyes kiemelt fejlesztési projektek csak a sajat felada-
taikkal foglalkoznak, mintha nem egy 6sszefiigg6, komplex rendszer alrendszerei
lennének. Ezért elengedhetetlen egy program szintli irdnyitd, koordindld és fel-
iigyeld kozponti szervezet, mert az e-kozigazgatasi és onkormanyzati rendszerek
megvalositisa csak a résztvevdk szoros kooperdcidja és koordinacidja esctén lesz
sikeres. Azokndl az Gsszetett és elosztott informacids rendszer fejlesztéseknél, ahol
a kialakitandé rendszer t6bb alrendszerbdl all, fejlesztését tobb, 6nallod kozigazga-
tasi szervezet irdnyitja és szerteagazo kornek nyujt szolgaltatast, ezeknél a rend-
szerfejlesztéseknél a fejlesztéseknek szigori és kovetkezetes szakmai kritérium-
rendszerét kell 1étrehozni, s be kell tartani a fejlesztés logikai menetét.

Az e-kozigazgatisi és 6nkormanyzati szolgaltatas-fejlesztések esetében ez a
kritériumrendszer azt jelenti, hogy a szolgaltatasi folyamatokat, valamint az olyan-
kovetelményeket — mint az interoperabilitas, az IT biztonsdg, a fejlesztés-
mddszertan — kell elészor meghatdrozni, és csak ezt kovetéen kezdbdhet az egyes
kozponti és agazati szakrendszerek és Onkormanyzati rendszerek tervezése és
megvalositdsa. A kiemelt projektgazdikkal egyiittmiikodve célszerii kialakitani
azoknak a szabvanyoknak, el6irdsoknak, kovetelményeknek az tin. minimdlisan
sziikséges korét, amelynck megvaldsitasaval biztosithaté az interoperdbilis és biz-
tonsagos ¢-kozigazgatas 1étrejotte.

Az e-kozigazgatasi fejlesztések sikerességének biztositdsdhoz nem elégséges
Osszehangolt és egységes szempontokat kovetd informatikai fejlesztési modszerta-
nokat és technoldgidkat alkalmazni. Ehhez sziikség van a kifejlesztett rendszerek
megfelel$ tizemeltetésének biztositasara is. Ehhez mar a fejlesztést megeléz6 pro-
jekt kezdeményezési, szallito-kivalasztasi szakaszban meg kell hatdrozni a rend-
szer kés6bbi tlizemeltetésének kovetelményeit, feltételrendszerét. A rendszerck
fejlesztésével parhuzamosan az eldirt tizemeltetési kovetelményeknek megfeleléen
részletesen ki kell dolgozni a fejlesztett rendszeriizemeltetésre torténd atadasi és
iizemeltetési feladatait, a tdmogatandd tizemeltetési folyamatokat, a szallitd ¢&s
megrendeld tizemeltetési iddszakra vonatkozo felel8sségi korét és feladatait, vala-
mint biztositani kell a jelzett feladatokhoz sziikséges eréforrasokat.

5. Osszegzés, kivetkeztetések

Az MNIK kialakitasa az el6z6ckben ismertetett elvek és tartalmi elemek alap-
jan jelenleg is folyik. Dokumentumai varhatéan ez év végig késziilnek el. A MNIK
az EU vonatkozé kovetelményeivel dsszhangban, ahhoz igazitva, de a nemzeti
sajatossagok figyelembe vételével keriil kialakitasra.
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A MeH célja tehat azon feltételek megteremtése, amelyek biztositjak, hogy a
magyar kozigazgatas minden szervezete egységes elvekre és szabvanyokra épiild,
hatékonyan és biztonsagosan miik6dd, ugyanakkor az elektronikus kozszolgaltata-
sokat igénybe vevOk érdekeit maximalis mértékben figyelembe vevd rendszereket
fejlesszen ki, és iizemeltessen. Fontos szempont, hogy ezek a rendszerek ¢és elekt-
ronikus szolgaltatasok képesek legyenck egyiittmiikddni a kapcsolddd eurdpai
rendszerekkel ¢és szolgaltatdsokkal, biztositva ezzel a pan-eurépai szintii elektroni-
kus szolgaltatisok kialakitasat.
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SEBESTYEN Attila**

AZ INTERNET A TUDOMANYMETRIA SZOLGALATABAN

Absztrakt: Jelen kozlemény vdllalkozik, hogy igazoljon egy hipotézist,
amely szerint az Internet joszolgdlati viszonyban van a tudomdnymetridval, hova
tovabb a tudomdnyos kommunikdcio és publikdlds eszkozévé is vdlik. E téma oncé-
lian is érdeklédésem kozéppontjaba keriilt, hiszen kutatdsi témdam szerint az Inter-
netet - mint informdcios halmazt -, egy adott témdaban meghatdrozhato tudas bdzi-
saként kivanom bemutami. Példdat, megolddsi modszert kivanok nyiijtani szekunder
kutatasi célomhoz, a Renddrségnél alkalmazott informatikai megolddsokban tdrolt
adatok feltérképezéséhez és tuddstarba helyezéséhez.

Kulcsszavak: Internet, IPv6, TCP/IP.

1. Attekintés

Az Internet, a ,,vilag informdcids sztrdddja” minddssze 36 ¢ves mltra tekint
vissza. Az eclosztott szamitégépes halozat a hidegharori kévetkezményeként is
felfoghatd, az USA valaszlépéseként a Szputnyikra, a Szovjetunié 1957-ben felbo-
csatott mitholdjara, illetve a szovjetek vilagkoriili {irutazasaira. Az USA Hadiigy-
minisztériuman beliil (Department of Defense) 1étrehoztak a Fejlett Kutatasi Pro-
jektek Ugynokségét (Advanced Research Projects Agency - ARPA), amelynek
feladata volt olyan osztott szamitogépes haldzat 1étrehozdsa, amely alapot teremt a
katonai célu tudomanyos és technikai kutatdsokra, és az ezekben a projektekben
dolgozé szakemberek egyiittmiikodésére. Harom, egymastdl elszigetelt, parhuza-
mosan futd kutatas is folyt szamitégépek halozatba kotésének, a szamitdégépek
er6forrds megosztasanak, miiszaki-technikai megvalositasira. A Massachusetts
Institute of Technology (MIT) szamitdgép-haldzati projektje (1961-1967), a Rand
Corporation védelmi célu kutatasa (1962-1965), valamint a brit National Phisycal
Laboratory szamitogép-halozati projektje (1964-1967). Az attorés 1967. oktoberé-
ben tortént meg a Tennesee allambeli Gatlinburgban tartott szakmai szimpéziu-
mon, ahol mindhdrom szakmai csoport képviselte magat. Larry Roberts nyilvanos-
sagra hozta az c¢lsé ARPANET tervet [1]. Egy csapasra megvaltozott az addigi
miithelymunkak folyamata olyannyira, hogy 1969-ben mar miik6dott négy csomo-
ponton az elosztott halézat:

a) UCLA (University of California at Los Angeles);

b) SRI (Stanford Research Institute);

¢) UCSB (University of California at Santa Barbara),

d) University of Utah.

" szerz6: Sebestyén Attila r. alezredes, PhD-hallgats, ZMNE KLHK Hadtu-
domdanyi Doktori Iskola, Védelmi Vezetéstechnikai Rendszerszervezd MSc. szak
masodéves hallgaté, ZMNE BJKMK Hirad6 Tanszék, ORFK osztalyvezetd
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Az 1971-es évben mar 15 csoméponton 23 szamitégép miikodik, 1973-ban pe-
dig megvalosul az elsé nemzetk6zi kapcsolat Norvégia és Anglia kozott. A katonai
fejlesztésként finanszirozott, majd az egyetemeket, tudomanyos kutatd miihelyeket
Osszekotd halozat 1990-re talnétte az ARPANET kereteit[2]. A TCP/IP alapt ha-
l6zat — a mai Internet — vildghddité utjara indult, sorra fedezte fel magdnak az
oktatas, a kereskedelem, az allamigazgatds, a szérakoztatd ipar, és az egyén is. Ma,
mintegy 542 millié Host talalhaté az Interncten [3]. Kina Internetes forradalma
miatt napi problémava valt az évtizednyire josolt IP szam valsaga. A mai négy taga
IP cimmel kozel 4,3 millidrd szamitégépet lehetne megcimezni, de a szamtarto-
many rossz felosztdsa miatt (20 éve az USA-ban alakultak ki a mai cimmegosztasi
aranyok), ténylegesen néhany szazmillié szamitégép cimezhetd csak meg. Ez pe-
dig a globalizalod6 vilagban kevés, elég ha csak a Host-ok szamadra hivatkozom. A
holnap Internetje az IPv6-ra késziil [4].

2. Problémafelvetés

A tudomanyos kutatémunka szempontjabol az Interneten tarolt és elérhetd in-
formdacid halmaz t6bb problémat vet fel. Ezek, az informdcio:

a) rendezetlensége;

b) hitelessége;

¢) bibliografiai hivatkozasra valé alkalmassaga;

ca) a forras hivatkozasanak lehetésége;

¢b) a forrashivatkozas elérhetdsége.

2.1. A rendezetlenség

Az Interncten vald tartalomszolgaltatds hatirok nélkili, az egyén
exibicionizmusatdl kezdddben, az egyes drdekcsoportokon keresztiil, az allami
koztajékoztatason at az emberi élet minden teriiletét feldleli. Ezek az informaciok,
éppen az Internet 1ényegébdl fakaddan, nem strukturaltak, a szolgaltatott adatok
kapcsolatai, 6sszefiiggései, témaazonossaguk nem rogzitett. Hogyan valhatott még-
is az Internet a tudas megszerzésének elsddleges eszkozEve?

Elsdsorban természetesen a keresd alkalmazasok, un. keresd szerverek segitsé-
gével. Ilyenek példdul a Yahoo, Altavista, Lycos, vagy Heuréka. A Google korab-
ban kezd6 oldalan hirdette magardl, hany Web lapon keres, ez akkor (2005. jinius
25-¢én) meghaladta a 8 millidrd oldalt [5]. Egyes felmérések szerint a keresé szer-
verek az Internet tartalmanak minddssze 1/500-ad részét ismerik [6]. A szamadatok
alapjan nyugodt szivvel kijelenthetjiik, az Internet is rendelkezik a rendelkezésre
allé tudas megismerhetetlenségének korlatjdval, mint ahogy az 6sszes nyelven
valaha megjelent publikiciok tuddsat sem birtokolhatjuk. Mindemellett a relevans
szakirodalom eszencidjat, a specifikus mag altal publikalt miiveket az Internctes
forrasbol is megismerhetjiikk [7]. Masodsorban a tematikus tartalomszolgaltatd
oldalak, portdlok segitségével. A tematikus oldalak, valamilyen adott témahoz
(fejezetcimhez) tartozd ¢s annak megfelelé oldalakat tartalmaznak, illetve ilyen
tartalomszolgaltatéi oldalakat gyljtenck 6ssze. A Google ,tematikus oldalak”
kulcsra kordbban (2005) még 483 oldalt sorolt fel, ez ma (2008. szeptember) mar
151 ezer taldlatra béviilt. Az ismeretbdviilés nagysagrendbeli.
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2.2, Hitelesség:

Az Interneten sziikséges ¢s érdemes is megkiilonboztetni a kereskedelemmel,
illetve a puszta informdcidcserével osszefiiggd kindlatot &s szolgaltatidsokat. Ez
utébbi alapvetden kétféle lehet ...: a hagyomadnyos kommunikacids folyamatban is
részt vevo, ismert ¢s a koztudatban mar mindsitett, valamint az ismeretlen, azono-
sitatlan, lenyomozhatatlan forrasbol vald.”[8]. Sajnos az azonositatlan forras kate-
oldalt is. Nem elegendd az oldalon vald szerz6i hivatkozast tényként elfogadni,
hiszen éppen a véleménynyilvanitas szabadsagabdl, igy a cenzurdzatlan megjele-
nésbdl fakadoan gyakran a szerzd is ,,szerz6i dlnév” mogé rejtézik. Az Interneten
megjelend tartalom szolgaltatdsok kozott hitelesnek tekintheté minden olyan al-
lamigazgatasi, kozfeladatot ellato vagy hirk6zl6 oldal, amely az oldalan
impressziumat megjelenteti [9]. Természetesen a publikalt adatok tekintetében
hiteles oldalak nagysagrendekkel nagyobb szamban vannak jelen az Internecten,
mint az itt megfogalmazott koér - gondoljunk csak a sajat magunkrél, tevékenysé-
giinkr6l készitetheté ingyenes oldalakra -, véleményem szerint azonban tudoma-
nyos kutatas forrdsaként az e koron kiviili oldalak, fenntartdssal alkalmazhatoak.
Els6sorban nem a hitelesség okan, hanem a forras rendelkezésre allasanak, a publi-
kécio allandosaganak okai miatt. Es itt el is jutottunk a kovetkez6 mérlegelési
szemponthoz.

2.3. A bibliogrifiai hivatkozasra valo alkalmassig:

Sajnalatos tény, hogy még abban az esetben is, ha a keresett témat, vagy adatot
meg is taldltuk az Interneten, és azt olyan helyen talaltuk is meg, amelyet — valami-
Iyen ok miatt — hitelesnek tekintiink, még igy sem biztositott egycrtelmiien, hogy
tudomanyos publikdcionkban, mint forrast, azt egzakt bibliografiai hivatkozassal
megjelenithetjiik [10]. Az Internetes oldalnak bar van egyedi, in. URL cime, ¢s az
adott lapon tobbnyire szabatos hivatkozassal, egzakt mdédon meghatarozhatd a
felhasznalt adat — pl.: negyedik francia bekezdés 6. oldal -, mind emellett az egyéb,
az irott publikicidkra vonatkoz6é adatok (1igy, mint szerz§, cim, kiadd, kiadds sza-
ma, éve, oldal stb.), hidnyosan adhaték meg, vagy teljesen hidnyoznak a forrasbol.
Tapasztalataim szerint a masik alkalmatlansigi tényezd, az oldalak elérhetésége,
pontosabban clérhetetlensége, ugyanis amilyein szabados a publikdlas lehetésége,
legalabb annyira valtozo6 az oldalak fennmaraddsa és torlése is. Jomagam tobb tucat
mara clérhetetlen URL cimmel rendelkezem, amelyeket korabbi tanulmanyaim
soran rogzitettem. E szempontok szerint az Internet és a tudomanymetria viszo-
nydnak vizsgalatira olyan, a keresé szerverckkel megtalalhatd, magyar nyelvii
oldalakat tekintettem forrasnak, amelyek hitelességét az oldalak impressziuma
szerint altalanosan elfogadottnak itéltem. Kiilon fontosnak tartom megjegyezni a
hitelesnek talalt dokumentumok esetében az ISBN szdm megjelolését, illetve azt a
tényt, hogy az Interneten egyre noévekvé szdmban megjelend elektronikus publika-
cidk kovetkeztében 2007, janudr 01-t61 Magyarorszag is attért a korabbi 10 jegyl
ISBN szamrdl az EAN-13 kod adaptalasat Iehetéve tevd 13 jegyli ISBN szadmra
[11]. A témam szerinti kulcsszavak keresések soran (Internet tudasbazis, tudds
alapu rendszer) 6rommel vettem tudomadsul, hogy a levéltarak és konyvtarak mod-
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szeresen felépitett tartalomszolgaltatoi oldalakkal vannak jelen, ahol nemcsak az
irott publikacidk reprint példanyai, de elektronikus irodalmi alkotasok is megjelen-
nek. Példaul a Magyar Elektronikus Konyvtar oldalan hadtudomany &s katonapoli-
tika témakdrben mar 15 tematikus tertiletre felosztott keresési lehetdség all rendel-
kezésre [12]. Mondhatni természetesen, a Magyar Tudomanyos Akadémia is jelen
van az Interneten, mind on-line adatbazisaval, mind e-folyéirataival [13]. Az Inter-
net és a tudomany kapcsolataban az Internet ,,8sidejétdl fogva™ a legjelentdsebb
szolgaltatasnak az elektronikus levelezést és késébb az erre alapuld levelezlistat
tartom. A tudomanyos kutatas két publikicio kozotti tevékenységében, ,,valaszit
elétt”, az informalis kapcsolatokkal tamogatott dontés, vagy ennck elékészitése,
potolhatatlan lehet6ség. Es ez igy volt a tudomany ..6sidejében” is. Azonban mas,
kézzel irottan, egy-egy példanyban, lassi postai tton kozvetitve terjeszteni ered-
ményeinket, és mas elektronikus levélként egy példanyban megirva és szamos
cimzettnek percek alatt eljutatva tenni ugyanezt. Mas dolog tudomanyos folyoéirat-
ban megjelentetni 2-7 év id6étartam alatt, ahogy ¢z az Academia Royale des
Sciences: Histoire et Memoires —ben tortént [14], és megint mas ,,pillanatok alatt”
az ¢rdeklédok elé tarni, akar interaktiv mddon is azt. Ez a tudomanyban is felgyor-
sult Internctes Vildg. Ne feledjiik azonban Manten szavait: ,a tudomanyos
infromdcidé publikdlasa nem azonos a nyilvanos terjesztéssel”[15] és gondolataim
itt taldlkoznak az Internettel kapcsolatos elézményeimmel.

3. Tudominymetria az Interneten

Ebben a viszonyban két markans megkézelités kiilonithetd el. Egyik a
tudomanymetridnak, mint témanak (a tudomdnymetriardl sz6lé oldalak, ¢&s
tudomanymetridt, mint mddszert alkalmazé publikacidk), masik az Internetnek,
mint a tudomdnymetria eszkézének témdja. A tudomanymetria (scientometric -
36000) az Interneten 2620 alkalommal fordul ¢l (2008. szeptember). Egyiitt az
Internet kifejezéssel ez a szdm 526 (scientometric and Internet — 10100). Tovabb
sziikitve a taldlati aranyt az eszkoéz kifejezéssel Osszesen 188 taldlatot kaptam
(scientometric and Internet and tool - 14400). Ténylegesen az Internettel, mint a
tudomanymetria egy lehetséges eszk6zével 1 oldal foglalkozott [16]. A Magyar
Elektronikus Konyvtar kényvkeresés oldaldn 9 on-line keresd rutin talalhat6, ame-
Iyek — az ismétlddésektdl eltekintve - dsszesen 44. konyv ajanlat szerepelt. A lista-
bol Bujdosé Ermnd: Bibliometria és tudomanymetria cimd miivét valasztottam ki,
amelyet Budapesten az OSZK-KMK az MTA Koényvtara gondozasaban 1986-ban
jelentetett meg. ISBN szama 963 201 263 1, lel6helye a Semmelweis Egyetem
Kozponti Kényvtara. Az oldalrdl kér6lap karton is nyomtathatd.

A kovetkezOkben a publikicid Internetes valtozatanak megkeresését céloztam
meg. Két oldalon, mint forrashivatkozast talaltam, magat a konyvet elektronikus
formaban nem sikeriilt sem tematikus oldalon, sem e-kényvtdr, sem mas tartalom-
szolgaltatoi oldalon megtaldlnom. Tobb helyiitt, regisztraciéhoz volt kétve az adat-
bazisban valo keresés, illetve az e-konyv letdltése és olvasasa — ilyen példdul az
UHU. hu oldal — ezeken természetesen hozzaférés hidnyaban nem sikeriilt keres-
nem. Sikertelenségem miatt, az MTA oldaldhoz fordultam, de sajnos a publikaciok
csak 1992-t61 kereshetdk a www.mtatpa.hu oldalon. Természetesen eredeti kutatdsi

122



témamat érintden is keresést inditottam (ezek a tudasbazis, tudismenedzsment,
adatbanyaszat, adattarhdz), abban bizva, hogy az altalam kutatott tudomanyteriilet
fiatal, kialakuldban 1évd, igy az 1992-es korlatot nem haladja meg, ¢s szerencsésen
171 talalatot kaptam is a tudas* -hoz kapcsoléddan. Sajnos a publikicidkhoz fel-
hasznaloi jogosultsag hianyaban nem fértem hozza. Maradt a ,,nyilvdnos™ keres6-
szerverek szerinti forraskutatds, tudasmenedzsment cimsz6 alatt (2008. szeptem-
ber) 93300 taldlatot kaptam, ISBN —nel kiegészitve 943-ct. Az adatbanyaszattal
kiegészitve a keresés 87 taldlatot adott, amelyek koziil 4 elektronikus reprint publi-
kacid, illetve 5 linken tovabbi forrasjegyzék talalhatd.

Hipotézisem, a magam altal meghatarozott korlatok kozott, csak részben talalt
igazolast. Az Internet a tudomanyos kommunikacid ¢és publikalas eszkoézéve valt,
elsbsorban az elektronikus levelezEs ¢s az arra alapul6 levelez6lista miatt. A cenzii-
razatlan, szabados, taldn sz¢lséségesen liberalizalt publikalasi lehetéségként nem
igazolta a hozza fiizétt reményeimet az elektronikus dokumentumok terén, mert
olvashaté szakanyagokat nagyobb részt hozzaférési korlattal, vagy iddintervallum
korlattal taldltam. Az Internetes forraskutatast, mind emellett hasznos kiegészit6je-
ként értékelem a levéltarban, vagy a konyvtarban végzett katalogizalt keresésnek,
hiszen témara, szerzére, s6t un. szabad széveges keresésre is meggy6z6 sokasaggal
adott talalatot. A tematikus és eclektronikus konyvtari oldalak (ez alatt értve a
konyvtarak on-line szolgaltatdsat, minimalisan a kartoték elektronikus elérhetdsé-
g¢t), rovid befektetett id6 alatt megfelelé szadma, és mindségii, a hozzaférést kielé-
gitéen biztositd megoldast adott — akkor is, ha az a papiralapa publikaciéd elérhetd-
ségi adatainak biztositdsat jelentette. Fontosnak tartom megjegyezni azt is, hogy
Hazankban jelenleg folyik az Internet forradalma, a szélessavu Internet elérés inf-
rastruktirajanak megteremtése, a szolgaltatasok szamitistechnikai alapokra helye-
zése (utalva itt példdul az e-kormanyzati térekvésekre) [17]. J61 mutatja az Internet
alkalmazasanak, mint technikai eszkéz rendszer alkalmazasanak, kiillonbozdségét a
magyarorszagi és egyéb talalatok kozotti kiilonbség. A tudomdnymetria és
scientometric talalati szdmanak viszonya alig tobb 7% -nal. Az informacids tech-
nologia térnyerését legalabb ilyen médon igazolja, hogy djszertinek, ¢s 6nén ma-
ganak vald témaban, mint példiul a tudasmenedzsment és a knowledge basis kozel
azonos szamu talalatot ad (2008. szeptember - tudasmenedzsment 958000,
knowledge basis 101000).

4. Osszegzés, kivetkeztetések

Véleményem szerint az Internet, mint eszkoz, helyénvald kutatasi segédeszkoz
a XXI. szazadban mar Magyarorszagon is. De kiegészitéje, ¢s nem helyettesitdje a
papiralap, levéltari és konyvtari forraskutatasnak. Es végezetiil had ajanljam fi-
gyelmébe annak az clvetemiilt olvasonak, aki az Internetet a kutatdémunka eszko-
zeként kivanja felhaszndlni Barry Schwartz: A valasztas paradoxona. (Miért a
kevesebb a tobb?) cimil konyvét [18]. Az Internet vildgdban, ahol manapsag (2008.
szeptember) mar tobb mint 542 millié6 Host, t6bb mint 8 milliard indexel