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) Te, tudod mi az, hogy DVB, PET meg NHH?
Hé, egy mobil cég vezetdje biztos tudna
tanacsot adni. Ismersz egyet?

WinkOZLES! E3
INFORMATINAD
TUBDBMANYOS
EGTESOLET

A, errél biztos lesz valahol egy konferencia,
na de hol és mikor. Tudsz valakit, aki ilyeneket szervez?

Ha a fenti kérdésekre igennel valaszoltal, biztos hallottal mar
a HTE-rél. Ha nem, itt az idé6.

A Hirkozlési és Informatikai Tudomanyos Egyesullet varja a szakma, és
annak tarsadalmi hatasai irant érdeklédé fiatal kolleégakat:
® Szakosztalyok
® Rendezvények
e Kiadvanyok: Hirlevel, Hiradastechnika folydirat, Mobil-IT
e Kapcsolatok, ismeretsegek

Bdvebb informacio a weben a www.hte.hu alatt, vagy pedig e-mailben
az info@hte.hu cimrél. Addig is izelitédl:

AKTUALIS RENDEZVENYEINK

Oktober 19. (szerda), 16.00
Studiotechnikai szakosztaly, Digitalis Mozgo Vilag Kiub
Latogatds a DUNA Televizioban
Beszamolo a FIAT-IFTA éves beszamolojarol
Oktober 19. (szerda), 17.00 ora
HTE TIPIK Klub
A szerzbdések szerepe az épitbipari projektekben
Oktober 27. (csitortdk), 17.00 ora
Tavkézlési Klub Az elSadasokrdl részletes informacié
Ambiens fnfe”fgencia taldthato a HTE honiapjan a www. hte.hu cimen.

A Hirkozlési és Informatikai Tudomanyos Egyesilet egy tébb mint 50 éves multra
visszatekinté szakmai szervezet. Tevékenysége kozel 20 szakosztalyon belll torténik,
havonta szamos rendezvény (konferencia, klub, workshop) gylijti 6ssze a szakma legjavat.
Az Egyestilet altal kiadott Hiradastechnika folydirat pedig rendszeresen igényes tartalommal
varja az olvasokat.

HIRKOZLES| ES INFORMATIKAI TUDOMANYOS ECYESULET
Budapest, V., Kossuth L, tér 6-0 MNostacim: 1372 Dudapest, Mf 451

Tel: (00-1) 303 1027 Fax (00-1) 300 0431, www hie hu, e-mail; infug@hte hu
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BEVEZETO

On a Kommunikécié 2007. (Communications 2007) tudoméanyos kiad-
vany konyv valtozatat olvassa.

A Zrinyi Miklés Nemzetvédelmi Egyetem Hirado Tanszéke altal szer-
vezett rendezvény idén nyolcadik alkalommal keriil megrendezésre, amely-
lyel egyik nem titkolt szdndékunkat és célunkat szeretnénk elérni, neveze-
tesen azt, hogy a honvédelmi, rendvédelmi, nemzetbiztonsagi, illetleg
kozigazgatasi dgazat — vagyis lényegében az dallami szféra — és a magan-
szektor képviseldi szamara ismételten olyan konzultacios lehetdséget bizto-
sitsunk, amely kolcsondsen eldsegitheti a tavkozlési, telekommunikacios,
valamint informacio-technologiai infrastrukturak magas szintii alkalmaza-
sanak tovabbi elterjesztését és a korszeru elektronikus szolgaltatasok min-
dennapjainkba val6 bevezetését.

A Magyar Informacios Tarsadalom Stratégia felvazolja (vizionalja) az
eMagyarorszag tudatos megvaldsitasat, amelyben az allami szektor szerep-
18inek kiemelt feleldssége van, hiszen hazdnknak a tudéasalapu tarsadalmi
modell kialakitdsdban vallalt elkotelezettsége Eurdpai Unids csatlakoza-
sunkkal er6s6dott. Tisztaban vagyunk ugyanakkor azzal, hogy e kitiintetett
szerep betoltéséhez elengedhetetlen a maganszektor tudasbazisanak alkoto
modon torténd felhasznalasa, ami egyuttal alapja lehet a helyes gyakorlatok
kifejlesztésének és alkalmazasanak is.

A konferencian elhangz6 eldadasok, illetdleg a kiadvanyban bemutatas-
ra keriild publikaciok reményeink szerint — e targykorben — eldsegitik az
allami- és a maganszektor kozotti sikeres interakciot, amelynek elmélyité-
sét jelen konyviink mellett a kiadvany elektronikus valtozatanak — bar kor-
latozott példanyszamban torténo — terjesztésével is szolgalni kivanjuk.

A szervezo bizottsag
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SZABO Andras

HALOZATI INCIDENS REAGALO KEPESSEG
KIALAKITASA A MAGYAR HONVEDSEG
ELEKTRONIKUS ADATKEZELO RENDSZEREBEN

2006.01.17, Kedd - Forras: MTI

Orizetbe vettek egy spanyol hackert, mert az interneten behatolt az ame-
rikai haditengerészet nuklearis meghajtasu tengeralattjarok karbantartasat
végz6 mithelyének egyik szamitogépébe'.

2007. marcius 1, Csiitortok - Forras: MTI

Egy gorog sorkatona a hadsereg haboru esetére kidolgozott mozgositasi
terveirdl szolo titkos dokumentaciokat toltotte fel egy internetes fajlmeg-
oszt6 honlapra®.

2007. janius 7, Csiitortok - Forras: MTI
Andrus Ansip észt kormanyf6 a Kremlt vadolja az észt intézmények el-
len végrehajtott kibertamadéasok okan’.

/ Biztbnsﬁgi incidensek szama vilagszerte Megtamadott IP-k szama \

Mai nap 850 222

Mai nap 65,271

\

El6z6 7 392025141
nap

\ \?sszesen: 18,068,375,310/ \_ Osszesen: 465,885,880} /
1.4bra. A Symantec DeepSight Analizatoranak mérése’

A fenti példak bizonyitjak, hogy az informatikai és a tavkozlési infrast-
ruktura a blin6zés 01j formai eldtt nyitja meg az utat. A szamitogépes blino-
z¢s (EU terminologidban Cybercrime) jellemzdje, hogy a szamitogép segit-
ségével elkovetett biincselekmény nyomai nem kézzelfoghatdak, tovabba,
hogy a f6ldrajzi hatarok nem korlatozzak.

El6z6 7 nap | 11,169,677

! 1
1 1
1 1
1 1
1 1
1 1
1 1
1 1

1 1
1 1
1 1
1 1
1 1
1 1
1 1
! !

1 http://www.mti.hu
2 http://www.mti.hu
3 http://www.mti.hu
4 Mérés id6pontja: 2007. 09. 26 Forras: https://analyzer.symantec.com/
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Az illetéktelen rendszerhozzaférések, biztonsagi incidensek novekvo
tendenciat mutatnak, mely hatdsara felmeriilt az igény azok megakadalyo-
zasat, felderitését és elemzését végzo szakértd csoportok felallitasara.

A NATO koncepcidja, egy centralizalt technikai és jogszabalyi tdmoga-
tas a biztonsagi incidensek lokalis kezeléséhez.5 A Centralizalt szolgaltata-
sok a preventiv intézkedések (konferencidk, sériilékenység vizsgalatok), a
feliigyeleti tevékenységek (IDS/IPS6, incidenskezeld képesség), és a jog-
szabalyi timogatas (Biztonsagi hazirend frissitések, nyomozasi direktivak,
vészhelyzeti tervek) dsszessége. A lokalis incidenskezelést kdzponti adat-
bazissal (tudastarral) tdmogatja.

A Magyar Honvédség decentralizalt elektronikus adatkezeld halozat ha-
l6zatvédelmének kialakitdsahoz sziikséges képességek, kozé tartozik a biz-
tonsagi incidensek gyanujat kivizsgald erdk és eszkdzok alkalmazasa.

Halozat feliigyelet
Uzemeltetés feladatok :
o Meghibasodas I
o Atkonfigurilis

o Savezélezség menedzement

Halézat

[ Rendszer elemek ]
[ Felhasznélé‘k ]

2. abra. A Feliigyelet tevékenység alapt szepardldsa
A haldzatvédelem két részre oszthatd. Az lizemeltetd, és lizemben tartd
szerv feladata a biztonsagi elvek, szabalyok kidolgozésa, technikai eszko-
z0k tlizemeltetése és a felhasznalok tevékenységének ellendrzése. A fel-
hasznalok feladata pedig a kidolgozott biztonsagi elvek betartasa, a bizton-
sag tudatos fenntartasa.

5 Suleyman Anil Head, NCIRC Coordination Centre - NCIRC (NATO Computer
Incident Response Capability) el6adasanyag TF-CSIRT Meeting

6 Intrusion Detection System — behatolés jelz6 rendszer, Intrusion Prevention System
(IPS) - behatolast megakadalyoz6 rendszer

17



Biztonsagi fenyegetésekkel ¢s sebezhetoségekkel az elektronikus adat-
kezeld rendszerek lizemeltetésének teljes ciklusa soran szdmolnunk kell,
szilkséges egy hatékonyan miikodo, a biztonsagi incidenseket kivizsgalo és
kezel6 funkci6 kialakitasa a szervezeten beliil.

A kialakitas elott (tervezés fazisaban) meg kell hatarozni az incidenske-
zelod szervezet (CIRC7, CSIRTS vagy CERTY) céljat, funkciojat, tovabba
gondoskodni kell a funkcidk jelenlegi szervezeti struktirdba torténd integ-
ralasardl (ez alatt a hatékony szervezeten beliili informacidaramlast, a ma-
gas foku egylittmiikodo képességet értem).

A hatékony miikodés feltétele, hogy rendelkezésre alljon a sziikséges
koltségvetés, személyi és technikai hattér, tovabba a munkahoz sziikséges
jogosultsagok (,,need to know” elv).

A halozat biztonsagi funkcidi nem korlatozhatjak a rendelkezésre allast,
az elektronikus informaciok idébeni felhasznalasat. Ezt az elvet szem el6tt
tartva a kialakitott biztonsagi funkcidé a vezetés szintjeinek megfeleléen
tagoltan helyezendd a fennall6 szervezeti strukturaban.

A veszélyforrasok csoportosithatdak:

o Kornyezeti veszélyekre (fizikai védelem hianya)

e Fizikai veszélyekre (eltulajdonitds, rongalas)

e Informatikai veszélyek (virus, spyware, rootkit)

e Human vesz¢ly (gondatlansag, elbocsatott alkalmazott, szabo-
tazs)

e Szervezeti veszélyek (dokumentéltsag hianyos, elavult szabaly-
z0Kk,

e rossz szervezeti kommunikacio)

A Biztonsagi feliigyelet els6dleges feladata, a kommunikacié bizalmas-
saganak, sértetlenségének és a folytonos rendelkezésre allasanak biztosita-
sal0. Képes tovabba e biztonsagi funkciokat akadalyozo tevékenységek
felderitésére, detektalasra, ellentevékenység folytatasara.

Figyelembe véve a CIRC tevékenységét (a kiilonbozoé csatornakon,
adathordozokon bedramlod, nagy mennyiségli informdci6 elemzése), a
hierarchizalt kialakitas lehetévé teszi az eréforrasok hatékony kihasznala-
sat. Hiszen egy centralizalt elemz6 funkcié esetén a rendszerinformaciok
(.log file-ok, hibaiizenetek) tulterhelnék a halozat atviteli és tarold kapacita-

7 A NATO terminoldgiaban: Computer Incident Response Capability (CIRC)
(CSIRT)

9 Az U.S. DARPA terminoldgiaban: Computer Emergency Response Team (CERT) ki-
alakitasa 1988 Novemberében kezd6dott.

10 CIA kovetelmények: Confidentiality, Integrity, Availability
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sat. A rendszer tarhely kapacitasat feleslegesen terheld informaciok sziiré-
sével ugyancsak tehermentesithet6 a rendszer.

Nem elég napldzni, fontos a naplok havi rendszerességgel torténo elem-
zése, esetleg automatikus riasztasi rendszer kialakitasa, mely az elsé 1ép-
cs6fok az IDS11 felé.

A napl¢ file-ok archivalasa a késobbi elemzések, tendenciak kiértékelé-
se €s bizonyitékszolgaltatas céljabol végzendo.

A kiilonb6z6 szintli incidenselemzd, -értékeld és reagaldo (CERT, CIRC)
csoportok hataskoriiknek megfeleléen dolgoznak, €s csak a hataskoriikon
tul mutato feladatokat, tovabba a tevékenységiiket 6sszefoglalo jelentéseket
(koordinacios céllal) adjak tovabb az eloljaro szervnek.

A CIRC feladatai koz¢é tartozik, a biztonsagi tanacsado, incidens reagalo
tevékenység a szervezet haldzatan beliil, és kiviil (tavoli felhasznalo, Web
portal).

Ennek folytan egyfajta analizalo, értékeld csoportot is ki kell alakitani,
mely feladata az Gjonnan felfedezett sériilékenységek felmérése, rendszere-
zése, elharitasa.

A CIRC képesség tobb szinten hierarchizalt szervezeti és technikai egy-
ségek Osszessége. Ezért fontos a megfeleld kapcsolati rendszer, az informa-
ci6 gyors, megbizhatd aramlasa a szervezeten beliil (jelentési rend) és a
szervezeten kiviilre (Nemzeti CERC, NATO CIRC, EU halézat biztonsagi
szervezetek, ISP12-k).

A halozat kiépitése, lizemeltetése és fejlesztése soran az alabbi feladato-
kat latja el a biztonsagi feliigyelet (CIRC egysége).

A CIRC feladatkorei
e Rendszerdokumentacio
o Kockazatelemzés (sebezhetdségek, fenyegetések valdszinilisé-
gének felmérése,
Tamadasi fa készitése'”)
Rendszer feliilvizsgalat
Sériilékenység teszt'*
Vészhelyzeti terv kidolgozasa
Biztonsagi feliigyeleti rendszer kialakitasa (ellendrzés, inci-
denskezelés)

11 Intrusion Detection System — behatolas jelz6 rendszer

12 Internet Service Provider jelentése: Internet szolgaltato

13 Forras: Attack Modeling for Information Security and Survivability Andrew P.
Moore, Robert J. Ellison, Richard C. Linger

14 Penetration test, a szamitogépes halozat biztonsagat felmérd csapat (u.n. tiger team)
altal végzett tevékenység
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e Informaciovédelmi adatbézis kialakitasa'’, frissitése (dokumen-
tumtar,

e oktatdanyag tar - pl.: oktatofilmek, rovid, pontokba szedett sza-
balyok, Howtok, hirek)

e Természeti (tiiz, viz, por) és véletlenszerli karok (szoftverhiba,
felhasznal6i mulasztas) kezelése
Adatmentés és visszaallitas
Bizonyitékszolgaltatas

e Maradvany elektroméagnesesség problémajanak kezelése'®

A tavdiagnosztikai eszkozokkel végzett technikai ellenérzés a proaktiv
védelem fontos 1épcséfoka, melyet a timadas meginditasa utdn a preventiv
védekezés kovet. Egy biztonsagi rés életitjat mutatja a kovetkez6 abra. A
Feliigyeletei szervek legfontosabb teenddje, a szoftver gyartokkal vald fo-
lyamatos, megbiztatd kapcsolat fenntartasa, a frissitések nyomon kdvetése.

Patch, javitas

0. napos Exploit Patch

r r z l Lo
Sérulékenység megjelenese TAMADAS TSRS RTESR alkalmazasa
- J N >
Y s ol
Proaktiv védelem Preventiv

védelem

3. abra. Egy tamadas forgatokonyve

Biztonsagi feliigyelet technikai rendszere (Incidensdetektalé képes-
ségek)

e Azonositdé mechanizmusok feliigyelete (sorozatos hibas beje-
lentkezések kivizsgalasa)

e Biztonsagi naplok elemzése (tisztazatlan naplobejegyzés esetén
riasztas)

e Halozati alkalmazasok feliigyelete (pl.:Portok szkennelésel7)

crer

e IDS/IPS 18

15 Network and Information Security:Proposal for A European Policy Approach

16 Az iizemeltetésbdl kivont mindsitett adattarolo ( RAM, ROM, HDD), adatkezel6 esz-
kozok csak a visszamaradd informaciok torlése (declassification) utan mindsithetéek vissza.

17 Programok: Etherreal, Fscan, nmapwin, Nmap

18 Intrusion Detection System (IDS)az aktiv, és Intrusion Prevention System (IPS) a
passziv védelem kialakitasahoz.
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e Halozati behatolasok ellen6rzés
e  On-line frissitések

Eljarasrend biztonsagi incidens gyanija esetén

1. Riasztas

2. Elemzés (online vagy offline)
3. Incidensreagalas

4. Ertékelés

5. Jelentés, bizonyitékszolgaltatas

A riasztas forrasai a biztonsagi alkalmazasok (operacios rendszer, tlizfal,
IDS, 1IPS, forgalomelemz6 szoftverek, virusvédelemi alkalmazésok,
autentikacidos mechanizmusok) .log file-ai. A biztonsagi incidens gyanuja-
nak személyes vagy szervezet Utjan torténd bejelentése egy elore elkészitett
formanyomtatvany segitségével torténik, mely tartalmazza a legfontosabb
tudnivalokat, tapasztalatokat. Igy az incidens jellege gyorsabban és kony-
nyebben hatarolhat6 be.

A riasztasi rendnek megfelelden a sziikséges szakemberek (szerver
szakeértd, tlizfal, switch, router szakértd, operdcios rendszer szakértd, al-
kalmazas szakértd) bevonasaval kezdddik a biztonsagi incidens elemzése.
Az elemzés soran talalt bizonyitékokbol kiindulva felmérhetd a sériilékeny-
ség, a tamadas tipusa (felhaszndlva a sajat adatbazist, egyiittmikodok tu-
dasanyagat, mas forrasokat'”), az okozott kar és a karkezelés modja.

Az elemzés torténhet a haldzati eszkoz levalasztasaval és kiértékelésé-
vel (off-line elemzés), vagy esetenként a hélozati forgalom figyelésével
(on-line elemzés).

Forgalom elemzés soran figyelni kell:

e , Legnagyobb forgalmuak (kimenet)
Legnagyobb forgalmuak (bemenet)
Leginkabb hasznalt portok és protokollok
Osszehasonlitas ismert és valos forgalommal

[ ]
[ ]
[ ]
e Koordinaciod / korrelacid az igazsagiigyi vizsgalatta

1”20

A kiértékelés utan az Gjonnan felfedezett sériilékenységek, hianyossa-
gok figyelembevételével modositani kell a halézati konfiguraciokat, frissi-
teni az alkalmazasokat, és adott esetben a biztonsagi hazirendet.

19 Sebezhet6ség adatbazisok (pl.: CVE, ICAT sebezhet6ség adatbazis, SECUNIA adat-
bazis, BUGTRAQ, virusadatbazisok) tovabba a kiilonb6z6 orszagok CERT szervezeteinek
(pl.:HUN CERT) adatbazisa

20 Forras : Windows Forensics: A Case Study
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Az elemzés modja:
Hoszt oldali elemzés
A munkaallomas hal6zattol szeparalt vizsgalata
o Memoria, HDD elemzése
o Operacios rendszer elemzése '
o Szoftverek elemzése (pl.: bongészé™ elézmények)
A munkaallomas vizsgalata haldzatra kotve
Szerver oldali elemzés:
o A halozati forgalom on-line vagy off-line vizsgalata
Egyéb elemzes:
e optikai adathordozok elemzése
o flash memoridk elemzése
e nyomtatok elemzése

A virtualis bizonyitékok (Operacids rendszer, biztonsagi alkalmazasok
adatai) mellett a megfeleld miiveleti szervnek sziikséges nyilt és titkos in-
formaciogylijtési modszerek utjan a fizikalis bizonyitékokat (helyszini
szemle, ujjlenyomat, kiilsérelmi nyomok, kihallgatasok, megfigyelés) 6sz-
szegyUjteni, melyekkel kiegésziilve hatékonyabba valik az incidensreaga-
las, karelharitas. A hatékony munka érdekében szoros egylittmiikddés sziik-
séges azon szervezeti elemekkel, melyek rendelkeznek a nyilt és titkos
informaciogytijtés eszkozeivel €s modszereivel, tovabba hataskorébe tarto-
zik e tevékenység végrehajtasa.

A reagalas alapjat az elére kidolgozott Vészhelyzeti terv képezi. A
CIRC tervezése soran sziikséges meghatarozni a jelentés rendjét (mely a
Need to Know elvre épiil) az eldjarok felé, tovabba a kapcsolattartas forma-
jat (heti jelentés kivonatanak megosztasa, konferenciak, tajékoztatas sérii-
lékenységekrdl, virushiradd) az egyiittmiikodokkel, mas kormanyzati,
NATO ¢és EU halozatvédelmi szervekkel.

Szamitogépes bilincselekmények kivizsgalasa sordn rogziteni kell az
elektronikus és fizikalis nyomokat, bizonyitékokat, detektalni a sebezhetd-
ségeket, nyomon kovetni az informacidaramlast.

Ezen feladatokra hélozati forgalomelemzd, adatmentd,- rogzitd szoftve-
reket, és kiilonboz6 mérdeszkozoket kell alkalmazni. Megbizhato forrasu és
hiteles eszk6zok alkalmazhatok csak erre a feladatra.

Az adatok (dokumentumok, log file-ok, archivalt adatok, backup-ok),
szoftverek és frissitések sértetlenségét ellendrzé alkalmazasok23 (hash
ellendrz6 alkalmazasok) hasznalata sziikséges.

21 A .Ink file-ok az el6zmények mappaban mutathat egy mar nem 1étez6 file-ra, vagy
cserélhetd lemezre. Elemzésnél link, cache, cookie, history, Temp file-ok ellenérizend6k)

22 cookie-k megjelenitése pl.: a CookieView programmal http:/www.digital-
detective.co.uk/
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Osszefoglalas

A napjainkra kialakult biztonsagi fenyegetések komoly kihivasok elé al-
litjak mind a kormanyzati, mind a civil szféra informatikai infrastruktirajat.

A sériilékenységek (szoftver hibak) és fenyegetettségek (virus, spyware,
rootkit) okozta karok mértéke jelentdsen csokkentheté megfeleld rendsza-
balyok ¢életbe Iéptetésével.

A kor szinvonalanak megfeleld biztonsagi feliigyelet szamos szegmens-
bl all. A nyilt (mas halozatok, Internet), valamint a lokalis iranyokra kiter-
jedo, integralt halozatvédelmi (technikai és szabalyzo) eljarasokat kell ki-
alakitani, melynek egyik fontos eleme az incidens menedzsment. A hatéko-
nyan miikodé CIRC a biztonsagi intézkedések visszacsatolasaként miiko-
dik.

Zarasként meg szeretném azt jegyezni, hogy amig a biztonsagot tévesen,
mint technikai eszkozokkel elérheté allapotként értelmezik, addig nem
fogjak elérni azt, hiszen a biztonsag koncepciovaltast igényel. A biztonsagi
rendszabalyok betartasat nem teherként, hanem mindennapi rutinként kell
megélni.
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23 PL.: integritas ellen6rz6 program mdSsum.exe
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Gyula REVESZ

THE SIGNAL BATTALION OF THE HOME DEFENCE
FORCES 43RD JOZSEF NAGYSANDOR SIGNAL AND
COMMAND SUPPORT REGIMENT

In this paper, I intend to introduce the Signal Battalion of the Home De-
fence Forces 43" Jozsef Nagysandor Signal and Command Support Regi-
ment. By introducing this subunit, I would like to give the reader a brief
overview of the predecessor organizations of the regiment, the structure of
both the regiment and its Signal Battalion (SIGBAT), the present tasks the
SIGBAT and its subunits face and the future plans to make the SIGBAT
more effective in implementing its fundamental tasks.

I. History of the regiment

The predecessor of the Home Defence Forces 43rd Jozsef Nagysandor
Signal and Command Support Regiment (HDF 43. JN SCSR), the HDF
101st Motorized Signal Regiment was established on March 15, 1949. In
1951, it was renamed to HDF 43rd Detached Signal Regiment. In 1962, the
regiment was dislocated from Vac to the Jozsef Nagysandor Barrack, in
Székesfehérvar. On March 15, 1991, a regimental standard was given to the
regiment by the Minister of Defence.

Due to the reorganisation of the Hungarian Defence Forces, the regi-
ment has been transformed into the HDF 43rd Jozsef Nagysandor Signal
Battalion in 2000.

The predecessor of the HDF 5th Alba Regia Command Support Battal-
ion was the 5th Army Commandant Service subordinated the 5th Army
Command. It was established in the Petofi Barrack in Budapest garrison on
August 1, 1961.

In December 1963, the regiment was dislocated to the Alba Regia Bar-
rack, in Székesfehérvar.

In 1967, the unit was renamed to HDF 5th Army Military Police and
Commandant Battalion. In 1969, the unit became a regiment, the HDF 5th
Army Military Police and Commandant Regiment. In 1989, the unit was
renamed to Alba Regia Detached Military Police and Commandant Regi-
ment. From November 1, 2002 till its dissolution, the unit was called HDF
5th Alba Regia Command Support Battalion.

The HDF 43rd Command Support Battalion was established by merging
the HDF 43rd Signal Battalion and the HDF 5th Alba Regia Command
Support Battalion by the Minister of Defence on May 28, 2004.
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In the next phase of the structural reorginisation of the Hungarian Home
Defence Forces of 2007, the unit was expanded. Due to the establishment
of the HDF Joint Forces Command, the tasks of the HDF 43. Command
Support Battalion increased, which also meant an increase in the strength of
the battalion. Therefore, the HDF 43rd Jozsef Nagysandor Signal and
Command Support Regiment was established by the Minister of Defence
on the Ist of January 2007.

I1. Mission of the regiment
The main mission of the regiment is to support the Joint Forces Com-
mand in every aspect. Additional tasks also include:

Meeting the obligations arising from international treaties;
Forging the subunits together, preparing the staff and the subor-
dinate units for more effective cooperation; providing the pre-
conditions for the subunits and sections to be capable of reach-
ing higher operational readiness;

The maintenance and the preservation of the equipment and the
vehicles;

Maintaining the combat readiness of the equipment and the ve-
hicles;

Ensuring the possibility of the mobilization of both the HDF
Joint Forces Command and the subunits of the regiment;

The peacetime and wartime command, signal, information tech-
nology and information security support of the HDF Joint
Forces Command,;

Executing the necessary technical servicing tasks, and mainte-
nance works, technical condition controls;

Conducting reparations under the supervision of the HDF Land
Forces Command; repairing on the spot with repair teams.

II. a. Structure

In the structure of the regiment six battalion-sized subunits and a one
company can be found.

The executive subunits are the following:

Signal Battalion

Dunantuli (Transdanubian) Main Communications Center
Alfoldi (Great Plain) Main Communications Centre

Joint Forces Information Technology Centre

Garrision Support Command

Logistics Battalion

Guard Company
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II1. Signal Battalion

The SIGBAT was established on January 1, 2007 from the Signal Com-
pany (SIGCOY) of the HDF 43rd Command Support Battalion. With the
establishment of the HDF Joint Forces Command, it has become inevitable
to increase the number of the executing subunits of the regiment. New im-
portant tasks have been assigned to the regiment, which meant the immi-
nent need to extend the range of tasks of the Signal Company.

Besides the former SIGCOY, additional subunits have been added to the
SIGBAT.

II1. a. Structure

The Signal Battalion is made up of the following subunits:

battalion staff,

1x signal company,

1x information security section,

1x security and monitoring department,

Ix event support section.

The respective parts have their own well-defined responsibili-
ties.

II1. b. Battalion command staff

The battalion is lead by a small command staff. The commander, his
deputy and the command sergeant major can be found in the command
group. They are assisted by a small staff led by the Chief of Staff. Certain
functional areas of the staff are grouped in order to make the staff work
more efficient. The Personnel (S1) and Administration affairs are handled
at regiment level under the direction of the chief of Personnel and Admini-
stration Department.

S4 (Logistics) is coordinated by an officer, while S3 (Operations) and
S7 (Training) issues are covered by an officer and a non-commissioned

officer. S3, S4, S7 affairs are under the close supervision of the Chief of
Staff.

IIL. c. Signal Company

The signal company is responsible for the wired and wireless field
communication of the Joint Forces Command. It is capable of setting up
and operating four field communication centers. The company can provide
the communication assets for the Main Headquarters of the HDF Joint
Forces Command. Though, it is still equipped with the old Soviet analogue
signal equipment, the company can provide the HDF Joint Forces Com-
mand and the regiment with secure, reliable and continuous communication
service. The communications equipment the company has are the follow-
ing:
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R-1406 radio relay station
KHK-12 mobile communications centre
R-142 radio station
e R-159 radio
Additional tasks may also include:
e organizing special signal training for the signal soldiers of other
units from the Hungarian Defence Forces
e filling signal assignments in the Hungarian contingents de-
ployed abroad

I11. d. Information security section

This section’s mission is to ensure the secure voice and data communi-
cation of the regiment and the HDF Joint Forces Command. The section
has its own special encrypting and decrypting devices.

IIL. e. Security and monitoring department
This department’s main mission is to monitor the and thereby ensure the
communications security.

IIL. f. Event support section

This section is responsible for the propaganda and the audiovisual sup-
port of both the Joint Forces Command and the regiment. This section is
mobile and is equipped with the latest wired and wireless equipment.

IV. Future plans

In order to keep the operational readiness high and be able to provide in-
teroperable communication with other NATO member states digital radio
system is planned to replace the currently used equipment. Besides mod-
ernizing the communications equipment, an increase in the number of the
personnel of the battalion is envisaged due to the enormous workload on
the signal battalion. The event section is planned to be equipped with a
mobile carrier vehicle and a conference support system to enhance the ca-
pabilities of the subunit.

It is planned to increase the involvement in the preparation of the signal
soldiers before deploying abroad and organize special signal basic trainings
for the signal soldiers from other units.
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Abstract
Our aim is to develop a microwave antenna whose radiation pattern is elec-
tronically controlled, The radiation pattern of, regular antennas is determined by - "[Tiiriilt:
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technique can promise even higher capacities, such as in MIMO systems, where
channel throughput is increased by space-time-frequency combined signal process-
ing [2, 4]. Our goal is to develop and make scientific investigations with a digitally
controlled phased-array system. It will be able to shape its direction pattern with
| almost totally arbitrary number of, directions of main lobes or nullypoints without - { Torolt: r
mechanics or inertia. In a two-dimensional rectangular antenna array, with 16 ele-
ments, a high degree-of-freedom exists to synthesize very sophisticated radiation
patterns. In this paper our approach is presented with both hardware and software
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In this chapter we show the theoretical foundation of our beam former sys-
tem. We omit the detailed discussion of description, analysis or synthesis methods
of antenna arrays but some important relationships will be presented.

Our beamformer is a linear antenna array of microstrip patch antennas with
the same direction pattern in a uniform array used only for transmission. To control
the overall direction pattern of this array the excitation signal of each antenna ele-
ment is controlled independently in both amplitude and phase. The resultant radia-
tion pattern is the Fourier transform of the complex excitation current values in
spatial domain and it will have rotational symmetry around the main axis of the
linear antenna array. To adapt the antenna to the actual RF environment, a separate
direction finder antenna is needed, wherein adaptive algorithms could be used, and
this receiver equipment is able to control the transmitter. For transmission, the task

[1, 2, 5]. Now, we do not use the receiver equipment, we control the transmitter
separately.

Of course the radiation patterns of the radiator elements in the array also af-
fect the overall radiation pattern. For the simplest description we assume that the
elemental direction patterns are isotropic. Using future measurement results and/or
the simulation results of the patch antennas, the controller program is able to calcu-

rents feeding the antennas. For example to achieve a lower side-lobe level the
weighting of the excitation amplitudes must be decreased towards the borders of
the antenna array, so we apply a window-function.

To obtain the far-field radiation pattern of an equidistant linear antenna ar-
ray equation (1) must be evaluated. The number of antenna elements is 16, that is

,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,, -
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Fig. 1. Build of the linear antenna array

Contrary to conventional antennae, we can define degrees of freedom with

antenna systems, which is equal to N. We are able to alter the main radiation direc- _

tion, the side lobe level, null-points and the main lobe width by controlling the

phase and the amplitude of the antenna elements. The yealization of the antenna

array is shown in Fig. 1.
The complex values of the feeding currents determine the radiation pattern,

G,
but it is rotatable by the progressive phase shift (2). *" is the modified direction

of radiation pattern. This complex multiplication is executed by the controller
software and the changed values are downloaded into the digital controller unit [2,

3, 5].
15
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Controller Software

Our simulation software is presently capable of evaluating the direction pat-

ber of 16. The software is written in LabView, a screenshot of it can be seen in Fig.
2. The element distance and main radiation direction are variables. The excitation
amplitudes and phases are adjustable independently at every element. Some built-
in radiation patterns are available for synthesis, such as binomial, triangular, equal
amplitude, etc. The amplitude and phase values are displayed graphically.

Antenna Controller Program BME V2 619

polar plots of radiation patterns with logarithmic scale, the axis of the antenna
array is the 0..180° axis, so the first three patterns are broadside arrays and the last
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one is an end-fire radiator. The first diagram shows a dual-beam pattern_with two

main-lobes at 72° and 108° with an element distance of half a wavelength and /{Térélt: -
equal amplitudes at all the 16 elements. Number 2 shows a low side-lobe level

pattern with element distance of half a wavelength and cosine amplitude distribu- - { Torolt: -
tion, 16 elements. The third diagram shows a typical equal amplitude lincar array __ (qgrge; 1

with 16 elements and element distance of half a wavelength. Figure number 4 is a

cardioid pattern with 2 elements and an element distance of quarter awavelength. . { Torolt: -

~

. { Tordlt: The
{ Torolt: -

= = —— 2]

—1

Fig. 3. Radiation patterns

We are working on the software to make it able to evaluate the radiation

| pattern from several input parameters, such as antenna element number, element

distance, array configuration (1D linear or 2D rectangular) and main lobe number

and direction. Implementation of user defined null location needs also further de-

velopment. The software will be able to download the calculated excitation weight-
ing vector into the beamformer hardware via serial port.

« - [ Formazott: Felsort

Hardware Description szamozas

There are many constructional aspects about the hardware design of a digi-
tal beamformer antenna array. The goal is to implement a complex multiplicative
| weighting on the separate transmitter channels. To achieve this we must control the - { Torolt: realize

amplitude and phase of the excitation signal of each antenna element. It is possible
to drive more antennas with the same signal, but specific direction patterns, need __ - { Torolt: it is for

symmetrical excitations, for instance the dual-beam pattern in Fig. 3. For a higher ~~~- { Torslt: which
level of flexibility our design is capable of driving 16 antenna_elements independ-
ently. Two possible approaches exist for the implementation of the complex
weighting, a “true digital” and a “quasi digital” design.
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essing, producing or processing the signals at the complex baseband or at_an inter-
mediate frequency. It needs high-speed computing solutions, and for increasing
element numbers and increased signal bandwidth it needs even higher speed or
distributed processing. This means higher cost, but as DSPs and FPGAs develop, it
will become more and more cost effective. The dynamic range of the transmitted
signals is limited only by the digital calculation precision and the quality of ana-
logue-digital converters, so it can have a very high level of dynamics. The digitally
processed or produced signal then passes to the upconversion and RF amplifier
stages. If the upconversion is also made digitally, only the RF amplification and
the radiator element can cause unwanted radiation pattern variation by amplitude
and phase errors or elemental direction pattern differences. Moreover, these effects
are hard to manage because those depend on temperature and frequency.

Fig. 4. Connection diagram of a four-channel transmit block

The “quasi digital” way is to make the proper amplitude and phase control
directly on the upconverted RF signal by digitally controllable attenuator and
phase-shifter circuits. In this way no high-speed real-time signal processing is
needed until a true adaptive fading reduction or target tracking must be done. The
bandwidth could be higher than in real-time baseband processing, because the
carrier frequency is also high, and the control of the signal properties (amplitude,
phase) is done by slowly changing signals. The common problem of the two differ-
ent approaches is the calibration of the transfer functions of the transmitting chan-
nels versus temperature and frequency. That can be done by a feedback loop during

operation or by storing a huge calibration database in memory and compensating,

the amplitude and phase errors of the RF circuits. The connection diagram of a
four-channel transmitter block for 10 GHz is shown on Fig. 4; the digital control
unit (including microcontrollers, D/A converters, line-amplifiers and serial adapter)
is shown on Fig. 5; RF unit (including splitters, attenuators, phase-shifters, RF
amplifiers) is shown on Fig. 6.
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1

Fig. 5. DCU Fig. 6. RF block

The microwave RF signal is split, and fed into a chain of attenuators and - { Torolt: ted

phase-shifters which have analogue control inputs. Amplifier stages are used to
achieve the desired gain and power level and isolate the attenuator and phase-
shifter stages. Digital control of signal properties is achieved by D/A converters
| and on-board microcontrollers. The controller software downloads the weighting
vector components and the microcontroller produces the proper analogue wave-

forms. The radiators will be micrastrip patch antennas with linear polarization. - { Torolt: -

Another possible solution of changing the feeding RF current is to use I-Q
modulators. RF channel of our another transmitter antenna system for UMTS is on

Fig. 7.

|
O— 1

0..+5V

RF input I-a RF output
C— RF RF QO

-12dBm modulator +20dBm
P aSs—— power supply

0.-5V f | )

<12V -5V

Fig. 7. Connection diagram of a 2 GHz RF channel

We have made another DCU for UMTS. The difference between DCU for
10 and 2 GHz is the reference voltage of the DACs, which are mounted in the
DCU. The 4-channel RF block is on Fig. 8. and its DCU is on Fig. 9.
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Fig. 8. 4-channel RF block for 2 GHz

The controller software is able to control the hardware to realize one or
more different radiation patterns, to switch over among them and to scan in given
angle range several times per second. To switch over it is necessary to give the __- { Torolt: one

777777777777777777777 - Torblt: 5

steps. The controller software is able to calculate and download them into the digi- - { Tordlt: beginner
tal controller unit (amplitude and phase — 10 GHz, I and Q — 2GHz), then the com- \{ Torolt: the final
puter is separable from the controller. In each radiation pattern, the main lobe di-
rection, side lobe level and suppression are determinate. For one or more direc-

tions, the antenna can match pull-points not to cause interference or disturbances - { Torolt: zero-locatior
for other radio systems. "~ { Formazott: Betiisz
Automatikus
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Fig. 9. DCU block diagram for 2 GHz

Calibration

Calibration process is necessary because the phase shifter attenuates accord-
ing to its phase shift, and the attenuator shifts the phase according to its attenuation
and these are non-linear versus the controller voltages (behavior of I-Q modulator
is similar).

So, the calibration program stores the current value of amplitude and phase
(or I and Q) data to DCU, controls the HP vector-network-analyzer and receives
the measured complex S,; data.

The antenna controller program — which is shown on Fig. 10 — uses these
complex element 3 dimensional databases. Its task is to look the right S;; element
up in this database and send its coordinates (control voltages of amplitude and
phase or I and Q) into the DCU.
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Fig. 10. Calibration program

In this way, the value of the transfer function of a channel in a defined fre-
quency could be the calculated.

Measurement Results A 41 Formazott: Felsor

$zamozas

| We measured radiation patterns of a four-channel transmitter block (number
of antenna elements is 4, and the distance between antenna elements is 1.5 wave-
| lengths — because of technological reasons — 10 GHz patch; 0.8 wavelength —
2GHz patch, 0.5 wavelength — 2 GHz GP antenna).
The used antennas are shown on Fig. 11. (transmitter patch antenna row for
10 GHz), Fig. 12. (receiver horn antenna for 10 GHz), Fig. 13. (patch for 2 GHz)
and Fig. 14. (monopole antenna for 2 GHz).
An ._anechmc chamber for antenna measurmg is necessary, where the walls {Tﬁrﬁlt' shielded

{ Torolt: room f
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Fig. 11. Transmitter ~ Fig. 12. Receiver
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Fig. 13. Patch

On X-band (10GHz):
We made different amplitude and phase distribution on antenna elements.
The first has constant amplitude distribution (maximal output level) and 0 degree

phase shift on each channel. This gnalyzed radiation pattern is_on Fig. 15. R { Torolt: A

,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,, - T“ Fo. It: M
are shown on Fig. 16. and Fig. 17. { oro

The main radiation direction is controlled by the progressive phase shift on

| Teréit: ,

| Teréit: -

| Teréit: its

Fig. 15.

Fig. 16.
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Fig. 20.

On UMTS-band (2 GHz):
We have adjusted triangle amplitude distribution on the antenna elements.
The analyzed radiation pattern is on Fig. 21.

Fig. 21.

The difference between non-compensated and compensated radiation pat-
terns is highly visible on Fig. 22. and Fig. 23.
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Fig. 22. Fig. 23.

If the amplitude distribution is constant, the side lobe level is higher (-13.5
dB) — on Fig. 24. (analyzed), Fig. 25. (non-compensated), Fig. 26. (compensated).

Fig. 24.

Fig. 25. Fig. 26.

We have measured the follows with monopole antennas (GP), where the
distance between antenna elements is half wavelength:

Analyzed is on Fig. 27; non-compensated is on Fig. 28. and compensated is
on Fig. 29.
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Fig. 27.

Fig. 28. Fig. 29.

In this case, we did not get the required radiation pattern, because of the too
small measuring room. So in-situ measurement is necessary.

In-situ measuring had been in Budadrs Airport. The measuring equipment is
on the following picture — Fig. 30. — antenna rotator, DCU, RF block, triple-leg,
network-analyzer, etc.

Fig. 30.

When the calibration database consists of 10 amplitude points (dynamic is
10 dB), and 360 phase points (1 degree phase step), we measured the following:
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the main radiation direction is 180 — Fig. 31; 150 — Fig. 32; 130 — Fig. 33; 220
degrees — Fig. 34.
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Fig. 35. Fig. 36.

The radiation pattern of the elementary patch antenna is on Fig. 35. When
the amplitude distribution is triangle, the side lobe level decreases to -27 dB — Fig.
36.

If we calibrated the antenna elements in 400 points of amplitude (26 dB dy-
namic) and 720 points of phase (0.5 deg phase step), we could measure the fol-
lows: the main radiation direction is 180 degrees — Fig. 37; 210 degrees — Fig. 38;
135 degrees — Fig. 39.
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karakterisztika polér koordinata rendszerben karakterisztika polér koordinata rendszerben
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Fig. 39.

With GP antennas: the main radiation directions are: 90 — 270 (Fig. 40); 0 —
180 (Fig. 41); 5 — 175 (Fig. 42); 80 — 280 degrees (Fig. 43).

erisztika polér koordinata rendszerben

Fig. 40.
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Fig. 42.
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possible with digital beam forming applications, containing modern semiconductor
devices either in RF or in digital parts.

We had developed one four-channel RF blocks for 2 and 10 GHz bands, the
controller hardware and software, the calibration process and made databases.

It the future, we are making the further 12 RF channels and its calibration
database.

The whole antenna system will contain 16 antenna elements, so its size in-
creases. The anechoic-chamber is too small to make antenna measuring, so further
in-situ measuring will be necessary.

Then, we want to integrate it with a radio-direction-finder-system to make it
usable in interference-canceller-system for mobile-repeater application.

Y
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NEMETH Andras

MOBILTELEFON HALOZATOK ALKALMAZHATOSAGA A
LAKOSSAGI RIASZTAS ES TAJEKOZTATAS
RENDSZEREBEN

Bevezetés

Természeti katasztrofak, ipari-, vegyi-, nukledaris-, tomeges kozlekedési
szerencsétlenségek, vagy terrortamadasok esetén, az aldozatok szamat,
illetve az anyagi kar nagysagat jelentésen befolyasolhatja az elére lathato
eseményeket megel6z6, vagy a kialakult helyzetek kezelésére iranyulo
lakossagi riasztas és tajékoztatas sebessége és mindsége.

Napjainkban is folytatodik a mobil hirkodzlési technologiak és szolgalta-
tasok térnyerése, ezért cikkemben els6sorban a mobiltelefon halézatokon
megvaldsithatd specialis — a hatosagok és a lakossag kozotti egyiranyt
kommunikaciot biztositd — riasztasi- és tajékoztatasi rendszerrel, illetve
annak anomaliaival kivanok foglalkozni.

Jogszabalyok

A veszélyhelyzeti hirk6zlés egyik meghatarozo teriilete a lakossag rend-
kiviili helyzetekben torténd riasztasa és tajékoztatasa az emberi élet- és
vagyonbiztonsag megorzése érdekében. A korabban érvényben 1évd vonat-
kozo6 jogszabalyok idejét mult szemléleten alapultak, hiszen kiindulopont-
juk a ,,varatlan légitamadas” volt, és nem biztositottak egy modern, a ka-
tasztrofavédelmi igényeknek is megfeleld riasztasi- €és tajékoztatasi rend-
szer megalkotasat.

Ehhez az allapothoz képest 2007. julius 26-an pozitiv irany elmozdulas
kovetkezett be, hiszen hatalyba Iépett a varatlan légitamadas esetén a
légiriasztas rendszerér6l szold 186/2007. (VII. 18.) Kormanyrendelet,
amelyben megjelennek a mobiltelefon szolgaltatasok riasztési- €s tajékozta-
tasi feladatokba torténd bevonasat lehetové tevo megfogalmazasok. A 6. §
szerint ,,A gazdasagi ¢és kozlekedési miniszter az elektronikus hirkdzlésrol
sz616 torvényben kapott felhatalmazas alapjan kijeloli a 1égiriasztas honvé-
delmi feladatanak végrehajtasaban résztvevo miisorszolgaltatokat és elekt-
ronikus hirkozlési szolgaltatokat, valamint megallapitja feladataikat.” Te-
kintettel arra, hogy a rendelet targya nem valtozott, szoba keriilnek a ka-
tasztrofavédelem feladatai, azok azonban kizardlagosan a légiriasztasra
vonatkozdan fogalmazddnak meg.
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A katasztrofariasztas fogalmat kizarolag az 6vohelyi védelem, az egyéni
védoeszkoz-ellatas, a lakossag riasztasa, valamint a kitelepités és befogadas
altalanos szabalyairol szolo 60/1997. (IV. 18.) Kormanyrendelet tartalmaz-
za, amely azonban nem jeleniti meg lehetséges eszkdzként az elektronikus
hirkozlési szolgaltatokat. Ezen rendeletnek a 186/2007. Korm. rendelettel,
valamint az elektronikus hirkdzlés veszélyhelyzeti €és mindsitett idészaki
felkészitésének rendszerérdl, az allamigazgatasi szervek feladatair6l, mi-
kodésiik feltételeinek biztositasarol szoldo 100/2004. Korm. rendeletekkel
valdé harmonizaldsa, valamint a kapcsolodd miniszteri rendelet(ek) megal-
kotasa megteremtheti a lakossagi riaszto €s tajékoztatd rendszer mobiltele-
fon szolgaltatasokkal torténd kiegészitésének jogi feltételeit.

Jelenlegi allapotok

A lakossagi riasztas és tajékoztatas aktualis helyzetével és anomaliaival,
valamint a vezetékes- és mobil telefonok bevonasanak lehetdségével Maros
Dora foglalkozik doktori (PhD) értekezésében, amelynek alapjan a kovet-
kez6 megallapitasok tehetok:

— Magyarorszagon harom platform all a hatésagok rendelkezésére a pol-
gari lakossag riasztasanak és tajékoztatasanak biztositasara: elektro-
mos, vagy kézi szirénak, fixen telepitett, vagy gépjarmiibe szerelt me-
gafonok, elektronikus média (radio, televizio);

— az elektromos szirénak tobbsége elavult kézi inditasu, és mitkddése
fligg az energetikai halozattol; a lakossag — megfeleld tajékoztatas hi-
jan — nem ismeri a kiilonbozo jelzéseket €s az azok megszolalasakor
tanusitand6é magatartasformakat; a Paks kornyéki rendszert leszamitva
a szirénak karbantartasa és probaja akadozik; a hangjelzések hallhato-
sadga a megndvekedett kdrnyezeti zajszint miatt jelentdsen lecsokkent;

— a megafonos tajékoztatas a beszédérthetdségi feltételek miatt (pl. kor-
latozott savszélesség és hangerdsség) miatt szintén nem elégiti ki a la-
kossagi tajékoztatassal szembeni igényeket;

— aradio- és televizid csatornakon keresztiil torténd tajékoztatas alapve-
to feltétele, hogy a lakossag a kijelolt mtisorszolgaltatok valamelyikét
figyelje a kdzlemények iddpontjaban [4. p.90-93.].

Alapvetd probléma, hogy a lakott teriiletektdl tavol tartozkodok €s a hal-
lassériiltek nem érhetdk el a fenti megoldasok egyikével sem. A hallassértil-
tek veszélyeztetettsége ezért egy katasztrofahelyzetben lényegesen na-
gyobb, mint ,,egészséges” tarsaiké.

Ezek alapjan — Maros Doéra megallapitasaval 6sszhangban — az a kovet-
keztetés vonhato le, hogy a jelenlegi riaszto €s tdjékoztatd rendszer elavult,
nehézkes és nem biztositja az érintettek megbizhato elérését, igy csak kor-
latozottan alkalmas feladatanak ellatasara.
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Mobiltelefon rendszerek alkalmazhatdésaga

Mivel az eurdpai lakossag jelentds része rendelkezik mobiltelefonnal, a
legkézenfekvébb megoldas a mobiltelefon halozatok lakossagi riasztd és
tajékoztato rendszerbe torténd bevonasa lenne.

Megvalositasanak alapja az eldfizetOk tartozkodasi helyének legalabb
alap pontossagu (cella szintil) ismerete, de amennyiben ez nem biztosithato,
a rendszer miikodési alapelvének kdszonhetéen minden esetben rendelke-
zésre all az adott bazisallomas ellatottsagi teriiletén tartézkodo terminalok
listaja. Miutan a szolgaltatok adatbazisaiban hozzaférheték a veszélyezte-
tett teriileten tartozkodok hivoszamai, — veszély-, vagy katasztrofahelyzet-
ben, a kritikus esemény bekovetkezésével Osszefliggésben (megel6zden,
bekovetkezéskor, kdvetden) — kdzpontilag hivasok kezdeményezhetdk ira-
nyukba, vagy lizenetek kiildhet6k résziikre. A szolgaltatds megvalositasara
a jelenleg iizemeld mobiltelefon halozatok technikailag alkalmasak. A fel-
tétleniil sziikséges atalakitasok (befektetések) soran vagy a meglévdé SMS-
¢és hangposta-szerverek szoftvereit kellene moédositani, vagy 0j rendszer-
elemként egy veszélyhelyzeti integralt iizenetkezeld szervert (megfeleld
tartalékolassal) iizembe helyezni. (Természetesen a rendszervezérlo- és
halozat-feliigyeleti szoftvereket is modositani sziikséges.) A megoldas 1¢é-
nyege, hogy a szervereken tarolt eléreprogramozott szoveges-, hang-, va-
lamint multimédias iizenetek a riasztds tipusatdl fliggden, a sziikséges (pl.
helyfiiggd) informaciokkal kiegészitve keriilnek tovabbitasra a veszélyezte-
tett teriileteken tartozkodé minden el6fizetd késziilékére.

A rendszer megvaldsitdsakor az alabbi szempontokra tekintettel kell
lenni:

— az adott felhasznald szamara kiildott lizenet tipusa fligg egyrészt az
adott késziilék képességeitol, masrészt az elofizetdi adatoknal szerzo-
déskotéskor feltiintetett esetleges fogyatékossagtol; ez annyit jelent,
hogy multimédias iizenetet csak MMS* képes késziilékre tovabbitson
a rendszer, mig latassériilt hangiizenetet, hallassériilt szoveges lizenetet
kapjon;

— az ilyen specialis hivasok ¢és iizenetek esetén kiemelt (a segélyhivaso-
kéhoz hasonld, de azoknal egyel alacsonyabb szintii) prioritast kell
biztositani, ami hangposta tlizenetek esetén annyit jelent, hogy minden
rendelkezésre all6 forgalmi csatornan (nagy eléfizetd szam esetén fél-
sebességli csatornakat hasznalva), akar fennallo 6sszekottetések bonta-
sa aran is, biztositani kell a hivas feléptilését (iizenetek esetén a riasztd
és tajékoztatd céli SMS?-ek és MMS-ek az esetleges varolistak élére
keriilnek);

2* Multimedia Message Service
25 Short Message Sevice
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annak érdekében, hogy a riasztas a legnagyobb valdszinliséggel sikeres
legyen és tajékoztatd kozlemények célba érjenek, a bazisallomasok a
jelzéscsatornan  kiildott  specialis, egyre emelked6 hangereji
csengetdjellel (pl. szirénahang) figyelmeztessék a felhasznalot a koz-
lésre vard informaciok fontossagara;

a fenti lehetoséget lenémitott, de ki nem kapcsolt késziilékek esetén is
biztositani kell, a hangszoro tiltdsanak taviranyitassal torténd felolda-
saval;

gondoskodni kell az ilyen specialis lizenetek €s hivasok sikerességé-
nek ellendrizhetdségérol [4. p.93.] (hivasok esetén a fogadas detektala-
sat kovetden a hivas id6tartamabol lehet kovetkeztetni, hogy az elofi-
zetO végig hallgatta-e azt, vagy az iizenet végén egy — az lizenet meg-
értését és tudomasulvételét jelentd — nyugtazdé gombnyomas végrehaj-
tasat kell kérni t6le; lizenetek esetén — a megnyitast jelenté — nyugtat
kell kérni a késziiléktol);

sikertelen hivasok és lizenetek esetén, azokat késObbiekben megismé-
telve, vagy egymassal kombinéalva probalkozik a halozat tovabb, a ri-
asztds érvényességi idején beliil; az érvényesség lejartat kovetden a si-
kerteleniil elérni probalt hivoszamokhoz tartozé eldfizetokrdl a rend-
szer jelentést készit, melyet a szolgéltatd tovabbit a hatosagoknak (a
jelentés tartalmazza a valdszinusitheto tartozkodasi helyet, valamint az
esetleges fogyatékossagot is);

az lzenetkészleteket ugy kell kialakitani, hogy azok mindegyike a
lehetd legrovidebb, de egyértelmii tdjékoztatast adjon a felhasznalok
szamara a kialakult helyzet jellegérol, sulyossagardl, a hatosagilag fo-
ganatositott intézkedésekrol, valamint a tanusitandd magatartasrol (ri-
asztds vezérld szamitogéprdl dinamikusan, gyorsan konfiguralhato,
bovithetd, kiegészitendo keretiizenetek);

a hangiizenet az egyik leghatékonyabb maddja, hogy katasztréfahelyze-
tekben, a riasztas mellett egyértelmi tajékoztatast kapjanak az érintett
tertileteken tartozkodok; ez a megoldds minden — a legegyszeriibb
szolgaltatasokat nyujtdo — késziilék esetén alkalmazhato egészséges ¢€s
latassériilt személyek esetén is; azok az eldfizetok, akiknek terminaljai
valamilyen oknal fogva adott idoben nem iizemelnek, kikapcsolt alla-
potban vannak a sajat hangpostafiokjukba is megkapjak az lizenetet (a
halozat késobb tjra probalkozik szoveges- és hangiizenettel is);

az MMS fizenetek lehetdséget teremtenek szamos tobbletinformaciod
kozlésére is, példaul menekiilési tvonalak térképrészleten torténd il-
lusztralasara, €s a szoveges tizenetek, hangiizenettel torténd kiegészité-
sére, nyomatékositasara;
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— az MMS és SMS elénye a hangposta-szerveres megoldashoz képest,
hogy sziikség esetén a kozlemény Gjra olvashat6, az eléfizetd oldalarol
késobb dokumentalhat6 (idopontok), valamint kevésbé terheli a halo-
zatot (legalabbis a forgalmi csatornakat).

A fentieken feliil elénye még a megoldasnak, hogy a riasztas és tajékoz-
tatas kiilonbozo nyelveken is torténhet, ezaltal novelve a kiilfoldi allampol-
garok biztonsagat [4. p.93.]. Technikailag a nyelv kivélasztasa az IMSI*
azonositd, mobil orszagkod (MCC?’) mezéjének segitségével torténhet,
amennyiben a regiszterekben (HLR*®, VLR>") biztositjuk az el6fizet6i ada-
tok mellett az anyanyelv tarolasat is.

Megvalosithatosag, és alkalmazhatosag szempontjabol érdemes meg-
vizsgalni a mobiltelefonos riaszt6 és tajékoztatd rendszer megbizhatosaga-
nak, gyorsasaganak, és hitelességének kérdését, ami esetiinkben a hazai
szolgaltatok haldzatainak mindségi paraméterek szempontjabol torténd
vizsgalatat jelenti.

Megbizhatosag szempontjabol az alapvetd vizsgadlandd paraméter a
szolgaltatas rendelkezésre allasa, ami jelen esetben a mobiltelefon szolgal-
tatasok adott iddintervallumra és a szolgaltatasi teriiletre vonatkoztatott
rendelkezésre allasat jelenti, azaz hogy mekkora a valoszintisége adott id6-
szakban a szolgaltatasokhoz vald hozzaférésnek:

T = ZT hy
R=—"2"—-100%
T
[6]
ahol Ty, a vizsgalt lizemido intervallum, mig a XT}, a vizsgalt interval-
lumban bekovetkezo lizemkiesések ereddje.

Magyarorszagon a mobiltelefon szolgaltatok szamara eldirt rendelkezés-
re allas nem lehet kevesebb 95%-nal, ugyanakkor 2006-o0s évre vonatkozo-
an mindharom szolgaltatd paramétere meghaladta a 99%-ot. A Pannon
99,83%, a T-Mobile 99,94%, a Vodafone 99,06%-os értékkel jarult hozza
az 99,61%-os orszagos atlaghoz [7. p.4.]. Ez naponta atlagosan — a fenti
sorrendben — 2,45 perc, 51,84 masodperc, 13,64 perc, azaz atlagban 5,62
perc kiesést jelentett. (Osszehasonlitasként az EDR® rendszer el6irt rendel-
kezésre allasa 99,9% azaz atlagosan legfeljebb napi 1,44 perc kiesés meg-
engedett.)

A megbizhatosagon beliil lehet még emliteni a halozatok forgalmat is
figyelembe vevo paramétert a sikertelen hivasok aranyat, ami a

%6 International Mobile Subscriber Identity (Nemzetk6zi Mobil Eléfizetd Azonosito)
" Mobile Country Code (Mobil Orszagkdd)

28 Home Location Register (Honos Helyzetregiszter)

% Visitor Location Register (Latogaté Helyzetregiszter)

30 Egységes Digitalis Radiétavkozlé Rendszer
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nagyforgalmi iddszakban®' kezdeményezett, de fel nem épiilé Gsszekotteté-
sek aranyat jelenti az 6sszes hivashoz képest. Erre a paraméterre az eldiras
honos halézatban legfeljebb 1,4%, mig mas belfoldi és nemzetkozi hivas
esetén 2,7%. A szolgaltatok Osszes hivasra vonatkoztatott sikertelen hiva-
sok aranya a 2006-o0s évben — a fenti sorrendben — 1,41%, 1%, 1,47%, azaz
atlagosan 1,29% volt [7. p.5.].

Gyorsasag szempontjabol a legfontosabb paraméter a kezdeményezett
beszédhivasok felépiilési ideje, ami belfoldi viszonylatban nem haladhatja
meg 12 masodpercet. A hazai szolgaltatok eredményei ebben a tekintetben
Smp, 4mp, 4mp, azaz atlagosan 4,33 masodperc volt, ami lényegesen jobb
az eloirt hatarértéknél.

A hitelesség kérdése mobiltelefon halozatok esetében a beérkezd hiva-
sok ¢és iizenetek azonosithatdsagat jelenti, tehat azt, hogy az eléfizetd egy-
értelmiien képes-e azonositani a hivo-, vagy kiildo felet, illetve meggyo-
z6dhet-e a fogadott informaci6 manipulalatlansagardl (sértetlenségérol).
(Fontos, hogy ne fordulhassanak eld ,,téves riasztasok™!)

A fenti adatok alapjan megallapithato, hogy a mindségi paraméterek te-
kintetében a magyarorszagi mobiltelefon szolgaltatok rendszerei megfelel-
nek a lakossagi riasztas és tdjékoztatas alapvetd kovetelményeinek mind a
rendelkezésre allas, mind a gyorsasag tekintetében. A hitelesség kérdése
oly mddon rendezhetd, hogy olyan specialis jelzéseket alkalmazunk mind
az lizenet feladgjanak, mind a tartalmanak azonosithatova tételéhez, ame-
lyet méas modon illetéktelen (rosszindulattl) eléfizetd nem képes létrehozni.
(P1. a SIM kartyéak telefonkonyvébe ,,égetett” lakossagi riasztd €s tajékozta-
to kozpontok telefonszama, specialis karakterekkel, szimbolumokkal kiegé-
szitett  ilizenetformatumok, a jelzéscsatorndkon kiildott  specidlis
csengetdjelek stb.)

Masik fontos szempont a lakossag elérhetdsége, amelyet egyfeldl a hi-
vasfogadasra képes aktiv eldfizetések szama, masrészt a haldzatok teriileti
lefedettsége jellemez. Magyarorszagon 2007. jiniusaban 10 226 389 hivas-
fogadasra alkalmas aktiv SIM kartya volt, amelybdl 9 464 896 az utolso
harom honapban forgalmat is bonyolitott, ami azt jelenti, hogy atlagosan
minden lakosra legalabb 1 aktiv eldfizetés jut [8. p.1.]. A valdsdgban ter-
mészetesen a 100%-os ellatottsdg nem teljestil, hiszen szdmos felhasznéalo
tobb eldfizetéssel is rendelkezik, mig a gyermekek, és iddsek egy része nem
fér hozza a mobil szolgéltatasokhoz. Osszességében azonban elmondhato,
hogy mobiltelefonon keresztiil a lakossag jelentés hdnyada nagyobb valo-
szintiséggel érhetd el, mint a jelenleg lizemeld megoldasok egyiittes alkal-
mazasaval. Ehhez természetesen a kozel orszagos (~97-99%) lefedettség is
nagyban hozzajarul.

3! munkanapokon, hétfétél péntekig 9-17 oraig
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Ugyanakkor van még egy szempont, ami gondos vizsgalatot igényel a
rendszer hatékonysaga szempontjabol. A riasztd és tajékoztatd hivasok és
tizenetek altal generalt forgalom, és a rendszer ateresztoképességeének kap-
csolata, valamint az adott teriilet kiszolgalasat végzo VLR mérete is nagy-
ban befolyasolja a kdzlemények tovabbitasanak sebességét. Egy néhany
cellat érintd katasztrofahelyzetben az értesitenddk kikeresése, és a helyada-
tok kiértékelése egy tobb szazezer, vagy akar egymillio eldfizetdt tartalma-
z6 adatbazisbol jelentos idot igényelhet, ami adott esetben hatraltathatja a
riasztasok célbajutdsat, és igy a rendszer hatékonysagat.

Ennél is nagyobb veszteséget jelent az érintettek hangiizenetekkel torté-
né ,,végighivasa”, ami egy nagyforgalmu cella esetén oriasi idokésleltetést
jelent a kiértesitési ldnc végén talalhato eléfizetdk esetén. Természetesen az
Osszes el6fizetd kiértesitésének id6tartama nagyban fiigg a kozlemények
hosszatol is. Példaul egy 200 eldfizetdt tartalmazo cella esetén 20mp-es
tizenetekkel 4mp-es hivas-felépiilési idével €és 6mp-es egyéb jarulékos kés-
leltetéssel (hivas fogadasi- és bontasi idd stb.) szamolva egy-addvevds ba-
ziséllomassal — 1 frekvencia, 8 iddrés — optimdlis esetben 12,5 percig tart a
kiértesités. (Ez természetesen feltételezi a riasztd és tajékozatd iizenetek
elsObbségét az eldfizetok altal kezdeményezett hivasokkal szemben.) Ez
némiképp ellentmondani latszik Maros Doéra doktori értekezésében megfo-
galmazott azon allitdsnak, miszerint: ,,A bemondott informaci6 korlatlan
szamban megismételhetd akar automatikusan, akar a riasztott kezdeménye-
zésére” [4. p.93.]. A realitds véleményem szerint sokkal inkabb az, hogy
bizonyos esetekben lehetdség nyilik az iizenetek megismétlésére, de csak
akkor, ha azzal az értesitési lista végén talalhato elofizetoket a tovabbi kés-
leltetések mar nem veszélyeztetik.

Vannak ugyanakkor olyan megoldasok, melyekkel a teljes értesitési idd
csokkentheté. A félsebességii forgalmi csatorndk (TCH/H’?) hasznalata
lehetdvé teszi az egy vivon egyiddben létrehozhatd Osszekottetések szama-
nak, és igy az adott teriileten kiszolgalhato eldfizet6k szamanak megkétsze-
rezését, azaz igy az értesitési id0 a felére csokken (az el6z6 példa szerint
6,25 percre). A hatékonysag tovabb ndvelhetd ugynevezett ,,cella atforga-
tassal”, ami annyit jelent, hogy az érintett bazisallomasoknak szomszédaik
megnovelt adoteljesitménnyel ,,besegitenek” a hatarteriileten tartdzkodok
kiszolgalasdban. Ezen modszerek egylittes alkalmazésa akar toredékére is
csOkkentheti a kiértesitési késleltetést, ezaltal jelentdsen novelve a haté-
konysagot.

SMS-ek esetében a fenti megallapitas annyiban modosul, hogy azok to-
vabbitasa nem forgalmi-, hanem jelzés csatornakon torténik, melynek ko-
vetkeztében nagy szamban vald egyidejii kiildésiik az adminisztrativ és

32 Traffic Channel/Half rate
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vezérlo forgalomban okozhat torlodast. A szoveges iizenetek tovabbitasa
optimalis koriilmények kozott gyorsabb és hatékonyabb megoldast jelent-
het. Az MMS-ek atvitelére a szolgaltatok GPRS®, EDGE*, vagy UMTS™
HSDPA®® infrastruktirajukat hasznaljak, melyek jelenleg tobbnyire siiriin
lakott telepiilések kornyezetében, és nagyforgalmu teriileteken férhetdk
hozza. Az alkalmazott csomagkapcsolt adatatviteli eljaras lehetévé teszi a
rendelkezésre allo spektrum optimalisabb kihasznalasat, igy is novelve a
kiértesités hatékonysagat.

A harom megoldas egyidejii alkalmazasaval és a rendelkezésre allo (2G,
2,5G, 3G, 3,5G) eréforrasok optimalis megosztasaval 1ényegesen lecsok-
kenthet6 a veszélyeztetett teriileteken tartozkodok elérésének reakcioideje.

Ugyanakkor van egy lényegesen gyorsabb, de kevésbé rugalmas lehetd-
ség az informaciok egyideju, széles eldfizetdi kor szamara torténd eljuttata-
sara. A hazai szolgaltatok koziil minddssze egy alkalmazza ezt a megoldast
a felhasznalok tartézkodasi helyének, végberendezésen torténd megjeleni-
tésére. Az ugynevezett BCCH szordcsatornan altalaban az adott bazisallo-
masra jellemz6 informaciok kertilnek kisugarzasra, melyeket a hatosugara-
ban tartozkodd késziilékek a cella azonositasara €s a teljesitményszintek
mérésére hasznalnak. Ezek az informaciok kiegészithetdk riasztasi és tajé-
koztatasi iizenetekkel, melyek a kisugarzast kovetoen egyidejiileg jelenithe-
ték meg az érintett teriileten tartdzkodo valamennyi termindl kijelzdjén. Az
ilyen tipust lizenetekhez specidlis hangjelzések is tarsithatok a figyelem-
felkeltés érdekében. A rendszer rugalmatlansaga a tovabbithat6 informaéci-
ok mennyiségi és mindségi korlataibol, valamint a kézlemények cimzetthez
torténd eljutasanak ellendrizhetetlenségébdl adodik. Nagy elonye viszont,
hogy egyaltalan nem terheli a mobil haldzatot, minimalisra csokkenti a
kiértesitési idot, igy alkalmazasa gyakran célravezetd lehet.

Osszefoglalas

Osszességében megallapithato, hogy felépitését, miiszaki és mindségi
paramétereit tekintve a hazai mobiltelefon haldzatok rendszertechnikailag,
illetve a nyujtott szolgéltatasok tekintetében egyarant alkalmasak olyan
orszagos lakossagi riasztd és tajékoztatd rendszer megvaldsitasara, amely
nem kivaltani, hanem kiegésziteni hivatott a korszeriisitésre szoruld ha-
gyomanyos megoldasokat. Egy ilyen rendszer képes biztositani mind az
egészséges, mind a hallas- és latassériilt személyek gyors €s megbizhato
tajékoztatasat a nap 24 drajaban, mind siirin lakott teriileteken, mind lakott

33 General Packet Radio Service (2,5G)

** Enhanced Data Rates for GSM Evolution (2,5G)

35 Universal Mobile Telecommunications Systems (3G)
3¢ High Speed Downlink Packet Access (3,5G)
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tertiletektol tavol, lokalis, vagy nagyobb Kkiterjedésii katasztrofak esetén
egyarant. A leghatékonyabb ¢és leggyorsabb megoldést a hang-, szoveges-,
és multimédias {izenetek, valamint a szorocsatornak optimalis eréforras-
megosztassal torténd egylittes alkalmazasa jelentheti. A rendszer veszély-
helyzet esetén torténd aktivalasat — hatdsagi utasitasra — a szolgaltatok altal
miukodtetett 24 oras iigyeleti szolgalatok végezhetik el. Az allam a készen-
1éti dij mellett, a halézatok igénybevételével ardnyos szolgaltatasi dijat
fizetne.

A szolgéltatas bevezetéséhez eldszor a kapcsolddo jogi szabalyozast kell
modositani, majd a megvalosithatdsagi tanulmanyok elkészitése €s a szol-
galtatokkal valo egyeztetés utan ki kell dolgozni a konkrét miiszaki terveket
¢s dokumentéciokat. Ezt kdvetden a megvaldsitas és tesztliizem utdn, a la-
kossag megfeleld tajékoztatasa és felkészitése mellett (kiadvanyok, szoro-
lapok, gyakoroltatasok stb.) kezdheti meg miikddéseét.

Felhasznalt irodalom

[17  60/1997. (IV. 18.) Korm. rendelet az 6vohelyi védelem, az egyéni véddeszkoz-
ellatas, a lakossag riasztasa, valamint a kitelepités és befogadas altalanos szaba-
lyairol

[2] 186/2007. (VII.18.) Korm. rendelet varatlan 1égitamadas esetén a 1égiriasztas

rendszerérdl

[3]  345/2004. (XII. 22.) Korm. rendelet az elektronikus hirkozlési szolgaltatas mi-

néségének a fogyasztok védelmével dsszefiiggd kovetelményeirdl
[4] MAROS Doéra: Tavkozlési halozatok mitkodésének nemzetkdzi és hazai szaba-
lyozasi kérdései veszély- és katasztrofahelyzetekben — Doktori (PhD) értekezés
— Bp.: ZMNE - 2006.

[5] DARDAI Arpad: Mobil tavkézlés, mobil internet — Mobil Ismeret — Budapest —
2002. — ISBN 963 440 996 2 —p. 106-130.

[6] BODLAKI Akos — CSERNAY Andor —- MATYAS Péter - MUHA Lajos —
PAPP Gyorgy — VADASZ Dezsé: Informatikai rendszerek biztonsagi kovetel-
ményei (Miniszterelnoki Hivatal, Informatikai Koordinacios Iroda, Informatikai
Tarcakozi Bizottsag 12. sz. ajanlas) — Budapest — 1996. — 6.1. Informaciobizton-
sagi osztalyozas a megbizhatdé miikddés szempontjabol

71 (http://www.itb.hu/ajanlasok/a12/html/al2_6.htm)

8]  NHH: A mobil radidtelefon szolgaltatas mindségi jellemz6i 2006. (jelentés)

9]  (http://www.nhh.hu/index.php?id=dokumentumtar&mid=1525&lang=hu)

10] NHH: Mobil gyorsjelentés, 2007. junius (jelentés)

117  (http://www.nhh.hu/index.php?id=dokumentumtar&mid=1054&lang=hu)

52



53



HOKA Miklés

AZ OSSZHADERONEMI HARCASZATI RADIORENDSZER
FEJLESZTESE

Az Osszhaderénemi Harcdszati Radiorendszer (Joint Tactical Radio
System, JTRS) fejlesztése az Egyesiilt Allamok Védelmi Minisztériuma-
nak kiemelt programja, amely fejlesztés nemzetkozi partnerekkel kozo-
sen torténik, a katonai harcaszati radiok tovabbfejlesztésére. A JTRS
program felhasznalja a civil szoftverradios kutatasok eredményeit,
amely lehetové teszi szamos kiilonbozé hullamforma azonos platformon
valo futtatasat, ezaltal erdsiti az interoprabilitast a kiilonbozé szerveze-
tek, a szolgaltatok és a koalicios partnerek kozott.

A korszerti katonai radiokbol kialakitott harcdszati radidrendszerben a
beszéd- és adatiizenetek feldolgozasa, a felhasznalohoz torténd tovabbitasa
szolgaltatasok formajaban jelenik meg. A beszédhang atvitel digitalis
hangkodolo (vokoder) egységeken alakul ki, mig az adatatvitel megvalosi-
tasahoz modemek keriiltek beépitésre a radiokba. Lehetséges a hang és adat
egyiddben torténd atvitele is, ekkor az informaciok — altalaban — idéréseket
biztositdé keretrendszerben keriilnek tovabbitasra, amely idorések a csoma-
gokra bontott hang ¢s adatinformaciokat kozel valds idében kozvetitik a
cimzettnek. A csomagkapcsolt adatatviteli képesség egy onalld iizemmoddot
eredményezett a radiok kialakitasanal —csomag(kapcsolt) vagy packet
tizemmod —, aminek eredményeként példaul a fegyveriranyitasi rendszerek
valés idoben kapjak a vezérld adatokat.

A digitalis radiok, melyek hardverelemeibe specialis céli integralt
aramkoroket (Application Specific Integrated Circuits, ASIC) épitettek,
alapvetd karakterisztikainak37 a kialakitasa ezekkel a digitalis jelfeldolgo-
76 egységekkel torténik. Az ASIC dramkordk ugyanakkor lehetnek szoft-
veres programozasuak, de a beépitett digitalis jelfeldolgozo processzorok
(Digital Signal Processor, DSP), — amelyek az informaciés csatorna jeleit
dolgozzak fel —, itt még nem programozhatoak szoftveresen. A jelenleg
rendszerben 1évo digitalis radiok tobbsége ebbe a kategoriaba tartozik, igy a
digitalis radié fogalmaba a szoftver altal programozhat6 radiok is beletar-
toznak.

37 A radié alapvetd karakterisztikai alatt a modulacié tipusait, az iizemelési frekvencia-
kat, a savszélességeket, a csatornahoz torténd tobbszoros hozzaférési eljarasokat, a forras és
csatorna kodolasi/dekodolasi eljarasokat, a frekvencia spektrumanak szorasi/stritési techni-
kakat, és a titkositasi algoritmusokat értem.

54



A szoftver-vezérlésii radional (Software-Defined Radio, SDR) az ASIC
aramkorok €s az informdécios csatorna digitalis jelfeldolgozasat biztositd
DSP-k mar minden funkcidjukban szoftveresen programozhatok, és igy
egyszerlien megvaltoztathatok a radio karakterisztikai, kiilséleg csatlakoz-
tatott egység(ek) kozremiikddése nélkiil. Ugyanakkor itt a radidfrekvencias
bemeneti/kimeneti egységek (antennasziirok, kozositd szlrdk, nagyfrek-
vencias erdsiték) csak analog jelek adas-vételére képesek, a digitalis jelfel-
dolgozas csak az analog-digitalis atalakitas utan kovetkezik.

A szoftverradid hardverelemei az antenna bemenettdl az ember-gép in-
terfészen megjelend felhasznaldi informacidé megjelenéséig teljes egészé-
ben digitalis jelfeldolgozasuak ¢€s szoftver altal programozhatoak. Itt jegy-
zem meg, hogy ennek a radidkategorianak a megjelenésére még varni kell,
a szoftverradios kutatas-fejlesztés célja éppen az ilyen késziilékek megalko-
tasa.

Tertiletek Katonai Rendvédelmi Uzleti (civil)
Felépités Integralt radio, router és | Int. radio és szamitogép | Integralt radidé  és
szamitogép (esetleg router) szamitogép
Elkiilonitett Rugalmas csoportképzés a | Virtudlis csoportképzés | Virtudlis maganhélozat
csoportkép- feladat fliggvényében és zart felhasznaloi | kialakitisa és ebben
7€s csoport kialakitasa zart felhasznaloi cso-
port
Csatlakozas Multinacionalis  kornyezet- | Csatlakozas a nemzet- | Nemzetkozi zleti
mas rendsze- | ben mas katonai rendszerek- | kozi keres6-mentd | rendszerekhez
rekhez hez rendszerekhez
Specialis Tobbszintli titkositott tizem- | Hordozhato dllomas | Uzleti helyzetismeret
jellemz6 mod valsaghelyzetekben kialakitasanak lehetd-
sége
Specialis . valés idejii ru- . erdteljes . e-mail;
L galmas atkonfiguralas; vészhelyzeti kommuni- . hang iizenet;
szolgaltata- - s Kacio: .
sok s interoperabilitas acio; , . internetes
specialis hullamformakkal; . hozzaférés csatlakozaskor bongé-
személyi nyilvantartd Sz€s;
adatbazisokhoz;

1. tablazat: SDR szolgaltatasok minden felvevo piacra. (Forras:[1])

Maga a szoftverradio terminologidja a 90-es évek elején meriilt fel, ki-
keriilve a 80-as évekre jellemz6, rugalmatlan ,hardveralapi” radios felépi-
tést, amelyben a konstruktdroknek nem kis fejtorést okozott a legkisebb
tovabbfejlesztés is. A szoftver-altal programozhatd radiok olyan elényos
tulajdonsaggal rendelkeznek a korabbi eszk6zokkel szemben, mint a na-
gyobb adatatviteli sebesség, a nagyobb savszélesség, vagy az objektum-
orientalt programozoi technikakkal felépitett szoftveres hullamformak altal
biztositott interoperabilitas.

A civil cégek altal fejlesztett szoftver-vezérlésii radiok nem csak a kato-
nai igényeket fedik le: napjainkban a készenléti és a civil szektor szamara is
kinalnak nivos alternativakat a kommunikéacids rendszereik fejlesztéséhez,
kialakitasahoz. Ezt mutatja be az 1. tablazat, amelyben az alkalmazasi terii-
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letek szektoronkénti elkiiloniiléseit emelem ki. Az egyes teriileteken megje-
lend specidlis szolgaltatasok a katonai szektor szamara tervezett késziilé-
keknél a leglényegesebb: az itt alkalmazott hullamformak szama egy nagy-
sagrenddel nagyobb (szamszerint 32), mint az egyéb kategoriak késziiléke-
inél alkalmazottak, és ez jarul hozza a fejlett interoperabilitds biztositasa-
hoz.

A JTRS radiok jellemzoi

A sikeres szoftverradios kisérletek nyoman és a katonai miveleti dokt-
rinak j meghatarozasai alapjan keriilt kialakitasra az 6sszhaderénemi har-
caszati radiorendszer (JTRS), amely azért a katonai szlengben a "Jitters",
vagyis ,,cidrizés” néven hiresiilt el. A radiocsalad, amely a 2 MHz — 2 GHz
(terv a 3 GHz-ig valo6 kiterjesztés) kozotti savban szolgaltat hang-, adat- és
videoatvitelt az 6sszhaderénemi muiiveletekben, az alabbi kihivasoknak felel
meg:

Modularis felépités, rugalmas fejleszthetoség;
Meéretezhetdség — tovabbi savszélesség €s csatornabdvités lehe-
tdsége, nagyobb teljesitmény;

e Uj technolégidk beilleszthetdsége: ij processzorok, Gj hullam-
formak;

e Gerinchaldzat kompatibilitas, illeszkedés a nagysebességti halo-
zatokhoz;

e Radioécsalad, amely a légierd, a haditengerészet, a szarazfoldi
csapatok kommunikacids tamogatasan tal fix allomasként is ké-
pes lizemelni,

e Interoperabilitas, intraoperabilitds, vagyis nemcsak a szovetsé-
ges rendszerek kozotti szolgaltatasnyujtas és fogadas, de a had-
erénemek kozotti egységes felhasznalas a kovetelmény;

e Halozati szolgaltatasok, adatforgalom iranyitas.

A JTRS mikodése a szoftver érintkezési kornyezetre (Software
Communica-tions Architecture, SCA)38 épiil. Az SCA egy nyitott, szoftve-
res keretrendszer, amelyben a hardver és szoftver elemek harmonikusan
tizemelhetnek, felhasznalva egymas szolgaltatasait: a programozhaté hard-
verbe betoltheték a hullamformak, szoftveres alkalmazasok futtathatok, és
lehetdség nyilik a halozatkialakitasra. A nyitott keretrendszer adja meg a
lehetdséget, hogy a szabvanyos interfészeken keresztiil a hulldimformak a
tobbcsatornas iizemelést biztositd, parhuzamos felépitésii hardver egysége-
ken egyidoben megjelenjenek.

3% A szoftver érintkezési kornyezet 2000 6ta folyamatos fejlesztés alatt all, 2004. au-
gusztusaban mar a 3.0 valtozat is kialakitasra kertilt, de ennek instabilitasa miatt jelenleg a
2.2-re torténik a fejlesztés.
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Az 1. abra szerint a szoftver érintkezési kdrnyezet (SCA) magaban fog-
lalja a bels6 (mag) keretet (Core Framework), amely a nyitott elven felépii-
16 réteg-interfészeivel és szolgaltatasaival szabvanyos lizemeltetési kornye-
zetet biztosit a hardver és szoftver rétegekben futd alkalmazasoknak. A
szoftveres alkalmazasok magukban foglaljak a hullamformakat, koztiik a
szélessavi halozati hullamformat (Wideband Networking Waveform,
WNW), és a halozati szolgaltatasokat.

JTRS alkalmazasok

Hullamformak WNW  |Halozati szolgaltatasok

Bels6 (mag) keret (Core Framework)

Programozhato radio hardver

1.4bra: A szoftver érintkezési kornyezet elvi rétegzédése. (Forras:[2])

A szoftveres hullamformak hardvertol torténd elszigetelésére a JTRS-
nél harom, virtualisan 6nallo réteget alakitottak ki a tervezok (2.abra): a
processzor kornyezeti réteget (amely lényegében a hardver réteg), egy at-
meneti réteget39, amely biztositja a kozos hardver-szoftver lizemelési kor-
nyezet kialakitasat, és a bels6 keret (Core Framework) réteget, amely egy
logikai szoftveres adatsin. Ezen utobbin keresztiil csatlakoznak a futtatott
szoftverek (a modem, a biztonsagi, titkositasi alkalmazésok, a kapcsolodasi
alkalmazasok, a halozati protokoll alkalmazasok, és a befogado alkalmaza-
sok) a hardverelemekhez.

A 2. ébra also6 részén a processzor kornyezeti (hardver)rétegek keriiltek
abrazolasra. A modul timogatoé csomag (adatsin réteg) a miikodési kornye-
zethez val6 csatlakozast tdimogatja, amely magaba foglalja a hibaellendrzési
¢s hibajavitasi eljarasokat is. A lehetséges adatsinek: a PCI, a CompactPCI,
a Firewire (IEEE-1394 szabvany szerint) és az Ethernet.

A haloézati és soros interfész szolgaltatas a soros és halozati fizikai inter-
fészeket tdmogatja: RS-232, RS-422, RS-423, RS-485, Ethernet, és 802.x.
csatlakozok formdajaban. Ezen interfészeken szamos halozati protokoll
hasznalhato.

%% Ezt angolul middleware rétegnek nevezik. Szerepe egy logikai szoftveres adatsin 16t-
rehozasa a nyilt felépitésti megosztott jelfeldolgozashoz, mely a kozos objektum kérés-
kozvetités teljesitésének (CORBA) felépiiléséhez kell.
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Az operacios rendszer rétegnél a ,,hordozhat6d” operacios rendszer inter-
fész (Portable Operating System Interface, POSIX) egy elfogadott ipari
szabvanyon alapul. A hordozhatosag jelen esetben a kozos platformos
tizemelési lehetdséget jelenti.

JTRS wagy lailsd allalmazisok

A —

r
1 1
pr | | Nen CORBA Hardverhe NemCORBA ||} COTS termékek
4D] L mmDdEm tiltestdl hiztonzAgi '
'Y alkaltrazisol figgten allealrramisol 1
23 o L A .f Mem CORBA
bef allc

JTRS
Lz 5016 dasi

JTR.S hidldzati
protokooll

1

e I
; | — | — | —] |
[ 10 4 & [ D & 10 2 &
CORBA es Belso leret CORBA es Belst keret
szolgaltatasals szolgaltatasol és szalgaltatasale szalgaltatasok és
(1t dleware) allaltrazasal (roid dleware) dlalmazasok
Operacids rendszer (POSED Operacios rendszer (POSLES
Haldzati & sorosinterfesz szolgltatas | Haldzati es soros mterfész szolgaltatas |
IWodul tamogatd ceomag (sinretegy | Iodul tamogatd csomag (sinretegy |

Foviditésely AFT Applicaton Progmam Interface;, CORBA Cormanon Ohject Recuest Broker Arc hitec ture;
MEFT Metmndk &FT; COTs Cormercialoff the-shelf,
2 abra: A JTRS szoftver érintkezési kornyezetének rétegei. (Forras:[3])

Az atmeneti (middleware) réteg az alkalmazasok €s a hardverelemek
kozott helyezkedik el. Lényeges szerepe, hogy elvalasztja a hardverelemek-
tdl a szoftver entitasokat. Ez a réteg olyan szolgéltatasokat biztosit, mint a
hozzaférés azonositas, a hitelesités, a hardver és a szoftver kozotti informa-
ciocsere, a biztonsag, és az osztalyazonositds. Az dtmeneti réteg teszi lehe-
tové, hogy a kiilonbozo szamitogépes nyelven megirt szoftveres alkalmaza-
sok kozos platformon is képesek legyenek futni.

Mivel a JTRS kialakitasanal kovetelmény volt, hogy mar meglévo ter-
meékekre épiiljon, igy a széles korben alkalmazott kozos objektumkérés
kozvetité architektura (Common Object Request Broker Architecture,
CORBA) termékeket hasznaltak fel a belso keret (Core Framework) kiala-
kitasnal.

A rendszerfejlesztés nem mentes a nehézségektdl, amelyek mind kolt-
ségnoveld hatassal vannak a programra. Példaul a fejlesztoknek ki kellett
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alakitani egy hullamforma XML modellt, hogy a szamos API alkalmaz-
kodni tudjon a kiilonb6z6 rendszer elemekhez, és egyszeriien hasznalhassa
az adatszallitdsi mechanizmusokat.
A JTRS radiok szolgaltatasai
A JTRS radiokban megjelennek a digitalis radioknal mar ismertetett
szolgaltatasok: a beszédatvitel és az adatatvitel kiilonbozé formai. A fej-
lesztések eredményeként viszont kibdviil a szolgéltatasok kore, fejlettebb
vezetési-iranyitasi képességet eredményez a valos idejii vided és a széles-
savu videokonferencia lehetdsége, egységes harctéri kép alakithato ki (pél-
daul harcéaszati internetben torténd alkalmazasokban), fejlett hely- és
helyzetmeghatarozas valik lehetévé a beépitett modulok altal, és hozzafé-
rést biztosit a kiilonbozd halozatokhoz, igy
e azinternet protokoll (IP) alapu hal6zatokhoz;
e amiholdas rendszerekhez;
e a tliz- és mandvervezetési, illetve a funkcionalis adathalozatok-
hoz.

Megnevezés

Jelentése

Alkalmazas

Hagyomanyos AM, FM
és ezek valtozatai

A klasszikus radid6 modulacios
modok

Féleg civil rendszerek-
nél (pl.: misorszoras)

SINCGARS / | Egycsatornas harcaszati radio- | US ARMY szarazfoldi
SINCGARS SIP rendszer és annak tovabbfejlesz- | hader6
tése
PR4G 4. generacios harcaszati radio- | Francia szarazfoldi
rendszer haderé
SEM 93 Harcaszati radiorendszer Német szarazfoldi
haderé

Have Quick I. és II.

Lassu frekvenciaugratas (>100
hop/sec, esetleg néhany szaz)

USA és NATO légi és
tengeri erék

Saturn

Gyors frekvenciaugratas (<1000

NATO légi és tengeri

hop/sec) erék
JTRS egyes harcos és | Osszhaderénemi harcaszati | Amerikai hader6nemek
szélessavu haldzati radidrendszer kozott (esetleg NATO)
FM3TR Tobbsavos, modularis radio | Szoftverradid fejleszté-

teszthulldmformaja

sekben

2. tablazat: Példak a katonai hullamformaékra.
A szolgaltatasok stabil biztositasahoz az egyes radiorendszerekre jel-

lemzd hullamformak kertiltek kidolgozasra. Jellemzd katonai hullamfor-
makrol ad tajékoztatast a kovetkezd tablazat.

A hullamforma fogalmara szamos megfogalmazast alkalmaznak a szak-
emberek, attol fliggden, hogy milyen hardveres platformon vagy milyen
alkalmazasban hasznaljak. A digitalis radidok vonatkozasaban a hullamfor-
mat egy olyan digitélis jelcsoportként értelmezem, amely magaban foglalja
a késziilék-specifikus modulacios modot, a jelpolarizacio értékét, a forras-
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és csatornakodolast illetve dekodolast, a hibajavitast és az idézitési paramé-
tereket.

A szoftverradioknal alkalmazott hullamformak ezen tal magukban fog-
laljak a bemenet /kimenet (Input/Output, I/O) interfész vezérld informacio-
it, valamint a rendszer {lizemeltetéséhez és az alkalmazasok futtatdsahoz
szilkséges adatokat is, amelyek szoftveres formaban betdlthetok a késziilé-
kekbe az alaphardver mitkodtetéséhez.

Beszédatvitelnél a hangdigitalizalas paraméterei, a tomorités mértéke;
adatatvitelnél a beépitett modem modulacidos modja, a jelatviteli sebesség
leirasa, €s szamos egyéb paraméter meghatarozasa miatt a hullamforma
igen tekintélyes nagysagu szoftvercsomagga nohet. Ennek igazolasara egy
szoftveralapt hullamformat mutatok be a tovabbiakban.

Egy amerikai szoftverradios kutatasokat végzd cég, az Assurance
Technology Corporation (ATC) 1j hullamformat dolgozott ki a JTRS ké-
sziilékek szamara a harmadik generaciés SINCGARS radiokkal40 torténd
egyiittmiikodésre. A SINCGARS ASIP hullimforma mar az objektum-
orientalt technoldgiaval kertilt kialakitasra és 33 6nallo Osszetevot integral
magaba: az ember-gép interfész vezérlését, a titkositast, a ki/bemenet (In-
put/Output, I/O) vezérlését, valamint a fizikai, az adatkapcsolati €s a halo-
zati réteg szolgaltatasainak elérését és hozzaférési pontjainak vezérlését. A
hullamforma a folyamatos fazisu frekvenciabillentyiizés (Continuous Phase
Frequency Shift Keying, CPFSK) moduléacioval keriilt kialakitasra, 16 kbps
adatatviteli sebességre optimalizalva, fix frekvencias és frekvenciaugrata-
sos lizemmodokban torténd lizemelésre, hasznalhatova téve a teljes frek-
venciasavot (30 — 87,975 MHz) és az 6sszes (2320 db) fix frekvenciaérté-
ket. E mellett tdimogatja a helyi, a tdvvezérelt €s az atjatszo allomas funkci-
onalis lizemelési formakat.

40 A Single Channel Ground-Air Radio System (SINCGARS) radiok 1988-ban keriiltek
rendszeresitésre, azota harom atalakitason estek at, felkészitve oket a szoftver altali tizemel-
tetésre.
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HCT
INC | Halgzat

Titkositasi ARTP L Halozat
szolgaltatisok szolgaltatasok LLC

Kozpontl 188220
(mag) keret

(Core Kapcsolodasi LLC
Framework) szolgaltatasok

Eaviditdsek

Adatkapesolati

HCI - Human-Computer Interface

réteg Kiilsé

[0 — InputiCutput /O szolgaltatasok haldzati
ASIP - Advanced System Improved Product i csatlakozas
[NC — Intemet Controller Ka{)c:l(;;(;(’?las]i MAC alréteg

3Z0 as0. 4 A
[P — Internet Protocal A szelgiltatisok
LLC —Logicad Link Control Fizilai réteg
MAC — Medium Acess Control maodem, BF
RF —Radio Frequency JTRS r‘r_idl(’)

JTRS — Joint Tactical Radio System

abra: A SINCGARS ESIP hullamforma blokkvazlata. (Forras:[4])

A nyilt rendszer(i kialakitas biztositja a halozatos képességeket: a halo-
zati hozzaférés vezérlésében megjelenik a harcéaszati internet halozat egyik
elemének, az internet szabdlyzonak (Internet Controller, INC) a vezérlési
képessége. Ezzel a radidrendszeren megjelenik a harcaszati helyzetismeret
kialakitasanak lehetdsége, a fejlettebb vezetési-irdnyitasi lehetdség, a hely-
¢s helyzet-meghatarozas, az internet protokoll (IP) alapt hal6zathoz vagy a
miholdas rendszerekhez torténd hozzaférés. A hulliamforma ezeken tul
tamogatja a MIL-STD 188-220 szabvanyu adatcserét (kifejezetten erre lett
kialakitva), ami altal megvalosul a hadsereg tlizvezetési halozatanak (Fire
Control Net) kialakitasa, a légier6 HAVE QUICK rendszereivel valo
egylittmiikodés, €s a haditengerészet adathal6zatahoz valo hozzaférés.

Név Alkalmazas / Adatatviteli sebesség
Frekvencia [MHZ] Uzemmodok
Land UGS és|UAV |Harci Elektronikai | LPI/LPD"’
Warrior intelli- és kommuni- | hadviselés
rendszer |gens UGV | kacio
|6vedé-
kek
Soldier 450 — 225 —11350 [450 Kbps|2 Kbps —|2 Kbps —
Radio 1000 450 - - 1,2 | 93,8 Kbps 23,4 Kbps
Waveform | és 1350 — 2700 | Mbps
2700

3. tablazat: Az egyes harcos radios hullamforma jellemzdi. (Forras:[5])

4 Kis valosziniiséggel elfoghaté adast (Low Probability Interception, LPI) és kis valo-
szinliséggel érzékelhetd (Low Probability Detection, LPD) lizemmodok.
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A JTRS radiorendszerben hasznalt késziilékek interoperabilitasi képes-
sége dontden a szoftveralapu hullamforma kifejlesztésén alapszik. A szoft-
veralapi hulldamforma nemcsak a radidfrekvencias jeleket foglalja maga-
ban, hanem a radié egységek mukodtetését is a felhasznaloi bemenettdl a
radidfrekvencias kimenetig, illetve a vett jelek érzékelésétol és feldolgoza-
satol a felhasznalonal torténd megjelenitésig.

A Védelmi Kutatdsok Ugynokségénél (Defense Advanced Research
Program Agency, DARPA) a kis létszamu harci egységek harcaszati hely-
zetismeretének kialakitdsahoz egy 0j szoftveralapu hullamformat alakitanak
ki: az egyes harcos radids hullamformat (Soldier Radio Waveform, SRW).
A hullamforma tizemmodfiiggd, ahogy az a kdvetkezo tablazatbol is kide-
ril.

A fejlett videoatvitelre és a videotelekonferenciara a szélessavi halozati
hulldamformat (WNW) fogjak alkalmazni, amely szintén fejlesztés alatt van.
Ennek fobb jellemzai:

e Teljes multimédia képesség: folyamatos hang, adat és video;
e Igény szerinti, automatikus halozat atkonfiguralas;

e Téamogatja az IP routingot;

e Tamogatja a fiiggetlen tobbszinti titkositast.

A tervek szerint a JTRS halozati szolgaltatasok egymastol eltérd radio-
kornyezetben is tlizemelni fognak (példaul: ad-hoc haldzatok, strukturalt
halozatok). A szolgaltatas mindség (Quality of Services, QoS) a mobil fel-
hasznaldknal ugyaniugy meg fog jelenni, mint egy vezetékes, nagysebessé-
gli halozatot hasznalva.

A halozati szolgéltatasok kozott megjelenik az utvalasztas (routing).
Mobil ad-hoc utvalasztas, hagyomanyos ttvalasztas és globalis csatlakoz-
tathatésag formdjadban az autondm rendszer hatarai kozotti csomagatvitel
utvalasztas (inter-domain routing) vagy az autoném rendszeren kiviili cso-
magatvitel Gtvalasztas (internal routing) kozott lehet valasztani. Ugyanak-
kor lehetdség lesz a savkorlatozdsos vagy a savkorlatozas nélkiili mobil
kommunikacios kornyezet kivalasztasara.

Az azonositas ¢€s hitelesités funkcid biztositja a globalis halézathoz csat-
lakozott felhasznaloé azonositasat (és annak helymeghatarozasat a haldza-
ton), de a topoldgiatdl fiiggetlen lokalizalds is programozhat6é a foldrajzi
adatbazis felhasznalasaval.

A JTRS haloézatmenedzsment tudasalapu, tavszabalyzott hibaelharitast
¢és diagnosztikat tesz lehet6vé akar a harcmezon is, kezelve a feliigyelet-
nélkiili csomoépontokon iizemeld eszkozoket, valds idejii atkonfiguralast
téve lehetoveé, az elosztott elemek konfigurdcios adatbazisainak felhaszna-
lasaval. Az interfészeken miikod6é mobilitast biztositd protokollokkal a
végfelhasznalok helymeghatarozasan til a mobilitasi informaciok regisztra-

62



lasa is lehetové valik a valaszthatd kdzpontositott, az elosztott vagy a tobb-
szoros kotésti (multi-tiered) regisztraciods struktira forméjaban. A dinami-
kus szoftver-frissitési lehetoségek mellett valds idejii halozati és felhaszna-
161 statisztikak jelenithetok meg, a mobilitasi informaciok regisztralasa és a
dinamikus IP cim kiutalasi képességekkel egyiitt. A halézat dsszes mene-
dzserénél egy valds idében frissitett, kozos halozati kép jelenik meg,
amelybdl a halézat minden eleme behatarolhatod és tavfeliigyelhetd, de a
radiokésziilékek konfiguracios informacioi is elérhetok. A halozattervezés-
hez olyan menedzsment eszk6zok keriilnek kidolgozasra, amelyekkel a
felhasznal6éi  igények fiiggvényében a frekvenciasav  kiterjeszthe-
t6/csokkentheto, elérhetdk a halozati és utvalaszto informaciok, a biztonsa-
gi eldirasok, a hullamforma valtozatok, a kiildetés-specifikus kovetelmé-
nyek, a prioritasok és a rendszerkorlatozasok.

Az elébb felsorolt képességek eddig csak az allando telepitésti haldza-
toknal voltak biztosithatok, a mobilitast tamogato protokollok hasznalataval
a JTRS rendszerekben mindez mar mobil kdrnyezetben is megvalosithatova
valik.

A JTRS fejlesztési programjaban a radiok kialakitasanal a miniatiirizalt
formara torekednek és kiillonb6z6 csoportokba keriiltek besorolasra.

Csoport Felhasznaloé Radiotipus | Frekvencia | Fejlesz- Uj
[MHZz] tés kez- | hul-
dete lam-
forma
Cluster 1 | Szarazfoldi haderé Kézi, hati, | 2-30; 2006 WNW
jarmibe 20-600;
épitett 1350-
2700;
Cluster 2 | Kllonleges Mivele- | Kéziradié 30-512; 2005 SRW
tek Parancsnoksaga
Cluster 3 | Haditengerészet Fedélzeti n.a. 2008 WNW
radiok
Cluster 4 | Légier6 Fedélzeti n.a. 2006 WNW
radiok
Cluster 5 | Szarazfoldi haderé Modularis, 450 -1000; | 2006 SRwW
(Land Warrior) tébbceélu 1350 -
felhasznalas | 2700;

4. tablazat: A JTRS radiok csoportositasa a fejlesztésekhez. (Forras:[6])

A Cluster 1 csoportba tartoz6 radidk nemcsak a foldfelszini platfor-
mokra késziilnek, hanem az Apache, Chinook ¢s Blackhawk helikopte-
rekbe is beépitésre keriilnek, valamint a Légierd Harcaszati Légiiranyito
részei (Air Force Tactical Air Control Party) is ilyen eszkozoket kapnak.

Az 1. csoport (Cluster 1) szoftverradio tervezett képességei:
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Interoperabilitas biztositasa a jelenlegi radiokkal, a JTRS valto-
zatokkal;

Halozatositas a jelenlegi hullimformékkal és az 0j szélessavu
halozatos hullamformaval (Wideband Network Waveform,
WNW);

A radiok tobbféle hullamformas lizemelése, a kéziradioknal 6, a
hatiradioknal 10 hullimforma memoriaban valo tarolasa;
Tobbszintl titkositas és programozhato titkositasi algoritmusok.

A 2. csoport (Cluster 2) fejlesztése a THALES gyartotta AN/PRC-148
tipusjelti kézirddion alapul, mig az 5. csoport (Cluster 5) kis méretli radioi a
tervek szerint olyan rendszerekben is hasznalhatok lesznek, mint

a felugyelet nélkiili foldi szenzorok (Unattended Ground
Sensors, UGS);

a pilotanélkiili repiild jarmtivek (Unmanned Aerial Vehicle,
UAV);

a feliigyelet nélkiili foldi jarmiivek (Unattended Ground
Vehicles, UGV);

az intelligens 16vedékek (Intelligent Munitions);

a hélozatos tlizosszpontositds (Network Fires, Netfire).

A 3. és 4. csoportba tartozo radiok fejlesztése még varat magara, de a
legutdbbi hirek szerint ez a program kibdviilt egy 0j irdnyvonallal, amely-
nek sordn a Légierd-Haditengerészet stabil atjatszoallomasai is kiegésziil-
nek a JTRS késziilékekkel.

Osszefoglalas

A napjaink gyakorlatdban megjelend szoftver-vezérlésti radiok a fejlett
szolgaltatasaikat csak egy stabilan miikodo lizemelési kornyezetben képe-
sek maximalisan felkinalni a felhaszndloknak. A szolgaltatasok hatékony
kihasznalasdhoz, a kommunikacids képességek fejlodéséhez az alabbi jel-
lemzdket célszeri kialakitani:
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Digitalis harcmezo. Lényeges, hogy a kommunikéacio mind fiig-
golegesen (vezetés), mind vizszintesen (egylittmiikodés) megva-
l6suljon.

A miiveletek maximalis informacioval valo ellatisa. Hang-,
adat- és lehetdleg videoszolgaltatas a harc, a miivelet minden
fazisaban, eldreprogramozott, zavarasmentes iizemmodokban.

A kommunikacios eszkozok gyors hordozoeszkozokbe épitve.
Gyors eldrevonas utan rovid ideji telepités, és gyors kommuni-
kacids csatorna atadas (a felhasznalonak) lehetséges.



Onkonfigurdciora képes rdadiorendszerek. Olyan eljarasok ki-
dolgozasa, amelyek a bekapcsolas utdn automatikusan felépitik
a szinkronizaciot, azonositjak a felhasznaloi késziilékeket, és
stabilan lizemeltetik magat a radiérendszert.

Maximalis interoperabilitas. A kolcsonds szolgaltatasok biztosi-
tasa a stabil vagy gerinchdlozati rendszerekkel, mindez szdvet-
ségi keretekben is (NATO kozos miveletek).

Integralt halozatmenedzsment. A haldzat tervezés, konfiguralas,
feligyelet fejlett szoftverekkel torténik, rugalmas és gyors be-
avatkozasi lehetdséget adva a kritikus helyeken.

A szoftver-vezérlésii radiok, szoftverradiok rugalmas rendszer-

kialakitasi lehetosége elonyosen hasznalhaté ki az Gj katonai, fel-
adatorientalt szervezeti valtozasokban, mivel a felhasznaldi igények
valtozasai, a szolgaltatiasi paraméterek sokkal rugalmasabban és
egyszeriibben kothetok az esetlegesen megvaltozé szervezeti beosz-
tasokhoz (vagyis csak programozas kérdése).

Felhasznalt irodalom:

[1]
(2]
(3]

David B. Cotton: Software defined radio looks to three market. COTS Journal
January 2003. (Internetes letoltés: cotsjournalonline.com honlaprol.)

Software Communications Architecture (SCA). (Internetes letoltés:
http://jtrs.army.mil/sections/technicalinformation/technical SCA.html)

Joint Tactical Radio System (JTRS) SCA Developer’s Guide. Contract No.
DAABI15-00-3-0001. Document Number: Rev 1.1. 18 June 2002. Prepared for
the Joint Tactical Radio System (JTRS) Joint Program Office. (Internetes letdl-
tés cim alapjan.)

SINCGARS ESIP. (Internetes letdltés: http://www.assurancetechnology.com)
Joint tactical Radio System (JTRS) operational requirements document (ORD).
Version 3.2. April 2003. (Internetes letdltés a jtrs.army.mil honlaprol.)

A JTRS radiok fejlesztési terve. (Internetes let6ltés: http://jtrs.army.mil/
overview_clusters)
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KASSAI Kiroly

AZ ELEKTRONIKUS ADATKEZELESSEL KAPCSOLATOS
KOCKAZATOK KEZELESENEK EGYES KERDESEI

A Magyar Honvédség (MH) szervezeteinek miikodését, vezetését tamo-
gatd elektronikus adatkezeld rendszerek itthon és kiilfoldon, onalldan tele-
pitve, vagy mas nemzeti és nemzetkozi rendszerekkel dsszekapcsolva szol-
galjak a felhasznaloi igényeket. A kezelt adatok mindsitési szintje, kezelési
jelolései, illetve az ilizemeltetési kornyezet, a kiilonbozoé jogosultsaggal
rendelkezo felhasznalok, a rendszer-specifikus tényezok, illetve a szerveze-
ti célok, eréforrasok dinamikus valtozasai egyiittesen olyan halmazt képvi-
selnek, ami felveti a kérdést: mit lehet és kell az adatok és adatkezeld rend-
szerek elégséges védelmének tekinteni? Hogyan lehet meghatarozni azokat
a tényezoket, amelyek kritikus fontossagliak a védelem szempontjabol, és
melyek azok, amelyek masodlagosak? Ki és milyen formaban jogosult
donteni egy-egy fenyegetés vagy sebezhetdség kapcsan a védelmi rendsza-
balyok erdsitése, vagy konnyitése ligyében az anyagi forrasok, vagy mas
szervezeti érdek alapjan?

Az emlitett kérdések aktualitasat a kornyezetben tapasztalhat6 kihivasok
naponta jelzik. A kozigazgatasi rendszerek fejlédése, az internethez kap-
csolodo szolgaltatasok boviilé kore, illetve a halozat alapu képességekre
(network enabled capability; NEC) val6 torekvés tamogatja az egyre bovii-
16 igények korszert kiszolgalasat, ugyanakkor 0j kapukat nyit a fenyegeté-
sek és a sebezhetdség teriiletein. Elore definialt védelmi rendszabalyokkal
képtelenség lefedni minden elképzelhetd helyzetet, igy nyilvanvalo, hogy a
NATO, EU, ¢és nemzeti adatokat kezeld rendszerek szamdra jogszabalyok-
mum biztonsagi kdvetelményeket meghatarozo szabalyozok mellett sziik-
ség van a kockazatok felmérésére, értékelésére és ennek megfeleloen a
védelmi rendszabalyok specializalasara. A vazoltak alapjan aktudlisnak
tekinthetd a kozigazgatas €s egyéb fontos szervezetek miikodéséhez sziik-
séges kockazatelemzésre vonatkozd kormanyzati kovetelmények attekinté-
se, ¢s az MH szempontjabdl 1ényeges kérdések rovid vizsgalata.

Az adatkezeléssel kapcsolatos altalanos kockazatfelméro és elemzo fel-
adatrend kialakitasahoz a kdvetkezd jogszabalyban megfogalmazott kove-
telmények allnak rendelkezésre:

e akozfeladatot ellatd szerveknek az elektronikusan érkezett irat atvételét
meg kell tagadni, ha az biztonsagi kockdzatot jelent a fogad6 szerv
szamitastechnikai rendszerére (kockazatelemzésre vonatkozd kovetel-
ményt a jogszabaly nem azonosit); [1]
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e a NATO, EU elektronikus adatkezel6 rendszerek biztonsagi rendszaba-
lyait a NATO (és NYEU), EU biztonsagi kovetelményeire és a helyszi-
ni kockazat értékelésre kell alapozni (a jogszabaly a kockazatelemzést
nem részletezi); [2]

e a kozigazgatasi hatosagok iratkezelésére vonatkozd kovetelmény sze-
rint az informatikai célrendszer biztonsagi kockdazatait kétévente feliil
kell vizsgalni, és a kockazatokkal aranyos védelmet kell kialakitani; [3]

e a Pénziigyi Szervezetek Allami Feliigyeletének ajanlasa szerint a pénz-
tigyi szervezetek védelmi rendszabalyai a biztonsagi kockazatokkal
aranyosak legyenek, [4] a kockazatelemzést legalabb kétévente feliil
kell vizsgalni, melynek soran célszerti a COBIT42 moddszertan vonat-
kozo fejezetét alkalmazni, [5]

e a KIETB43 24. ajanlas szlik hataskorben, a szoftverfejlesztés teriiletén
hataroz meg altalanos feladatokat;44 [6]

A felsorolt jogszabalyban foglalt kovetelmények mellett a kockézat-
elemzésre vonatkozo leirds a még érvényben 1év0 Informatikai Téarcakozi
Bizottsag (ITB) 8. sz. ajanlasaban olvashato. [7] Az 1994-es ajanlas alkal-
mazhatosaganak elemzését mellézve csak annyit emelek ki, hogy a feladat-
rendszer altalanos leirasa mellé csatolt fenyegetés €s sebezhetdség-lista az
eltelt tizenharom év alatt bekovetkezett technikai fejlédés alapjan minden-
képpen feliilvizsgalatra szorul. Ez azért fontos, mert a kézigazgatasi rend-
szerek és a kritikus infrastruktura elemeinek sziikséges mértékii biztonsaga
egységes védelmi elgondolas és a védelmi rendszabalyokkal kapcsolatos
kerdeések azonos megitélése nélkiil nem képzelheto el.

Az ajanlas alkalmazasaval kapcsolatban érdemes megvizsgalni két koz-
ponti kormanyzati rendszerre meghatarozott, kockazatelemzéssel kapcsola-
tos allaspontot. Az egységes digitalis radio-tavkozlé rendszerre (EDR) vo-
natkozdan a szolgaltatok és a rendszerhez csatlakozo6 szervezetek szamara
kialakitott biztonsagi szabalyzatban kockazatelemzésre vonatkozd kove-
telmény nem azonosithatd. [8] A jogszabaly csak azt tartalmazza, hogy az
EDR-re vonatkozo szabalyozas szervesen illeszkedik a tobbi jogszabalyok-
hoz és egyéb kovetelményhez.

A Kozponti Elektronikus Szolgaltatd Rendszer esetében a biztonsagi
kovetelményeket meghatarozo jogszabaly szintén nem azonositja a szolgal-
tato szervezetek és a rendszerhez csatlakozo alkalmazod szervezetek kocka-
zatelemzéssel kapcsolatos feladatait, csak tobb alkalommal utal a ,,kockaza-
tokkal aranyos védelmi rendszabaly”-ra. Egyediil a valtozaskezelésnél ol-

42 COBIT: Control Objectives of Information and related Technology (nemzetkozileg elis-
mert és alkalmazott informatikara vonatkozo vizsgalati modszertan).

# KIETB: Korményzati Informatikai Tarcakozi Bizottsag.

4 A kockézat azonositésa, értékelése, tervezés, kovetés és ellendrzés.
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vashatd, hogy a valtozaskezelési eljarasnak kockazatelemzést kell tartal-
maznia, de mddszertani vagy egyéb feladat azonositasa nélkiil. [9]

A fentiek alapjan megallapithatd, hogy az elektronikus adatkezel6 rend-
szerekre vonatkozo kiilonb6zo jogszabalyok kozvetetten emlitik a kocka-
zatelemzés témakorét, de ezzel kapcesolatosan atfogd kdvetelményeket nem
allitanak fel. Amennyiben ez az ITB 8. sz. ajanlasban foglaltak megerosité-
sét jelenti, a kiadastol eltelt id6 alapjan célszertinek latszik a feliilvizsgalat.
Ezt azért is fontos, mert a kozponti szolgaltatokhoz csatlakozo szervezetek
nem pontosan meghatarozott feladatok esetén csatlakozo alrendszereiknél
a fenyegetettseg és a sebezhetoség megitélésében eltérd eredmeényre juthat-
nak, ami az adott halozaton beliil elteré szintii védelmi rendszabalyokat
eredményez (a védelmi alultervezés felesleges kockazatot hordoz, a tGlmé-
retezés pedig eréforras pazarlas).

A fenti elektronikus adatkezeld rendszerekre vonatkozo kdvetelmények
bemutatasa mellett sziikségesnek latom annak ismertetését, hogy a koz-
igazgatasi szervezetekre milyen altalanos kockéazatkezelésre vonatkozd
kovetelmények vonatkoznak. E szerint a koltségvetési szerv vezetdjének
kockazatelemzési rendszert kell iizemeltetnie. Objektiv kockazatelemzési
modszer alkalmazéasaval fel kell mérni a tevékenységben rejldé kockazatokat
és meg kell hatarozni azokat az intézkedéseket (és megtételiik modjat),
amelyek csokkentik, megsziintetik a kockéazatokat. [10]

Az MH (vagy mas kézigazgatasi szerv) adatkezelésével kapcsolatos
kockazatfelmeérésre és elemzésre vonatkozo részletes kormanyzati kovetel-
mény nincs. Az altalanos kovetelményeket meghatarozo jogszabaly alapjan
kialakitott MH kockazatelemzési szabalyzat meghatarozza, hogy a kocka-
zatelemzési folyamatokat évente feliil kell vizsgalni, és a valtozasokat a
kockazat-nyilvantartasban at kell vezetni. [11] A kockéazatelemzési sza-
balyzat kiilso, belsé és tevékenységi kockdzatokra bontja a vizsgalando
teriileteket. A szervezeti kockéazatokra vonatkoz6 feladatokon til az adatke-
zelésre vonatkoz6 kockazatok felmérésére és menedzselésére iranyulo fel-
adatrend nincs részletesen kidolgozva.

Az emlitett ITB ajanlas mellett nemzetkdzi szabvanyokat és ajanlasok
alapjan, [11] figyelembe véve mas nemzeti ajanlasokat az MH-ndl az adat-
kezelésre vonatkozo kockazatelemzési feladatokat a kovetkezOként tartom
célszerlinek kialakitani (a feladat meghatarozésa és a kockdzatelemzés fel-
tételeinek megteremtése (elemzd €s értékeld csoport kialakitasa, munkafel-
tételek biztositasa) utan):

e A szervezet elé kitlizott feladatok, és az ehhez sziikséges informacios
képességek (€s a rajuk vonatkozo kovetelmények) azonositasa.

e A védendd objektumok meghatarozasa és értékelése. Az informacios
szempontbdl fontos objektumok szamba vétele: kommunikacios va-
gyontargyak (hardverek, szoftverek, informaciok), személyek (felhasz-
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nalok, kiszolgalok és kiils6 személyek), kdrnyezeti tényezok (épiiletek,
létesitmények) és tevékenységek (miiveletek). Az anyagi érték szerinti
besorolassal szemben a bizalmassag, sértetlenség vagy a rendelkezésre
allas elvesztésének hatasanak vizsgalatat részesitem elonyben (beleért-
ve a helyredllitassal kapcsolatos feladatokat is). Az értékeket elégsé-
gesnek tartom harmas skala szerint abrazolni (pl. ,,alacsony”, ,kdze-
pes” és ,,magas’).45

A fenyegetettség megallapitasa. A fenyegetések felmérése (és el6fordu-
lasi valoszinliségiik meghatarozasa) gyakorlati tapasztalatokra tdmasz-
kodoé fenyegetés-lista alapjan, kiegészitve a helyi sajatossagokkal. A
valoészinliség a gyakorisag (a tapasztalatok, statisztikak), a motivacio (a
lehetséges tamadok altal érzékelhetd vonzerd és sebezhetdség, a ren-
delkezésre allo eréforrasok) vagy a foldrajzi tényezok (pl. ipari 1étesit-
mények kozelsége, sz€lséséges iddjarasi viszonyok valdszinlisége) ér-
tékelésébdl allithatd Ossze, szintén harmas besorolas szerint.

A sebezhetdség felmérése. A fenyegetésekhez hasonldan Osszeallitott
sebezhetdség-listara timaszkodva harmas értékelési skalat alkalmazva
a rendszerrel kapcsolatos sebezhetd pontok szambavétele.

A kockazati szint meghatarozasa. A sebezhetd pontokra iranyulo fe-
nyegetések 0sszerendelésével minden egyes eset kockazati szintjét meg
kell allapitani. A vizsgalat azonositja, hogy melyek azok a fenyegeté-
sek, amelyek nem iranyulnak sebezhetd pontra, illetve melyek azok a
sebezhetd pontok, amelyeket nem ér fenyegetés. Ezeket az ismétlodo
kockazatelemzés soran is ellendrizni kell, mert valtozas esetén uj té-
nyezokeént keriilhetnek be a kockdzatmenedzsment hataskorébe.

A meglévo és tervezett védelmi rendszabalyok azonositasa. Azonosita-
ni kell a védelmi rendszabalyokra vonatkozé kovetelményeket, a vész-
helyzetekben alkalmazand6 tevékenységeket, és a tovabbfejlesztésre
vonatkoz6 lehetdségeket.

Javaslat a kockazatok kezelésére. Amennyiben a figyelembe vett fe-
nyegetések, és a rendelkezésre allo védelmi lehetdségek kozott eltérés
van, az illetékes vezetdnek donteni kell, hogy a kimutatott kockazato-
kat elfogadja, vagy csokkenti (esetleg valamilyen moédon atharitja, vagy
elkeriili). A védelmi rendszabalyok altal nem ellensulyozott fenyegeté-
sekre a szervezetnek muikodésfolytonossagi, helyreallitasi, sziikség ese-
tén vészhelyzeti terveket kell kialakitani.

* Harmas tagolast kovet a nemzetkdzi ajanlasok mellett az Egyesiilt Allamok foderacios
rendszereire vonatkozo iranyelve is, de a szakirodalomban talalhatok 4-6 fokozath skalak is.
Egy ausztral kézikonyv pl. 7*6-0s matrixot alkalmaz a fenyegetések és bekdvetkezési valo-
szinliségek abrazolasahoz, a spanyol nemzeti modell a fenyegetéseket tizfokozatu skalan
jeleniti meg.
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e A kockazatelemzési ¢s menedzselési feladatok szamtalan modszertan
szerint feldolgozottak, egységesen elfogadott nemzetkozi, EU, vagy
nemzeti modszertan nincs.

A modszertani kérdéseket nem targyalva csak annyit emelek ki, hogy a
véazolt kockazatelemzési folyamatnak az életciklust végig kell kovetnie,*
dokumentaltnak kell lennie, és a kimutatott kockazatoknak, valamint ez
alapjan a meghatarozott rendszabalyoknak, feladatoknak az adatkezelésért
felelos vezetd jovahagyasaval kell rendelkeznie.

Atfog('l kockazat- Részletes kockazat-
elemzés elemzés
Ui Elgondola T ¢
datfeldoloozasi 1 gondolas » ervezés, Ll
el e L Kialakitisa elpkeészités
igény megj
3 A védelmi

rendszabalyok
bedolgozasa

Idészakos A kockazatelemzés
kockazatelemzés finomitasa
Uzemeltetés Uzembe helyezés, !
akkreditalas

A kockazatelemzés beépiilése az elektronikus adatkezel6 rendszerek élet-
ciklusaba
Kritikus fontossaglinak tartom a kockazatelemzést az adatkezeld rend-
szerre vonatkoztatva komplexen végezni, €s nem az iizemeltetésben, alkal-
mazasban érintett szervezeti elemek kozott megosztani. A honvédelmi tarca
szervei €s szervezetei sajat kockazatelemzési szabalyzatukban megfeleld
hataskor hidnyaban nem képesek kezelni az MH érdekii, tobb szervezet
altal lizemeltetett és egyre tobb szervezet altal alkalmazott kdzponti infrast-
ruktura kockazati tényezdit. Emiatt a kozponti elektronikus adatkezel
rendszerekre vonatkozo kockazatok kezelése érdekében sziikség van a szer-
vezet-centrikus feladatokrol az érintett felek szoros egyiittmiikodésén alapu-
16 rendszer-centrikus kockazatelemzésre valo attérésre. Ezt a meglévo belso
rendelkezés kiegészitésével (vagy modositasaval) kell kezdeni, a szakmai
felso szintii kovetelményeket az informaciovédelem felsd szintii szabalyoza-
sara vonatkozo Informacio Biztonsagpolitikaban kell meghatarozni. A koc-
kazatok feltarasara, elemzésére és kezelésére vonatkozo altalanos formai és
tartalmi kévetelményeket MH szintii szabalyzatban kell kidolgozni.
A kozponti szabalyzatot a specifikus részletek meghatarozasa érdekében
kozponti szakutasitassal kell tamogatni (pl. fenyegetés és sebezhetOség-
lista, modszertani kérdések).

* Egy szellemes brit megallapitas szerint a kockézatmenedzselés nem csak Karacsonykor,
hanem a teljes életciklus alatt alkalmazando.
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A fenyegetések és sebezhetdség feltarasahoz nincs nemzetkozileg elfo-
gadott, egységes lista. A tobb mint tizéves nemzeti ajanlas frissitésekor a
kezelhetoség, valamint az ismétlodések elkeriilése érdekében egységes
struktiraba kell onteni a vizsgalati teriileteket, amit nemzetkozi szabvanyok,
jelentések, és mas nemzeti ajanlasokra tamaszkodva célszerii kialakitani, az
MH esetében még a katonai sajatossagokkal kiegésziteni. A kialakitas so-
ran a vizsgalt rendszerelemek kozé nem szabad még egyszer altaldnos meg-
fogalmazasban biztonsagi célokat felvenni (pl. mint rendelkezésre allas),
mivel azok fenyegetése vagy sebezhetsége onmagaban nem, csak valami-
lyen elemen (vagy azok halmazan) keresztiil valosulhat meg.

A listakat (adatbazisokat) idoszakosan feliil kell vizsgalni, kiilonben a
még érvényben 1évé nemzeti ajanlas érvényességének €s alkalmazhatdsag
dilemmaja ismétlodik meg.
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RAJNALI Zoltan, KERTI Andras

AZ INFORMACIOVEDELMI SZAKALLOMANY
TOVABBKEPZESI RENDSZERE

Az informacié védelem személyi biztonsag kialakitdsanal nem elég, ha
csak az informacié védelmi szervhez keriilésekor figyelink a megfeleld
személyek kivalasztasara, a jogszabalyokban, NATO eldirasokban eldirt
feliilvizsgalatok, betekintési engedélyek megszerzésére, a képzések meg-
szervezésre, hanem nagy hangsulyt kell fektetni a szakallomany szakmai
ismereteinek szinten tartasara, tovabbképzésére is. A kezdetben megszer-
zett ismeretek idével megkopnak, a tevékenységek rutinszeriivé valhatnak,
a technikai és jogszabalyi hattér valtozhat. A személyi informaci6 bizton-
sag alkalmazas alatti célja: biztositsuk, hogy az alkalmazottak legyenek
tajékozottak az informaciobiztonsagi fenyegetésekrol és problémakrol,
felelosségiikrol, kotelezettségiikrol és legyenek felkésziilve, hogy tdmogas-
sak a szervezeti biztonsagi politikat feladataik ellatasa alatt, és csokkentsék
az emberi tévedés kockazatat.*” Ahhoz, hogy a megfeleld szintii tudatossa-
got, a biztonsagi eljarasokban valo képességet és az informacio-feldolgozo
eszk6zOk helyes hasznalatat biztositsuk, célszerli egyrészt a jelenleg ér-
vényben levd osztalyos vizsgaztatasi rendszert egy korszeriibb formaban
fenntartani, masrészt kialakitani egy folyamatos, ciklikusan ismétlodo to-
vabbképzési rendszert.

Az osztalyos vizsgaztatas rendszerének helyzete korszeriisitési lehe-

tésége

Jogi hattér

Az osztalyba sorolds rendszerének alapdokumentuma a 30/1999.
(HK11.) HM utasitas az osztalyba sorolas rendjér6l. Ez az alapdokumen-
tum az alapelveket fekteti le, a szakmai feladatokrol nem rendelkezik. A
bevezetdjében hivatkozott 6t jogszabalybol jelenleg mar csak az 1996. évi
XLIII torvény €s a végrehajtasara kiadott 140/1996. (VIII. 31.) kormany-
rendelet van érvényben. A 20/2002. (IV.10.) HM rendelet a Magyar Hon-
védség egyes beosztasaihoz kapcsoldddé munkakori kdvetelményekrdl a 4§
(4) bekezdésében az osztalyos fokozatokrol megallapitja: ,,Az allomany
azon tagjainak, akik a haditechnikai eszkozoket kozvetleniil tizemeltetik
vagy vezetik, szakmai ismereteinek szintjét folyamatosan fejleszteni és
osztalyos fokozatba sorolassal rendszeresen ellendrizni kell.”

A hirado szakteriileten dolgozok osztalyba sorold vizsgait a Honvéd
Vezérkar hirado csoportfonok 3/2000. (HK 7.) intézkedése ,,az osztalyos

47 Lasd: MSZ ISO/IEC 17799:2006 8. fejezet.
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fokozatok kovetelményeirdl, a kdvetelmények teljesitésének, felmérésének
rendjérdl” szabalyozza. A tovabbiakban tehat tekintsiik 4t a képzés és fel-
mérés korszertisitésnek legfontosabb feladatait. Ahhoz, hogy az osztalyba
sorolo vizsgaztatas rendszere a kor szinvonalanak megfeleléen tudjon mii-
kodni, tobb feladat végrehajtasa sziikséges melyek koziil kiemelkedo:

e A rendszer meghatarozasa

Az osztalyba sorold rendszer a jelenlegi forméban elavult, de ezt nem
elvetni hanem korszertsiteni sziikséges. Ehhez a korszer(sitéshez 1) ala-
pokra kell helyezni magat a rendszert is. Alapvetden szakitani kell a me-
chanikus, stopperdras mérési elveken alapuld szemlélettel, €s sokkal inkabb
az elméleti alapok meglétének felmérésére kell alapozni, és ott ahol Iehet-
séges, ezt az elméleti alapot kell felmérni a gyakorlati életben. Természete-
sen maradnak olyan a részteriiletek amelyek meglétének legjobb ellendrzési
modja az 1d6 tényezd felmérése, de nem szabad, hogy ez a szemlélet hata-
rozza meg rendszerét.

o Feleldsség és illetékesség meghatarozésa:

Jogszabalyban kell rogziteni a kiilonbozo felelosségi koroket, jogokat
¢és kotelezettségeket, mert a 30/1999. (HK 11.) HM utasitasban szerepld
szervezetek az atalakitds sordn megsziintek, vagy atalakultak.

e A kotelezettek pontositasa:

Kiemelten fontos, hogy nem a kiilonb6z6 MAK kodokkal jellemzett
munkakorokhoz kell rendelni a vizsgakotelezettséget, hanem a feladatok-
hoz és eszk6zokhoz. Elofordulhat ugyanis hogy egy eszkoz kezelését hosz-
szabb idon at nem az oda kinevezett, beosztott allomany kezeli, hanem mas
MAK szdmmal szamon tartott allomany (ilyen helyzet lehet pl.: 1étszdm
hiany, kiilfoldi szolgalat). Ha a megszokott szisztémat kovetjiik ebben az
esetben a kezeld allomany nem osztalyba sorolhato. Ezért tehat az eszko-
z0khoz, vagyis a tényleges kezeléshez kell kotni vizsgakotelezettségeket, és
a vizsgakovetelményeket.

Az osztalyos vizsga javasolt felépitése informacio védelmi szakbe-
osztast betoltok részére
1. Altalanos biztonsagi rész :

Az informaciovédelem teriiletén dolgozd szakbeosztasu személyek
részére az alap ismereteket minden esetben sziikséges az osztalyba sorolas-
kor ellendrizni, mivel a kiilonb6zd folyamatok végrehajtdsa nem lehetséges
azok ismerete nélkiil. Ennek a felmérési résznek az alabbi rész teriileteket
célszerl érinteni:

e Ugyviteli, iratkezelési ismeretek

A beosztasbol adddd feladatok mellett a szak allomany ismerje a
szakiigyvitel rendjét. Ez a készség csak ugy alakithato ki, ha a kiilonb6z6
dokumentumkezelési eljarasokkal a vizsgazo tisztaban van.
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o Fizikai biztonsagi kovetelmények, és az
e Elektronikus biztonsagi kovetelmények ismerete
Ahhoz, hogy a vizsgazéd a kiilonbozé eszkdzok specialis fizikai és
elektronikus biztonsagi eljarasait tudatosan alkalmazni tudja sziikséges,
hogy az altalanos biztonsagi kovetelményekkel, eljarasrendekkel tisztaban
legyen. Ezen ismeretek felmérésére azért is van sziikség, mert az eszk6zok
kezel6inek adott esetben egy parancsnoki dontés-el6készitd folyamatot is
tamogatnia kell, és ezt a feladatot csak alapos ismeretek meglétével teheti
meg.
2. Eszkdz ismereti rész
e Eszkdz specialis biztonsagi, telepitési eldirasok ismerete
Mivel sok esetben azok az informaciovédelmi eszk6zok, amelyeknek
a kezelését a vizsga soran ellendrizni sziikséges, nem a vizsgazo kezelésé-
ben vannak, hanem szamara a feliigyelet €s a kiilonb6z6 id6szakos felada-
tok, beallitasok végrehajtasa a feladat, ezért nagyon fontos, hogy tisztaban
legyen az eszkoz-specifikus kovetelményekkel.
e Eszkdzkezelési ismeretek
Az eszkozkezelési ismeretek ellendrzése sordn a tényleges eszkdzke-
zelési feladatokrol tesz vizsgat a vizsgazd. Ebbe természetesen bele kell
érteni mind a felhasznaldi, mind az eszkdz-feliigyeloi feladatokat. Ebben a
részben kell felmérni az eszkdzok esetében a vészhelyzetek soran kdveten-
do cselekvési valtozatok felmérését is.
e Hibaelharitas
Annak ellenére, hogy a korszerli berendezéseket mar csak a gyartod
cégek szervizelhetik, nagyon fontos, hogy a kezelé allomany felismerje a
kiilonb6zo hibaelharitasi feladatokat, amelyeket a helyszinen kezelni tud.
Vagyis melyek azok, amelyeket felsébb szintre jelenteni kell, és melyek
azok, amelyekbe beleavatkoznia tilos.

A vizsga lefolytatasanak gyakorlati megvaldsitasa

Javaslatunk szerint a vizsga végrehajtasa 2 részbol kell, hogy alljon.
A vizsga végrehajtasa elott azonban lehet6séget kell adni az allomanynak a
felkésziilésre, mely anndl a katonai szervezetnél torténik, ahol a vizsgazo
feladatait végzi. A vizsgazok felkésziilés-végrehajtasa érdekében felkészii-
1ési kérdéseket €s irodalom jegyzéket kaphatnak. A felkésziilés soran fel-
meriilt kérdések megvalaszolasara, konzultaciora a vizsgat megel6z6 napon
javasolt lehetdséget biztositani. Mivel a vizsgazo a felkésziilését a munka-
helyén hajtja végre, ezért a vizsga el6tti napon mar csak a felkésziilés prob-
1émas pontjaival kell és lehet foglalkozni. Nemcsak ismeret novelés, a
problémas felkésziilési kérdések megtargyalasa lehet tehat ennek program-
ja, hanem egyfajta visszacsatolas: mi az, ami a végrehajté allomanyt szak-
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mailag foglalkoztatja, ami a napi életben illetve a felkésziilés folyaman
problémat okoz, okozott.

A vizsga tényleges végrehajtasa:

Az altalanos biztonsagi rész valamint az eszkozismereti biztonsagi te-
lepitési eldirasok ismeretének ellendrzése irdsos vizsgafeladatok végrehaj-
tasaval torténhet, mig a vizsga masodik részében a gyakorlati rész konkrét
berendezések lizemeltetési, telepitési feladatainak felmérésére iranyul.

Javaslat a folyamatos, ciklikusan ismétl6dé tovabbképzési rend-
szerre

Az informaciovédelem az egyik legdinamikusabban fejlodo szakterii-
let, ahol a megszerzett tudas nem csak a felejtés miatt valik elavultta, ha-
nem az Uj tudomdanyos és szakmai eredmények megjelenése, az jonnan
megjelend fenyegetettségekre adott valaszok, a jogszabalyi, ¢s NATO elo-
irasok valtozasai miatt is. Eppen ezért az informaciovédelmi alaptanfo-
lyamokon megszerzett ismeretanyag bdovitése, naprakészen, szinten tartasa
szinte életsziikséglet. Ugyantigy, mint ahogyan az informaci6é védelmi en-
gedélyek és bizonylatok is csak bizonyos id6korlatok kozott érvényesek, a
megszerzett tudasanyag érvényességét is idokorlathoz kell kotni. A jelenle-
gi rendszerben a HM legfels6bb szakmai szervezete altal évi 1-2 alkalom-
mal tartott tovabbképzések nagyon fontosak és nagy ismeretanyagot fognak
at, azonban az id6 rovidsége miatt ezt a feladatot nem vallalhatjak fel,
ezeknek a foglakozasoknak a megtartdsa a javasolt tovabbképzési rendszer
esetén is sziikségesek.

A javasolt tovabbképzési rendszer két fO csoport részére keriilhet
megtartasra, amelybol az egyik az informacié védelmi vezetd szakallo-
many, a masodik az informéciovédelmi beosztott szakalloméany. Kénnyen
belathato, hogy mig az elsd allomanycsoport inkabb az informaci6 védelem
menedzselésével, vezetésével foglakozik, addig a masodik csoportnal sok-
kal jobban a feladatok gyakorlati végrehajtasara kell koncentralnia. A ma-
sodik csoportban szintén két alcsoportot célszer(i kialakitani, mégpedig a
szamitogép- és haldzati biztonsaggal foglalkozo szakallomany, illetve a
rejtjelzéssel foglalkozd szakalloméany alcsoportokat. Azonban ezeknek az
alcsoportoknak a szakmai munkéja nagyon sok helyen atfedi egymast, ezért
a két alcsoport tanfolyami struktiraja esetenként azonos lehet a tematika, az
eltéréseket a struktiran beliili hangsuly eltolodasok adhatjak.

Elgondolas a tovabbképzés tematikajarol
Mint arrdl mar volt sz6, az informaciovédelem folyamatosan valto-
zik, ezért célszerli a tanfolyamok tematikdjat, oraelosztasat idérol-idore
feliilvizsgalni, korszertsiteni (pl.: évente).
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fgy példaul az informaciovédelmi szakvezetd allomany részére java-
solt lehet az informécio védelem irdnyitasaval foglakozo, stratégia dontése-
ket hoz6 allomany tovabbképzésekor jellegében mas ismeretanyag, tudas-
bazis oktatasa mint azon személyek esetében, akik napi, esetenként csak
rutinszerl feladatokat hajtanak végre. E teriilethez tartozhatnak
1. Altalanos alapismeretek amelyek magukban foglaljak

e Az informaciévédelmet érintd érvényben levd jogszabalyok is-
meretét, melyet indokol, hogy ma Magyarorszagon mindennek
jogszerlien kell torténnie, és a kiilonb6zd cselekedetek is csak a
jog tiikrében vizsgalhatoak. Eppen ezért minden informacié vé-
delemmel foglalkozd szakember szamara elengedhetetleniil
szilkséges az aktualis jogszabalyok ismerete. Ez a megallapitas
kifejezetten az informaciévédelem menedzselésével, iranyitasa-
val foglakoz6 allomanyra kell, hogy vonatkozzon.

e NATO direktivak, iranyelvek, utmutatok ismeretét, mert a ma-
gyar jogszabdlyokra jellemz6 egy viszonylag nagy tehetetlen-
ség, ami azt jelenti, nagyon lassan reagalnak a kiilonféle valto-
zasokra, példaul a NATO informacié védelmi eldirasainak val-
tozéasara. Viszont hazank kotelezettséget vallalt a NATO infor-
macidinak NATO szintii védelmére. Eppen ezért a menedzs-
ment allomany részére fontos a legujabb ez iranyu NATO do-
kumentumok ismerete.

e Informacio biztonsagi szabvanyok ismeretét. Bar a civil életben
megjelend szabvanyok alkalmazasa onként vallalt, nem kotele-
70, ismeretiik manapsdg mar szinte nélkiilozhetetlen az infor-
macié védelemben dolgozok szamara. Ezek a szabvanyok egy-
fajta tampontot adhatnak a mindennapi munkahoz, az ismeretek
alkalmazasahoz, adaptalashoz.

2. A Magyar Honvédség informacios infrastruktiraja

Az informaciovédelem nem egy ©6nallo, I’art pour I’art szervezet,
ezért nagy sziikség van arra, hogy a rendszerszemlélet kialakuljon, az in-
formaciovédelemmel foglakozé allomany tudja a helyét és szerepét az MH
informacios infrastrukturajaban.
3. Informatikai alapismeretek

Napjainkban a kiilonb6z6 informatikai rendszerek, rendszerelemek
szinte naponta fejlédnek valtoznak, ijabb és ujabb szoftverek jelennek
meg, amelyek valamilyen szinten hatassal lehetnek a napi végzett munkara.
Egyrészt ezeknek a szoftvereknek az ismerete, masrészt a rosszindulati
szoftverek, mobil kodok elleni kiizdelem miatt nagyon fontos az informati-
kai alapismeretek naprakészen tartdsa. A tanfolyam idejét 60-80 o6raban
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célszerli tervezni a Honvédelmi Minisztérium legfelsobb szintli informa-
cioveédelmi szervezetének vezetésével.

Elgondolas az informaciévédelmi beosztott allomany részére terve-
zett tovabbképzésre
Az informécié védelmi beosztott szakalloméany gyakorlatilag a napi
rutin feladatok végzésére szakosodott. Azonban ezeknek a feladatoknak a
tartalma is idével valtozik, melyet az ismeretanyag évenkénti feliilvizsgala-
taval biztositani kell. A tananyag alapvetden az informacié védelmi alap és
atképzo tanfolyamokra tamaszkodik, azok tovabbfejlesztett, aktualizalt
valtozata. Ez alapjan az alabbi témakorok oktatasa célszert:
e Informacidbiztonsagi alapismeretek
e A nem mindsitett elektronikus adatkezeld rendszerek biztonsagi
eldirasai.
e Mindsitett (nemzeti/NATO/EU) elektronikus adatkezel6 rend-
szerek kialakitasa,
e Rendszeriizemeltetési alapismeretek.

Szervezési kérdések
A fent vazolt képzési rendszerek tartalmi kdvetelményeinek megha-

tarozdja egyértelmiien a Magyar Honvédség legfelsobb informacidvédelmi
szerve kell, hogy legyen.*® Ez azért fontos, mert ez a szerv az, amely ,,els6
kézbd1” kapja a vonatkozo6 informécidkat mind a szovetségesi rendszertdl,
mind a szakhatosagtol, és igy a legszélesebb kort ralatasa van a folyamat-
ban levé eseményekre. A mar meglévé tanfolyamok tapasztalatait és a
szakmai eldljaro feladatszabasat figyelembe véve a fenti tanfolyamok, osz-
talyba sorold vizsgak lebonyolitdsdban a ZMNE Hirad6 tanszék vallalhat
nagy szerepet, igy a

e Vizsga, illetve a konzultacio helyszinének biztositasat

e Az iltalanos biztonsagi rész kérdéseinek kidolgozasat

e A vizsgaztatas koordinalasat

e Vizsgabizottsagokba tagok delegalasat.
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Erik Pandi

MODERNISATION PROCESS OF PUBLIC
ADMINISTRATION SERVICES

Erik PANDI*

Preamble: The present publication — based on the wide-range opinion
of experts dealing with this topic — outlines the status of domestic
governmental reforms and the modernization of public administration
services, during which in addition to mapping misinterpretation points,
problems and dilemmas it also drafts alternative solutions to the questions
concerning the alteration of the system being in the centre of public inquiry
today.

Key words: electronic government, electronic public
administration, information society

1. Dilemmas, aspects

In Hungary, the quality of the planning and operative activity of the
government and that of the public sphere is based on the proper
development pacing of information society. Modernisation (reforming) of
public administration systems means first of all not only technological, but
also organisational and approach-related tasks. The main purpose is not the
informatisation itself, but the rationalization of the operative process of the
system. Fulfilment of the requirements (commitments) prescribed by the
European Union in principle serves the alteration process launched from
upper decision making levels, however Hungary — also based on the 2006
country-report of OECD — is slow and sticky concerning the reform
progress. Since the government-shift it seems, that the new governmental
structure was set up in vain and it was also vain for the Hungarian
strategies of information society to appear; without forming a more
embracive and conscious practice there is no hope for any progress.

As for the real forming of e-government three basic initial aspects were
set up in the countries more successful than Hungary, and in this way the
following main tasks had been drawn up concerning the government:

4 author: LtC Erik PANDI, Associate Professor at Zrinyi Miklés National Defence
University
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a) introduction and continuous development of modern information- and
knowledge management solutions beyond information-technology
solutions;

b) ensuring proper international interoperability;

c) acting as a ,, government entrepreneurship”, by applying and rotating
various property elements rationally;

d) strengthening citizen’s trust in public offices by setting up a client-
focused service approach, where local administration centres and personal
services are more active and emphasized,

e) new type of approaching and handling the public.

Taking the above fact into consideration, during the modernization of
domestic public administration systems organisation and process shall be
set up in a way, that in addition to the general quickening of economy it
should set up new forms not damaging the various rules of competition on
the one hand for the present and future dominant branch, for strengthening
international competitiveness of Hungarian productive and servicing
companies participating in the information- and science sphere. On the
other hand as a strategic resource for public education, higher education,
research and development and cultural fields and for considering these as
investment targets and supplying priorities for this aim. Challenges of the
information-technology era demand all-in alteration of the institutional
system, by knowledge-management, installation of tenability demand on
each level of planning and execution, furthermore with the forms of society
justice and increasing equal chances adjustable to the requirements of the
information-technology era.

2. Pressure of setting up electronic public administration

Expanding of client-connection systems, quick and simple forwarding
of services to the citizens, service-provider’s communication, furthermore
the storing, forwarding, processing of data nowadays can be only solved
with modern information- and communication technology tools.
Modernisation of public administration systems embraces two inseparable
fields:

a) supplier-side, that is modernization of procedures within public
administration;

b) user-side, that is development of services in the connection of the
client and the institutes of public administration.

Pursuant to the Act No. CXL. of 2004 (Ket.) on the General Rules of
Public Administration Authority Action since November 2005 in Hungary
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the clients do not have to visit various offices for data. If the data are
included somewhere in the state of municipal data-bases, the citizen cannot
be bound to acquire such data repeatedly. It is an urgent task therefore to
work out a common platform, surface and standard solutions for the
services used in several places, furthermore for the interior procedures
taking part in the operation of every office and completing the same
function. The preparation of rules and standards for the uniform handling of
documents shall be continued, first of all in case of municipalities. Without
modernisation on the supply side there is no hope for keeping the
requirements of the above act (Ket.), it will be hopeless to expect client-
focused user side services from civil administration.

In the European Union significant efforts are made for the realization of
prompt measurability of the social-economic effects of projects aiming the
electronic use of public administration. More than 5 % of the costs can be
saved through electronic public administration, therefore the spreading of
e-services is a really important question. On the user’s side for the citizens
and businessmen the most important advantage is the demand for quick and
high quality, flexible services in connection with e-government services,
that cannot be performed on paper by any huge organisation.

In Hungary the Tax Authority /APEH/ is the leader by the introduction
of e-taxation, which is well arranged. The trouble is caused mainly by other
(municipality, social insurance) systems, the introduction of electronic
services there would mean beneficial force on the citizens for using and
learning on-line services.

3. Obstacles

Modernisation process of public-administration services is basically
impeded by the following factors in Hungary:

a) slight foresight on the side of public administration and political
fields;

b) lack of citizens’ awareness;

c) resistance of public servants;

d) deficiency of recognising citizens’ demands;

e) low level of knowledge management and human resource
development and education in the public administration sphere;

f) the lack of wideband connection;

g) un-coordinated development of back-office and front-office
procedures, lack of interoperability;

h) unsatisfied interest and demand of the middle-aged and those living
in small regions;
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1) weak digital literacy;
J) unknown digital signature.

Slight foresight on the side of public administration and political
fields is demonstrated by the feature, that modernisation of public
administration systems does not emphasize the importance of electronic
public services, means and facilities, however, for reaching the above
mentioned purposes information and communication tools (ICT) are called
for assistance in every developed country. Significant lag can be observed
even in those cases in Hungary, where otherwise the Parliament legislates
with exemplary prevision. The Act on the independence of electronic
information is such, which is only executed by a few ministries in practice.
The task seems to be simple, public administration only has to comply with
the related law.

Lack of citizens’ awareness means, that in Hungary more than half of
the adult people think that digital services do not give any important,
required possibility. The proportion of those having little direct contact
with the basic system of the information society, with the internet has been
slightly decreased for years. More than half of the people not using the web
either live in such house, where there is no internet connection, computer or
any person using the internet either. Most of the people no using the inter-
net were never tried to be convinced, that it would be beneficial for them.
The creation of the demand shall be assisted, it could by reached by —
possibly — free or discount price education and by developing the human
factor of the information society.

Resistance of public servants can be practically observed in each
member-country, additionally this phenomenon is present with more or less
intensity. Nowadays the number of public service workers is by 200
thousand less than it was in 1988. The number of employees in the public
offices sphere decreased by 300 thousand, at the same time the number of
employees in the public authority sector increased by 150 thousand
persons. Consequently fulfilment of multiplied tasks is mainly managed by
increasing the number of employees, instead of rationalizing the procedures
on the servicing side. Little attention is paid to the fact, that information
procedures in public administration mean first of all the modernisation of
organisational procedures, making them more rational, which in several
cases requires more changes in attitude, culture and work organisation. This
process is much longer than the installation of an information-technology
system, therefore it is worthy to focus on this field.

Deficiency of recognising citizens’ demands is obvious, as no research
or surveying were executed. The country fulfils the current requirement for
the provision of 20 the electronic availability of minimum public
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administration services prescribed by the European Union relatively well.
Right now citizens’ user demands and expectations, that would be a base
for the elaboration of development programs, determining the main
direction and priority of them are unknown in Hungary. At the same time in
the EU the conception of the recipient e-administration has emphasized
priority, with the aim that the needs of users shall be taken into
consideration much more than before.

At present in Hungary public administration is featured by low level of
knowledge management and human resource development and
education. Comprehensive public administration reforms (New Public
Management) are emphasized in the last decades both in the developed and
in the developing countries. Rationalisation and practical reorganisation of
public administration and governmental work make possible and even urge
the adaptation of experience (aspect, models, expectations) from
knowledge management in the civil sphere. Modernisation of governmental
activities and the supporting of new structural culture, technological
development programs, new methods of management can be only reached
through a knowledge-base change process due to the complexity of subjects
to be handled. Managing the content of services to be rendered for citizens,
furthermore the setting up of one-gate e-governmental services requires
effective division of data, information and knowledge and co-operation too
between the various offices and also between the individual members. The
reforms for the rationalisation and cutting of operational costs in the public
administration work urge the screening and eliminating of existing overlaps
and redundancy in the activity of the offices. For the above purposes the
setting up of a uniform and at least compatible technological platform and
central co-ordination are inevitable. Public utility data are produced at
public organisations as a kind of data-property, that could be also used in
the business sphere and the utilization of such data could be important for
both market participants and for the public sphere. Fulfilment of the
requirements of the former triple challenge could be assisted properly
through the deep monitoring and drawing up of the present status of
governmental information and knowledge management, based on this
survey governmental knowledge management strategy could be elaborated.

The absence of wideband connection is perhaps the most obstacle to
the modernisation progress. The directions of the European Committee are
obvious for years as both the eEurope2005, and the i2010 emphasize the
development of infrastructure required for joining wideband internet
together with cutting the service prices affecting the spread of e-public
administration services. On the level of end-users there is no competition
between the internet providers and other technical facilities providing
connection in most of the regions of Hungary. In case of small residential
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places the situation is worse, as there was no break-through in the last years
in the appearance of cheaper, alternative™ technologies, however it would
be the best solution for meeting the requirements of the EU directions. The
spread of Wi-Fi, fibreglass and other alternative technologies has to be
supported almost aggressively. Digital telecasting is also expected to
develop in the near future, that could be efficiently used by local
municipalities for communication with citizens. Preparations for this
purpose could be executed already upon the setting up of proper services.

Taking action without harmonisation is a permanent trouble in Hungary.
Un-coordinated development of back-office and front-office
procedures, the lack of interoperability is only a field of this feature. As
for the future, the forcefully separated central and municipal parallel
electronic procedures have to be harmonised. Un-coordination in the
development policy can be mainly observed in case of the development
programs based on the division of EU funds, therefore the systems that
cannot communicate with each other will cause troubles here too. The
situation is the same with the parallel development of un-coordinated large
systems. More than 40 e-municipality development programs were
launched in Hungary, that mean milliards of HUF expenditure, though the
on-line availability of public services in case of municipalities is still in
initial stage. It is an enormous problem, that a part of the information-
technology systems set up at local level will not be able to connect either
the Client-gate or with each other, or even with the large state
administration systems. These developments were beyond the authority of
central state administration.

It is a trouble, that the interest and demand of middle-aged citizens
and those living in small regions is unsatisfied, because against the low
spread index of internet the higher application of e-administration services
could be that leading industry, which would direct the concerned group
towards the use of modern information-technology tools, or perhaps
towards the investing into such devices. Almost half of the population
consider electronic administration positively, 40 % of citizens being aware
of the existence of electronic governmental and municipal services plan to
try these services in the future. A forward-space in this field would be the
supporting of such on-line public administration services,”' which are
highly concerned by the potential middle-aged and older users.

Weak digital literacy of Hungary is shown by the fact, that it is a
negative leader of this field in the European Union. 57 % of the population
has never used any information-technology tool, and two-thirds do not use

5% Mainly using fibre optics or cordless
SLE.g..: tax allowance
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the internet either. In case of workplace computer using the situation is not
better either. Only approx. 30 % of the employees use computer in their
work in Hungary. The situation can be basically handled, as through
workplace education most citizens can be reached.

Electronic signing is unknown to more than two-thirds of the
population, but the remaining approx. 30 % does not know its definition
either. The service was only used by not more than 2 % of the entire
population. Most of the companies that do not use electronic signature,
almost nine-tenth of them say, that there is no demand for such service in
their company. Almost 65 % of the companies applying digital attestation
keeps contact with the authorities through e-signature. For certain target
groups™> the provision of free digital signature could gear up mass
introduction of the new service.

4. Modernisation outside the public sphere

Upon the application of ICT in the conservative Hungarian society there
are several facilities to exploit positive outside effects and the emissive
force can be also applied outside the public sphere. It can be for example
the introduction of pioneering applications or the using of new assets. This
direction can be efficiently amended with propagating the wide range of
application of new ICT-tools, awareness raising. The success of the former
could assist the increase in public trust for the new surroundings, the
improvement of ICT-related safety and as a consequence indirectly the
headway of e-economy.

Public administration and public services in general and the extension of
electronic services providing direct benefits can assist the catching up of
those digitally illiterate, and in this way social participation can be
strengthened and the sense of responsibility could be also increased. It is a
significant task of the modernization of public administration systems,
however this duty is presently pushed into the background.

5. Summary

Due to recent economic-political decisions — whether we like it or not —
Hungary became a country in the global economic region, that does not act
prosperously in each field, therefore we had to ,, enter” the tight, sometimes
pestering, permanent competition for the acquisition of investments in our

52 E.g..: entrepreneurs, employees, university students
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geographic region. In the global space the forces moving capital are for
some consideration ,,beyond any law”, therefore those ,,in need of
something” for necessity have to seek after the development of such
interior surroundings, which assumes satisfactory public services. The
application of ICT itself however does not improve governmental work, for
successfulness it would be necessary that the introduction of new assets
became an elemental part of the modernization of public administration and
it requires the co-ordinated effort of each governmental institution and
level. Since joining the EU Hungary has been developing significantly in
this field, though we have to face new challenges in addition to the first
encouraging and meritable technological developments.
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NEMETH Andras

SZOLGALTATASALAPU MUHOLDAS HIRKOZLES
VESZELYHELYZETI FELHASZNALASI LEHETOSEGEI

Bevezetés

Az emberi civilizaciot fenyegetd veszélyforrasok szamanak globalis no-
vekedése, az érintett lakossag szamanak, illetve az okozott karok értékének
emelkedése, egyre nagyobb erdfeszitést kovetel a helyi hatdosdgoktol, or-
szagos hataskori szervektol, kormanyzatoktol és a nemzetkozi szervezetek-
tél egyarant. A roml6 tendencidk elsdsorban a klimavaltozas eredménye-
ként egyre gyakoribba valo szélséséges idojarasi jelenségeknek koszonhe-
toek. Korabban nem tapasztalt ereji viharok, hirtelen lezadulé nagymeny-
nyiségl csapadékok, arvizek, aszalyok és erddtiizek sujtjak Eurdpa és Ma-
gyarorszag lakossagat.

A természeti katasztrofak mellett fokozott veszélyt jelentenek a kiilon-
b6z6 terrorista szervezetek, illetve az altaluk elkdvetett timadasok is, me-
lyek jelentésen csokkentik az emberek biztonsagérzetét, és gyakran kozvet-
leniil fenyegetik nagyvarosainkat.

A katasztrofak megeldzése, az elleniik vald védekezés és kovetkezmé-
nyeik felszamolasa fokozott egyiittmiikodést kivan az érintett készenléti és
mas résztvevo szervek, valamint gyakran a tarsadalom tobbi szerepldje
kozott. Az egylittmiikddés, a védekezési munkalatok tervezése, szervezése,
iranyitasa és vezetése nem képzelheto el korszerti, megbizhatd elektronikus
mobil hirkdzlési rendszerek és eszkozok nélkiil.

2006. 6ta mar Magyarorszagon is mikdodik egy kifejezetten hatosagi és
kormanyzati célokat szolgald, a felhasznalok szamara egységes szolgaltata-
sokat, orszagos lefedettséget, valamint magas rendelkezésre allast kinald
készenléti radiorendszer az EDR™, amely normal idészakban és katasztro-
fahelyzetekben is biztositja a sziikséges mobilkommunikécios platformot,
valamint sziikség esetén az egyiittmiikodési hiradast a kijelolt szervezetek
szaméara. Az EDR a TETRA™ technolégian alapuld, a GSM>>-hez hasonlo,
foldi infrastruktarara €piilé cellas mobiltelefon rendszer, melynek elemei
(bazisallomasok, mobil kapcsolokdzpontok, tronkvonalak stb.) ezaltal ki
vannak téve mind a természeti, mind a civilizacios katasztrofak hatasainak.

33 Egységes Digitalis Radiétavkozlé Rendszer
3% Terrestrial Trunked Radio
55 Global System for Mobile Communications
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Mivel a foldfelszini kommunikacios vonalak esetleges sériilése, hianya
katasztrofahelyzetben veszélyezteti a védekezési munkalatok vezetését,
hatékonysagat, érdemes gondoskodni olyan alternativ megoldasrol, amely
ilyen esetben is biztositja a hiradas feltételeit. Cikkemben ezért a f6ldi inf-
rastruktiratol kevésbé fliggd mitholdas rendszerekben rejlé lehetdségeket
kivanom bemutatni.

Kommunikaciés rendszereket fenyegeto veszélyforrasok

2004. december 26-an Szumatra nyugati partjai kozelében elemi erejii
(Richter skala szerint 9-es) foldrengés razta meg a Csendes 6cean mélyét,
melynek kdvetkeztében tobb emelet magas hullamok indultak meg a délke-
let-azsiai partvidékek felé. Az egyre sekélyedd6 mederben feltornyosult
viztomeg szokdarként tarolta le 12 orszag partvidékét, csaknem 300 000
aldozatot kovetelve, és tobb mint 5 km mélységben elpusztitva tobbek ko-
zott a teljes tavkozlési infrastruktarat. A katasztrofa kovetkeztében meg-
semmisiilt foldi hirkozlési rendszerek mellett a kommunikacid biztositasara
egyetlen lehetdség maradt volna, a miiholdas telefonok alkalmazasa. Mivel
a térségben ilyen berendezések nem alltak rendelkezésre, csaknem egy
teljes napot kellett varni az els telefonhivas 1étrejéttéig. Az INMARSAT,
a , Tavkozlés Hatarok Nélkiil™’ karitativ egyiittmiikodés keretében, Sri
Lankan nagysebességli miiholdas vonalakat és koordinacidos centrumot
telepitett, majd rovid idén beliil hasonlokat hozott Iétre az orszag tobb érin-
tett telepiilésén is. A vonalak egy részét a mentésben résztvevok, masik
részet a polgari lakossag hasznalhatta. [1. p.25.]

A szokbarakon kiviil szamos mas vesz€ly is fenyegeti mind a stacioner,
mind a mobil foldi telepitésti hirk6zlé haldzatokat. Jelentos karosodast
okozhatnak a foldrengések, melyek a kommunikéacidos rendszerek
tronkvonalainak szakadasaval, a vezérld rendszerek és kapcsolokdzpontok,
valamint a mobilrendszerek ado6tornyainak pusztuldsadval fenyegetnek
(emellett az energiaellatd halozat sériilése is okozhat karokat). A Magyar-
orszagot is érintd ar- és belvizek elsésorban a foldben huzodo hirkdzlési és
elektromos kabelekre jelenthetnek veszélyt (azokat bedzassal fenyegetik),
ugyanakkor a rovid id6 alatt lezadul6 jelentés mennyiségii csapadék altal
felduzzasztott patakok is stlyos karokat okozhatnak, amennyiben az utjuk-
ba keriild hidakat elmossak, igy megszakitva az azon keresztiilhizodo ve-
zetékeket és kabeleket. A globalis éghajlatvaltozas kovetkeztében hazai
viszonylatban is jelentésen megndtt a rendkiviili erejii viharok és nagyin-
tenzitast csapadékok karokozasanak valdszintisége. (A 2006. augusztus 20-
ai tlizijatékot elsoprd budapesti orkanerejii vihar kitorését kovetden egyes

% International Mobile Satellite Organization (kordbban: International Maritime
Satellite Organisation)
37 Telecom sans Frontiers
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mobiltelefon szolgaltatok haldzata lokalisan hosszll idore hasznalhatatlanna
valt!) Ezen id6jarési sz€lsdségek elsdsorban a légvezetékeket, a mobiltele-
fon bazisallomasok antennait (bar ezek rogzitd mechanikajat nagy szél-
nyomasra tervezik) leszakadassal, toréssel fenyegetik, azonban ilyen eset-
ben is szamolhatunk a kébelek bedzasanak kdvetkezményeivel.

A természet elemi erdi mellett egyre novekvo veszélyt jelentenek a ter-
rortamadasok és mas civilizacios eredetli veszélyforrasok. A hirk6zl6 rend-
szerek (a mobiltelefon halozatokat is ide értve), mint a kritikus infrastruktu-
ra’® részei stratégiai jelentéségiick az egyes orszagokon beliili és a nemzet-
kozi gazdasagi, tarsadalmi, politikai életben, és mindennapjaink elengedhe-
tetleniil fontos részévé valtak. Ez a kommunikacios fliggdség jelenti az
egyik legnagyobb veszélyt a modern tarsadalmakra és teszi vonzé célpontta
kiilonb6zo terrorista csoportok szamara. Az informacids terrorizmusnak
nem csak eszkoze, hanem céljai is lehetnek a kommunikécios infrastruktira
elemei, melyek mukodésképtelensége viszonylag gyorsan €s akar hosszi
1ddre is megbénithatja teljes orszagok mindennapi életét, megrenditve azok
gazdasagat, tarsadalmi bizonytalansadgot okozva, félelmet keltve az embe-
rekben. [2. p.187.]

Az informacios tamadasokat a végrehajtas modszere alapjan két cso-
portba sorolhatjuk. A fizikai tamadasok egyes rendszerelemek megsemmi-
sitésével, mukodésképtelenné tételével, mig az informdcios tamaddsok
(cyberterrorizmus) szoftveres uton ,,logikai rombolassal” érik el, hogy adott
tertileten ne legyenek hozzaférhetok a hirkdzld halézatok szolgaltatasai. Az
elsd csoportba a hagyomanyos terrorizmus fegyvertaraba tartozo — példaul
robbantassal végrehajtott —, a kapcsolokozpontok, bazisallomasok, halozat-
feligyeleti- és vezérlorendszerek, valamint az atviteli utak ellen iranyulo
tamadéasok, vagy azok energiaellatasat biztositd rendszerek ,kiiktatasa”
tartoznak. [2. p.190.]

A masodik csoportba tartoz6 modszerek azt hasznaljak ki, hogy a 21.
szdzad hirkozld halozatai globalis rendszert alkotnak, szamtalan kapcsolo-
dasi feliilettel mas tavkozlési, valamint informatikai halézathoz (pl. inter-
net), valamint hogy ezen héalézatok irdnyitdsa, feliigyelete szintén szamito-
gépes rendszerekkel torténik. Ezekbe — az informatikai, vagy fizikai bizton-
sagi rendszereket kijatszva — szoftveres, vagy hardveres uton behatolva
lehetdség nyilik az adatbazisokban tarolt informaciok, manipulalasara, hoz-
zaférhetetlenné tételére (pl. eldfizetéi adatbazisok, azonositok), vagy a
rendszer vezérlésének megvaltoztatdsara akar oly modon, hogy az egyes
hardverelemek fizikailag is karosodjanak. [2. p.190.]

8 Azok az infrastrukturdk, melyek rendeltetésszerii folyamatos miikddése elengedhetetleniil
fontos a tobbi infrastruktira miikodéséhez (pl. energiatermeld és ellatd rendszerek, koz-,
és vastthalozatok, repiilSterek, kikotok stb.).
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A kommunikacios rendszerek kozvetlen timadasa mellett azonban, su-
lyosabb problémat jelenthet, ha a kritikus infrastruktarak kozil a
villamosenergia-ellatd rendszereket tdmadjak a fent emlitett modokon. A
hirk6z16 halézat minden elemének mukodéséhez sziikség van tapellatasra,
melyet az energetikai halozatbol nyernek. Ennek tartos kiesése esetén a
sziinetmentes tapegységek lemeriilését kovetden, a rendszerelemek muiiko-
désképtelenné valnak. (Kivételt képezhetnek azok a stratégiai jelentdségl
kozpontok, amelyek sajat biztonsagi tartalék aramforrassal, aggregatorral
rendelkeznek. A mobil bazisdllomasok zavartalan miikddéséhez ezen esz-
kozok nem allnak rendelkezésre.)

Az energiaellato rendszereket azonban, nem csak szandékos tamadasok,
hanem a ndvekvd energiafelhasznalas is veszélyezteti, aminek kovetkezté-
ben specialis iddszakokban (pl. kiugroéan alacsony, vagy magas hémeérsék-
let elleni védelemre hasznalt elektromos fiitd és légkondicionalé berende-
zések tomeges alkalmazasa esetén) kialakulo tulterheltség miatt akar konti-
nentalis méretli lizemzavar is kialakulhat. Eurdpai viszonylatban az egyes
orszagok erémiivei €s halozatai egymassal Osszekapcsolva, nemzetkozi
szerzOdések alapjan bonyolult szabalyozasi rendszert alkotva biztositjak a
jelentds részben mar liberalizalt energetikai piac fogyasztoinak ellatasat. Ez
a komplex rendszer is sériilékeny, hiszen példaul valamely stratégiailag
fontos erdmiive, vagy szallitdsi vonala kiesik, a hal6zat tobbi elemének
novekvo terhelése tovabbgylirizve tjabb és ujabb rendellenességeket gene-
ralhat, ami a folyamat végén a teljes rendszer 0sszeomldsat eredményezhe-
ti. Egy ilyen jelentds méretli lizemzavar napokra, s6t hetekre is megbénit-
hatja teljes orszagok, kontinensek mindennapi életét, a tavkozlés, kozleke-
dés, termelés stb. ellehetetlenitésén keresztiil. Ilyen eset tortént példaul
2003. augusztus 14-én az Egyesiilt Allamok ¢és Kanada keleti partvidékén,
¢s Olaszorszagban is tobb alkalommal eléfordult hasonld jelenség, de a
kozelmultban kiterjedtebb iizemzavarra is volt példa. 2006. november 4-én
¢jszaka a német villamos haldzatban keletkezett lizemzavar Németorszag,
Franciaorszag, Spanyolorszag, Portugalia, Olaszorszag és Belgium jelentds
teriiletein aramkimaradasokat okozott, amely meghaladta a fél 6ras id6tar-
tamot.

Az energiaellatd rendszerek meghibasodasanak egyenes kovetkezmé-
nye, hogy az emberek informacié iranti igénye megnd (segélykérés, csalad-
tagok, ismerdsok, munkahelyek stb.), amit a tavkozlési halozatok igénybe-
vételével probalnak enyhiteni. Mivel a mobiltelefon valt mara a legaltala-
nosabban elterjedt kommunikacios eszk6zz¢, igy ezek a haldzatok valnak a
leggyorsabban muikodésképtelenné els6 idoszakban a tilzott forgalmi igény
altal okozott telitddés, majd esetleg a bazisdllomasok akkumulatorainak
lemeriilése miatt. Ez a jelenség a készenléti rendszereket (EDR) is fenyege-
ti, bar azok rendeltetésiikbol adoddan ellenallobbak, és a bazisallomasok
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kiesése esetén a késziilékek még a hatotavolsagukon beliili mas termina-
lokkal tudnak kozvetleniil kommunikalni akkumulatoraik lemeriiléséig. (A
késziilékek a gépjarmiivek akkumulatorairol, valamint az aggregatoros
tartalék aramforrasokkal rendelkezo berendezésekrol tolthetdek.) A kovet-
kez6 aldozat a vezetékes haldzat, amin az emberek sikertelen mobil hivas-
kisérletek utan probalnak informacidéhoz jutni. Az internet elérhetetlenné
valasat kovetden a foldi kommunikécids rendszerek mar egyaltalan nem
képesek megfelelni feladataiknak. Magyarorszagon ezt kdvetden egy kiala-
kul6 veszélyhelyzet idején, az EDR nélkiil semmilyen mobil hirk6zl6 rend-
szer (a vezetékes zart céli haldzatok egy részének vagy egészének miiko-
dése még biztosithatd a tartalék aramfejlesztokrol) nem all rendelkezésre a
védekezésben résztvevok vezetése, iranyitasa altal generalt forgalom lebo-
nyolitasara.

A legnagyobb probléma akkor jelentkezik, ha valamilyen katasztrofa-
helyzet idején kovetkezik be (akar azzal szoros, ok-okozati Osszefiiggés-
ben) a f6ldi hirkozld rendszerek karosodasa, hiszen ekkor jelendsen romol-
hatnak a védekezés hatékonysagat biztositd vezetés és iranyitds kommuni-
kacios feltételei. Problémat jelenthet példaul hogy gyakran az egyes mobil
rendszerek bazisallomasai €s antennai ugyanazokon a helyeken ¢€s infrast-
rukturakon (pl. tornyokon) keriiltek elhelyezésre, ami egyiittes (azaz tobb
szolgaltatd egyszerre torténd) fizikai sériilésiik valdszinliségét jelentdsen
noveli. (A Magyarorszagon kiépitett EDR rendszer antennai a T-mobile,
mig mashol a BM tornyain keriiltek elhelyezésre.) Masik veszélyforrast a
tartalék aramkoroknek, a mikodokkel azonos infrastruktiran torténd kiala-
kitasa jelenti, ami adott hal6zaton beliil mehet a miikddoképesség rovasara
kritikus helyzetekben.

A fenti hatasok egylittesen jelentkezve, egymas hatasat erdsitve képesek
akar tartdsan megbénitani minden foldi hirk6zld rendszert, ami nem csak a
polgari lakossag, hanem a készenléti szervek hiradésat is ellehetetleniti.

Jelen allapotok szerint a magyarorszagi készenléti szervek nem rendel-
keznek, olyan hirk6zlé rendszerrel, amely biztositja akéar a belsd, akar az
egylittmiikodési hiradast, a foldi hirkozlési infrastruktara jelentds sériilése,
meghibasodasa, vagy lizemképtelensége esetén.

Ezeket a szempontokat figyelembe véve célravezetd lehet a f6ldi mobil
tavkozleési halozatoktol fliiggetleniil is miikddni képes, alternativ kommuni-
kacios lehetdség rendszerbe allitasa, ami adott esetben gyorsan installalhato
tartalékként — ha joval sziikebb keresztmetszetben is — képes biztositani a
vesz€lyhelyzeti hiradast az orszag egész teriiletén. (Adott viszonylatban
annal megbizhatobb a kommunikacio, minél tobb alternativ platform all
rendelkezésre az informaciok tovabbitasara.)

%9 egykori Beliigyminisztérium
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Miiholdas hirkozlési szolgaltatasok

Kutatasaim soran arra a kovetkeztetésre jutottam, hogy a foldi tavkozlé-
si infrastruktara sériilése, vagy iizemképtelensége esetén egyetlen olyan
hirkozlési platform létezik, amely képes rugalmasan alkalmazkodni akar
gyorsan valtozo koriilmények kozott is a védelmi/katasztrofavédelmi kom-
munikacios igényekhez. A globalis mitholdas kommunikécios haldzatokat
felépitésiik, rendszertechnikajuk, mitkkodési tulajdonsagaik, valamint szol-
galtatasaik alkalmassa teszik olyan komplex veszélyhelyzeti hirk6z16 rend-
szerek kialakitasara, melyek tartalékként képesek a kies6 kommunikacios
csatornak egy részét vagy egészet helyettesiteni, potolni.

Magyarorszagon jelenleg (1996 6ta) a Magyar Honvédség rendelkezik
bérelt miiholdas és eldfizetdi kommunikacids csatornakkal, melyek nélkiil
kiilfoldi kontingenseivel torténd kapcsolattartasa nem, vagy csak nehezen
lenne biztosithato. (A hadmiiveleti teriileteken néha ezzel biztositjak az
alegységek hiradasat is.) Az igénybe vett INMARSAT, Iridium és VSAT®
szolgaltatasok eddig igazoltak a veliik szembeni varakozasokat és folyama-
tos, megbizhaté kommunikéciot biztositottak®'.

A miholdas tavkozlési rendszerek segitségével bonyolultabb miiveletek
hiradasa is biztosithat6, igy alkalmasak akar katasztrofavédelmi feladatok
kommunikdacios tamogatésara is.

A miiholdas szolgalatoknak csak egy szegmensét jelenti az tirtavkozlés,
amely a misorszoras, és kozcéll kapcsolt tavbeszéld szolgaltatas mellett,
magaban foglalja az iizleti tdvkozlési célokra kifejlesztett VSAT, illetve a
mobilitast biztositd mitholdas személyi hirk6zl6 SCPS® rendszereket. Ez a
két szolgaltatas csoport egymast kiegészitve lehetdvé teszi a legkiilonbo-
z6bb célu, méretli és képességli komplex kommunikacids rendszerek kiala-
kitasat.

VSAT rendszerek jellemzdi [3][4][6]

A VSAT elsésorban a nagyvallalati, illetve lizleti korok szamara kifej-
lesztett tirtavkozlési szolgaltatas, amely biztositja az egymastol foldrajzilag
tavoli telephelyek hirkozlési és informatikai hdlozatainak muiholdak segit-

% Very Small Aperture Terminal

1" A mitholdas kommunikécios rendszerek sajatossaga, hogy az osszekéttetés meglétéhez
kozvetlen ralatasra van sziikség a terminal és a mithold(ak) kozott. Bizonyos foldrajzi
adottsagok mellett (Pl. magas hegységek, épiiletek arnyékaban, siirli erdéségben) nem,
vagy csak kiegészit0 eszkozok, atjatszok segitségével lehet a szolgaltatasokhoz hozzafér-
ni. Ez azonban elsGsorban szervezési kérdés.

82Gatellite Personal Communication System (més terminologiaban: PSCS: Personal Satellite
Communication System)
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ségével torténd Osszekapcsolasat, illetve az egyes végberendezéseken kii-
16nb6z0 szolgaltatasok elérését.

92

A VSAT rendszerek altalanos jellemzo6i a kovetkezok:

harom szegmensbodl allnak: vezérlo-, felhasznaloi- €s Urszegmens
(HUB, terminalok, mitholdak);

Az Urszegmenst az egyenlitd sikjaban, 35786km magassagban keringd
geoszinkron mitholdak alkotjak, melyeket a felhasznaléi terminalok
transzparens ismétléallomasként haszndlnak egymas kozti dsszekdtte-
tések 1étesitésére;

a foldi termindlok antennait elegendd egyszer iranyba allitani és nem
kell gondoskodni a mithold folyamatos kdvetésérol;

a palya nagy foldfelszini tavolsagabol adodik a jelentds késleltetési ido
(fold-mtihold-f6ld szakaszra: 238-278ms), ami a telefondsszekottetések
esetén zavard hatasu lehet, valamint a jelentds, 200dB koriili szabadtéri
csillapitas, melyet az antennaméretekkel, és a beiktatott erdsitéssel le-
het ellensulyozni;

egyetlen miihold képes akar kontinensnyi teriileten szolgéltatasok biz-
tositasara, igy néhany miitholddal akar globalis halozat kiépitése is le-
hetséges;

uj végpont rovid idon beliil (akar néhany ora) telepithetd és konfigural-
hato;

a terminalok valamilyen tobbszoros hozzaférési metddus segitségével
férnek hozza az lirszegmens eréforrasaihoz;

valtozatos  halozati  struktardk  hozhatok  létre: egyira-
nyu/kétiranyt/interaktiv, pont-pont/pont-multipont, halé és csillagtopo-

cre

crer

crer

don keresztiil kommunikal egymassal;

kialakithatok nyilt és zart hal6zatok egyarant, melyeknél kiilonb6zo a
miszaki paraméterek megvalasztasanak szabadsagfoka (kodolasok,
modulaciok, adatsebességek stb.);

az informdcioatvitel mindsége €s rendelkezésre allasa jol tervezhetd
illetve kézben tarthatd, valamint foliilmulja a f6ldi hal6zatok megfeleld
paramétereit (akar 10-12 BER, és 99,9% feletti rendelkezésre allas);

a rendszerben alkalmazott hagyomanyos foldi infrastrukturalis elemek
(mikrohullamt lanc, optika) csokkentik az ered6 rendelkezésre allast;
az egyes Osszekottetések meghibasodasa (amennyiben az nem a mi-
hold fedélzeti berendezéseinek hardveres hibdjanak kovetkezménye)
nem okoz mas 0sszekottetésekre kihato hibat, tovabba a hibahely egy-



értelmiien detektalhato, ami csokkenti a karbantartasra forditando idot,
a sziikséges személyzet szamat, noveli a rendelkezésre allast és gazda-
sadgossagot;

e atavoli terminalok és a kozponti terminal kozott atjatszok nélkiili koz-
vetlen kapcsolat valosithatd meg, igy az Osszekottetések feliigyelete
egyszerilien, akar kozpontilag, akar a felhasznalokhoz kihelyezve bizto-
sithato;

e a nagytavolsagu Osszekottetések koltsége a tranzitdijaktél mentes, ami
a szolgaltatas aranak alacsonyabban tartasat teszi lehetové;

e szolgaltatasok széles kore valdsithatd meg: adatgyiijtés, miisorszoras,
transzparens hang- és adatkommunikacio, videokonferencia, interaktiv
kétiranyu hang-/video-/adatszolgaltatasok, bérelt vonali szolgaltatasok
stb.;

e lIechetdség van komplett transzponder, illetve egy vagy tobb dedikalt
csatorna folyamatos bérletére (forgalom fliggetlen koltségek), vagy
forgalommal ardnyos — akar folyamatos de alacsony intenzitasu, akar
1dészakos magasabb intenzitast, vagy alkalomszerii jelentds intenzitast
adatforgalom lekezelésére alkalmas — kapacitas igénybevételére.

A fenti tulajdonsagok figyelembevételével a felhasznalok igényeire op-
timalizalt halézatok és alkalmazdsok valosithatok meg. Természetesen a
valasztott megoldas koltségeit nagyban befolyasolja az igényelt eréforrasok
biztositasahoz sziikséges kapacitas tartalék is”. (Egy alkalomszerti jelent6s
kapacitasigényli 0sszekottetés biztositdsahoz nagyobb tartalékoldsra van
sziikkség, mint egy viszonylag alland6 forgalmat general6 el6fizetd esetén.)

Tulajdonséagaik alapjan a VSAT halozatokat felépitésiik és az altaluk ki-
nalt lehetdségek alkalmassa teszik a foldi stacioner halozatok alternativaja-
ként/tartalékaként vald felhaszndldsra is. Mivel sériilékenységiik kisebb,
megbizhatosaguk nagyobb, mint a jelentés foldfelszini infrastruktarat
igényl6 rendszereké, alkalmasak a katasztrofavédelmi (védelmi) céla hir-
kozlés specialis igényeinek kielégitésére is.

SCPS rendszerek jellemz6i

Mig a VSAT rendszerek elsésorban a véllalatok FSS®* igényeit hivatot-
tak kielégiteni, addig a technikai és technoldgiai fejlddés mara mar lehetdve
teszi, hogy az egyéni felhasznalok is a vilag barmely pontjan, barmely id6-
pontban, az alkalmazasi kornyezet infrastruktarajatol fliggetleniil hozzafér-
jenek beszéd- és adatatviteli miiholdas szolgéltatasokhoz (MSS®). Ezt a

83 Az er6forrasok kihasznalasanak ndvelése az tirszegmens bérlésébél eredé fajlagos koltsé-
gek csokkenésével jar, mig a kihasznalatlan tartalékok a meddd koltségeket novelik.
% Fixed Satellite Service
5 Mobile Satellite Service
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mobilitast a mitholdas személyi hirk6zl6 rendszereknek biztositjak, melyek

az egyszerl beszéd-Osszekottetések mellett integraltan kinaljak a mobil- és

vezetékes telefonia fax- €és adatatviteli szolgaltatasait, valamint az elektro-
nikus levelezési, személyhivo és multimédias alkalmazasokat.
Az SCPS rendszerek altalanos jellemzdi a kovetkezok [4][5][6]:

e szegmenseinek megnevezése ¢s rendeltetése megegyezik a VSAT
rendszerekével,

e az Urszegmenst altalaban alacsony (LEOG66), vagy kozepes (MEO67)
palyas, ritkdbban geoszinkron (GEO68) mitholdak alkotjak;

e a palyamagassagtol fiigg a jelterjedésbol adodo késleltetési ido, a sza-
badtéri csillapitas, a globalis lefedettséghez sziikséges miitholdak sza-
ma, illetve a dopplercsuszas értéke;

e ateriileti ellatottsag fligg a mithold-konstellaciotol, illetve a foldi atjarod
allomasok (Gateway) elhelyezkedésétol;

e a cellak lehetnek foldhoz rogzitettek, vagy mozoghatnak nagy sebes-
séggel a felszinhez képest (handover-ek szama magas);

e a miholdak mukddhetnek atjatszoallomasként (nincs fedélzeti jelfel-
dolgozas ¢és ISL, két terminal kozotti sszekottetés csak a foldi atjaro-
allomasok segitségével johet 1étre), vagy megvalosithatnak kapcsolasi
funkciokat is (van fedélzeti jelfeldolgozas €s ISL, két terminal kozotti
Osszekottetés kdzvetleniil a miiholdakon keresztiil jon 1étre);

e az utdbbi megoldasnal létrejové kommunikacids csatornak fiiggetlenek
a foldi infrastruktaraktol ezért, megbizhatdsaguk lényegesen nagyobb,
mint a ,,bent-pipe” strukturakeé;

e a felhasznal6i terminalok kisméretliek, legtobbszor gyengén iranyitott
antennaval rendelkeznek, némelyek GSM kompatibilisek;

e az eldfizetokhoz rendelt hivoszamok egyértelmiien azonositjak a fel-
hasznalét a Fold barmely pontjan;

e aszolgaltatasok, valamint alkalmazasok szdma és mindsége megkozeli-
ti, sOt egyes esetekben meg is haladja a f61di mobil halézatokét;

e anagytavolsagu Osszekottetések esetén sem kell tranzitalas dijat fizetni.

A négy legjelentésebb SCPS rendszer alapfunkcidi megegyeznek, azon-
ban miiszaki megoldasaikban, kiegészité szolgaltatasaikban jelentdsen el-
térhetnek. A fenti szempontok alapjan 0sszehasonlitva az Inmarsat, Iridium,

Globalstar és Thuraya rendszereket a kovetkezo megallapitasok tehetok [7]:

e a beszédszolgaltatasok tekintetében a terjedési késleltetések minimali-
zalasa érdekében a LEO miiholdak (Iridium, Globalstar) alkalmazasa

% 1 ow Earth Orbit
7 Medium Earth Orbit
%8 Geostationary Earth Orbit
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elényds, mégis az Inmarsat és Thuraya rendszereknél a geoszinkron pa-
lyakat preferaltak, hiszen azonos foldrajzi teriiletek lefedéséhez 1énye-
gesen kevesebb GEO eszkoz elegendd (nagy késleltetés);

e valos globalis ellatottsagrol kizarolag az Iridium rendszer esetében
beszélhetiink, amelynek trszegmense 66db, hat polarpalyan egyenlete-
sen elosztott, atlapolodé labnyomu, intelligens, kapcsolofunkciokkal is
rendelkezO, szomszédaival ISL-en kommunikalé6 LEO miiholdat tar-
talmaz;

e az Inmarsat a sarkkorokon beliil, mig a Thuraya az eurodpai, kozel-
keleti, kozép-azsiai valamint észak-, és kozép-afrikai régioban biztosit-
ja szolgaltatasait négy, illetve kettd6 GEO mitholddal;
kisméretti, ISL nélkiili, kizarolag atjatszé funkciokat megvaldsité mi-
holdjai labnyom szerint biztositjak a foldfelszin teljes lefedését — csak
azokon a teriileteken biztosit szolgaltatast, ahol a ,,bent-pipe” struktu-
rahoz sziikséges foldi atjatszok és atjarok telepitésre keriiltek69;

e a GEO mtholdak f6ld forgasahoz szinkronizalt mozgasa foldhdz rogzi-
tett cellarendszert eredményez, mig a Globalstar és Iridium celldi bo-
nyolult nyalabvezérlés hijan nagy sebességgel, a holdakkal egylitt ha-
ladnak a felszinen, ami a hivasatadasok szamat jelentésen noveli;

e mind a négy rendszer biztositia a hagyomanyos beszéd-
Osszekottetésekhez, valamint az SMS, alacsony sebességli (9,6 kbit/s)
adat- és faxtovabbitashoz kapcsolodo szolgaltatasokat;

e az Iridium miholdjai keringenek legkozelebb a f6ldh6z minimalis ter-
jedési késleltetést okozva, amihez az intelligens ,,égi haloé” alacsony
kapcsolasi ideje adodik hozza; mivel az 6sszekottetések felépiilésében
nem vesznek részt foldi infrastrukturalis elemek, a rendszer megbizha-
tosaga, rendelkezésre allasa nagyobb, a szolgaltatasokhoz vald hozzafé-
rés ideje kisebb, mint vetélytarsaié;

e az adatatvitel tekintetében az Inmarsat kiilonbozé szolgaltatasi oszta-
lyai 600 bit/s; 2,4; 4,8; 16; 32; 64; 128; 256; 492 kbit/s sebességet ki-
nalnak, melyek segitségével riasztasi, jelzési, flottakovetési alkalmaza-
sok mellett tavoli halozatok Osszekapcsolasa, vagy az internet hozzafeé-
rés is biztosithato; DSL70 modem segitségével akar a Thuraya termina-
lok is képesek a 144 kbit/s-os sebesség elérésére, mig a masik két rend-
szer csak alacsonysebességli adatkapcsolat kialakitasara képes (pl.
Iridium: globalis személyhivo szolgéltatas);

5 Afrika kozéps6 és déli részén az indiai és dél-azsiai teriileteken, a sarkvidékeken és az
oceanok jelentds részén nem biztositott a hozzaférés.
" Digital Subscriber Line
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a Thuraya 100 m-es pontossagu helymeghatarozast és specialis flotta-
kovetd szolgaltatast is biztosit;

az Inmarsat legkorszeriibb rendszere a BGAN71 vilagelsdként képes
hang- ¢és adatkommunikacié egyidejli biztositasara egy szélessavu cso-
magkapcsolt Osszekottetés (MPDS72) segitségével (max. 492 kbit/s);
ez IP kapcsolaton kinalja az elektronikus levelezés, SMS kiildés, tele-
fon, Web bongészés, tavoli LAN haldzatok és intranetek elérését, FTP
szolgaltatasokat, e-kereskedelmet, valamint alkalmas biztonsagos pont-
pont kapcsolat virtualis maganhalozat (VPN73) feletti létrehozasara is;
a felhasznaloi terminalok koziil a Thuraya eszkozei a legolcsobbak,
rendelkeznek a legkisebb fizikai méretekkel (mobiltelefon) és kinaljak
a legtobb kényelmi szolgaltatast (GSM/GPRS74 kompatibilitas, tech-
nologiak kozti roaming75, nagyfelbontasu szines kijelzo, beépitett ka-
mera, USB76, bluetooth és infra csatlakozasi lehetdség, bovitheté me-
moria), mig az Iridium késziilékek robosztusabb felépitésiikkel jobban
megfelelnek a védelmi célu igénybevételnek; a Globalstar terminalok is
megfelelnek a személyi hordozhatosag kovetelményeinek és biztosit-
jéak kiils6 adatberendezések illesztését;

az Inmarsat kiilonboz6 szolgaltatasi osztalyaihoz kiilonb6zo terminalok
tartoznak, igy léteznek hordozhat6-, kézi-, jarmufedélzeti-, vagy integ-
ralhaté modul eszkdzok, melyek alkalmazastol fiiggben iranyitott, vagy
gyengén iranyitott antennakkal lehetnek felszerelve (nagysebességli
adatatvitel - erdsen iranyitott antenna); a robusztus BGAN késziilékek
nagy kornyezeti ellendlld képességgel rendelkeznek, percek alatt tele-
pithetdk és csatlakozhatok szamitogéphez vezetékes (USB, Ethernet),
vagy vezeték nélkiili (WiFi77, bluetooth) kapcsolattal;

a szolgaltatasok dijai a Thuraya halozatdban a legalacsonyabbak, ami-
nek kovetkeztében a térség egyik vezetd szolgaltatojava valt; az
Inmarsat és Iridium tarifai 1ényegesen magasabbak, amit a nagyobb le-
fedettség, rendelkezésre allas, és szolgaltatasi tapasztalat (preferenci-
ak), valamint a specialis globalis szolgéltatasok indokolnak; a
Globalstar csak ez utobbi két rendszerrel szemben kinal versenyképes
dijakat, alacsonyabb szolgaltatasi szinvonal, kisebb lefedettség és meg-
bizhatosag mellett;
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7> Ha nem érhetd el f61di GSM halézat, a terminal automatikusan 4tkapcsol a miiholdak-
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e védelmi preferenciai az Iridiumnak €s az Inmarsatnak vannak, melyek
szolgaltatdsait a Magyar Honvédség mellett a vilag szdmos orszagdban
igénybe veszik a fegyveres-, rendvédelmi- és készenléti szervek.

Osszességében megallapithatd, hogy mind a négy rendszer alkalmas
miszakilag és szolgaltatasaikat tekintve a felmeriilo katasztrofavédelmi
kommunikacios igények jelentds részének biztositasara, ugyanakkor nma-
gaban egyik rendszer sem kinal teljes korli, kompromisszummentes megol-
dasokat.

Miiholdas rendszerek szerepe és jelentésége a veszélyhelyzeti hir-

kozlésben

Az ismertetett VSAT és SCPS rendszerek struktirdja, miikodése, szol-
galtatasai, tulajdonsagai alapjan belathato, hogy a polgari és iizleti alkalma-
zasok mellett széles korben képesek lennének kielégiteni a védelmi kom-
munikacio mellett a veszélyhelyzeti hirkozlés specialis igényeit is.

A VSAT rendszerek elsdsorban a magasabb vesztési szintek iranyitasi,
valamint a belfoldi és nemzetkozi egylittmiikodési kommunikacios csator-
nak, mig az SPCS halozatok a végrehajto, alarendelt allomany vezetésének
biztositasa alkalmazhatok.

A kovetkezokben egy olyan megoldast kivanok bemutatni, mely kizard-
lag tirtavkozlési szolgaltatasokra épiilve képes a foldi kommunikécios inf-
rastruktura jelentds sériilése, vagy akar a szolgaltatasok teljes megsziinése
esetén is a védekezés komplex rendszerének hirkozlési szempontbol torténd
tamogatasara. Ez a jelenlegi piaci és gazdasagi koriilmények kozott a leg-
rovidebb idon beliil megvalosithatd alternativa, melynek lényege, hogy a
Magyarorszagon elérhetd szolgaltatasok koziil eldjegyzésre keriilnek azok,
melyek képesek biztositani minden szinten, a védekezési munkalatok haté-
kony tervezéséhez, szervezéséhez, iranyitasahoz €s vezetéséhez sziikséges
miholdas vonalakat, er6forrasokat és eszkozoket, illetve kiépitésre keriil-
nek az azok igénybevételéhez elengedhetetleniil sziikséges, biztonsagos
foldi infrastrukturalis elemek (pl. kozponti allomasok).

A kivitelezésre vonatkozo javaslatom az /. abran lathato:

e az Orszagos Katasztréfavédelmi Foigazgatdosagon telepitésre keriil egy
kozponti allomas, amelyet illesztenek a meglévo haldzatokhoz (hirado,
sultsdgok ¢és prioritasok a kozvetleniil kapcsolodd kozpontban hozza-
rendelésre keriilnek a mindsitett iddszak esetén érintett szamitogépes €s
telefonos munkaallomasokhoz;
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1. dbra: Mitholdas vezetési rendszer sematikus felépitése

a kozponti allomas a szamara kijelolt (az igény bejelentésekor aktiva-
lasra keriild) miitholdas kapacitasokon keresztiil kdzvetleniil, a szolgal-
tatdo (pl. HDT78) kozponti HUB allomésanak igénybevétele nélkiil
kapcsolodik a regionalis katasztrofavédelmi igazgatosagokhoz, vala-
mint a karhelyszinekre kivezényelt, megvalositasra javasolt mozgé ve-
zetési pontok (MVP) VSAT terminaljaihoz, mind szamitdégépes, mind
tavbeszel6 Osszekottetést biztositva a kiilonbozd vezetési szintek kozott
(a HUB allomés megkeriilése csokkenti az igénybevett szolgaltatasok
dijat, viszont a nagyméretii OKF kozponti allomas egyszeri kiépitésé-
nek koltségét jelentdsen megemeli); ezeken a csatornakon keresztiil
nagy mennyiségli adat tovabbitasara lehet szamitani, amit a regionalis
parancsnoksagok, valamint az MVP-k adatgy(ijté rendszereinek beér-
kez6 informacioibol értékelésre (dontéstamogatas céljabol) felkiildott
jelentései generalnak;

a regionalis kozpontok és MVP-k egymassal is képesek kommunikalni
az OKF kozponti allomasan keresztiil, amely kritikus helyzetekben at-
menetileg 0sszekapcsolasra kertilhet a Magyar Honvédség kdzponti al-
loméséaval is; az egyiittmiikodésre kotelezett szervezetek (Hatardrség,

8 Hungaro DigiTel Kft.
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OMSZ79 stb.) parancsnoksagai, mobil VSAT terminalokon keresztiil
szintén kapcsolddhatnak az OKF kdzpontjahoz;

a nemzetkozi segitségnyujtas keretében egylittmikodo kiilfoldi tars-
szervekkel, azok meglévo rendszerihez kapcsolodva szintén biztositha-
to a megfeleld VSAT iranyok kialakitasa;

a szolgaltato telephelyén a szolgaltatas mindségének feliigyeletére egy
kontrol dllomés, valamint az OKF kozponti dllomés kiesése esetére egy
tartalék allomas is telepitésre kertil; ez utobbi feladata rovid idon beliil
részlegesen, vagy teljesen atvenni a kozponti allomas feladatait; ez a
rendszer mind kétiranya MCPC, mind interaktiv kétiranyt
TDM/TDMA strukturdban megvaldsithato;

mivel a specialis rendeltetésbdl adododan, a sziikséges miitholdas kapaci-
tasokra csak ritkan, ugyanakkor viszonylag nagy igénybevétel mellett
van sziikség, felesleges (gazdasagtalan) a forgalom-fiiggetlen bérelt
csatornak folyamatos biztositasa; a VSAT rendszereknél — éppen a kii-
16nb6z0 tipusu alkalmazasok merdben eltérd igényei miatt — nem csak
folytonos igénybevételt feltételezo eldfizetésekre, hanem (viszonylag)
rovid idejii alkalmazasok megvalositasara is van lehetdség (az elso
esetben az elofizetés mellett viszonylag alacsony forgalmi dijakat, mig
az utébbinal elofizetési dijat nem, csak magas forgalmi dijat kell a
szolgaltatasért fizetni); ugyanakkor a szolgaltatd is csak bérli az
»urszegmenst” és a kapacitasra vonatkozé igényeit elore le kell kotnie;
a fent vazolt rendszer ezért csak uigy valosithaté meg, ha bizonyos mér-
ték lekotott kapacitas mellett, prioritasos forgalomszervezést is bizto-
situnk, ezzel veszélyhelyzetben és mindsitett iddszakban a foldi haldza-
tok megbénulasa esetén lehetdséget teremtve a polgari (lizleti) célokat
szolgalo er6forrasok, katasztrofavédelmi (védelmi) igények kielégitése
érdekében torténd atforgatasara (természetesen a megfeleld jogszabalyi
hattar megteremtése sziikséges);

mind a kozponti allomas(ok), mind a végpontok esetében biztositani
kell azok energiaellatd halozattol fiiggetlen tartdés mitkodését, akkumu-
lator-csoportok és aggregatorok segitségével;

a fent ismertetett, a stacioner strukturat kivaltani (podtolni) hivatott
VSAT rendszer altal alkotott gerinchal6zat mellett, az alarendeltek ve-
zetését bitosito SCPS szolgaltatasok igénybevétele is sziikségesé val-
hat; ilyen célokra tobb rendszer kinal kiilonb6z6 megoldasokat, melyek
onalloan, vagy egymassal kombinalva képesek kielégiteni a mobil hir-
kozlési igényeket; a rendszerek kivalasztasanal szamos tényezot kell
meérlegelni:

™ Orszagos Meteorologiai Szolgalat, Orszagos Ment6szolgalat
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terminalok mérete, kialakitasa: szélsdséges koriilmények kozotti alkal-
mazas lehetdsége
igénybevehetd szolgaltatasok: elsddleges fontossagn a beszéd-
Osszekottetés biztositasa, de emellett SMS és adattovabbitas, jarmiiko-
vetés is megvalosithato
késziilékek kiegészitd és kényelmi szolgaltatasai: beépitett GPS80 és
GSM
palyamagassag: a beszédben okozott késleltetési id6 miatt
lefedettség: hazai alkalmazasok esetében nem kritérium a globalis lefe-
dettség
koltségek: késziilékek és szolgaltatasok alacsony dijai
— a fenti szempontok figyelembevételével, a szobajohetd rendszerek
vizsgalata alapjan a kovetkezo megallapitasok tehetok:
az Iridium rendszer az amerikai kormanyzati, biztonsagi és védelmi
tertileten mar bizonyitotta életképességét, alkalmazhatosagat, ennek ko-
szonhetéen kifejlesztésre keriiltek a fokozott igénybevétel mellett is
miikodni képes specialis felhasznaloi késziilékek; a termindlok arai és a
szolgaltatasok dijai azonban az elérhetd rendszerek koziil a legmaga-
sabbak;
a Thuraya rendszer esetén — a csak regionalis lefedettséget biztosito
miholdak nagy tavolsaga miatt (GEO) — nagy késleltetéssel kell sza-
molni, ami a beszédkommunikéciot kissé megnehezitheti, ugyanakkor
a mobilitas, szolgaltatdsok és koltségek szempontjabol ez a legoptima-
lisabb valasztas; a piacon kaphat6 legkisebb ¢és legolcsobb miitholdas
terminalok, a mai korszerli mobiltelefonokhoz hasonlé kényelmi szol-
galtatasok mellett, integralt haromsavos GSM/GPRS moduljaik segit-
ségével megvalodsitjak az automatikus, technologidk kozti handover-t; a
GPS funkci6 lehetdvé teszi a mitholdas helymeghatarozéssal kapcsola-
tos alkalmazasok egyetlen késziilékkel torténd igénybevételét;
az Inmarsat szolgaltatasai koziil els6sorban a flottakovetés (a védeke-
zésben résztvevo szallitojarmiivek és munkagépek mozgasanak koordi-
nalasara), valamint a BGAN nagysebességli adatatviteli képességének
igénybevétele lehet célszerl (pl. adatok tovabbitasa olyan teriiletekrol,
amelyek jarmiivekkel nem kozelithetok meg)
ezek alapjan — minden szempontot mérlegelve — a Thuraya rendszer
alkalmazasat javaslom, sziikség szerint Iridium €s Inmarsat szolgaltata-
sokkal kiegészitve.

80 Global Positioning System
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Osszefoglalas

Katasztrofak és mas veszélyhelyzetek esetén valosziniisithetd a foldi
kommunikacids rendszerek sériilése, rombolasa, ezaltal a vezetési lehetosé-
gek jelentds csokkenése, esetleg megsziinése, ami sziikségessé teszi olyan
alternativ megoldas alkalmazasat, amely akar az infrastruktira teljes meg-
semmisiilése esetén is képes biztositani a veszélyhelyzeti hirkozlés igénye-
inek kielégitését. A fold koriil keringé mitholdakon alapulé globalis- és
regionalis halézok felépitésiikbol, miikodésiikbol, szolgaltatasaikbol ado-
doéan képesek szélsdséges koriilmények kozott is akar az egyiittmiikodo
szervezetek kiilonbozé vezetési szintjeinek kommunikacios szempontbol
torténd Osszekapcsolasara, akar a munkalatokban résztvevok kozvetlen
iranyitasanak megvalodsitasara.

. Szolgaltaté Szolgiltaté
“ HUB allomas  kontroll
éllomés_._.-"

Re gionék /

2 Regionalis
. Igazgatdsig Tgazgatésag

J VSAT 7
Regionalis ; ’
Igazgatésag .-

2. abra: A miiholdas veszélyhelyzeti hirkozlés struktaraja
Ezért a katasztrofavédelmi szervek hatékony munkajat biztosité komp-

lex kommunikacids rendszert kiillonbozo tirtavkozlési megoldasokkal, vagy
azok kombinacidjaval is javasolt kiegésziteni.
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A VSAT rendszerek rugalmassaga lehetévé teszi a felso- és alarendelt
parancsnoksagok stacioner hiradé és informatikai rendszereinek osszekap-
csolasat a foldi tronkvonalak kiesése esetén, mig az SCPS haldozatok altal
biztositott mobilitds a munkalatokban résztvevok kozvetlen vezetését (2.

dbra).

Felhasznalt irodalom

(1]

(2]

(3]

[4]

(3]

(6]
[7]
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Andras KERTI, Dr. Zoltan RAJNAI

INTERNETTERRORISME

(a Bolyai Kutatasi Osztondij timogatasaval)

L’absence de débats publics dans les régimes autocratiques ou son
insuffisance dans les régimes démocratiques, ont permis de donner encore
plus de relief a I’émergence d’un nouveau média, internet, qui non
seulement dispense des informations non institutionnelles, mais facilite
également la connexion des opinions publiques entre elles. Cette
mondialisation de 1’accés a I’information s’est également accompagnée
d’une tentative de récupération de cette fenétre de communication par les
franges les plus radicales de nos sociétés. En effet, si internet a facilité les
échanges et rapproché les civilisations, il a donné également la possibilité
aux mouvements terroristes de profiter d’un certain nombre d’opportunités
technologiques avec ce que cela comporte en terme de réduction des
distances, de simplification des processus de décision et d’imagination du
mode opératoire des attentats et d’impact sur les médias ainsi que sur les
opinions. Le basculement dans le terrorisme islamiste mondial se fait a
partir du moment ou internet prouve son efficacité, c'est-a-dire la seconde
moitié des années 1990. Ce n’est donc pas un hasard si de plus en plus de
rapports et d'analyses révelent la présence d'un nombre croissant
d'informaticiens et d'ingénieurs au sein de la mouvance djihadiste. Plus
inquiétant, l'acceés aux informations comprend un volet trés dangereux avec
la recherche de données en matiere d'armes de destruction massive. Des
terroristes arrétés en Grande-Bretagne et en Italie ont reconnu lors de
I'enquéte leur intérét pour la possession de substances chimiques,
bactériologiques ou nucléaires. Apres avoir montré comment les terroristes,
essentiellement djihadistes, utilisent internet comme vecteur de puissance,
il conviendra d’analyser quelles sont les réponses apportées par les Etats
pour lutter contre ce phénomene et de mettre en évidence les difficultés
auxquelles ils restent confrontées.

Pour comprendre la stratégie des terroristes de récupération du web et
en déduire qu’elle constitue un vecteur de puissance, il faut tout d’abord
examiner sa logique fondée sur la déterritorialisation et la dématérialisation
de ses acteurs pour ensuite s’arréter sur les effets recherchés, a destination
tant du monde musulman que des occidentaux.

Depuis la montée en puissance d'internet, le terrorisme a muté sur le
fond comme dans la forme. Sur le fond, la toile a permis aux stratégies
terroristes d'amplifier la dynamique de déterritorialisation de leur combat
dans un monde de plus en plus globalis¢. Dans la forme, le net a favorisé le
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développement de nouvelles techniques terroristes poussées par les
phénoménes de dématérialisation que l'outil virtuel pouvait suggérer en
matiere de circulation des données, de prosélytisme et de communication
entre terroristes. Internet crée des communautés qui peuvent ainsi
s’émanciper de I’emprise d’un imam local et s’approprier 1’islam par
I’intermédiaire d’une autorité virtuelle devenue la nouvelle référence.
L'incarnation des terroristes est de moins en moins importante au fur et a
mesure qu'ils deviennent des icones, que 1’on peut consulter a tout moment
sur le web. De plus, sur le réseau, le temps aussi est aboli et c’est ainsi que
des textes médiévaux particuliecrement guerriers seront reproduits sans
aucune adaptation pour des auditoires qui n’ont pas forcément le recul pour
les relativiser. Des injonctions dépassées, décontextualisées prennent grace
a internet, des accents de modernité. Ce phénomeéne se trouve amplifié par
la mise en oeuvre sur le net du principe de I’irresponsabilité par la non-
signature.

Internet permet donc aux terroristes de produire un effet de puissance de
leur mouvement, de montrer qu’ils sont plus nombreux qu’on ne le pense.
Il agit comme une caisse de résonance et donne visibilité et intelligibilité
aux terroristes. Certains individus basculent ainsi progressivement de la
sympathie pour des chefs insaisissables, véritables icones du djihad, a
I’action terroriste elle méme. Les attentats sont calculés pour leur caractere
audacieux et spectaculaire afin d’étre slir de créer un événement médiatique
qui récolte un maximum d’audience. Il y a une pensée de la société¢ du
spectacle, a savoir que c'est avec la "mise en scéne" de l'attentat que celui-
ci prend sa signification. Internet permet de véhiculer 1’émotion par les
images et I’idéologie par les textes et les discours. Le but étant de renverser
les signes, les conventions : 1’idéologue planétaire exposera en arabe la
rationalit¢ de D’action et D’exécutant s’exprimera dans le langage
normalement universel, I’anglais. C’est notamment ce qui s’est produit lors
de la revendication des attentats de Londres de juillet 2005.

Incontestablement, les attentats de New York, de Washington, de
Madrid et de Londres ont changé la donne en matiére de lutte contre le
terrorisme. Mais au-dela des dispositions prises a 'ONU, aux Etats-Unis,
ou dans 1'UE, la question d'équilibrer le volet répressif et le respect des
libertés individuelles n'a pas trouvé de solution consensuelle. En cela,
l'internet met en exergue ce probléme majeur. Les sites du djihad posent un
dilemme aux services de renseignement. Les méthodes varient d'un pays et
d'un contexte a l'autre. A Londres, pendant longtemps, la tactique suivie
consistait a surveiller les sites djihadistes. Depuis les attentats des 7 et 21
juillet 2005, les policiers britanniques sont passés a l'action systématique de
fermeture de ces supports du djihad. Les partisans du suivi du net estiment
quant & eux que c’est en identifiant certains individus avec des écoutes
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téléphoniques et en remontant les réseaux, que 1’on peut obtenir des
résultats. C'est de cette manicere qu'ont été identifiés et arrétés les deux
grands opérationnels des attentats du 11 septembre. De plus, afin
notamment de traquer le djihadisme en ligne, un projet de loi contre le
terrorisme a été présenté courant automne 2005 par le gouvernement et
vient d’étre adopté par I’Assemblée nationale. Il contient deux volets
concernant internet : la surveillance des cybercafés et des fournisseurs
d'acces.

C'est d’ailleurs l'enjeu de toutes les législations qui sont en train de se
mettre en place. Les logs, les données internet des cybercafés, des
fournisseurs d'acceés, des hébergeurs seront légalement stockés pendant
plusieurs mois, voire des années. L'intérét est qu'en cas d'interpellation d'un
présumé terroriste, les services de renseignement pourront remonter toutes
les communications sur du long terme. Sur le web, la surveillance des
réseaux est l'une des missions de l'office central de lutte contre la
criminalité liée aux technologies de l'information et de la communication.
La police du net repere les sites dont le contenu est sensible, surveille les
forums ou les propos tenus sont violents et trace les origines des sites
internet impliqués. Viennent ensuite la localisation des auteurs et
l'identification des visiteurs assidus des sites djihadistes. Pour ce faire, des
logiciels permettent de remonter aux origines d'un serveur (localisation
géographique d'un site) ou de tracer une adresse IP. Dans cette chasse aux
contenus illégaux, des entreprises privées peuvent mettre a disposition leur
expertise. Par exemple, la société Advestigo a mis au point un systéme qui
permet de trouver sur la toile toute forme de contenu dés lors qu'il en
possede une copie. Ce "renifleur" du web, congu originellement pour
traquer la contrefagon numérique, peut é&tre utilis€ dans la lutte
antiterroriste. En effet, il pourrait automatiser la recherche des sites
publiant des manuels terroristes, ou les "recettes" pour réaliser une bombe.

Les services de renseignement américains ou européens et ceux dont les
pays sont souvent visés par le terrorisme, se heurtent a des contraintes
technologiques, politiques et judiciaires. Sur le plan technologique, 1'usage
du logiciel Skype permet a ses utilisateurs de communiquer sur la toile sans
passer par un serveur susceptible d'étre traqué par les services de sécurité.
Selon les experts, les groupuscules extrémistes musulmans recourent aussi
a la stéganographie adaptée a internet: les messages, ordres ou cartes
passent via des photos anodines, des morceaux de musique MP3 et de la
vidéo. Il existe également des experts en systeme de sécurité sur internet
qui apportent leur concours a des groupes terroristes. L’un d’entre eux
collabore avec les terroristes en mettant en ligne leurs vidéos et en
protégeant leurs sources originales. Il est notamment entré dans un serveur
STP de I’Etat pour y mettre des vidéos de décapitation.
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Sur le plan judiciaire, la lutte contre le terrorisme reléve encore de la
compétence des FEtats, alors que le terrorisme est un phénomeéne
transnational. Certains pays dans lesquels les organisations islamistes
radicales sont parfaitement légales laissent des sites publier des discours
qui ne seraient pas diffusables. Aux Etats-Unis, les sites révisionnistes sont
tolérés, protégés par le premier amendement de la constitution. Il y a dans
ce domaine encore trop de disparités alors qu’une harmonisation des
législations s’impose. Sur le plan politique, partis, syndicats, organisations
non gouvernementales et opinions publiques sont plus ou moins sensibles a
la protection des libertés individuelles et a la cause défendue par les
terroristes. Pour les spécialistes américain des questions de cyberterrorisme,
le probleéme est triple. Outre les difficultés techniques, il pointe du doigt
I'absence de coordination stratégique entre les services de renseignement
occidentaux. Il souligne aussi le manque de savoir ou encore 1'absence de
formation des agents (langue et technologies) dans ce domaine. Une filiére
universitaire dédiée a la politique antiterroriste vient d’ailleurs d’étre créée
aux Etats-Unis, avec un séminaire consacré a la lutte contre le djihadisme
en ligne. Dans le méme registre, c’est bien souvent le personnel chargé de
traiter la masse d’informations concernant ce phénomene qui est en nombre
insuffisant. Or [D’exploitation des données doit s’effectuer a chaud
notamment dans le but de se prémunir efficacement contre la réalisation
d’un attentat. Comme nous venons de le voir, 1’utilisation par les réseaux
terroristes du virtuel a des fins terroristes est bien une réalité. La lutte, bien
engagée, contre ce nouveau vecteur du terrorisme doit pour gagner en
performance et en efficience, se poursuivre en portant [’effort sur
I’harmonisation et la formation. S’agissant de I’harmonisation, il est
nécessaire d’aboutir a D’instauration d’une véritable législation
internationale en matiere de lutte contre le cyberterrorisme. Celle ci
pourrait d’ailleurs s’inspirer de celle qui vient d’étre adoptée en France. Il
est primordial d’apporter une réponse unique et mondiale & un probléme
clairement transnational. Cette harmonisation passe €galement par une
coopération renforcée au niveau international des services nationaux en
charge des questions de terrorisme: échanges accrus de renseignements,
actions communes, facilitation des investigations, autant de pistes qui
meéritent d’aboutir sur des initiatives concrétes. Sur le plan de la formation,
I’effort doit porter tant sur I’approfondissement et 1’actualisation des
connaissances que sur des actions de sensibilisation. Les professionnels
chargés de surveiller la toile ont en effet besoin d’étoffer en permanence
leurs bases de données.
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Farkas Tibor

A BLACKBERRY RENDSZER

Napjainkban az infokommunikacios tarsadalom megkoveteli az infor-
matikai és a kommunikécios eszkdzok folyamatos fejlesztését. Nap, mint
nap Uj eszkozok és alkalmazasok keriilnek a felhasznalokhoz, amelyek elso
megkozelitésben nem minden esetben tiinnek fontosaknak, sziikségesek-
nek. A hordozhato telefon megjelenése elott is képesek voltak az emberek
maradéktalanul elvégezni a munkajukat, de annak hasznalataval megsziin-
tek egyes korlatok, és biztosabba valt az emberek elérhetdsége.

A mai rohan6 vilagban nagyon fontos a mobilitas. A legtobb fejlesztés,
mint a vezeték nélkiili halozatok, a vezeték nélkiili periféridk ebbe az
iranyba mutatnak. A laptop, a mobiltelefon ¢s mas hasonl6 praktikus esz-
kozok megjelenésével Uj lehetdségek tarultak a felhasznalok elé. Ezt az
iranyvonalat hivatott erdsiteni a BlackBerry rendszer is, mivel mara renge-
teg ember végzi irodajatdl tadvol a munkajat, amelynek nélkiilozhetetlen
kellékéve valtak a mobil eszkozok.

A BlackBerry rendszert elsésorban nagyvallalatok vezet6i-, menedzseri
beosztasaiban dolgozo alkalmazottak igényei alapjan fejlesztették ki. A
rendszer a mobiltelefon és a szamitdégép fontosabb tulajdonsagait egyesiti.
Természetesen a BlackBerry eszk6zokhoz hasonld késziilékek, mint példa-
ul a PDA-k, mar tobb éve a felhaszndlok igényeit hivatottak kielégiteni, de
mint minden 0j eszkdz, a BlackBerry is valamivel tobb lehetdséget nyujt az
alkalmazok szamara.

Mi is az a BlackBerry!?

A BlackBerry eszkoz, egy olyan mobiltelefon méretii késziilék, amely
biztonsagos, folyamatos és gyors elérést biztosit kiilonbdzo informaciok-
hoz. A rendszer lehetévé teszi, hogy a felhasznalo a szamitogépét (irodajat)
elhagyva ellendrizni tudja az elektronikus leveleit, a naptarat szinkronizal-
ja, és mindezek mellett mobiltelefonként is hasznalhassa késziilékét.

A BlackBerry altal nyujtott alkalmazasok elényei

A felhasznalo irodajatol tavol ellendrizheti naptarat, sajat és a vallalati
cimlistajat. A munkahelyétdl tavol megtekintheti a szamara megszabott
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feladatokat, milyen targyalasra, konferenciara kell mennie, stb. Mindezt
ugy, hogy a BlackBerry legfontosabb szolgéltatasa lehetdvé teszi, hogy a
felhasznalé a cég levelezd rendszeréhez online hozzaférjen a GSM ¢és az
Internet haldzaton keresztiil.

A rendszer nagy eldnye abban rejlik, hogy ezeket a miiveleteket anélkiil
teheti meg a felhasznalo, hogy a szinkronizalassal, csatlakozassal kelljen
1d6t toltenie. Ebbol adodik, hogy olyan egyszertien érkeznek meg a levelei,
akar az SMS-ek.

Nincs sziikség jelszavakra, letoltésre, az lizenetek automatikusan meg-
érkeznek. Természetesen a forditott irany, a levelek kiildése is hasonlo
egyszertiséggel mukodik.

A levelekhez csatolt fajlok, dokumentumok is megjelennek a késziilék
kijelzdjén, anélkiil, hogy kiilon le kellene tolteni azokat.

Hasznos lehetdség az lizenetek sziirése is, amely a nagy mennyiségl le-
velek aradatanak szab hatart.

A BlackBerry késziilékek Internet-bongészével rendelkeznek, igy az In-
ternet korlatok nélkiil hasznalhatd. Jegyzettombbel, és emlékeztetdvel is
ellattak a késziilékeket mas elonyos funkciok mellett.

Alapvet6 biztonsagi megoldasok

Mint minden kommunikécids rendszer esetén, a BlackBerry alkalmaza-
sa soran is alapvet6 biztonsagi kovetelményeknek kell megfelelni. A telepi-
tett BlackBerry szerver az adott cég haldzatan beliil keriil telepitésre, igy
miikddése teljes mértékben ellendrizhetd. Kozvetleniil kapcsolodik a leve-
lezd szerverhez, a teljes adatforgalom a szervertdl a késziilékig titkositva és
tomoritve keriil tovabbitasra. A harom alapvetd feltétel a biztonsdgos mii-
kodéshez a kovetkezok; megbizhatosag, amely csak a cimzettnek engedé-
lyezi az iizenet és tartalmanak elolvasdsat; a sértetlenség, amely jelzi egy
harmadik fél hozzaférését a levélhez; és a hitelesség, amely a cimzett sza-
mara azonositja az lizenet kiilddjét.

A BlackBerry rendszer felépitése

A BlackBerry rendszer harom alapvet6 részbol tevodik dssze:
1. BlackBerry Enterprise Server (BES)
2. BlackBerry keésziilék
3. Kliensszoftver
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A harom rész egyiittes miikodtetése teszi lehetévé a rendszer hasznalatat
a felhasznalok szamara.

BES:

A BlackBerry szervert a szervezet informatikai rendszerében kell elhe-
lyezni, levelezd szerveréhez kell csatlakoztatni. A BlackBerry tamogatja a
Microsoft Exchange, Novell Groupwise és a IBM Lotus Domino levelez6-
rendszereket egyarant, ezekkel képes kommunikalni.

A szerver az ellatott funkcidja szerint két részre oszthato.

Az egyik rész az a szolgaltatas, amely a leveleket tovabbitja a GSM ha-
l6zaton keresztiil a késziilékekre. Ennek megvalositasa tigy torténik, hogy
egy specialis felhasznalo keriil kialakitasra, aki minden postafiokhoz hozza-
fér, képes levelet kiildeni és fogadni a felhaszndlo ,,nevében”. A rendszer
igy automatikusan végzi el a szolgaltatast.

A masik része a szolgaltatasnak egy adatbazis, amely minden informa-
ciot tartalmaz a felhasznalokrol, a késziilékekrol, és a szerver szolgaltatasa-
ir6l, annak mikodésérdl, ugynevezett hazirendjérol.

A felhasznalo6 adatai:
=  Név
= Postafiok neve
= Levelez6 szerver
= Postafiok tarold

A késziilék adatai:
»  Késziilék tipusa
* Mely felhasznalohoz van rendelve

Az lizemeltetd allomanynak ezt az adatbazist célszer(i folyamatosan le-
mentenie, igy egy esetleges ujratelepités soran, nem kell Gjrakonfiguralni a
szervert, és adatvesztés sem torténik.

A késziilék:

A késziilék az altalanos telefonfunkcidkon kiviil alkalmas vezeték nél-
kiili adat- és hangkommunikacidra. Sajat operaciosrendszerrel, és ,,Qwertz”
billentylizettel rendelkezik, amely a nagyméretii kijelzovel megfeleléen
alkalmas szOveges lizenetek kezelésére. A szerver szolgaltatdsaihoz kell
felkonfiguralni a késziiléket, amely hatasara egy kozos kules generalodik,
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amelyet csak a két fél (szerver, késziilék) ismer. A titkositast ezen kulcs
alapjan valositjak meg.
A késziilékeket két csoportra bonthatjuk, tipustol fliggden.

1. BlackBerry késziilékek:

A BlackBerry markaju késziilékek kifejezetten a BlackBerry szolgalta-
tas tamogatasara lettek kifejlesztve. A RIM® altal készitett késziilékeket a
sajat (RIM) menedzser szoftverével lehet a felhasznalohoz, szolgaltatashoz
rendelni. Konfiguraciot nem igényel, mivel az elsd csatlakoztataskor felis-
meri a késziilék szoftverét, és a tovabbi beallitasok kdzpontilag megtortén-
nek.

1.kép: BlackBerry késziilék
Forras: www.blackberry.com
2. BlacBerry kompatibilis késziilékek

Azok az eszkozok tartoznak ebbe a csoportba, melyeket mas gyartok
fejlesztettek ki, és képesek a BlackBerry alkalmazasra. Ezek is rendelkez-
nek BlackBerry szoftverrel, de nem a RIM altal kifejlesztett valtozattal,
ezért a szolgaltatashoz valo csatlakozast kovetden konfiguralni kell a ké-
sziiléket, mivel a hazirend nem érvényesiil teljes mértékben.

A kliensszoftver

81 Research in Motion vallalat
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A szoftver végzi el a késziilék ¢és a szamitogép kozotti szinkronizaciot.
A Mail for Exchange alkalmazassal a késziilék hozzaférhet a felhasznalo
(pl. Microsoft Exchange) fidkjanak e-mail, cimjegyzék, feladatok, stb.
funkcioihoz. A szinkronizalas soran egyezteti és frissiti a postafiokban 1€vo
elemeket a BlackBerry késziiléken 1évokkel.

A BlackBerry miikodése

A rendszer miikodése igen egyszerti, amely a kovetkezo:

A vallalat levelezo szerverére érkezik egy levél az Interneten keresztiil,
a vallalati tlizfalon at, az egyik felhasznalo szamara. Amellett, hogy a cim-
zett szamitdgépére megérkezik a levél, a levelezd szerverrel 6sszekapcsolt
BES lekéri a levél masolatat, tomoriti és titkositja, majd tovabbitja azt az
Interneten és a GSM halozaton keresztiil a cimzett BlackBerry késziilékére
is. A felhasznal6 igy elolvashatja levelét a munkaallomasatol tavol. A fo-
lyamat visszafelé is ezen az elven mikodik.

A szerver mindig csak akkora részt kiild el a levélbdl a késziilékre,
amekkora elfér a kijelz6jén, majd folyamatosan ,,adagolja”, ahogyan a fel-
hasznéld nézegeti tovabb az iizenetet.

Vallalati felhasznald Vallalati halézat

(1)

Levelezé

%Dﬁ % —= ™ Felhasznald

GSM halézal

1. abra: A BlackBerry rendszer miikodési vazlata

Miutan a felhasznalo elolvasta a levelét BlackBerry késziilékén, a sza-

mitogépén is olvasottként jelenik meg. Az lizenet torlése is hasonld elven
mikodik.
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A kézi késziilékre beérkezo levelek tovabbitasa is kiméli a rendszer le-
terheltségét, mivel ilyenkor a levelet nem kiildi vissza a BES-re az el6z6-
ekben leirtak szerint, hanem csak egy parancsot tovabbit, amely utasitja a
szervert, hogy a levelet tovabbitsa a megadott cimzettnek.

A levelezésen kiviil az Internet, a naptar és értekezlettervezés funkciok
eléréséhez is lehetdséget biztosit a BlackBerry. Ha naptarbejegyzés teljesi-
tését kovetden a felhasznalo torli a jegyzetet, akkor a levélhez hasonloan,
mindkét késziiléken torlodik.

Osszegzés

A BlackBerry egy vallalatok szamara kifejlesztett rendszer, amely lehe-
tové teszi a szamitogépétdl tavol 1évo felhasznald hozzaférését elektronikus
leveleihez, naptarbejegyzéseihez.

A kézi késziilékek allando kapcsolatban vannak a BES-el, igy a készii-
lékeket nem kell minden bekapcsolaskor, levélkiildéskor csatlakoztatni,
szinkronizalni a szerverrel. Az adatforgalom lecsokkentését is el6térbe
helyezi a BlackBerry rendszer, igy a kapacitas csokkentése mellett, a kolt-
ségek is lecsokkennek.

Lehetségesnek tartom a rendszer katonai alkalmazasat, mivel nem kiza-
rolag a vallalatok vezetd beosztasti személyei, menedzserei végzik iroda-
juktol tavol a munkéjukat, hanem a vezetd beosztasu katondk is.
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MEDVECZKI Zoltan

AZ ORRLEGZES MERESI MODSZEREI

Torténeti attekintés

Az orriireg vizsgalatat egyiptomi orvosok mar tobb mint 3 ezer évvel
ezelott végezték (Ebers papirusz) és a faraok mumifikalasa soran is emlitik,
amikor az agyvel6t az orron keresztiil tavolitottak el. Gérogorszagban Hip-
pokratész (€It i.e. 460-377-ig) irta le az orriireg vizsgalatat. Kiilonb6zo
modszereket javasoltak az orriireg minél jobb belathatosagara. Guy de
Cehauliac ** a XIII. szazadban egy orrspekulum hasznélatarél tesz emlitést.

Az orrlégzés rendszerezettebb vizsgalatat a XIX. szazad végén
Zwaardemaker irta le, melyet Glatzel pontositott 1901-ben. Az orr két olda-
lanak 1égzésben 1évo kiilonbségét egy fém lapra lerakddo vizpara teriileté-
nek nagysagabdl itélték meg. Ezt a fémlapot az orriireg elé helyezték a
kilégzés soran. Egy masik, legaldbbis tobbé-kevésbé mennyiségi vizsgalati
modszer volt példaul a Spiess altal hasznalt zorej-teszt (1902-ben), ahol az
orriireg jol 1élegzd felét kiviilrdl lezartak, €s az erdltetett orrfiijas sordn
keletkezO zorej hangmagassagat vizsgaltak, vagy egyszerlien az orriireg
egy-egy oldalanak kiilon-kiilon, erdltetett kilégzéssel keltett hangjaiban
1év6 kiilonbségeket mérték (Bruck, 1901). Ezek a modszerek, melyek koziil
néhany manapsag is hasznalatos, nagyban fliggnek a belégzés modjatol és
attol, hogy a vizsgalati alanyok mennyire alkalmasak e teszteknek a végre-
hajtasara. Az orriiregben fellépd nyomasesést mérte meg ¢€s irta le passziv
aramlas soran Courtade 1903-ban. Ez volt a rhinomanometria egyik legels6
leirasa. Az6ta a rhinomanometriardl tobb mint 500 tudomanyos vizsgalatot
kozoltek kiilonbozé nemzetkozi folyodiratokban. Az elsé cikk, amelyben az
akusztikus rhinometriardl szo esik, 1989-ben jelent meg.

Optikai modszerek

z orriireg atjarhatdosaganak mérésére leggyakrabban hasznalt optikai
modszer a rhinoszkopia. Bar a rhinoszkopia az orr atjarhatdosag minden
egyes klinikai vizsgalata soran jelen kellene, hogy legyen, kiilonféle tanul-

Lasd részletesen:
%2 RAUCH FUSS A. The nasal speculum. Its historicai development and remarks on
the history of rhinoscopy. Laryngol Rhinol Otol Stuttg 1985; 64: 551-558.
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manyok azt mutattak, hogy nincs minden alkalommal egyértelmi kapcsolat
az eliils6 rhinoszkopia és az emlitett vizsgalatok, vagy mas tesztek kozott.™

A flexibilis rhinoszkop hasznalataval javithatjuk az orr koérfolyamatai-
nak vizsgalati eredményeit, és bizonyos esetekben a mutétek kimenetelét is,
de az endoszkdpos vizsgalatok nyujtotta eredmények nem feltétleniil esnek
egybe a rhinometria alkalmazasa soran az orr atjarhatosag vizsgalatarol
kapott eredményekkel. **

Kiilonféle optikai eszkozoket hasznaltak az orr atjarhatosag mennyiségi
jellemzésére. A rhinosztereometria modszere az orriireg mediélis és latera-
lis fala kozotti tavolsag mérésére szolgal. Ezt a tavolsagot egy, a mikro-
szkopba épitett mérce segitségével allapitjak meg, am a fej helyzetét rogzi-
teni kell annak érdekében, hogy a késObbi megismételt mérések soran
ugyanezt a helyzetet lehessen felvenni. Ez a modszer csak korlatozott tajé-
koztatast nyujt az orrlégutak egyes struktirajardl, nem ad képet az orrlég-
utak nagyobb részeirol.

A flexibilis endoszkdpia soran alkalmazott vided felvétel lehetvé teszi
az eredmények késobbi értekelését, de ez még mindig egy invaziv eljaras, s
ez altal nem tekinthetd optimalis modszernek az orr atjarhatosag vizsgalata
szempontjabol.

Mennyiségi akusztikus vizsgalati modszerek

A légutban keletkezé hangokat vagy azok elemzését hasznaljak a lég-
utak atjarhatdsaganak, vagy azok elzarddasanak jellemzésére a gégében, az
orrliregben ¢és az orrmellékiiregekben, illetve ebbdl hatarozzék meg a hor-
kolast eredményezd sziikiilet helyét a felsé 1égutban, az epipharynxban.®
Ezen eréfeszitések ellenére, melyek soran tobbé-kevésbé a vizsgalati alany
altal keltett hangokat értékelték, s ebbol kovetkeztettek a 1égutak atjarhato-
sagara, ezek a modszerek eddig nem bizonyultak talsdgosan sikeresnek.

® HUVGEN PL, KLAASSEN AB, DE LEEUW TJ, WENTGES RT.
Rhinomanometric detection rate of rhinoscopicallyassessed septal deviations.
Rhinology 1992; 30: 177-181. munkajaban.

8 ZEDALIS D, DOLEN WK, GLOVER GC, WIENER MB, SELNER JC, WEBER
RW. Evaluation of nasal patency by fiberoptic rhinoscopy. J Allergy CEn Immunol 1989;
83: 973-978.

¥ COLEMAN RF, SCHECHTER GL. A basic model to study acoustic evaluation
of airway obstruction. Arch
Otolaryngol Head Neck Surg 1991; 117: 1144-1149.
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Aramlasi modszerek

Az orrlégutak atjarhatosaganak értékelésére hasznalt aramlasi modsze-
reket tobbé-kevésbé rendszeresen hasznaltak az elmult 5 évtized soran.
Ennek legegyszerlibb modja a maximalis, vagy orrcsiics aramlas mérése
volt. Ebben az esetben a mozgatoerd hevessége, vagyis a mellkas és az also
légutak befolyasoljak az orr kilégzési €s belégzési csucsaramlasat. Szadmos
szerzO probalta csokkenteni ezt a tényezot az orr és a szaj csucsaramlasa
kozti index kiszdmitasaval.*® Azon tény ellenére, hogy egybeeséseket fi-
gyeltek meg az orr csicsaramlasa és az orr elzarodas értékelésére hasznalt
mas modszerek kozott, az orr csticsaramlas tlinik a legalkalmasabbnak arra,
hogy ugyananndl az alanyndl, ismételt vizsgalatok sordn a valtozasokat
megmérjik.®

Rhinomanometridban egyszerre mérik az aramlast és a nyomast. A kii-
lonféle technikak soran vagy a vizsgalati alanyok sajat 1égaramlasat (aktiv
modszerek), vagy kiilsé dramléasi generdtort hasznaltak (passziv modsze-
rek). Az egybeesd aramlast mérik az orriireg eliilsé részében (eliilsé mérési
modszerek), illetve a garatban is (hatsé mérési modszerek).

Az aktiv moddszereket gyakrabban hasznaljak, mint a passziv eliilsd,
vagy passziv hatsd6 modszert. Az eliilso és a hatsé modszerrel kapott ered-
mények eltérhetnek,*bar egyes kutatok egészen hasonlé eredményeket
kapnak e modszerekkel is. *’

A rhinometriaval kapott eredmények egybevagnak mas, altalaban a tiidé
funkcido mérésére hasznalt modszerek eredményeivel, mint példaul a test
plethysmografia és a forszirozott oszcillacios technika segitségével kapott
adatokkal. Ezek soran meglehetds egybeesések mutatkoztak.

A rhinomanometrids mérések megismételhetdsége 10 és 30 % kozott
mozog, ezért néhany szerzd ezt alkalmatlannak taldlja az orrlégzés preciz
mérésére.

% HOLMSTROM M, SCADDING GK, LUND VJ, DARBV YC. Assessment of nasal
obstruction. A comparison between rhinomanometry and nasal inspiratory pe ak flow.
Rhinology 1990; 28: 191-196.

¥ WIHL JA, MALM L. Rhinomanometry and nasal peak expiratory and
inspiratory flow rate. Ann Allergy 1988; 61: 50-55.

¥ KORTEKANGAS AE. Significance of anterior and posterior technique in
rhinomanometry. Acta Otolaryngol (Stockh) 1972; 73: 218-221.

% DVORACEK JE, HILLIS A, ROSSING RG. Comparison of sequential anterior and
posterior rhinomanometry. J Allergy CEn Immunol 1985; 76: 577-582.
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Az egyik Iényeges probléma az dramléas és nyomas viszonyanak leirasa.
Tekintve, hogy az dramlés és a nyomas kozotti kapcsolat nem linedaris, ezért
itt (egy meghatarozott aramlas, vagy nyomas érték soran) kiilonb6z6é mod-
szereket alkalmaztak, mint példaul az ohmikus ellenallast. Egy teljesitmény
figgvényt, illetve mas modelleket is alkalmazva (példaul a Rohrer-féle
egyenletet) végezték a méréseket. Az abszcissza (aramlas) €s a nyomas-
aramlasi gorbe keresztezodése altal bezart sz6g mérése, valamint egy kor
alkalmazasa a koordinata rendszerben (Brom-féle rendszer), vagy a két
oldal kozotti relativ kiillonbség mérése, azaz a lateralizacids index, szintén
hasznalatos volt.

A rhinomanometrias ellenallast ugy is ki lehet fejezni, mint az orriireg
minimalis keresztmetszeti teriiletét, s néhany szerzd ezt véli a legjobb mod-
szernek az ellenallas megjelenitésére. Ez egy bonyolult aramlasi modellt
hasznal az orriiregben, és az alkalmazott modellek nem mindig adjak ,,a
valodi” teriiletet a kiilonbozé aramlasi alkalmazasok soran. A rés-szerii
felépités sajatos modellkdvetelményeket allit, mivel az aramlési profil az
orrliregben nem minden esetben egyforma, aramlasi form4ja a laminaris és
turbulens kdzott valtozhat.

Mindezeken tulmenden az eltérés lokalizacidja is befolyasolhatja a
rhinomanometriaval értékelt ellenallast. Az orrcimpanal 1év6 orrsovényfer-
diilés jobban befolyasolja az ellenallast, mint az orriireg hatso6 részében 1€vo
orrsovényferdiilés.

Kiilonféle kisérleteket tettek a rhinomanometria szabvanyositasara™ an-
nak érdekében, hogy a kiilonbdzd tanulmanyok nytjtotta eredmények 6sz-
szehasonlithatova valjanak. Rhinomanometriat az orrtudomany tobbféle
aspektusaban hasznaltak, példaul a kiilonféle orrbetegségek diagnosztikaja-
ban, allergia tesztekben, pharmakoldogiai tanulményokban, de élettani elem-
zések soran is. Bizonyos szerzOk ugy talaltdk, hogy a rhinomanometria
hasznos a kezelési mod megvalasztasdban is, igy példaul annak eldontése
soran, hogy sziikség van-e miitétre, vagy nincs. Hasznos eszkdznek talaltak
az operacids beavatkozasok értékelésére is, mig masok e technikékat, ilyen
célokra alkalmatlannak vélik.

Néhany tanulmanyban egyértelmii egybeesést talaltak a vizsgalati alany
altal érzett orr elduguléds és a rhinomanometrias értékek kozott, mas tanul-
manyok viszont gyér egybeesésrdl szamolnak be,’'mivel mas tényezdk is,

% CLEMENT PA. Committee report on standardization of rhinomanometry. Rhinology
1984; 22: 151-155.

! JONES AS, WILLATT DJ, DURHAM LM. Nasal airflow: resistance and sensation.
J Laryngol Otol 1989; 103: 909-911.
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nem csupan az ellenallas befolyasoljak az orr eldugulas érzését. Jol ismert,
hogy a mentol csokkenti az orrdugulas érzését, mikozben az orr ellenallasa
ilyenkor a légaramlas tekintetében nem véltozik.”

A rhinomanometria néhany hatranya kozé tartozik viszont a viszonylag
alacsony reprodukalhatosag, az alacsony egyezdség a vizsgalt személy altal
érzett orrdugulassal, az eredmények leirasanak hianyzo egységes modszere,
valamint az, hogy szdmos kiilonb6zd technikat alkalmazhatnak, mint pél-
daul az eliils6, a hatso, az aktiv vagy a passziv mérést, s ezek igy, néhany
kutat6 laboratorium kivételével nem keriiltek be a napi klinikai rutinvizsga-
latok koz¢.

Radiologiai médszerek

Radiologiai mddszereket ritkan hasznédlnak az orr atjarhatosag vizsgala-
tara, bar rontgen vizsgalatot alkalmaznak az orrmellékiiregek jellemzése
soran.

A rontgensugaras vizsgalatokkal szemben egyre gyakrabban fordul el6 a
komputeres tomografia (CT) hasznalata, kiilondsen az orrmellékiiregek
értékelése soran.

A magneses rezonancias vizsgalat (MRI) szintén hasznalatos az orr at-
jarhatosag értékelésében, elsdsorban akkor, ha koros elvaltozasokat gyani-
tunk a hattérben, mint példaul rosszindulati daganatok megjelenését az
orrliregben és az orrmellékiiregekben. Ilyen esetekben az MRI valoszintileg
helyettesiteni fogja a CT-t a nyalkahartya leirdsa soran is.

Egyéb modszerek

Az orr atjarhatosag mérésére hasznalt egyéb modszerek, mint példaul a
kiils6 ellenallas novekedésének szubjektiv értékelése, vagy a tiszta oxigén
belégzésének mérése, illetve mas aramlas mérési modszerek, melyeket
fentebb mar emlitettiink, szintén el6fordulnak, ugyanakkor ezek egyike sem
bizonyult sikeresnek. >

%2 EccLEs R, JAWAD MS, MORRIS S. The effects of oral administration of
menthoion nasal resistance to airflow and nasal sensation of airflow in subjects
suffering from nasal congestion associated wi th the common cold. J Pharm
Pharmacol 1990; 42: 652-654.

% OPHIR D, ELAD Y, DOLEv Z, GELLER BERNSTEIN C. Effects of inhaled

humidifled warm air on nasal patency and nasal symptoms in allergic rhinitis. Ann
Allergy 1988; 60: 239-242.
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Akusztikus tiikrozodések
Torténeti attekintés

Az akusztikus tiikr6zodés technikédja folyamatosan fejlodott ki a ke-
resztmetszeti teriiletek meghatarozasara, mint a human légutak tavolsaga-
nak fliggvénye. Kezdetben, mintegy 40 évvel ezelott, a tiidok mechanikus
akusztikai tulajdonsagait vizsgaltak ¢és ennek elektronikus analég modszerét
vezetteék be a légutak atfogé modellezésének eldsegitésére. Akusztikus
tiikkrozéseket elsdsorban az Egyesiilt Allamokban, geofizikai kutatasokban
hasznaltak, olaj utdn kutatva. Az 1950-es, 60-as években kiilonosen nagy
érdeklodést valtott ki az akusztikus tiikrozodések hasznalata a 1égutak vizs-
galataval kapcsolatban. Akkoriban a hangképz6 utak geometriajanak leira-
sara hasznaltdk ezt a modszert, a beszéd rekonstrukcioval kapcsolatban. A
késobbiekben leirt modszerekhez hasonloakat alkalmaztak az ajkaktol a
glottiszig terjedd tavolsag funkciondlis leirasara. Az egyik legnagyobb
probléma abban az idében a vizsgalat szamitdogépesitésének modszere volt,
mely a visszatiikr6z6dési tényez0 megallapitdsdhoz volt sziikséges. Egy 1j
modszer, melyet késobb Ware-Aki algoritmusnak neveztek el, kertlt kifej-
lesztésre, mely még mindig az egyik leghatékonyabb algoritmusnak szamit
az inverz probléma megoldasaban, azaz egy impulzus véalaszbol szarmazé
impedancia kiszamitasara.”* Az akusztikus tiikr6z6dés technikajat az 1970-
es, 80-as években vezették be a garat és a 1égcsé mérései soran.

Moédszertani aspektusok

A keresztmetszeti teriiletek meghatarozasara, a légutakban mérhetd ta-
volsagok fiiggvényeként hasznalt modszer viszonylag egyszerti. A véletlen-
szerti hang impulzus, vagy a pszeudorandom zaj a hallhat6 frekvencia tar-
tomanyban Osszehasonlitasra keriil a kapott valasszal, vagyis a légutakbol
jovo visszatiikrozodésekkel. Természetszeriileg, ha a 1égutak bejaratanak
méretét ismerjiik, akkor a visszatlikr6zodések mérete a légutak méretének
valtozasat jelenitheti meg. A visszatiikrozodések kozott eltelt id6 megad-
hatja a valtozasok kozotti tdvolsdgot a hang sebességének fliggvényében.
Ily médon lehetséges a teriilet meghatarozasa a légutakban mért tavolsdgok
fliggvényében. Adott teriilet-tavolsag fiiggvény alapjan kiilonféle valtozo-
kat lehet meghatarozni. Az orrban a minimalis keresztmetszeti teriilet, az
orr irméret 0-5, vagy 0-7 cm az orrbemenett6l, amennyiben a gorbe integ-

% MARSHALL 1. Impedance reconstruction methods for pulse reflectometry. Acustica
1992; 76: 118-128.
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racidja alapjan becsiiljiik meg, illetve amennyiben egyes sajatos anatdmiai
struktarak alapjan itéljiik meg (lasd lentebb).

Csorendszerben egydimenzios hang terjedés esetén az akusztikus impe-
dancia valtozasai egyenesen aranyosak a keresztmetszeti teriilet valtozasai-
val. A szamitogépek technikai fejléddése lehetdve tette a visszatiikrozddések
mintavételét, tarolasat és kiszamitasat.

Az akusztikus visszaverddési technika 0sztondsen egyszerii elve el-
lenére a teriilet-tavolsag fliiggvény kiszamitasa a véletlenszerii és visszavert
impulzusokbol mégis egy némileg Osszetett szamitasi atalakitast igényel.
Az eredeti beallitasok (az orrban és az alsé légutakban, rovid impulzussal
keltett véletlenszerti hullam, illetve a visszaver6dések kozotti idészakos
sziinet révén) a rendszert viszonylag érzéketlenné teszik a hangimpulzus-
ban és a mikrofon linearitasaban bekovetkez6 kisebb valtozasok irant, mi-
vel a véletlenszerli és a visszavert hullam jeleit a frekvencia tartomanyban
hasonlitjak 6ssze. Ezért el kell végezni az adatok Fourier-féle és inverz
Fourier-féle atalakitasat is.

Két bemeneti jelet hasznalnak: a rendszer és a mérés kalibralasaét. Az
elso bevitt adat (a kalibracid) a mérési rendszer impulzusra adott valasza
beleértve a hangforras €s a mikrofon jellemzdit is. Gyakorlatban ezt az
impulzusra adott valaszt ugy mérik, mint a véletlenszeri impulzusnak a
visszatiikroz6dését, melynek soran ez a véletlenszerti impulzus nagy ellen-
allasu zart csovon keresztiil terjed, amely Ossze van kotve a mérdcsdvel. Ez
megszabja ,,a mérérendszer” sajatossagait, meghatarozza a mérés kiindulo-
pontjat és megadja a teriilet méretét. A masodik bevitt adat az aktualis lireg
mérési adata, melyben a teriilet-tavolsag fliggvényt a miszerrel kell meg-
becsiilni. A visszatiikr6zodésnek az iiregbdl tortént felfogasat kovetden a
miszer jellemzdinek a visszatiikr6zddésre gyakorolt hatdsat elnyomja az
elsd adat bevitel ,,convolutioja”. Az ezt kovetd ,,deconvolutio” a Hunt-féle
algoritmust hasznalja, mely egy frekvencia tartomany szamitasi technika az
amplitudo eltérések kompenzalasara. Mivel a deconvolutio-t a frekvencia
tartomanyban végzik az algoritmus két kotelezd jellegli FFT atalakitast
tartalmaz (elére-vissza). A deconvolutio-bdl szarmazd output (szdrmazod
adat) az lireg megmért impulzus valasza. Az utolso 1épés soran a megmért
impulzus valaszt at kell alakitani teriilet-tavolsag fliggvénnyé. Ahhoz, hogy
ezt az inverz problémat megoldjuk, mint ezt a fentiekben mar leirtuk, a
Ware-Aki-féle algoritmus keriilt alkalmazasra.”

% WARE JA, AKI K. Contimous and discrete inverse scattering problems in a stratified
elastic medium. 1. Plane waves at normal incidence. J Acoust Soc Am 1969; 45:
911-921.
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Elméletileg ahhoz, hogy ezzel a technikaval megbizhaté mérési adatokat
kapjunk egy sor eléfeltételnek kell teljesiilnie.

Az elso feltételezés az, hogy a hanghullam terjedése lapos (sik) hullam-
szerii a kereszt modozatok elkeriilése érdekében, melyek a szamitasokat
nehézzé tennék. Az elmélet alapjan ki lehet szamitani azt a frekvenciat,
ahol a kereszt médozatok elkezdenek megjelenni. A képlet csak csore érve-
nyes és az orr bonyolult geometridja lehetetlenné teszi azon frekvencia
hatarok eldrejelzését, ahol a kereszt-hullamalakok megjelennek, s igy az
eredményeket érvénytelenné teszi. A mérések soran a kereszt-
hullamalakzatokat felismerhetjiik, mint a visszavert jel csengetéseit. Nor-
mal orrban ugy tlinik, hogy a kereszt-hullamalakzatok nem jelennek meg
12 kHz alatti tartomanyban és normal koriilmények kozott 15 kHz-ig terje-
do, sot attol magasabb frekvencidkat is hasznalhatunk. A masodik feltevés
az, hogy a surlddasi veszteség elhanyagolhatd. Amennyiben az orr nagyon
sziik az orrbemenetnél, a strlodasi veszteség a szlikiiletben az ezutan ko-
vetkezd teriiletek alulbecslését eredményezheti. Nem csak a sziikiiletnek a
mérete, de az alakja is jelentdséggel birhat. Ezért lehetetlen meghatarozni
egy olyan rogzitett értéket, mely alatt a kapott eredmények megbizhatatlan-
na valnak. Az aktudlis bedllitds, kiilondsen az alacsony atmeneti sziirési
frekvencia szintén befolyasolhatja a kapott eredményeket. A kapott ered-
mények azt sugalljak, hogy a 0,35 cm2-es teriilet lehet ez a hatar néhany
beallitas soran. A harmadik feltevés, mely szerint barmely elagazas szaba-
lyos (vagyis szimmetrikus) az epipharynx-ig terjedd teriiletre érvényes,
ahol a két orriireg egyesiil. Modelltanulmanyok ¢és az egyik orriireg vizzel
tortént feltoltése azt sugalljak, hogy a masik oldalnak az epipharynx-ig
terjedod kiegészitd tere csekély jelentdséggel bir €s leginkdbb az epipharynx
mogott lathatd. Végezetiil az orriireg falai merev feliiletként kell, hogy
viselkedjenek. A csontos részek eléggé merevek, de a nyalkahartya mar
nem annyira. Az emberi szovet vonatkozasaban (az arc és a légcsd) ered-
ményei azt mutattak, hogy a szovet merev felszinként viselkedik a 120Hz-
es frekvencianal magasabb tartomanyokban. Az orrnyéalkahartya hatdsanak
vizsgélata céljabol annak akusztikus tulajdonsagait tanulményoztdk laser
vibrometriaval egy férfi vizsgélati alanyon. Ezzel a technikaval az orrnyal-
kahartya specifikus akusztikus elnyelési képességét vizsgaltak. Ezt az érté-
ket egy szimulacioban alkalmaztak a ndvekvé hangveszteségek hatdsanak
tanulmanyozasara a visszanyert teriilet-tavolsag fliggvényen (mely hang-
vesztések az orrnyalkahartya nem merev sajatossagaibol erednek). Osszes-
ségében a hangvesztésnek tobb, mint szdzszorosara kell ndvekednie miel6tt
jelentés valtozasokat figyelhetiink meg.

Annak ellenére, hogy az Gsszes eldfeltétel nem teljesiilt egészében, az
akusztikus visszatiikrozési technikat alkalmazo mérések hitelesitése az
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orrban (lasd a ,,Hitelesités az orriiregben valo hasznalatra™ c. alfejezetben)
elfogadhat6 eredményeket nyujt.

A garatban és az alsoé l1égutakban, akusztikus visszatiikrozési technika
hasznalataval folytatott méréseket kiilonféle technikéakkal hitelesitették. A
légesdvel folytatott kezdeti tanulmanyokban modelleket, bemetszett 1ég-
csoveket és kutyakat hasznaltak, melyek soran meglehetdsen jo Osszefiig-
géseket tapasztaltak.”® Embereken folytatott vizsgalatok soran elsdsorban a
rontgenografias technika alkalmazasaval végzett Gsszehasonlitasok adtak
elfogadhato egyezéseket.”’

Az €16 modelleken és példaul hullakon végzett vizsgalatok eredményei
kozott 1€vo eltérések egyik oka az, hogy a halal beallta utan a légutak mére-
te megné.” Ez lényegesen megnovelheti az orrmellékiiregek behatésat.
Megvizsgaltak, vajon a falak ,,nem merevségére” vonatkozo feltevés és a
behatarolt felbontas részben ellenstilyozhato-e egy 20%-ban oxigént és
80%-ban héliumot tartalmazo keverék hasznélatdval a kornyezeti levegd
alkalmazasa helyett a csérendszerben ¢és a 1égutakban. Ebben a keverékben
a hang sebessége majdnem megkétszerezddik (340m/s-r6l 620m/s-ra). Ez
lehetdséget nyujt a frekvenciasav novelésére anélkiil, hogy a kereszt-
hulldmalakzatok elkezdenének megjelenni és mieldtt a felbontast novelni,
illetve a pontossagot javitani kellene. A felbontast ugyanakkor nem novel-
ték, mivel a hullimhossz ,,véltozatlan” marad. Tovabbd a magasabb frek-
vencidk €és a hélium alkalmazésa magasabb technikai koriilményeket ta-
maszt a felszereléssel szemben. Néhany héliumot alkalmazé tanulméanyban
a hanggenerator képessége arra, hogy elegendd energiat sugarozzon magas
frekvenciakon, kérdésessé valt. Bar a mikrofonok frekvenciatartomanya
megnd héliumos kdzegben, ezen a ponton szintén jelentkezhetnek technikai
problémak. A hélium legfobb hatisa valdsziniileg az, hogy csokkenti a
frekvenciasav also részét (a levegdhdz viszonyitva), ahol is a falmozgasok
hatasai befolyassal lehetnek a mérésekre, bar néhany szerzd ezt mas nem
részletezett tényezOknek tulajdonitja.

% JACKSON AC, KREVANS JRJ. Tracheal cross-sectional areas from acoustic
reflections in dogs. J Appl Physiol 1984; 57: 351-353.

7 D'URzo AD, LAWS ON VG, VASSAL KP, REBUCK AS, SLUTSKY AS,
HOFFSTEIN V. Airway area by acoustic response measurements and
computerized tomography. Am Rev Respir Dis 1987; 135: 392-395.

17GUILMETTE RA, WICKS JD, WOLFF RK, MAUDERLY JL. In vivo
measurement of human nasal airway dimensions. ITRI Annual Report.
Alberquerque, NM: ITRI, 1992; 101-104.
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A garatban hélium hasznalataval nem kaptak egyértelmiien jobb ered-
ményeket. Ugyancsak nem volt javulds az eredményeket illetden, ahol egy
modellben levegdnek, vagy 80% hélium ¢és 20% oxigén keverékének hasz-
nalataval is azonos eredményeket kaptak.

,»A hulldmot szallitdé kozeg” strliségének hatasa mellett vitattdk azt is,
vajon egy masik algoritmusnak a teriilet-tdvolsag szamitas utolso 1épcsdjé-
ben torténd hasznalataval javithatoak-e a kapott eredmények. A tanulma-
nyokban kiilonféle algoritmusokat hasznaltak, de a mai napig nem talaltak
olyan algoritmust, mely jobb visszanyerést produkalt volna, mint a Ware-
Aki algoritmus. A Ware-Aki algoritmust nagyon idéigényesnek tartottak,
de az 0j szamitogépek megjelenésével ez mar nem jelent problémat. Szimu-
laciés modelleken nyert, eddig még nem publikélt adatok azt sugalljik,
hogy a visszatlikrozott jel egyszerti integracidja a legtobb esetben Osszeha-
sonlitva a Ware-Aki szdmitassal meglehetdsen jo eredményeket fog adni.

Akusztikus rhinometria

Az akusztikus visszaverddési technika alkalmazasa az orriiregben

Az akusztikus visszaverddés modszerének alkalmazasa az orriireg-
ben el6szor 1989-ben keriilt leirasra. Mint emlitettiik, a human légutban
mar 20 évvel korabban torténtek vizsgalatok ezzel a technikaval. 1989-ig
35 tanulmany foglalkozott a pharynx és a trachea allapotaval az akusztikus
visszaverddés alkalmazasaval. 1989 és 1999 kozott 230 kdzleményben
emlitik e modszert az orriireg leirasara. Ugyanakkor ebben az idészakban
csupan néhany kozlemény jelent meg a garat és az alsobb légutak akuszti-
kus visszaverddés technikdjaval torténd vizsgalatarol. Ennek f6 oka a vizs-
galatok technikai jellegében rejlik. E16szor is, az orr hozzaférhetobb a vizs-
gélat szempontjabol, mint az alsobb 1égutak. Masodszor, a szajtol a garat és
a légceso iranyaban a jelentOs keresztmetszeti feliilet-valtozas megnoveli a
torzulasok eléfordulasanak kockazatat. Specialis szaj-adapterrel ugyanak-
kor sikertilt a torzulast kikiiszobolni, s ez lehetdvé tette magasabb frekven-
ciak hasznalatat, javitva ez 4ltal a felbontod képességet. Egy masik kozle-
mény a szaj-adapter nélkiilozhetdségét vizsgalja, ugyanakkor itt a felbontod
képesség nem minden esetben volt optimalis.”” A modszer klinikai alkal-
mazasa az orrban elterjedtebb, mint a légcsOben, de pontossaga a garatban
igencsak vitathatd, a hang szaj felé torténd elszivargasa kovetkeztében, ha a

* RUBINSTEIN 1, McCLEAN PA, BOUCHER R, ZAMEL N, FREDBERG JJ,
HOFFSTEIN V.
Effect of mouthpiece, noseclips, and head position on airway area measured by
acoustic reflections. J Appl Physiol 1987; 63: 1469-1474.
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mérést az orron keresztiil végzik, vagy az orr felé torténd elszivargas soran,
ha azt a szijon keresztiil vizsgaljak. Végezetiil, a szamitdgépek alacso-
nyabb ara is kozrejatszhatott abban, hogy a modszer irant megnétt az ér-
deklodés.

Ezek a tényezOk kedveznek az akusztikus visszaverddési technika
alkalmazasanak az orriiregben.

Technikai aspektusok a mdodszer alkalmazasara az orriiregben

Az akusztikus visszaverddés technikdja az orriiregben nem tér el 1énye-
gesen az alsobb légutakétol.

Mint az mar a Modszertani vonatkozasok fejezetben emlitésre kertilt,
né¢hany alapfeltételnek (lapos hullamok, elhanyagolhatd viszkozitas-
vesztés, szabalyos eldgazasok és merev falak) teljesiilnie kell az optimalis
eredmény elérése érdekében.

A hangvesztéssel kapcsolatos sajatos aggodalmak miatt kiilonleges fi-
gyelmet forditottak erre a teriiletre, mivel az orriireg sziik résekbdl tevodik
0ssze, melyek hangvesztést indukalhatnak a falakon valo surldédas kovet-
keztében. A nem merev falak kovetkeztében fellépd hangvesztés elhanya-
golhat6, amint azt 1ézeres vibrometriaval demonstraltak (1asd a modszertani
vonatkozasok alfejezetben).

Az orriireg specialis felépitésének kovetkeztében fellépd hangvesztést
kiilonféle modszerekkel mérték.

Ez magéaban foglalt olyan modell konstrukciokat, melyekben a megno-
velt feliilethez allando keresztmetszeti feliilet tartozott. Egy tovabbi modell
konstrukcioban a keresztmetszeti teriilet ugyanakkora, mint az orré, de itt
»cirkularis geometriaval” értékelték a feliilet-tavolsag fiiggvény hiba eld-
fordulasat a keriilethez viszonyitva, melyet a vizsgalt személyekben MRI
segitségével hataroztak meg.

Nem talaltak Osszefliggést a felszin vonatkozasdban sem a
sztereolitografias modellel (az egyén orriiregének MRI-vel tortént vizsgala-
ta alapjan), sem pedig a felszin-keriilet aranyt modell alkalmazasaval, illet-
ve a felszin-tavolsag fliggvényének allando felszinii, de megndvelt feliiletii
modellezésével sem.

Egy masik tanulményban, melyben az MRI vizsgalatok eredményét ha-
sonlitottak Ossze az akusztikus rhinometriaéval, a keriiletet az orriireg min-
den egyes tavolsaganak vonatkozasaban megmérték és kiszamitottak az
eltérést az MRI és az akusztikus rhinometria altal adott adatok kozott.

A maximalis eltérést a legnagyobb keriilet vonatkozasdban talaltik,
mely arra utal, hogy a nagy keriilet és a potencialisan kiterjedt hangvesztés
jelentdsége nem nagy a vizsgalt személyekben.
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A hélium (80%) és az oxigén (20%) levegd helyett torténd alkalmazasa-
nak hatasat mar targyaltuk (l4sd a Mddszertani vonatkozasok alfejezetben).

Késobb modell tanulmanyok segitségével bebizonyitottak, hogy kiilono-
sen az arciireg ostium mérete ¢€s a sinus mérete befolyasolhatja a feliilet-
tavolsag fiiggvényt.

Egy kiilonleges technikat: szterolitografiat alkalmaztak az in vivo orr-
tiregek, beleértve az orrmellékiiregek ekvivalencia modellezésére.

Ezeket a modelleket mas tanulmanyokban is alkalmaztak. A vizsgalt
személy MRI képét digitalis uton atviszik a CAD rendszerre, ahol a zajt
manualis Uton eltavolitjak. Ezt kovetden a modellt ezekbdl az adatokbol
épitik fel, egy folyékony mianyaggal telt medencében, mely ultraibolya
fény hatasara megszilardul. Ezt az eljarast a modell scanelési képének és a
vizsgalt személy MRI képének 0sszehasonlitasaval hitelesitették.

Nagyon kozeli egybeesést figyeltek meg a vizsgalt személy és a modell
letapogatasi képe kozott.

Ezen eredmények alapjan az arciireg vizzel valo feltdltése lényegesen
megvaltoztatja a teriilet-tavolsag fiiggvényt €16 személyben.

A tanulmany kovetkeztetése az volt, hogy az orrnyilastol szamitott 6
cm-en belill az lireg lirtartalma ¢€s a teriilet-tdvolsag fliggvény mérése ugy-
mond pontos, de ett6l nagyobb tavolsagban az arciireg mar befolyasolhatja
az eredményt, legalabbis, ha az orr nincs eldugulva.

E tanulmanyok és a Modszertani vonatkozasok fejezetben leirtak alap-
jan szdmos technikai és fizikai tényezd befolyasolhatja a teriilet-tdvolsag
fliggvény akusztikus visszaverddés technikaval valdo mérését az orrban.

Ugyanakkor ez ugy tlinik, hogy csekély jelentdséggel bir, amint azt az
orrliregben alkalmazott technikara vonatozo hitelesitési adatok szemléltet-
ték (lasd a ,,Hitelesités orriiregben val6 alkalmazéasa” cimii alfejezetben).

Meégis, mas tényezok fontosak lehetnek. Néhany szerzd allvanyt javasolt
a fej mérés kozbeni rogzitésére, mig masok ugy talaltdk, hogy ez valojaban
megndveli a variabilitast.'

El§ személyeken és modelleken folytatott vizsgalatokra alapozva meg-
vitattak, hogy a normalis orrkagylo vajon jelentds sziikiiletként fog-e szere-
pet jatszani, befolyéasolja-e a mérést, illetve, hogy ezek a mérések mennyire
pontosan esnek majd egybe a szubjektiv értékeléssel.' A sziikiilet hatasat

FISHER EW, BOREHAM AB. Improving the reproducibility of acoustic
rhinometry: a customized stand giving control ofheight and angle. J Laryngol Ot ol
1995; 109: 536-537.

' TOLEDANO A, GALINDO A, GAVILAN J. Relation between minimal cross

section and subjective nasal obstruction. Acta Otorrinolaringol Esp 1999; 50: 439-
442.
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mar vizsgaltuk (lasd a Moddszertani vonatkozasok alfejezetben). Az orr
atjarhatosag objektiv értékelésének a szubjektiv értékeléssel vald egybeesé-
se altalanos probléma, melyet itt részleteiben nem targyalunk.

Egy masik fontos tényez6 a képfelbontas. Szigortan véve a képfelbon-
tas ebben az Osszefliggésben az abszcisszan elhelyezkedd értékpontok ko-
zOtti tavolsagot jelenti. A pontok kozotti tavolsag forditottan aranyos a
miszer mintavételi frekvenciajaval. A jel alacsony atmenetii sziirése kovet-
keztében a mintavétel gyakorisaganak novekedése nem biztos, hogy az
eredmények informécio értékének ndvekedésével jar. Ezért mind a minta-
vételi gyakorisag, mind pedig az alacsony atmenetl szlirés hatasat 1épcsos
modellen tesztelték. Ugy talaltdk, hogy a rendszer képessége egy 1épcsoéfok
kikiiszobolésére egyenesen ardnyos az alacsony dtmenetli szlirés gyakorisa-
gaval. Azt is megallapitottak, hogy a mintavétel gyakorisaganak az ala-
csony atmenetl sziirés frekvencidjanal tobb mint 3-5-sz6r nagyobbra ndve-
lése nem javitotta tovabb a teriilet mérési pontossagat.

Hitelesités az orriiregben valé alkalmazasra

Az akusztikus visszatlikr6z6dés technikdjanak orriiregben valo alkalma-
zasra torténo hitelesitését szamos cikkben leirtak.

A kezdeti tanulmanyban az orriireg vizzel torténd feltoltésének egyszerii
technikajat alkalmaztak. Az orriiregbe belépd tirmennyiséget mérték egylitt
az orrnyilasoknal fellépd nyomassal, mely az orriiregben 1év6 viz magassa-
gat jelolte. A megndvekedett trtartalommal (dV) feltoltott orr részének
keresztmetszeti teriiletét becsiilték meg a dV/dP értékbdl, és ezt a tavolsag
fliggvényében abrazoltak. Jelentds egybeesést talaltak mind a modellben,
mind pedig a vizsgalt alanyokban. Cadaver réteg felvételt hasonlitottak
Ossze akusztikus teriilet-tavolsag fiiggvénnyel, melynek sordn jo egybeesést
tapasztaltak. Akusztikus rhinometria soran kapott eredményeket hasonlitot-
tak 6ssze MRI felvételekkel, a f6 problémanak a szovet-levegd hatar pontos
meghatarozasa bizonyult. Az elnyelési egylitthatokban fellépd viszonylag
kis valtozasok (ellentétben az MRI-nél tapasztaltakkal) 1ényegesen befolya-
solhatjak a becslési teriiletet.

Tovabba, a levegd €s a szovet kozotti hatar kézi korvonalazésa szintén
befolyassal lehet az eredményekre. Az emlitett probléma miatt fellépd in-
gadozasok 10-15 %-os eltérést mutattak az eredményekben.

Ugy talaltak, hogy az eliilsd rész letapogatasi eredményei kozott na-
gyobb egybeesés mutatkozott, mint a hats6é részben. Ennek a feltételezés-
nek a bizonyitasara, miszerint ez az eltérés az akusztikus teriiletek és az
MRI teriiletek kozotti tengely elhajlasanak tulajdonithato, egy hatso letapo-
gatési tengelyt allitottak fel az orralaphoz képest 45-50 fokos szoget bezard
sikra.
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Ez jobb egybeesést eredményezett, de még mindig lényegesen tilbe-
csiilte az akusztikus rhinometridval mért tertiletek nagysagat. Az iireg kerii-
letén alapuld korrekciot szintén kiprobaltak, de csekély eredménnyel. Ez
azt mutatja, hogy a komplex geometria az orriireg egyes részeiben nem
gyakorol jelentds befolyast az eredményekre.

Osszehasonlitottak az orrban akusztikus rhinometriaval, illetve a nyo-
mas-aramlasi ardny meghatarozasaval (rthinomanometria) kapott legkisebb
tertilet nagysagat. Ez azon a feltételezésen nyugszik, hogy az orr egészében
mérhetd teljes nyomas kiilonbség kinetikus energiava alakul a legkisebb
keresztmetszeti teriileten. Az eredmények azt mutattdk, hogy a
rhinomanometriaval meghatarozott legkisebb keresztmetszeti teriilet az
AR-val mért teriilet mindossze egy harmada volt. Ennek més magyarazata
is elképzelhetd, pl. a vart aramlasi mintatdl vald eltérés: turbulens / linearis.

Ez arra utal, hogy az orr egészében a teljes nyomasvesztés nem egy kis
szegmentumra korlatozodik.

Mas szerzOk is nagyfokl egybeesésrdl szamoltak be az MRI-vel, illetve
akusztikus rhinometriaval vizsgalt szabad orrlégzésti személyek kereszt-
metszeti teriilet értékei kapcsan. Ugyanakkor rosszabb eredményeket kap-
tak decongesztanssal nem el6kezelt személyeknél.

Egy tanulmanyban nagy felbontasu orriireg és mellékiireg CT felvételeit
hasonlitottak Ossze félautomata, teriilet-tdvolsag fiiggvény alapjan kapott
szamitasokkal, illetve akusztikus rhinometria mérés adataival.

Az orriireg eliilsé részében Osszehasonlithaté adatokat kaptak, de mas
eredményekkel Osszevetve az akusztikus nyom nem volt ilyen kifejezetten
koriilhatarolhato az orriireg hatso részében.'*

Szintén Osszevethetd adatokat taldltak egy ugyanilyen technikat alkal-
mazo tanulmanyban 14 krénikus sinusitisben szenvedd betegnél.'”> Hason-
16 adatokat irtak le egy tanulmanyban 9 orrkagyl6 taltengésben szenvedd
betegnél, akiknél CT, illetve akusztikus rhinometria vizsgéalatokat alkal-
maztak.

A teriilet- tdvolsag gorbén keresztmetszeti teriileteket mértek a harom
elhajlasnal, illetve legkisebb sziikiiletnél és ezt Gsszehasonlitottak az orr-
tireg eliilso, kozépso €s hatso részében CT-vel mért 3 legsziikebb kereszt-
metszettel.

2 DASTIDAR P, HEINONEN T, NUMMINEN J, RAUTIAINEN M, LAASONEN E.
Semiautomatic segmentation of computed tomographic images in volume tric
estimation of nasal airway. Eur Arch Otorhinolaryngol 1999; 256: 192-198.

1% PRASUN D, JURA N, TOM! H, PERTTI R, MARKUS R, ERKKI L. Nasal airway
volume tric measurement using segmented HRCT images and acoustic rhinometry.
Am J Rhinol 1999; 13: 97-103.
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Nagyfoku egybeesést talaltak az elso 2 sziikiiletnél (P<0,005 ), de a hat-
s6 részben rossz volt a korrelacié.'”*

Egy nemrégiben megjelent, 85 személy merev endoszkoppal és akuszti-
kus rhinometriaval kapott adatait 6sszehasonlitd tanulmany alapjan meg-
erdsitést nyert, hogy a teriilet- tdvolsdg gorbén az elsdé elhajlds az orr
»valvét” tiikkrozi, mig a masodik az also orrkagylo eliilsé végét. A teriilet-
tavolsag gorbébdl szamos személy esetében meglehet hatarozni a
choanakat is, mint a keresztmetszeti teriiletben bekovetkez6 hirtelen valto-
zast.'”

Harom személynél helyi érzéstelenitésben kis golyoknak a k6zépso orr-
jératba torténo bevezetésének hatasat vizsgaltak. Ennek soran azt tapasztal-
tak, hogy az 5 mm-nél kisebb atmérdjii golyocskak hatdsat nem sikeriilt
megfeleléen megjeleniteni a teriilet-tavolsag gorbén a kozépsoé orrjarat-
ban.'*

Ennek oka részben a felallitott rendszerben és a felbontd képességben is
kereshetd, de kozrejatszhatnak bizonyos fizikai koriilmények is, mint pl.
egy nagy kozépso orrkagylo, mely eltakarja a golyocskakat.

Mas szerzok hasonld, modelleken és tetemeken végzett tanulmanyokban
jobb érzékenységet talaltak az AR-s vizsgalatra vonatkozéan, ahol 0,3 cm3
golyocskakat is sikeriilt kimutatniuk (226). A megismétlési tesztek soran
kevesebb, mint 5 %-os variabilitdst mértek az orriireg tirméretének ismételt
mérésénél (227).

Az akusztikus elszivargas jelentdsen befolyasolhatja a mérési eredmé-
nyeket.'”’

Leirtak, hogy a teriilet-tavolsag fliggvényt a 1égzés is befolyasolja és,
hogy ennek kdvetkeztében a mérés soran javasolt a 1égzés visszatartasa.

1 GILAIN L, COSTE A, RICOLFI F, et al. Nasal cavity geometry measured by

acoustic rhinometry and computed tomography. Arch Otolaryngol Head Neck Surg
1997; 123: 401-405.

15 COREY JP, NALBONE VP, NG BA. Anatomic correlates of acoustic rhinometry as

measured by rigid nasal endoscopy. Otolaryngol Head Neck Surg 1999; 121: 572-
576.

1% FISHER EW, DALY NJ, MORRIS DP, LUND VJ. Experimental studies of the

resolution of acoustic rhinometry in vivo. Acta Otolaryngol (Stockh) 1994; 114:
647-650.

7 HAMILTON JW, McRAE RD, JONES AS. The magnitude of random errors in

acoustic rhinometry and reinterpretation of the acoustic profile. CI in Otolaryngol
1997; 22: 408-413.
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Bemutattak azt is (a gyarté nem publikalt adatai alapjan), hogy a 1égzési
zavarok igen nagymértékben fliggenek attol, hogy a miiszerben 1évé mikro-
fon szelldztetett vagy nem, de nem érzékeny az alacsony frekvencias nyo-
mas-valtozasokra.

A teriilet-tavolsag mérésének iddskaldjan a légzést tekinthetjiik ugy,
mint allandé nyomast, mely befolyasolhatja a mérést.

Azt a kérdést is feltették, vajon megbizhatd-e az akusztikus rhinometria
abban az esetben, ha a kornyezeti hémérséklet valtozik.'”™ Sajnalatos mo-
don ebbdl a tanulmanybol nem dertil ki, vajon ujra kalibraltdk-e a rendszert
a kiilonbozé homérsékleti értekek, illetve nagy eltérések esetén (tobb mint
10 fok Celsius), s hogy vajon a hangsebesség beallitasait korrigaltak-e.
Ebben a cikkben azt is kifejtettek, hogy a mérés néhany esetben megbizha-
tatlan lehet. Ez nem a rendszerben rejlé hibaknak tudhatoé be, hanem az
inkdbb nem kell6képpen felkészitett vizsgald személyeknek. Ezért ugyan-
ezen szerzOk azt javasoltak, hogy a mérések soran szabvanyositott proto-
kollt kell alkalmazni.'”

Az orriiregben terjedd hang tengelye, melyet mar a korabbiakban leir-
tunk, befolyasolja a mért teriiletet, de a tengely tigy tlinik parhuzamos az
orr alappal az orr ,,valve”-t6l kezdve. Bevezetésre kertilt az I-véjat és a C-
vajat fogalma a teriilet-tavolsag gorbén talalhato els6 két elhajlas leirasara.

Azt a feltételt vették alapul, hogy az elhajlasok az orr ishtmus és az
also orrkagylé fejének felelnek meg.'"

1% TOMKINSON A, ECCLES R. The effect of ch anges in ambient temperature on the
reliability of acoustic rhinometry data. Rhinology 1996; 34: 75-77.

' TOMKINSON A. Acoustic rhinometry: its place in rhinology [editorial]. Clin
Otolaryngol 1997; 22: 189-191.

""" LENDERS H, SCHOLL R, BRUNNER M. [Acoustic rhinometry: the bat principle
of the nose]. HNO 1992; 40: 239-247.
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Dobak Imre

COMMUNICATIONS-GEOGRAPHY - SHORT OVERVIEW
OF THE SITUATION OF THE PUBLIC SAFETY
COMMUNICATIONS NETWORKS IN THE CENTRAL-
EASTERN EUROPEAN COUNTRIES

Introduction

In the last two decades many geopolitical changes have happened in our
region. The European Union and NATO have been enlarged and their secu-
rity policies were also modified. Of course, as the security threats changed,
other aspects of security came to the focus, such as environment protection,
dangers of disasters, terror threats, or illegal immigration. In the meanwhile
the governmental agencies realized that they need new, effective, supporter
communications networks to answer the challenge, and it was the time to
replace their conventional radio systems, which had been in use for over
20-30 years. This essay tries to give a short brief of the current situation of
the Public Safety communications networks in our region (especially in the
Czech Republic, Slovakia, Slovenia, Serbia and Romania). The forthcom-
ing Schengen membership of the countries in the region and the eastwards
moving EU external borders gives the importance of the topic, but we
should not forget about the Hungarian Public Safety communications net-
work which was finished in the first half of this year.

Instead of going into the deep technical details I would like to
concentrate on the overview of the Public Safety radio communications
networks of our neighbours which would help us evaluate where we are in
this field.

The Public Safety communications networks in our region

According to the free encyclopedia on Internet (Wikipedia) ,,a Public
Safety Network is a wireless communications network used by emergency
services organizations, such as police, fire and emergency medical services,
to prevent or respond to incidents that harm or endanger persons or prop-
erty”. Though Wikipedia is a non-authentic source, the approach in this
definition conceives the essence of public safety communication. The most
important thing in an emergency situation (traffic accident, environmental
disaster or industrial accident, etc.) is that the public safety organizations,
such as police, ambulance or fire brigades are able to provide appropriate
answer for the event in the shortest time. It’s evident that it is feasible with
using modern technical equipment, so every PS organization in the world
attempt to develop their PS networks in order to improve the efficiency of
their work.
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At the beginning of the last decade the communication systems of the
Eastern-European countries were almost on the same level, which could
mainly be characterized as follows:

e old analogue systems,
independent networks for the different organizations,
expensive operation and maintenance,
capability of mostly voice communication,
obsolescence,
lack of cooperation capability among emergency communication
systems.

So the current users in the different countries defined their expectations

related to a new public safety communications network, as:
e wide coverage and capacity of the network,
e cooperation needs with other authorities, can say “interoperabil-
ity” between agencies and organizations,
e wide spectrum of users,
e ability to operate in crisis situation as well,
e high level of security (authentication, encryption, and other se-
curity aspects),
e data services,
group communication,
technical interoperability (among the equipment of different
vendors) in the network, easy use of devices and broad range of
equipment,
interoperability with the old analogue systems,
cost effectiveness,
standard interfaces,
e spectrum efficiency, etc.

Taking everything into account, the list above isn’t full but includes the
two most relevant technical dimensions: the capacity and the coverage. The
network operator has to provide adequate coverage everywhere and any-
time, outdoors and indoors, and has to fulfill the capacity demands in
densely populated area in an emergency situation too.

Parallel with the development of telecommunications, we have met with
the inevitable incursion of new technologies. The technical specifications
have been formed in Europe, which created the basis for the public safety
communication. Nowadays there are two technologies in Europe, which
meet the Schengen requirements: the Tetrapol and TETRA. TETRA is an
open digital trunked radio standard defined by the European Telecommuni-
cations Standardization Institute (ETSI). Tetrapol, which is based on Ma-
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tracom technology, today is a single source proprietary technology of
EADS.

In the last years the Tetrapol and TETRA created a wide market in the
World and in Europe as well, for many communications companies. The
number of TETRA and Tetrapol contracts continuously increased, but it is
to be mentioned that in 2005 EADS (as a leading Tetrapol provider) bought
Nokia’s TETRA branch, so EADS became the supplier of the two tech-
nologies standards for public safety telecommunications solutions.

At the end of the nineties the countries of our region felt the need of
change, but the planning and the implementation started in different peri-
ods. Some countries chose the Tetrapol, others chose the TETRA to build
their own nationwide networks. Some already have a nationwide, modern,
digital communication network, while others are at the beginning of the
process. While the demands of users and experts were constant, the process
from the decision to actually establish the networks took a long time for
many reasons, such as financial capabilities or the changing of govern-
ments.

Czech Republic

In our region the Czech Republic was the pioneer country that appreci-
ated the necessity of a new, digital public safety communications network.
The maintenance costs of different analogue systems and the obsoletion of
these systems explained the change. The decision was already made in
1994, but the real building-up of the network started in 1999 and finished in
2003.

The implementation of national coverage started in 1999 and the “Pra-
gue network” was already built by 2000, before the conference of IMF and
World Bank. The success has given countenance to necessity of expansion
(14 regional network)'"'. The Czech organizations effectively used the Pra-
gue digital network during the flood in the capital, and the network fulfilled
the users’ expectations during the NATO Summit Conference as well. Ac-
cording to press-matter that can be found on Internet ,,..In the course of the
summit more than 7,000 terminals were deployed on the Prague network
providing direct links with the Prague police command center...''*.”

The authorities of Czech Republic chose the Tetrapol standard when
they decided to create their public safety communications network. The
operator of the network is the Ministry of Interior, but because the efficient
and economical utilization they share with other emergency services such
as police, fire-fighters, Ministry of Defense, Civilian Protection and Minis-

111
source: www.tetrapol.com

"> Double success for TETRAPOL during the NATO summit in Prague (Czech
Republic) and US President's visit to Romania - www.eads.net
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try of Health. The fully built up Tetrapol network ensures nationwide cov-
erage. The PEGAS provides independent communication capability to each
organization, but in the case of emergency situation they can work together.
Frequency band of PEGAS is 380-400 MHz, which is the assigned,
harmonized frequency band for public safety networks in the Schengen
area.
Main features'":
- technology: Tetrapol
- coverage: Nationwide
- users: Ministry of Interior, Ministry of Defense, Ministry of
Health, police, fire-fighters, etc.
- integrated transmission of speech and data
- compatible with existing analogue radio systems
- capability of end-to-end encryption
- 30000 users (data from 2004)
- 20000 terminals (data from 2004)
- 218 Base Stations (data from 2004)
- 42 switches (data from 2004)

Republic of Serbia

At our southern neighbour we have met with 20-30 years old analogue
VHF and UHF radio systems, as was the case in the ex-socialist countries
in this region as well. The use of the old systems wasn’t efficient concern-
ing the liaison communication among the emergency services from the
different organizations during their activities, moreover these systems were
used mostly for voice communication.

After the decision to establish a new digital network for the Ministry of
Interior (MOI) and the Police Force, the contract was signed at the end of
2003 with Motorola (the Serbian distributor is Vlatacom Ltd). A year later
the implementation phase (Phase-1) started, and - according to a press re-
lease - the whole building-up of the network will take (over three phases) to
2008.

The TETRA network for the Serbian MOI based on DIMETRA 1P (IP
based TETRA) and consists of 4 switches, 250 base stations, and 20,000
MOI users (the capacity is planned up to 50,000). There are four master
sites: Region Belgrade, Region southeast, Region southwest, Region north.

According to the Phase-1 overview of Mladen Vratonjic’s TETRA pres-
entation, in Belgrade there are 16 BS, and 25 will be needed to cover Bel-

13 source of data: Hubert Azemard — Tetrapol Strengths - presentation 2004. and

www.tetrapol.com
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grade’s wider area, where there are already more than 2500 terminals in
operation. The network114:

° sized for 7000 users,

° 24 remote dispatcher console in 14 different control sites,
° 4500 encrypted terminals (subscribers),

. 120 mobile data terminals,

o full encryption (air interface),

Concerning the nationwide TETRA network of the Serbian Minis-
try of Interior and the Police Force we have to mention that - besides
Motorola - Sepura, as a network independent supplier has signed a
contract to supply TETRA radios to the Serbian Border Police'"”.

Main features:

- frequency band: 380-385 MHz and 390-395 400 MHz

- technology: TETRA

- coverage: Beograd, Novi Sad, Ni$ and Corridor E10 (March 2005)
- Beograd coverage is 95% (street level), and 75% (indoor).

- users: Ministry of Interior, police force, etc.

Slovak Republic

In Slovakia the SITNO has been the biggest project concerning the
Schengen membership to create a nationwide digital radio communications
network. The original supplier's contract was signed in 1997 between the
government and the French company Matra Communication (transformed
into MCTYS), but came into force in 1998. The planed execution (1999) was
often delayed, first to 2000 and later to 2003.

Initially the Interior Ministry calculated the cost at 64.5 million Euros,
but — according to a relevant article - 122 million euros had been spent on
SITNO until 2005'".

The SITNO project installed by MCTS to three Slovak districts: Brati-
slava, Nitra and Trnava, so the network is operating in these territories. The
network has been developed continuously, according to a Slovakian web-
site''” the Ministry of Defense invested on Tetrapol terminals for the mili-
tary police in 2004, which can contribute to the cost effective application of
SITNO.

"% Source: May 02. 2007 — Mladen Vratonjic - MOI Republic of Serbia — Tetra
Mou — Belgrade

% www.tetramou.com

1® Magdalena MacLeod Spectator staff http://www.slovakspectator.sk/clanok-
18376.html [1/17/2005]

"7 Jozef Andacky - Vnitro buduje infradtruktiru pre nové vodiéské preukazy — Rezort
obrany sa  pripravuje na  aktivne  zaClenenie do NATO  20.04.2004.-
http://technologie.etrend.sk
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Main features''®:

- technology: Tetrapol

- coverage: nationwide

- users: the National Police, Fire department, Civil Protection,

Emergency Medical Services, Security agencies and other
authorities.
- 20,000 users

- coverage: Nationwide

- more than 8000 terminals

- 88 Base Station

- 21 Radio Switches

- A/D interface

- voice and data communication
- it’s interconnected with the telephone networks

In January 2006 the Slovak authorities signed another contract with
EADS where the closing date is November 2007. By the end of 2006 the
coverage had to be expanded towards the eastern Slovak-Ukrainian border
zone, as it may become an external Schengen border, and - besides the re-
gional networks Bratislava Trnava and Nitra - in the regional networks of
Kosice, Presov, Banska Bystrica and Zilina had to be created. In 2007 the
main task is to finish the implementing of SITNO.

The network will be the part of the Slovakian “Integrated Defence Sys-
tem” (Integrovany zachranny systém), and different Ministries (Interior,
Health, Economic, Telecommunications) could be among the planned us-
ers.

Romania

The authorities of Romania inherited outdated communication systems
where the maintenance slowly became expensive. The authorities realized
the need of change, and in 1996 started to form the governmental will to
create a new, digital radio communications network. So in April 1997 a big
step was made towards modernization and a contract was signed with Ma-
tra Communication to create the Tetrapol technology Phoenix. Building up
of the Phoenix network took from 1998 to 2002.'"” The contract mainly
focused on equipment, radios, etc., but in the beginning they didn’t think in
a wide Public Safety network.

It is in operation since 1998, and is dedicated to the security forces, but
the network itself is a multi-users one. The Phoenix is managed and oper-
ated by the Special Telecommunication Service (STS).

18 source of data: Hubert Azemard — Tetrapol Strengths - presentation 2004.

19 Hubert Azemard — Tetrapol Strengths — presentation, Budapest 2004
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Main features of the network: '*°
- frequency band: 380-400 MHz
- technology: Tetrapol
- coverage: Nationwide
- users: different security organizations, military and civil forces,
etc.
- 40 switches (in 2004)
- 94 Base Stations (in 2004)
- 26 PABX (in 2004)
- voice and data integration
- end to end communication privacy with a high level of encryption

According to press releases on Internet sites there were some successes
for the application of the Tetrapol network, for example at the time of
George W. Bush's visit to Bucharest in 2002 the digital network was used
successfully. On the other hand, the opinion of some Romanian experts and
the EADS is different regarding these successes. According to a related
Romanian study, during the Pope's trip to Romania in May 1999, there
were lots of problems with the network:

- the coverage wasn’t enough everywhere (e.g.: there were zones in
Bucharest where the users couldn’t communicate)

- problems concerning the group communication

- the number of users was decided not in accordance with the users’
demands

- some equipment were of poor quality

- etc.

The debate among the Romanian agencies and EADS takes in these
days too.

Collaterally with the forthcoming Schengen membership we have found
other technical projects concerning the defence of external Schengen bor-
ders, which are only indirectly associated with the public safety matter.

In 2004 a contract was signed between Romania and EADS concerning
an integrated system for surveillance and securing (including TETRA stan-
dard digital mobile radio communications system) for the Romanian border
police. It has two phases, and should be completed by the end of 2009.

According to articles on the “Romanian Daily” website the contract's
value was 650 million euros but involved duplication with other European
programs for the Danube, Danube Delta and the Black Sea surveillance
systems, so in 2005 the government renegotiated and eliminated the dupli-
cations (the value decreased to 542 million euros). Some months ago there

120 source: www.cads.com
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was another contract with EADS, but the Romanian press is loud again
from the scandal of finance of border project.

Slovenia

The Ministry of Interior of Slovenia in 2003 chose the Tetra technology
to create such a new digital communications network which meet the
Schengen’s operational and security requirements and expectations.

The establishment of the nationwide TETRA network is a multi-year
project in Slovenia. The first segment started to operate in November 2003
(SELEX Communications). Later, parallel with the forthcoming Schengen
membership, Slovenia decided to extend the network and in July 2007 has
announced that the SELEX Communications won the contract for extend,
so it is the second segment of Slovenia’s TETRA Network for Public
Safety (Ministry of Interior). The 2 million Euro value contract extends the
coverage to 75% of Slovenia and provides service to 3,000 users.'?!

Main features of the network (after the extension):

- technology: TETRA
- coverage: Nationwide (75%)
- users: Ministry of Interior, police forces, etc.

Reportedly the nationwide coverage extension will be made in about 2
years (2009), depending on the financial situation of the government.

Sources:

[1]  Jonathan Dolby - Double success for TETRAPOL during the NATO summit in
Prague and US President's visit to Romania

[2]  TulianBulandra, EADS contract was legal, says former Interior minister —
Romania daily

[3] Hubert Azemard — Tetrapol Strengths - presentation Budapest 2004.

[4] Magdalena MacLeod Spectator staff http://www.slovakspectator.sk/clanok-
18376.html [1/17/2005]

[5] Misterul celor 200 mill. Din Afacerea Frontiera — www.hotnews.com

[6] Popa Razvan - Securizarea frontierelor — ori 800 milioane, ori 1 miliard de euro

— adevarul —2007.09.26.

71 Sitno za 800 milionov — www.hnonline.sk

Sute de milioane de enro tocati si de STS —2007.05.10. www.stiri.kappa.ro

http://www.dmeurope.com

http://www.bretschneidernet.de

http://www.tetrapol.com

http://www.tetramou.com

http://www.tetrapol.com

http://www.tetrawatch.net/national/tetrapolprofiles.php

http://www.mrrb.government.bg/pdocs/doc_1342.doc.
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Tibor FARKAS

INFORMATIC NETWORK MANAGEMENT IN THE
HUNGARIAN DEFENCE FORCES

As in case of every civilian and military establishments, prominently
important for the Hungarian Defence Forces too to control and to ensure his
own communication and informatics network in the adequately way. The
stationary military networks of the Hungarian Defence Froces has lots of
new part and it has to measure up to higher expectations forasmuch it is
getting even bigger and labyrinthiner system. It follows, the operation and
supervision are more complex works than before. If only one part of the
network is getting fail that could cause serious problems and only a well-
conducted network management is able to prevent and reconstruct. So the
network management is an automatically monitor system that organises
different networktools and workstations, using software- and hardwaretools
which help the supervisory and maintenance work of duties and managers.

The Network Management Center was created to perform supervision of
the network. The twenty-four hours duty ensures uninterrupted functioning
of the network system.

Network Management Center (NMC)
Communication and Information System Duty Center
The NMC responsible for the management of the HDEF’s

communication and informatic networks.
The duties supervise:

. microwave communication transport network,
. digital communication network,

. analogue communication network,

] satellite communication lines,

. HDF WAN'?,

In my humble opinion the different parts of the network are performed
by different persons. Basically the duty is devided in half. The first one is
the signal part, and the second one is the informatic part. The head of these
two parts is the Signal Officer on Duty.

12 HDF WAN: Hungarian Defence Forces Wide Area Network
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My firm belief the following duties are necessary to manage a reliably
network.

Signal Officer on duty
(head professional duty)

I_I_I

Informatic Officer on duty Switching Technical Supervisor

Informatic Security NCO on duty Transposition Technical Supervisor

Application Manager Microwave Network Supervisor

Fault Manager

Figure 1: Duty Buildup (possible version)

Informatic Duty (Informatic Network Management)

Generally, the scopes of duties could supervise informatic services,
bacground services like virusguard, SPAM, firewall, log file analysis,
intruder detection, and some other responsibility areas. The other areas like
the HDF WAN and services which are working on it, for example VTC'®,
mailing, Internet, Intranet, SMS'*, etc.!

Let’s see the scopes of duties in detail.

Informatic officer on duty:

The Informatic Officer on duty responsible for analysing, controlling the
elements of the HDF Informatic Network by supervisory appliances. He
monitoring the HDF Informatic Network, do the error-rectification, and if it
is necessary, the troubleshooting. He always co-operate and co-ordinate
with participant of troubleshooting.

The informatic officer on duty is the head of the informatic duty, so he
supervise the workgroup (Informatic Security NCO on duty, Application
Manager, Fault Manager), assign tasks to them, and when they complete
tasks, keep check on results.

The Informatic Officer on Duty has to keep the Signal Officer on Duty
posted, because he is head of the duties. Very important task for the
effective management, to co-operate with the other duties (Switching

123 VTC: Video TeleConnference
124 SMS: Systems Management Server
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Technical Supervisor, Transposition Technical Supervisor, Microwave
Network Supervisor) and assistance them.

The other important scopes of the officer are the follows:

. keep in touch with military and civilian service
companies towards the expidite troubleshooting,

= assistance of missions and manoeuvre,

. hand over the special informatic assignment to the
Informatic Main Center (administrators), civilian service
companies.

As I wrote previously, the duty monitors the network, and if he finds or
gets some errors about the network or appliances, he will record necessary
informations by supervisory appliances.

Very important assignment to monitor the frequent occurrence errors, to
give variant solutions (to administrators) and to make an end of them

Informatic Security NCO on Duty

He has got some assignments which are the same as the Informatic
officer on Duty’s, and he has got some different ones.

The Security NCO monitors the Internet and Intranet networks and carry
virus-checking out on the network. The NCO always freshenes the virus
information, and he installs the last versions. After these steps, he collects
the reports wich were made in the course of virus checking, and in case of
necessity he can research it.

Always check the firewalls by manager softwares. He does the software
freshening and he backups them, beyond that he analyses Log-files and he
archives them. He always supervises active network elements.

He has got some special assignments. He has to ensures dispatcher
function of HDF Unified Digital Radio System'>, and he has to supervise
the FMX2’s'*® server. In access networks the FMX2 is able to provide a
wide range of analogue and digital leased line services with different
transmission rates.

He also keeps in touch with military and civilian service companies, and
with the signal parts of the duty.

125 UDRS: TETRA System
126 EMX: Flexible Multiplexer
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Application Manager

The Applicaton Managers primary assignment to monitor active
network elements of the system by supervisory appliances, and to ascertain
the causes of structural changes. After that, he enters these datas into
NetViz system (for example).

The NetViz is a visualization solution that provides data and
information and their relationship in the form of interconnected diagrams.

He setups the last versions of softwares, and follows-up the version-
changes. He continually calendars the IP adresses of the network elements
and active appliances, and he specifies datas which are in connection with
them.

He always analyses the accessibility of the servers and the access
control of services. In scope of duties there are other important parts wich
are the follows: to create, to erase, to alter users case and to alter users
passwords.

In case of failure, he checks the network and the elements, and if it is
neccessary, he will configures the active elements. He specifies the
detectived errors cause for the fail-safe network.

Fault Manager

The fault manager manages the errors in HICOM system, and monitors
the WAN by for instance ,,Cisco Works LMS” software. ,,Cisco Works” is
a suite of powerful management tools that simplify the configuration,
administration, monitoring, and troubleshooting of networks.

He ensures dispatcher function of Unified Digital Radio System, and he
monitors the network.

He has to find the error-causing element, and he clears it. If it is
required, (failure, configuration) he will check reboot and switch off the
ports, cards, trunks. He will change network control, if a data switching
exchange turn off.

Troubleshooting and management softwares

The informatic duty’s assignment in case of receiving error could the
follows:

. Record the informations of the user (name,
announcement date, ect.)
. Record the informations of incident
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. Appoint professional
. Monitor troubleshooting
. Record results

The management softwares help to make assignments of duty quick,
exact and smooth. These could be the follows:

Service Desk

The Service Desk helps the duty control autamate processes, services
and infrastructure for all departments of the IT organization. With this
software, the duty could manage servicelevel agreements. It shows the
infrastructure components on which a service relies, and who is supporting
the service.

By the same token:

. Demonstrate the relationship between customers, servi-
ce-level agreements, and of course support level
objectives,

. By multi-tiered SLA capabilities it provides a
hierarchical service structure

. Oofers the capability to customize forms, wies and fields

ont he fly, withouth the need to bring the server down

VTC Manager

This software is a management tool that enables the
administrators/duties to easily support Video Teleconference scheduling,
VTC management.

It makes easy for support to reliably video, voice or conferencing
services.

Main potentials are as follows:

* Display ongoing conferences

* Manage multiple conferences

* Change video layouts

» System configuration, software downloading
» Advanced conference scheduling

Cisco Works LMS
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This application provides for the users/duties a centralized system for
sharing device information all LAN management applications, improving
manageability, and increasing systemwide awareness.

More provides:

= Network discovery, topology views, end-station tracking and
VLAN management

*  Monitoring the network, appliances

» Real-time network fault analisys, configureing network appliances

* Hardware and software inventory management, centralized
configuration tools

* Syslog monitoring

These management tools could help the duties to manage a faultless
network.

If the professionals have many accomplishments, and the applications
are higher grade, the management duty will capable carry his work out,
actuates fail-safe network.
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Erika Kucsera Magyarné

NEW POSSIBILITIES OF WIRELESS TRENDS IN THE
AREA OF MOBILE INFOCOMMUNICATION AND
MANAGEMENT

In the info communication in field conditions security and flexibility are
supposed to be mixed in the appropriate measure. It is not beneficial or
possible to use fixed means of telecommunications in general through mis-
sions and exercises. Some of the mobile connection means (for example
satellite communications) are very expensive, although they are more pro-
tected from eaves dropping , and illegal access to information. Some of the
voice and data transfer does not require special protection, so in these areas
it is advisable to be more open towards more cost effective implementa-
tions. Besides, in some areas and situations there is no possibility for the
installation of stationer, e.g. cable connections, so it is recommended to be
open towards radio implementation both in voice and data communication
and in management. There are more and more possibilities to establish
good quality telecommunication services, capable of quick movement with
the help of more secure WLAN'?" solutions, GSM'** and WIFI'** coopera-
tions and femtocells.

The quick cost effective installation of WLAN and bluetooth devices is
a great advantages on territories lacking infrastructure and in places where
the staff is stationed for a short time and where the physical work of laying
the cables necessary for the non radio based data transfer would take unre-
alistically much time and would incur high expenses.

The satellite communication in the case of certain natural phenomena
(e.g. sun spot activity) or technical fault, maintenance is not capable of
providing stable connection. However, permanent connection with the op-
erational staff is a basic requirement, therefore, for secondary connection
mode, it is highly recommended to use of GMS bridges, adapters, which, in
a given area, can be flexibly combined with the WLAN network eventually
with bluetooth devices through UMA"’. T would definitely emphasize that
this form of implementation cannot, or only under strict restrictions, be
used in operational areas.

127 WLAN: Wireless Local Area Network

128 GSM: Global System for Mobil communication
129 WiFi:Wireless Fidelity

130 UMA: Unlicensed Mobile Access
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The security of WLAN

In the field communication, taking into consideration quick installation,
secure wireless based and flexible network management, the WLAN solu-
tions can be easily applied but great attention is needed for the basic secu-
rity of the network,

Although the WLAN solutions are not the most secure connection
modes, the bad experience mainly comes from the fact that along with their
revolutionary application in the civil sphere the users were not (and are not
even today) aware of why and how they need to protect their wireless con-
nections.

For the basic security function, on the routers, (which usually have the
AP function), it is important to set the password and encryption methods.
The supported codification of WLAN cards AP"'-s and routers is to be
identical, if our equipment supports it, it is more advantageous to use, in-
stead of WEP, the more secure WPA'** codification which, with dynamic
encryption and effective validation and codification, can eliminate the secu-
rity gaps occurring with the application of WEP due to the fact that the
WEP can be cracked with freely accessible devices in a short time by all
the users. A common key for validation and encryption with the WEP but
for WPA 802.1x"** protocol is needed and the users’ individual keys are
produced and updated by the PS-s. The 802.1x is a flexible validation pro-
tocol based on an EAP.

The safety of operation for the wireless technologies can be ensured
with the appropriate installation conditions, by installing the device in a
protected area and by the installation of two-antenna devices which, if pos-
sible, operate in a diversity mode and which monitor the quantity of the
received sign and which send and receive the packages in the more favor-
able way.

Although the WAN networks are not the most secure connection modes,
they correspond to the requirement of open transmission if the above men-
tioned WPA or WPA2 protocols are used and with careful user behavior
and with the application of VPN'**-s, their management can also be carried
out. Their use can be valuable in the course of mission activities and par-
ticipation in exercises alike. Due to this fact, they can substitute or com-

131 AP: acces point

132 WPA: Wi-Fi Protected acces

133 802.1X: IEEE 802.1X is an IEEE standard for port-based Network Access
Control, it is part of the IEEE 802 (802.1) group of protocols.

134 VPN: Virtual Private network
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plement suitable equipment, until their installation, the voice and data ser-
vices provided by satellite connections.

Cellular carrier

Implementation with secure router

In the commercial market it is very easy to buy such integrated WLAN
routers which, as multifunctional devices, provide routing, switching and
double firewall functions, offering necessary access to public or private
networks. They support the previously mentioned WPA and 802.1x user
validation as well as the VPN access from the point of you of security func-
tions. All of these means provide continuous broadband connection for the
devices of the network which the user can access wireless or through the
built in switch.

These WLAN routers are capable to satisfy the informatics needs of the
operational staff on unreachable areas either through GSM or cable based
and complemented with a mobile center or with IP telephony they can sat-
isfy the requirement of voice communication very cost effectively. When
planning, it must be taken into consideration how many AP-s are needed on
the operational area (depending on type: containers, yards, buildings). The
actual implementation from the host nation can only be planned in theory
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based on rules of general validity. As there can be a difference between an
empty or equipped container in spreading conditions it is vitally important
to supervise in practice the quality of the covered area on the previously
equipped working area and to optimize the conditions accordingly.

The network connection to the host nation can be, according to the most
often used method, for example the VSAT'* connection. In highly sepa-
rated places where after an armed conflict it is difficult to quickly install the
necessary antenna, indoor system, temporary communication and manage-
ment of perfect security can be ensured even by temporary portable satellite
connection. With this solution the necessary position for the special task
can be occupied in a very short time and even on an area with considerably
damaged infrastructure the required voice and data transmission and man-
agement can be safely ensured.

On areas lacking infrastructure the weak point of the telecommunication
services can be the provision of energy supply. It can be a good solution,
besides minimizing the energy consumption, to open up to new solutions
besides the reliable applications. When the local electricity network is dam-
aged and the necessary energy supply is hindered, the use of generators
and, as an alternative, for example photocell-based battery energy supply is
a good solution.

Alternative solutions

In exercises, when for example there is a possibility to test communica-
tion task solutions in a multinational cooperation, in a country with GSM
system there is a chance to integrate, to use and to test a newly spreading
technology UMA which uses mobile telephone networks and WIFI applica-
tions. With this technology, which is provided by the mobile company in
several countries, voice and data transfer can be performed through WIFI
and GSM networks in a way that roaming between them does not interrupt
the transmission. The greatest advantage of this technology can be seen in
places where the mobile providers already support the free voice connec-
tion through WLAN hot-spots, and this way the info communication needs
of deployable troops can be covered on a large area cost effectively. Taking
into consideration the present world tendencies, these services will be ac-
cessible in every country where there is no civil war in a short time.

From the point of security, the product developed by a well known
company supports the convergence of service providers of UMA and
WLAN. This offers a new and multi-managed solution designed for the
protection of service providers, IP and voice infrastructures and a secure fix

135 VSAT:Very Small Aperture Terminal
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mobile convergence. According to the preliminary promise, the IPsec and
VPN technology ensures safe roaming cellular and WLAN networks.

The UMA technology, based on estimations of world market tendencies,
will be available on a large scale in countries with a developing and with a
developed market in a short time. After this happens it is recommended by
all means to test usability because this technology expectably a needs very
flexible use of equipment and low expenses.

Femtocell

FEMTOCELLA

Cellular carrier

Management
VPN1

The femtocell is a special mobile mini cell of 50-30-meter range and the
device which produces this is available for users at a very low price. The
device, which can be installed anywhere by the use,r expends, besides oth-
ers, the areas of application of high speed mobile services (3G,
HSDPA"7) due to the fact that these services can be accessed on the areas
covered by cell provided by the router with devices with mobile phones and
data cards. The router will have WLAN and WAN ports and this way it will
give the possibility of combining the wireless and cable based broadband

136 3G: the third generation of mobile phone standards and technology
137 HSDPA: High-Speed Downlink Packet Access
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services. Using IP telephony, through the router's VoIP"*® port making a
phone call will be even more cost effective. Mobile service providers are
planning to obtain permission also for a cable based broadband network
connection.

Considering energy management, it can be a great advantage that our mo-
bile devices can connect to femtocells with a lower transmitter performance
and so the battery operation time can become longer.

Mobile service providers' market offers are still not completely known.
Its initial series were designed with SIM cards by the providers, thus secur-
ing the exclusive services of their own devices. However the second series
designed without SIM cards, usable for all authorized service providers'
devices, can be more favorable for operational info communications.

According to statements the femtocells designed for the market by the
end of the year, will provide great advantages for operational info commu-
nications on territories where it can ensure even partial coverage because
the quality of the connection with the deployed staff will be increased by
the combination of WIFI and cable based technology.

The quick spread of femtocells all over the world is expected in five
years.

Summary

One of the most important needs of mobile telecommunications is to en-
sure the conditions of quick movebility, which certainly cannot hinder the
security of the network. WLAN networks can be used well in open info
communication both in missions and in exercises because they perfectly
satisfy the above mentioned needs due to the mobile and flexible equipment
provision. The WLAN routers ensure the access to the WAN, LAN net-
works with different connection modes, their usability for the operational
staff and for the host nation. Considering safety, the codification and en-
cryption standards presented in the article provide the necessary protection
at present in the face of the actual threats. Unfortunately, however it is al-
most impossible to provide complete protection because the techniquesand
methods of illegal intelligence are continuously developing, therefore it is
justified to establish only real protection (corresponding to the importance
of the information). This goal is fulfilled by the facts mentioned above.

It is recommended by all means to test the UMA and the femtocell tech-
nology after they have become accessible. They can be used on areas where

138 Volp: Voice over Internet Protokoll
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there is at least partial mobile coverage because of their connection to mo-
bile infrastructures in the area of field communication. This fact can be a
serious obstacle in mission activities on operational areas and where the
infrastructure is damaged. But in exercises and in some peacekeeping mis-
sions their use, especially when broadband services are also applied, can be
favorable. The femtocell version offers more possibilities because besides
involving the network it can converge the mobile, WLAN cable based
communication at areasonable costs. The degree of the adaptation in field
telecommunications of the development tendencies here presented can be
specified only after testing in national and international exercises. However
the services mentioned above are to be considered by all means.
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NEMETH Andras

TAVLATI MUHOLDAS MEGOLDASOK A
KATASZTROFAVEDELMI KOMMUNIKACIO TERULETEN

Bevezetés

Veszély és katasztrofahelyzetekben a védekezési és elharitasi munkala-
tok hatékonysaga nagymértékben fligg a rendelkezésre all6 hiradd és in-
formatika vonalak, ¢és a vezetéknélkiili csatornak szamatol €és mindségétol.
A kommunikacié6 megbizhatosaga és rendelkezésre allasa, azaz a hirado
biztonsag attol fligg, hogy adott informacié tovabbitasara hany alternativ
megoldas, hany hirk6z16 rendszer vehet6 igénybe.

A rendelkezésre 4ll6, f0ldi infrastrukturalis elemekre ¢épiild
radiotavkozlé rendszerek (EDR', GSM') mellett — azok sériilése, meg-
hibasodasa esetén, vagy ha a rendelkezésre allo kapacitasok nem képesek
kielégiteni a felmeriil6 igényeket — a kiilonboz6 trtavkozlési megoldasok is
alternativat jelenthetnek. A kizarolag VSAT'' és SCPS'** alapti mitholdas
szolgaltatasokra épiilé hiradas azonban nem az egyetlen lehetdség.

Vegyes struktiraju megoldas a veszélyhelyzeti hirkozlésben

A hirado biztonsag novelésének egy lehetséges mddja a mitholdas meg-
oldasokra épiil6 gerinchalodzati strukturat, illetve az alarendeltek vezetését
biztosit6 EDR illetve mas mobiltelefon haldézatok képességeit integrald
rendszer kialakitasa. Ehhez olyan mobil vezetési komplexumok kialakitasa-
ra van sziikség, amelyek az OKF'*-fel és a regionélis igazgatosagokkal
tovabbra is VSAT miitholdakon keresztiil biztositjak a megfeleld szamu
hang- ¢s adat-Osszekottetést a kiilonbozd vezetési szintek kozott, mig a
karhelyszineken az alarendelt (végrehajtd) allomany vezetését a mobil ve-
zetési pont (MVP) hiradd ¢és informatikai rendszergépjarmtiivébe (HIR)
integralt TETRA'* és mobiltelefon bazisallomasok teszik lehetévé. Na-
gyobb teriiletek lefedésére a rendszerbe tovabbi mozgd bazisallomasok
telepithetok, melyek mikrohullamu relén, vagy optikai kabeleken csatlakoz-
tathatok az ideiglenes kommunikacids kozpontba. A rendszer egyes eleme-
inek tapellatasat autoném aramforrasok, aggregatorok biztositjak. Az igy
kialakitott ideiglenes halozat a HIR HiPath kdzpontjanak tronkkartyain
keresztiil barmely helyi, orszagos, vagy nemzetkozi hirk6zlo rendszerhez
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kozvetleniil is illeszthetd, ha azok megfeleld csatlakozasi feliiletei rendel-
kezésre allnak. Ez a konstrukcio lehetdséget biztosit a kialakult helyzet altal
megkdvetelt, vegyes felépitésii kommunikaciés rendszer kialakitasara, ami
a foldi (fix) telepitésii infrastruktira kiilonb6zé mértékli sériilése — akar
teljes megsemmisiilése — esetén is képes a védekezésben résztvevd készen-
1éti és egylittmiikodo szervezetek vezetési, valamint sziikség esetén polgari
személyek informdacios igényeinek kielégitésére.

A koncepcid az 1. abran, mig a hirado- és informatikai rendszergépjar-
mii felépitse a 2. dbran lathatd. A HIR interfészein keresztiil csatlakozik a
halézathoz a védekezést a helyszinen iranyitd torzs szamitogépes és telefo-
nos munkahelyeit magaba foglalé komplexum, de illesztheté hozza mobil
diszpécserkdzpont is, melyben a kdozponti munkahely mellett minden részt-
vevo szervezet egy-egy diszpécsere dolgozhat egyidejiileg.

Hirads- és inforrmatikai
rendszergépjarmii

1. abra: Vegyes miiszaki megoldasokat alkalmaz6 koncepcid

A hirado- és informatikai rendszergépjarmii az trtavkozlési szolgaltata-
sok koziil a VSAT-ot alkalmazza a magasabb vezetési szintek felé torténd
informaciotovabbitasra, mig az alarendeltek fel¢ elsdédlegesen TETRA és
GSM feliiletet biztosit, akar a fixen telepitett rendszerektdl teljesen fiigget-
leniil, akar azok integrans részeként. A tobbi miiholdas eszkoz elsésorban a
tartalék szerepét tolti be, biztositva ezaltal a kozvetlen mitholdon keresztiil
torténd vezetés lehetdségét is. A vezetési pont kornyezetében a vezeték
nélkiili eszk6zok HotSpot-on keresztiil is kapcsolddhatnak az informatikai
halozathoz.

A komplexum fizikai kialakitasanal figyelemmel kell lenni az alkalma-
zas koriilményeire, példaul hogy a felazott talaj kovetkeztében kialakulod
terepviszonyok miatt a jarmiivek nem képesek megkodzeliteni a kritikus
tertiletek ellatasahoz sziikséges magaslatokat, vagy a kialakult helyzet
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gyors megoldast tesz sziikségessé (hirtelen kialakulod varatlan katasztrofa-
helyzet).
A— A— A—
Miholdas | B NMC Foldi cellas
platform yr— 4 latform
A—
A VSAT &
mu
A—
Iridium/
A Thuraya A

Hiradd
rendezdk

HIPATH

Miiholdas

interfészek ~ <M—
Inmarsat

csaflakozok  terminal

y 4
Intranet Internet .
_ WLAN ﬂm : l%
= 4 A S ,,rg-;’ag%_' :
Iﬁtﬁﬁlﬁt - Iﬂtﬂm&t A HotSpot
Switch L

Switch

et

A

csatlakozok

Energiaellato- ¢s eloszté rendszer

2. abra: A hirado- és informatikai rendszergépjarmi (HIR) felépitése

3. abra: Katonai kivitelli mozgathat6 bazisallomas komplexum
(Illusztracio, Forras: ARMCOM)

Ilyen esetekre kifejezetten a védelmi (katasztrofavédelmi) igények ki-
elégitésére alkalmas olyan mozgathaté komplexumok és bazisallomasok
kialakitasa célszerli, melyek rendkiviili viszonyok kozott is a jelenleg al-
kalmazottaknal joval gyorsabban telepithetok €s tizembe helyezhetdk. Ezen
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kovetelményeknek kizardlag katonai szempontrendszer alapjan kivitelezett
eszkozok felelnek meg. A specidlisan kialakitott, a kornyezeti hatasoknak
ellenalld konténert, és a mozgathaté univerzalis antennatornyot a telepito
személyzettel egyiitt, akar magas terepjaro-képességli katonai tehergépjar-
mivel (3. dbra), akar szallitohelikopterrel a helyszinre lehet juttatni.

Ez a megoldas nagyobb egyszeri befektetést igényel ugyan, hosszatavi
tizemeltetése azonban koltséghatékonyabb.

Specialis védelmi- és veszélyhelyzeti miitholdakra épiil6 hiradas

A katasztrofavédelem kommunikacios igényeinek sajat mitholdas rend-
szerrel torténd kielégitése valosziniileg a legnagyobb egyszeri befektetést
igénylé megoldas, azonban Oriasi elérelépést jelenthet mind a védelmi,
mind a kormanyzati hirko6zlés teriiletén.

Egy sajat kommunikacios miihold eléallitasa és palyara allitasa egy kis
orszag szamara akkor lehet redlis és hosszitavon gazdasagos, ha biztositani
tudja annak hatékony kihasznalasat és széleskori alkalmazasat a védelmi
célu igények kielégitésén tul, polgari szolgaltatasok megvalodsitasara is.
Magyarorszag jelenleg nem tagja az Eurdpai Uriigynokségnek (ESA'®),
melynek kovetkeztében a magasan kvalifikalt elméleti és gyakorlati bealli-
tottsagu hazai szakemberek (kutatok, mérnokok) nem vehetnek részt koz-
vetleniil a kontinens fejlett tirtevékenységében, pedig ez nagy lendiiletet
adhatna a hazai kutatas-fejlesztésnek. Az Uriigynokség tagjaként lehetésé-
giink lenne kdzosségi forrasokat is bevonni az anyagi fedezet megteremté-
sébe (akar 50%), mig a sziikséges berendezések jelentds részét hazai egye-
temek (BME'*’, ELTE'Y, ZMNE'*), kutatéintézetek (KFKI'*), fejlesztd
cégek és tavkozlési vallalatok kozosen — a meglévd ESA infrastruktarat is
igénybe véve — képesek lennének megtervezni és megépiteni. A vallalkozas
gazdasagélénkitd hatasa mellett a hazai szakembergarddnak és high-tech
iparnak is lehetdséget adna, hogy Uj teriileten bizonyitsa képességeit.

A miiholdas rendszerre vonatkoz6 elképzeléseim a kdvetkezok:

— arendszerrel szemben tamasztott részletes kovetelményeket elsdd-

legesen a védelmi szféra hatdrozza meg (dolgozza ki) az érintett
tarcak szakembereinek bevonasaval (HM'°, IRM"', GKMlSZ);
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az Urszegmenset alkotdé miithold geoszinkron palyan kering olyan
pozicidban, ami biztositja Magyarorszag mellett az europai, észak-
afrikai, kozel-keleti és kozép-azsiai teriiletek lefedését, ezaltal lehe-
tové téve a Magyar Honvédség kiilfoldi missziokban tevékenykedd
alegységeinek anyaorszaggal torténd, illetve sziikség esetén belso
hiradasat;

a mithold korszerti fedélzeti berendezései az elektronikus hirkozlési
szolgaltatasok széles korének megvalositasat teszik lehetévé a nap
24 orajaban az év 365 napjan (a foldarnyéek altal okozott lizemki-
esés kikiiszobolése, illetve az ellatott teriilet novelése érdekében
egy 15°-kal eltolt masik GEO'> miihold palyara allitasa is célrave-
zet6 lehet);

a kozponti miiholdvezérld foldi allomas a Magyar Honvédség Ta-
mogatdé Dandarjanak feliigyelete alatt izemel egy megfelelden vé-
dett katonai objektumban, mig gateway-ek keriilnek telepitésre
t6bb kulcsfontossagu szervezetnél (HM, MH OHP"™*, légieré ob-
jektumok, OKF, IRM, NBH'* stb.);

a mithold szélessavli transzponderein rugalmasan konfiguralhatd
dedikalt kapacitasok keriilnek kijelolésre katonai, rend- és hatarvé-
delmi, korményzati, nemzetbiztonsagi, katasztrofavédelmi, és pol-
gari célokra; egyes specialis feladatok (pl. missziés hiradas) bizto-
sitdsara allando kapacitas van fenntartva, mig az eréforrasok tobb-
sége csak specidlis helyzetekben (veszélyhelyzet, mindsitett id6-
szak stb.) keriil védelmi/katasztrofavédelmi célzattal igénybevétel-
re; normal idoszakban az eroforrasok tizleti célii bérbeadasaval, a
rendszer létrehozasi- ¢és fenntartasi koltségeinek egy része, vagy
egésze fedezhetd lenne;

a koltségek fajlagos csokkentése a térség allamainak bevonasaval,
vagy résziikre torténd szolgaltatdsok biztositasaval tovabb csok-
kenthetd;

a rendszer altal a védelmi és katasztrofavédelmi szféra szdmara biz-
tositott szolgaltatasok:

* a rendszer minden felhasznaldé szamara (terminaloktol flig-
gben) biztositja a hang-, adat-, video-Osszekottetések,
SMS' kiildés/fogadas, szamitogépek és halozatok Ossze-
kapcsolasanak lehetdségét. (polgari felhasznaloknak normal
idészakban)
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= a zartcéli halozatok gerincvonalainak tartalékolasa, valamint
az egylittmiikodo szervezetek halozatainak 6sszekapcsoldsa a
foldi halozatok sériilése esetén (VSAT jellegii)

= Osszekottetések biztositasa a missziokban tevékenykedo ala-
kulatok parancsnoksagaival (VSAT jellegii)

* a miveletei teriileteken torténd hiradas taralék vonalainak
biztositasa. (SCPS jellegii)

» katasztrofahelyzetben az OKF, regionalis igazgatosagok,
MVP-ok, valamint az egylittmiikodok kiillonbozé vezetési
szintjeinek Osszekapcsolasa a foldi infrastruktira sériilése
esetén (VSAT jellegl)

» katasztrofahelyzetben a védekezésben résztvevd allomany
vezetésének biztositasa a foldi infrastruktira sériilése esetén.
(SCPC jellegtii)

= flottakovetés a védekezési munkalatokban résztvevo szallito-
jarmivek és munkagépek mozgasanak koordindldsara
(GPS"7/EGNOS'"®/ GALILLEO vev6kkel kombinalt mii-
holdas kommunikacios eszkdzok)

= . digitalis harctér” megvaldsitasa: harci repiilégépek és heli-
kopterek, szallitogépek, szallitd- és harcjarmiivek, ,,digitalis
katondk” kovetése, felderitési adatok (csapat- és mélységi
felderito, tlizmegfigyeld, radar, harctéri szenzorok stb.) gytij-
tése szétosztasa, célkoordinatak teritése, tlizvezetés (fegyver-
terminalok, tlizvezetd komplexumok stb.) pilotanélkiili repii-
16gépek, harctéri robotok, fegyverek tavvezérlése.

Osszefoglalas

A katasztréfavédelmi és egyiittmiikodd szervek hiraddsanak biz-
tonsdga parhuzamos kommunikacids vonalak alkalmazéasaval jelentdsen
novelhetd. A mitholdas rendszerek veszélyhelyzetekben megoldast jelent-
hetnek egyes felmertiild hirkdzlési anomaliak kezelésére a f6ldi mobil radio-
telefon halozatok altal nyujtott szolgaltatdsok kiegészitésével, vagy adott
esetben potlasaval. Rovidtdvon a VSAT és SCPS rendszerek szolgaltatasa-
inak megvasarlasa jelentheti az Girtdvkozlési alternativat, azonban specialis
hirad6 és informatikai komplexumok alkalmazéasaval optimalisabb eréfor-
ras-gazdalkodas valdsithatd meg, a foldi cellds rendszerek képességeinek
integralt felhasznalasaval. Hosszutavl javaslatom bar messze tilmutat a
katasztrofavédelem felmeriilé hirkozlési igényeinek kielégitésén, a ,,sajat”
miholdas rendszer — éppen a tervezés rugalmassagabol adéddan — maxima-
lisan képes biztositani a sziikséges mennyiségli és mindségli alternativ hir-
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ado vonalat. A jarulékos elényok és komplex védelmi alkalmazasi leheto-
ségek figyelembevételével ez egy optimalis megoldasnak tekinthetd. A
megbizhatosag tovabb novelhetd a harom trtavkozlési koncepceid kiilonbo-
z6 elemeinek vegyes alkalmazasaval.
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Zoltan MEDVECZKI

METHODOLOGICAL MEASUREMENT OF NASAL
AIRWAY

Methods to evaluate nasal patency

History

Examination of the nasal cavity has been described more than 3000
years ago (Papyrus Ebers), for instance by Egyptian medical doctors and
also in the mummification process of the Pharaohs, where the brain was
removed through the nose. Examination of the no se has also been
described by Hippocrates in Greece (460-377 B.C.). To improve the view
into the nasal cavity different means have been used. Guy de Cehauliac has
referred to a nasal speculum in the 13th century.

More systema tic evaluation of nasal patency was described in the late
19th century by Zwaardemaker and modified by Glatzel in 1901.
Differences in patency of the two sides of the nose was evaluated by the
difference in the condensed area of water on a metal plate placed in front of
the nasal cavity during expiration. Other, at best semiquantitative methods
included the hum-test by Spiess (1902), where external occlusion of the
nonoccluded side of the nasal cavity is experienced as a change in the
timbre of sound during humming or simply as a differencein the sound
during forced expiration for each side of the nasal cavity separately (Bruck,
1901). These qualitative methods, some of which are still in use, are highly
dependent on the mode of respiration and the capability of the subjects to
carry out the tests. A measurement of the pressure drop over the nasal
cavity at a passive flow has been described in 1903 by Courtade and is one
of the first descriptions of rhinomanometry. Since then, rhinomanometry
has been used in more than 500 studies described in international papers.
The first paper describing acoustic rhinometry was published in 1989.

Opticai methods
The most commonly used optical method for evaluation of the nasal
cavity passage is rhinoscopy. Although rhinoscopy should be included in
all clinical evaluations of nasal patency, different studies have shown that a
clear-cut relation between anterior rhinoscopy, subjective evaluation or
other tests is not always present.
Using a flexible rhinoscope may improve the results of the examination
of nasal pathology and in certain cases for operations, but the results using
the endoscopic examination do not necessarily correlate with
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rhinomanometry for evaluation of nasal patency.

Different optic devices have bé en used to characterize or quantify nasal
patency. Rhinostereometry is a method for measurement of the distance
between the medial and lateral wall of the nasal cavity. The distance is
determined using an inbuilt scale in a microscope, and the he ad position
has to be fixed to assure measurements at the same position during repeated
measurements. This gives only limited information of isolated structures
and not of the larger part of the nasal airway.

Video recording during flexible endoscopy allows sub se que nt
evaluation of the results, but is still an invasive procedure and may not be
the optimal method for evaluation of nasal patency.

Quantitative acoustic methods

Methods using sound or analysis of sound in the airways have been used
to characterize the size of the airways or an obstruction in the larynx, nasal
cavity, and paranasal sinuses, to determine the location of snoring
problems, and in the upper airways and epipharynx. Despite these attempts
to use more or less subject generated sound to evaluate the patency of the
airways the methods have so far not been very successful.

Flow methods

Flow measurements for the evaluation of the nasal airway passage have
been used more or less systematically for the last five decades. The
simplest way is to measure the maximum flow - the nasal peakflow. In this
case the power of the driv'ing force, the chest wall, and lower airways, have
influence on the nasal expiratory or inspiratory peakflow. Different authors
have tried to reduce the factor by calculating an index between nasal and
oral peakflow. Despite the fact that correlations between nasal peakflow
and other methods to evaluate nasal occlusion have been found, nasal
peakflow seems to be most suitable to measure changes in the same subject
during repeat ed measurements.

In rhinomanometry simultaneo"\ls measurements of flow and pressure
are performed. Different techniques have been applied using the subjects
own respiration flow (active methods) or using an external flow generator
(passive methods). The matching flow is measured in the anterior part of
the nasal cavity (anterior methods) or in the pharynx (posterior methods).

The active methods are more frequently used th an the passive anterior
method and the passive posterior method. Results may differ between the
anterior and posterior method although others find quite similar results
with the methods.

Rhinomanometry has also been correlated with other tests normally used

162



for pulmonary function, e.g. body plethysmography and the forced
oscillation technique and reasonable correlations have been found.

The repeatability in rhinomanometric measurements ranges from 10 to
30% and therefore some authors find it unusable for precise evaluation of
nasal patency.

One essential problem is the description of the flow-pressure
relationship. Because of the nonlinear relationship between flow and
pressure, different methods have been adopted, e.g. using an Ohmic
resistance at a specified flow or pressure rate, using a power function in the
description, or other models (e.g. Rohrer's equation). The angle between the
abscissa (flow) and the intercept between the pressureflow curve and a
circle in coordinate system (Brom's system) or the relative difference of the
two sides; a lateralization index, have also been used.

The rhinomanometric resistance may also be expressed as a minimum
cross-sectional area of the nasal cavity and some authors find this to be the
best way to depict resistance. It assumes a complicated model of the flow in
the nasal cavity and the models being used may not always give the 'true'
area at different flow regimes. The slit like structure demands special
requirements of the models since the flow profile in the nasal cavity may be
nonuniform and change between laminar and turbulent flow.

Furthermore, the localization of a deviation affects the resistance
evaluated by rhinomanometry. A deviation of the septum at the nasal valve
affects the resistance more than a deviation in the posterior part of the nasal
cavity.

Different attempts have been made to standardize rhinomanometry to
allow comparison of the results from different studies. Rhinomanometry
has been used in different aspects of rhinology, e.g. in the diagnosis of
different rhinologic diseases, in allergy tests, in pharmacological studies,
and in physiological studies. Certain authors have found that
rhinomanometry is useful in the selection of treatment, e.g. operation or
not, or as a tool for evaluation of operative procedures, whereas others find
the present techniques unsuitable for these purposes.

In some studies a clear correlation between the subjective feeling of
nasal occlusion and rhinomanometry has been found, in others a poor
correlation, because other factors than just resistance influence the feeling
of nasal obstruction. It is well known that menthol relieves the feeling of
nasal obstruction, whereas the nasal resistance to airflow is unchanged.

Some of the drawbacks of rhinomanometry are relatively low
reproducibility; low correlation to subjective feeling of nasal obstruction,
no uniform way of describing results, different techniques may be used- viz
anterior, posterior, active, passive, and it is therefore not used in daily clinic
routine, except in a few laboratories.
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Radiological methods

Radiological methods are seldom used in the investigation of nasal
patency, although X-ray examination has been used in relation with
evaluation of the paranasal sinuses.

Computer aided tomography (CT) is increasingly used instead of X-rays
especially in evaluation of the paranasal sinuses.

Magnetic resonance scanning (MRI) is also used for evaluation of nasal
patency, primarily if pathological changes are suspected, e.g. malignancies
in the nasal cavity and paranasal sinuses, and will probably replace CT for
evaluation of the mucosa.

Other methods

Other methods for evaluation of nasal patency have been described, e.g.
subjective evaluation of increasing extemal resistance, measurements of O2
while breathing pure oxygen, other flow methods than described above.
None of these methods have been successful.

Acoustic reflections

History

The acoustic reflection technique for determining the cross-sectional
area as a function of distance in the human airways has developed
gradually. The mechanoacoustical properties ofthe lungs were initially
examined 40 years ago and electrical analogues were introduced to
facilitate comprehensive modelling of the airways. Acoustic reflections
have been used in geophysical investigations especially in the United States
of America with regard to search for oil. The use of acoustic reflections
from the airways gained special interest in 1960-70 for determining the
geometry of the vocal tract with reg ard to speech reconstruction. Methods
similar to those described later were used to examine the area as a function
of distance from the lips to the glottis. One of the main problems at that
time was the computational procedure for recovering successive areas from
the coefficients of reflections. A new method (later named 'the Ware-Aki
algorithm') for this procedure was developed and is still one of the most
efficient algorithms for solution of the inverse problem calculation of the
impedances from an impulse response. In 1970-80 the use of the acoustic
reflection technique was introduced for measurements in the pharynx and
trachea.
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Methodological aspects

The method for determining the cross-sectional area as function of
distance in the airways is relatively simple. The incident sound impulse or
pseudorandom noise in the audible frequency range is compared with the
response - the reflections from the airways. Intuitively, if the size of the
entrance to the airways is known, the size of the reflections may reflect
changes of the airway size. The time between the reflections may give the
distance between the changes dependent on the speed of sound. In this way
it is possible to determine the area as function of distance in the airways.
Given the area-distance function different variables can be determined. In
the no se the minimum cross-sectional area, the nasal volume O-5 cm or O-
7 cm from the nostril estimated by integration of the curve and areas at
particular anatomical structures could be of interest (see below).

In a tube system with one-dimensional sound propagation, changes in the
acoustic impedance are proportionate to changes in the cross-sectional area.
The technological development of microcomputers has made it possible to
sampie, store, and calculate the reflections. Figure 1 depicts the reflection
pattern of an incident pulse from a tube with multiple changes in acoustic
impedance (cross-sectional area).
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Figure 1. The reflected signal from a nasal cavity.

Despite the intuitively simple principle of the acoustic reflection
technique, the calculation of the areadistance function from the incident and
reflected impulses requires somewhat complicated arithmetic
transformations. The original set-up, for the nose and lower airways with a
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short impulse and a temporal space between incident wave and reflections,
make the system relative insensitive to minor changes in the sound impulse
and the linearity of the microphone, since the signals of the incident wave
and reflected wave are compared in the frequency domain. Therefore, it is
also necessary to do the Fourier and inverse Fourier transformations of the
data. Figure 2 shows the different steps in the calculation.

Two inputs are used: the calibration of the system and the measurement.
The first input (calibration) is the impulse response of the measurement
system including the characteristics of the sound source and the micro-
phone. In practice this impulse response is measured as the reflection of the
incident pulse from a high impedance (closed tube) connect ed to the mea
sur ing tube. This sets the properties of the 'measuring system', defines the
starting point of the measurement and sets up the area size. The second
input is the measurement of the actual cavity in which the area-distance
function (AD-function) is to be estimated by the equipment. After having
obtained the reflection from the cavity, the influence of the equipment
characteristics on the reflection is suppressed by convolution with the first
input. The following deconvolution employs the Hunt's algorithm, which is
a frequency domain technique to compensate for amplitude differences.
Since the deconvolution is perforrned in the frequency domain, the
algorithm contains two implicit FFT transforms (forward/inverse). The
output from the deconvolution is the measured impulse response of the
cavity. The last step is to transform the measured impulse response into an
AD-function. To solve this inverse problem, as described above, the Ware-
Aki algorithm has been implemented.

Theoretically, to obtain reliabe measurements wi th this technique a
number of assumptions have to be fulfilled.
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Figure 2. The calculation of the area-distance function for acoustic
rhinometry.

The first assumption is that the sound waves propagate as plane waves to
avoid cross-modes, which will make the computations difficult. Based on
theory it is possible to calculate the frequency at which crossmodes start to
appear. The formula is only valid for a tube and the complex geometry of
the no se makes it impossible to predict the frequency limit where cross-
modes appear and make the results invalid. During the measurements cross-
modes can be recognized as a 'ringing' of the reflected signal. In a normal
nose cross-modes seem not to appear below 12 kHz and normally
frequencies up to 15 kHz or more can be used. The second assumption is
that viscous losses are negligible. If the nose is very narrow at the anterior
end, viscous loss in the constrietion may induce underestimation of the
areas beyond. It is not only the size of the constrietion but also the shape
that may have an influence. Therefore, it is not possible to identify a fixed
value below which the results could become unreliable. The actual set-up,
especially the low-pass filtering frequency may also influence the results.
Results suggest the area of 0.35 cm2 in some set-ups could be alimit. The
third assumption, that any bifurcations are regular (Le. symmetric), is valid
for the distance to the epipharynx where the two nasal cavities join. Model
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studies and filling one nasal cavity with water suggest that the influence of
the other side adding space to the epipharynx is of minor importance and is
mainly seen behind the epipharynx. Finally, the walls in the nasal cavity
should behave rigidly. The bony part is rather rigid but the mucosa may not
be so. For the human tissue (cheek and trachea) results have indicated that
the tissue is behaving rigidly at frequencies greater than 120 Hz. To
examine the effect of the nasal mucosa - its acoustic properties were
studied in one male subject who was examined by laser vibrometry. By this
technique the specific acoustic admittance of the nasal mucosa was
examined. This value was used in a simulation to study the effect of
increasing sound losses (due to nonrigid properties of the nasal mucosa) on
the recovered area-distance function. In summary, the sound loss should be
inc re as ed a 100 times before significant effects are se en (see Fig. 3).

Despite all assumptions having not been completely fulfilled; validation
of measurements using the acoustic
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Figure 3. The sound loss due to wall motion, 4 curves are depicted (no
loss and actualloss are on top of each other). The error is increased by
losses and by increasing distance.

reflection technique in the nose (see the subsection on Validation for use
in the nasal cavity) reveals acceptable results.

Use of the acoustic reflection technique for measurements in the pharynx
and lower airways has been validated by use of different techniques. In the
initial studies of the trachea, models, excised tracheas, and dogs were used
and a reasonable correlation was found. In humans, comparisons primarily
wi th roentgenographic techniques had acceptable correlations.

One of the reasons for differences using in vivo models and, e.g.
cadavers is that the size of the airways increases after death. This may
increase the influence of the paranasal sinuses considerably. It has been
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examined whether the assumption of nonrigidity of the walls and limited
resolution could partly be overcome using a mixture of 20% O2 and 80%
He instead of atmospheric air in the tube system and in the airways. In this
mixture the speed of sound is almost doubled (from 340 mis to 620 mis).
This provides' the opportunity to increase the frequency band before cross-
modes start to occur and should increase resolution and improve accuracy.
The resolution is however, not increased since the wavelength is
'unchanged'. Furthermore, the higher frequencies and the use of He increase
the technicai demands of the equipment. The ability of the sound
generators, in some of the studies using He, to deliver a sufficient energy
content at high frequencies has been questioned. Although the microphones
frequency range increases in He (see Briiel & Kjaer manual) technical
problems may arise at this point too. The main effect of He is probably to
reduce (relative to air) the lower part of the frequency band where effects of
wall motion may influence the measurements, although_some authors
believe it to be other unspecified factors.

In the pharynx no clear improvement in results were found using He.
Neither was there improvement in nasal cavity where identical results were
observed using ei ther air or He (80%), O2 (20%) in a model and 8 nasal
cavities.

Besides the effect of the density of the 'wavetransporting medium' it has
been debated whether a different algorithm for the last step in the area-
distance calculation would improve the results. Studies have employed
different algorithms but, until now (year 2000), no algorithm has shown
better recovery than the Ware-Aki algorithm. The Ware-Aki algorithm has
been con side red very time consuming but with new computers this is no
longer a problem. Unpublished data from simulation models suggest that
simple integration of the reflected signal will give reasonable results in
most instances, compared with the Ware-Aki-calculation.

Acoustic rhinometry

The acoustic reflection technique applied in the nasal cavity

The use of the acoustic reflection technique in the nasal cavity was first
described in 1989. As mentioned, the first measurements with the technique
in the human airways were done more than 20 years earlier. In the
meantime, approximately 35 papers were published in which the acoustic
reflection technique was used to study the pharynx and trachea. In the
period from 1989 to 1999, more than 230 papers have been published
where the acoustic reflection technique has been utilized in the nasal cavity.
In contrast, in the same period, few studies on the pharynx lind lower
airways have been reported. The main reason for this is technical aspects.
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Firstly, the accessibility of the no se is much easier than the lower airways.
Secondly, the significant change in cross-sectional area from the mouth to
the pharynx and trachea increases the risk of cross-modes to appear, but a
special mouth piece was designed to avoid cross-modes and made it
possible to use higher frequencies and thereby increase resolution. Another
study indicates that the mouth piece may not be necessary but the
resolution may not have been optimal. The clinical application in the nose
is wider than in the trachea and the accuracy in the pharynx is debatable
due to sound leakage to the mouth if the measurement is done through the
nose or to the no se if done through the mouth. Finally, the lowered costs of
computers may als o be a factor for the increased interest for the method.
These factors favour the use in the nasal cavity of the acoustic reflection
technique.

Technical aspects for use in the nasal cavity

In principle, use of the acoustic reflection technique in the nasal cavity
does not differ significantly from its use in the lower airways. As
mentioned in the subsection on Methodological aspects, some basic
assumptions (plane waves, negligible viscous loss, regular branching, and
rigid walls) have to be fulfilled for optimal results. Special concerns with
regard to sound loss have drawn attention since the nasal cavity consists of
narrow slits that may induce sound loss due to friction at the walls. The
sound loss due to nonrigid walls is negligible as demonstrated by laser
vibrometry. Sound loss due to special geometry of the nose was also
examined in different ways. These included construction of a model with
increasing surface but constant cross-sectional area, construction of a
model with the same cross-sectional area as the nose but with a circular
geometry and by evaluating the error of the area-distance function in
relation to the circumference determined in subjects by MRI.
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Figure 4. The set-up for acoustic rthinometry.

No effect of the surface was found comparing both a model made by
stereolithograhy (based on a MRI scanning of the nasal cavity of a subject)
and the area equivalent circular model and also the area-distance function
in a model with a constant area but increasing circumference.

In another study comparing MRI and acoustic rhinometry, the
circumference was measured at every single distance in the nasal cavity and
the deviation between MRI and acoustic rhinometry was calculated. The
circumference was not directly compare-Ei-with the deviation but is shown
in Fig. 5. The maximum error is observed beyond the maximum
circumference indicating that large circumference and potentially large
sound loss is not important in the measured subjects.
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Figure 5, The error in area as a function of the distance in a model. It is
seen that the error is not affected by increasing circumference (surface).

The effect of using He (80%), O2 (20%) instead of air has already been
discussed (see the subsection on Methodological aspects). Figure 6 shows
no effect on the area-distance function in the one subject.

The paranasal sinuses may also influence the measurement, although in
the first paper on acoustic rhinometry the ostia were considered too small.
It has later been demonstrated by model studies that especially the ostium
size of the maxillary sinus and the size of the sinus may influence the area-
distance function. A special technique - stereolithograhy was employed to
make equivalent models of the in vivo nasal cavity including the paranasal
sinus es. The models have also been used in other studies. A MRI scan of a
subject is digitally transferred to a CAD system where noise is removed
manually. Then the model is built from this data, in a bath with liquid
plastic, which solidified when exposed to ultraviolet light. The procedure
was validated by comparing a scanning of the model with the subject's
MRI.

Very close agreement was seen between the original scanning of the
subject and the scanning of the model.

In accordance with these results (see Fig. 7) filling of the maxillary sinus
with water significantly changes the area-distance function in vivo.

The conclusion of the study was that up to 6 cm from the nostril, the
volume of the cavity and the area-distance function are measured 'correctly’
but the re after the maxillary sinuses may influence the result at least in the
decongested nose.
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Based on these studies and as discussed in the subsection on
Methodological aspects, many technical
and physical factors may influence the measurement of the area-distance
function in the nose by the acoustic reflection technique.
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Figure 6. The effect of helium on the area-distance function in a subject.

However these seem to be of minor importance as demonstrated by the
validation data for the technique implemented in the nasal cavity (see the
subsection on Validation for use in the nasal cavity).

Still, other factors may be important. Some authors have suggested a
stand to fix the position of the head during the measurement while others
have found that this in fact increases the variability.
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Figure 7. The area-distance function before and after filling the
maxillary sinus with water in one subject.

It has been discussed based on model and in vivo studies whether the
normal nasal valve will act as a considerable constriction and affect the
measurement and how well these measurements correlate with subjective
evaluation. The influence of a constriction has already been discussed (see
the subsection on Methodological aspects) and the correlation between
objective evaluation of nasal patency and the subjective evaluation is a
general problem, which is not going to be discussed in detail here.
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Figure 8. The area-distance function of a step cavity model measured at
two different frequencies.

Another important factor is the resolution. Strictly, the resolution in this
context is the distance between the data points on the abscissa. The distance
between the points is inversely proportional to the sampling frequency of
the equipment. Due to low-pass filtering of the signal an increase of the
sampling frequency may not increase the information in the results.
Therefore, the influence of both sampling frequency and low-pass filtering
was tested in a step model. It was found that the system's ability to recover
a step is proportional to the low-pass filtering frequency and that increasing
the sampling frequency more than 3-5 times the low-pass filtering
frequency did not further improve the accuracy of the area measurement.
Figure 8 depicts the effect of different sampling frequencies at a constant
low pass filtering (10 kHz) in a step model.
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Validation for use in the nasal cavity

Validation of the acoustic reflection technique for use in the nasal cavity
has been described in a number of papers. In the initial study a simple
technique by filling the nasal cavity wi th water was employed. The volume
entering the nasal cavity was measured to gether with the pressure at the
nostril representing the height of water or distance in the nasal cavity. The
cross-sectional areas ofihe portion of the no se filled by the incremental
volume (d v) was estimated from d V/dP and plotted as function of
distance. Reasonable correlation was found in both a model and 5 subjects.
In the same study a CT-scanning of a cadaver head was compared with
acoustic area-distance function and good correlation was found (¥=0.937,
N=48). Here, as in the following study of 10 subjects comparing acoustic
rhinometry and MRI the main problem is the definition of the exact tissue-
air boundary. Relatively small changes in the absorption coefficients
(contrast in the MRI) may affect the area estimation considerably.

Furthermore, the manual delineation of the border between air and tissue
may als o influence the results. The results were found to vary up to 10-
15% because of these problems.

In another study of a stereolithographic model where the original
scanning of a subject was compared with the scanning of a model (and the
procedure had to be performed twice), a deviation of only a few percent
was seen.

A study comparing MRI in 10 subjects with the volume of the
decongested nasal cavity measured by acoustic rhinometry showed an
acoustic volume of 6.47 cm3 (SD = 1.83) and MRI volume of 5.65 cm3
(SD = 1.34) (Paired t-test P=0.0Il). The regression line (for all 20 cavities,
comparing all data points) was Vac= slope x Vmri + intercept with a
correlation coefficient = 0.70, P=0.0007, intercept=1.11, and slope=0.95. It
was found that there was better correlation in the anterior part of the
scanning than in the posterior part. To test the hypothesis that this
difference was due to deviation in the axis of the acoustic areas and the
MRI areas, a posterior scanning perpendicular to a plane tilted at 45-50°
relative to the nasal floor was performed. This gave a better correlation but
still a considerable overestimation of the areas by acoustic rhinometry.
Correction based on the circumference ofthe cavity was also tried, but no
significant effect was seen. This indicates that the complex geometry in
certain parts of the nasal cavity do es not significantly influence the results
(e.g. in terms of error in the area determination by MRI or sound loss
during acoustic rhinometry), see Fig. 6. As an example the effect of
decongestion of the nasal cavity evaluated by MRI and acoustic rhinometry
I is presented in Fig. 9.
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Figure 9, The acoustic area-distance function and MRI before and after
decongestion in a subject.
In the initial study 10 subjects were exarnined in a 'normal congested'
state, decongested state after nose drops, and post congestion by histamine.
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The minimum area obtained by acoustic rthinometry and the minimum area
determined by the pressure-flow relationship (rthinomanometry) in the no se
were compared. This is based on the assumption that the total pressure
difference across the no se is con verted to kinetic energy at the minimum
crosssectional area. The results showed that the minimum cross-sectional
area determined by rhinomanometry was only one of the area determined
by acoustic rhinometry. Other reasons (e.g. deviations from the expected
flow regimen: turbulent vs. laminar) could be possible but unpublished data
comparing a stereolithographic model of a subject and circular model with
equivalent cross-sectional areas, revealed the same difference indicating
that the total pressure loss over the no se is not located at a small segment.
This is in contrast with earlier studies.

Others have also demonstrated a high correlation between the cross-
sectional areas obtained by MRI and by acoustic rhinometry in decongested
subjects (0.969) whereas a poorer result was observed in the non-
decongested nose. In a study, high resolution CT of the nasal cavity and
sinuses was compared with a semiautomatic calculation of the area-distance
function and acoustic rhinometry in 5 subjects. Comparable results were
found in the anterior part of the nasal cavity but in agreement wi th other
results the acoustic trace was not so well defined in the posterior end of the
nasal cavity. Comparable results were also found using the same technique
in a study of 14 patients suffering from chronic sinusitis. Similar results
were seen in a study of nine patien ts with turbinate hypertrophy who
underwent CT -examination and examination with acoustic rhinometry.
The cross-sectional areas at the three deflections or minimum notches on
the area-distance curve were measured and compared with the 3 narrowest
crosssections in the anterior, middie and posterior part of the nasal cavity
determined by CT. High correlation was found for the two first notches (P
<0.005) but was poor in the posterior part. A recent study comparing the
findings by rigid endoscopy and acoustic rhinometry in 85 subjects has
confirmed that the first deflection on the area-distance curve reflects the
nasal valve and the second the anterior end of the inferior turbinate. The
choanae may also in a number of subjects be identified from the area-
distance curve as an abrupt change in cross-sectional area. Overestimation
of the areas in the posterior part of the nasal cavity was also seen in another
study comparing acoustic rhinometry and CT -scanning. In examining the
effect of small spheres introduced into the nasal valve and middie meatus in
3 anaesthetized subjects spheres with a diameter less than 5 mm were not
well recovered on the area-distance recording in the middie meatus. The
reason for this may partly be due to the actual set-up and resolution of the
system but also some physical circumstances, e.g. a large middie turbinate
hiding the sphere. Others have in similar studies in models and cadavers
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found better sensitivity for acoustic rhino metry, being able to detect
spheres of 0.3 cm3. Test of the repeatability has shown variation less than
5% in repeated measurements of the nasal cavity volume.

As expected, an acoustic leak may affect the measurement considerably.
It has been described that the area-distance function is affected by breathing
and that breath hold is recommended during the measurement. It has been
shown (unpublished data from the manufacturer) that breathing distur-
bances are very much dependent on whether the microphone in the
equipment is ventilated or not and is insensitive to low frequency pressure
changes. In the time scale of an area distance measurement, breathing could
be considered as an offset, DC, or constant pressure that may affect the
measurement. It has also been questioned whether acoustic rhinometry is
reliable if the ambient temperature is changed. Unfortunately, it is not clear
in that particul ar study whether the system has been recalibrated at
different temperatures and if major changes (more than 10°C) whether the
speed of sound setting was corrected. It has also been discussed in that
paper that the measurement in some instances may be unreliable. This may
not be due to inherent errors in the system but untrained operators, and the
same authors have suggested that standard operating procedures should be
used.

The axis in which sound travels in the nasal cavity may, as already
described, affect the area measured, but the axis appears to be parallel with
the nasal floor from the nasal valve. The terms I-notch and C-notch were
introduced to describe the first two deflections (notches) on the area-
distance curve. It was hypothesized that the deflections represent the
Isthmus nasi and the head of the inferior turbinate (Concha).
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PANDI Balazs

A TABORI ALAPHIRHALOZAT EROFORRASAINAK
MODELLEZESE

PANDI Baldzs:"”’

El6szd: Az analdg tabori alaphirhalozat eréforrasai nyilvantarta-
sdnak és menedzselésének rendszere a hagyomanyos szabalyzato-
kon alapuld megoldasok szerint torténik napjainkban is. Jelen koz-
lemény a digitalis rendszer kiépitéséig alkalmazhatd rendszermo-
dellel kapcsolatos fejlesztés egy résziranyat mutatja be

Kulcsszavak: tabori alaphirhalozat, eréforras-kezelés, rendszer-
modell

1. A jelenlegi rendszer

Allandéan valtozé vilagunkban a katonai hiradas eszkozeit, szervezési
elveit, a megvalositas feltételeit €és modjait a mindenkor érvényben 1évo
szabalyzatok ¢és utasitasok tartalmazzak, de a gyors valtozasokat ezek ko-
vetni — jellegiiknél fogva — nem tudjak, illetve sajatos felépitésiik, tartalmi
kovetelményeik miatt sem teszik lehetové a benniik rogzitett elvek, eljara-
sok, eljarasi modok sokoldalu indoklasat, a problematikusabb, nehezebben
érthetd részek megvilagositasat.

Ett6l fiiggetleniil, a Magyar Honvédség csapatainak tevékenységét, a
csapatvezetés milyenségét erdteljesen befolyasolja, annak miikodését meg-
hatarozza a vezetési szintek hiradasa, melyek lizemeltetése kiillonosen had-
miveletek iddszakéaban a tabori hirrendszer komplex alkalmazasaban valo-
sul meg. Ez a hirrendszer a kommunikacid, az informaciocsere lehetoségét
biztositja a hirkozpontok és a felhasznalok kozott, legyenek azok szemé-
lyek, vagy végzodtetd eszkozok. Ezt a rendszert a csapatvezetési és fegy-
veriranyitasi rendszer egyik alrendszereként kell értelmezni, mely egységes
elgondolas és terv (hiradoterv) alapjan telepitett, kdlcsondsen illesztett és
Osszekapcsolt, kiilonbozo rendeltetésii hirkozpontokbdl, az azokat 6sszeko-
té hirado vonalakbol all, és biztositja a kiilonbdzd vezetési rendszerek mii-
kodésének hiradd feltételeit, az informaciok tovabbitasanak lehetdségeit,
bele értve az azt kiszolgalo személyi allomanyt is.

Az alaphirhalozat tevékenységének vezetése, iranyitasa, mandverezési
képessége nem tudja kdvetni a gyors helyzeteket, ahhoz alkalmazkodni
csak lassan képes. A vezetés zOmében a hierarchikusan szervezett hiradas
vezetési rendszerén beliil valosul meg, ahol a katonai szervezetek hirad6fo-

199 szerz6: Pandi Balazs okleveles kozgazdasagi programozé matematikus, a ZMNE

Hadtudoméanyi Doktori Iskola PhD-hallgatdja. Kutatohely: Hirado Tanszék
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nokei a rendelkezésre allo kozvetlen Osszekottetéseken, vagy szolgalati
csatornan, a hirad6 hadmiveleti-technikai tigyeleti szolgalatok utjan ira-
nyitjdk az alarendelt szervezetek hiradoalegységeinek tevékenységét. Az
alaphirhalozat szakmai vezetése a hiradofonok felelosségi korébe tartozik,
aki a haldzatot telepitd hiradoegység parancsnok és torzse részére minden
szilkséges informaciot meg kell, hogy adjon ahhoz, hogy az alaphirhal6zat
telepitése, létesitése és lizemeltetése a hadmiiveletek lefolyasa soran bizto-
sitott legyen. Vezetdi tevékenységét elsdésorban szakmai ismereteire, ta-
pasztalataira tdmaszkodva végzi, ez azonban nincs a kornak megfeleléen
informatikai eszkdzokkel és programokkal alatamasztva. Az alaphirhalozat
felépitésének, terepen torténd elhelyezkedésének tervezéséhez a szakszol-
galatok nem rendelkeznek a sziikséges szoftverekkel, térinformatikai- és
specialis tervezoprogramokkal, melyek megkonnyitik az Osszekottetések
megtervezeését, a viszonylatok, vagy a hal6zat miikodésének modellezését.
Az ilyen szoftvercsomagok miikodtetéséhez megkovetelt informatikai esz-
kozpark nem biztositott a sziikséges mindségben és mennyiségben a hirado
szolgélatok részére sem.

A hiradas létesitése utan a hadmuveleti-technikai iigyeleti szolgalatok
kiemelt fontossagu feladata a csatorndk allapotanak folyamatos ellenérzése,
nyilvantartasa, azok megszakadasa esetén a helyreallitas, vagy a mandverek
megtervezésének ¢€s végrehajtasanak vezetése. A tabori alaphirhalozat e
tekintetben nem képes az alaphirkdzpontba érkezd és az onnan kimend
csatornak allapotarol elektronikus Gton informaciét nyujtani a hiradé iigye-
leti szolgalatok részére; a tavfeliigyelet a héalozatban nem funkciondl a
NATO-tagorszagokban alkalmazottaknak megfelelen.

A tébori alaphirhdlozat nem kapcsolhato 6ssze az allando jellegii kdzcé-
14, egyes zartcélu és kiiloncélu haldzatokkal azok nagyfoku digitalizaltsdga
miatt. Ugyanez a helyzet 4ll fenn a NATO Integralt Hirad6 Rendszerével
(NATO ICS160) és a NATO-tagorszagok tabori (harcaszati) hirad6 rend-
szereivel is, melyek egyiittes iizemeltetése multinacionalis kornyezetben
elengedhetetlen feltétel a csapatvezetés érdekében. Az analdg technikai
eszk6zok kezelése bonyolult, a kezeldallomany kiképzéséhez sziikséges 1d6
aranytalanul magas. Figyelembe véve, hogy a sorkatonai szolgalat ideje
fokozatosan csokken, az allomany felkészitése még a kiképzd kozpontok-
ban is nagy nehézséget okoz, a felkészités eredményessége jelentds mér-
tékben fligg a sorallomany szakképzettségétol, iskolai végzettségétol.

Az alaphirhéalozat elemei technikailag és erkdlcsileg elavultak, egy ré-

c ey

kor szinvonalan all6 tavkozlési eszk6zok szolgaltatasaival. Fenntartasi kolt-

160 NATO ICS (NATO Integrated Communication System) NATO Integralt Hirado
Rendszer
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ségiik nagyon magas; ipari felujitasuk a magas koltségek és a gyarto valla-
latok megsziinése miatt évek oOta elmarad. A sziikséges javitdanyagok be-
szerzése nehézkes, egyes berendezésekhez mar lehetetlen. A meghibaso-
dasok valoszinlisége nagy, az eszkdzok sokrétiisége miatt egymassal nem
felcserélhetdk, blokkeserék a tartalékegységek hidnya miatt nem alkalmaz-
hat6. Az lizemfenntartashoz nagy mennyiségii €s sokféle javitbanyagra van
sziikség, a korszerli és gyors panelcserék a jelenlegi eszkdzoknél nem le-
hetségesek; a javitasok ideje és miiszerigénye nagy, azok végrehajtasa az
eszk6zok jelentds részénél mar nem oldhaté meg.

A hiradas vezetési rendszerét kiszolgalo tipusgépjarmuivek csak munka-
helyet biztositanak a hadmiiveleti-technikai szolgalatok részére, elektroni-
kus csatornaallapot-vizsgald berendezésekkel, eszkozokkel, a csatornavi-
szonylatokat kijelzo grafikus megjelenitékkel a szolgalatok nem rendelkez-
nek. A kevés szamu és kézi kapcsolasu szolgalati csatorna a hdlozat opera-
tiv, gyors és rugalmas vezetését nem teszi lehet6vé, gyakran ezeket a csa-
tornakat is a hadmiiveleti vezetés érdekében hasznaljak fel. A hirrendszer
megtervezéséhez és megszervezéséhez a manudlisan elvégzendd munka
(térképek, intézkedések, vazlatok, tervek, stb.) sok, az erre forditott ido
igen jelentds.

A csapatvezetés oldalarol megnott az igény a digitalis szolgaltatasok
harcészati szintli alkalmazasara éppugy, mint:

o a multimédias informaciotovabbitasara,

o adigitalis halozatok szolgaltatasainak igénybevételére,

e a papir alapu informéciocsere csokkentésére a dontés-
elokészités és dontéshozatal folyamataban,

e a gyors ¢s hiteles adattovabbitasra,

e a katonai iizenetkezeld (MMHS)'®' rendszer iizemeltetésére,
mely a korszeri NATO rendszerekben mar alapkovetelmény-
ként jelen van.

Mindezek alapjan kijelenthetd, hogy a Magyar Honvédség szarazfoldi
csapatai tabori alaphirhalozata vezetési (menedzsment) rendszerének kor-
szerisitése, fejlesztése iddszerii €s sziikséges.

2. A tabori alaphirhal6zat eréforrasai kezelésének ujszeri megko-
zelitése
A tabori alpahirhalozat er6forrasainak wjszerti kezelésében nézépontom
szerint els 1épés a hirhaldzat szamitogépes modellezése. Az altalam kiala-
kitott modell a kovetkezd elemeket tartalmazza:
= 2.1. Csapatok, katonai szervezetek:

ISIMMHS (Military Message Handling System)= Katonai tizenetkezelé rendszer
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Az tabori alaphirhalézat altal kiszolgalt alegységek hierarchikus szerve-
zete. A szervezet a hierarchia tetején a helyet foglald zaszloaljak, esetleg
dandartol a hierarchia aljan 1évo egyes alegységek (szazadok, illetve iite-
gekhez) tartozo hirado jarmivekig terjed. Az egyes alegységeknél szolga-
latban 1€v0 szolgalati személyek (katonak) szintén a modell részét képezhe-
tik. A szervezeti felépités tobb modon is modellezhetd, példaul szervezeti
faval, vagy organogrammal, illetve tigynevezett sziilo-gyerek tablazattal,
amelyben az egyes katonai szervezetek szerepelnek és minden egységnél
(alegységnél) fel van tilintetve az eldljaro szerv. Az altalam kialakitott mo-
dellben mindkét lehetdség 1ényegében megvalositasra keriilt.

= 2.2. A radidhiradas, illetve vezetékes tavkozlési eszkdzok rendsze-
re:

Az egyes alegységekhez tartozo jarmiivekben egy, vagy tobb radios, il-
letve vezetékes hiradd eszkoz talalhato. Az eszk6zok szamos tulajdonsdga
feltlintethetd a modellben, igy példaul a tipus, leltari szam, stb.

= 2.3. Atviteli utak, csatornak:

Elore lefektetett, illetdleg kialakitott vezetékes atviteli utak, valamint
megszervezett és kiosztott radidcsatornak, amelyekre az egyes radiok és
vonalas eszk0zok csatlakozhatnak (Osszességében: vonalak). A vonalak
tulajdonsaga feltiintethetd a modellben, igy példaul a hivonév, a frekvencia,
valamint az lizemmod.

= 2.4. Egyéb kapcsolatok:

L o : ¥ Fawicsalatol | 2K Ak ¥ Katona

# vanal a—es| ¥ vaonal ”_—m P plakulst 9= mlakilat
Mev Alakulat [ mi——— Foalakulat Nev

Frekvencia Eszkoz o—— Tew Alakulathey

Uzemmod Opionalis Tkan
Hivaney

=i & Eszkoz
Alakulat o0
EszkozTipus
Tkon

Leltri szam
Opiciondlis
Alakulathey
Eszkozhey

1. szamu abra: relacios adatbazis séma (forras: szerzo)

A hiradas eszkozeinek kapcsolatai az egyes vonalakhoz. Egy eszkoz
alapértelmezésben egy-egy vonalra csatlakozik (de a modell tobb masodla-
gos kapcsolatot is lehetdvé tesz). A kapcsolatok tobb modon reprezentalha-
tok, példaul kapcsolati listaval, amely a kapcsolodo eszkdzoket €s vonala-
kat sorolja fel, kapcsolati matrixszal, illetve graffal. Az altalam kialakitott
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modellben egyeldre a kapcsolati lista, illetve kapcsolati matrix reprezenta-
ciok kertiltek megvalositasra.

A fentiekben felallitott modell jol reprezentalhatd az alabbi relacios
adatbazis sémanak egy lehetséges megoldéasi modjaval:
= Dandéar
D and&r Pk
=) kil lovészzazzldal)
o) Konryil lovészzaszldal) Pl
Fonnyil lovészzazzldal] Pl
kaonnyil loveszzazezloal Pk, H. TT.
Fonnyil lovészzazeloal Pk H. TT. 2
F.onnyil lovészzazezloal Pk, B-142
—- kI szd.
kl szd. Pk.
kl zzd. TT. THF.
tarm. zz.
kl zz.
Ay,
Feld. z=.
Mii. sz,
Eiikozp. Pk
Ta. tam. szd.

ras: szerzo)

Fenti reprezentacid azért célszerli, mivel kelloképpen rugalmas a valto-
zasok karbantartasahoz, 0j alegységek konnyt felvételéhez és rombolasok
hatasainak szimulalasahoz, illetve alkalmas nagymennyiségii kapcsolodo
adat tarolasara, példaul akar a hirhdlozat egyes pontjain szolgalatban 1évo
katondk és azok adatainak tarolasara. A relacids adatbazis sémaban az
egyes katonai egységek (alegységek) szervezeti felépitésének modellezése
sziilo-gyerek tablazat reprezentacioval torténik, ami alapjan eldallithatd a
szervezeti modellezésnél gyakran hasznalt szervezeti fa-reprezentacio is:
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A kapcsolatok modellezése az adatbazis sémaban, kapcsolati lista repre-
zentacioval torténik. A tablaban szerepld opciondlis mez6 azt jeldli, hogy
az adott kapcsolat alapértelmezett vagy opcionalis. Ez alapjan példaul szin-
tén eldallithatd a radiohiradas vazlatanak abrazolasanal elterjedt kapcsolati

matrix reprezentacio is:

sz 113 - [Eikozp | T6.tam Konnvii Iovészzaszldali
szd. . wl.end
TrT™MH | timsz. L2 e Pk szd Pk Pk H. TT

ol RERalE @@@

1/1-3. 1/1-9. 13

Av.i. |Feld.sz| Mii.sz.

dd.PK.RH rfr

J 0] O || oo
@ ‘:Z%\: @ dd. TT.URH rfr

| clliflellle 0| llo]l® -
clilic]ileln P

1-9 kl.sz. Pk
[URH rft

Tam.sz. Pk
URH rfr

Feld.sz.Pk.

I‘ZS,’\ URH rfr

Miiszaki sz. Pk

(59 URH rfr

s Eiikdzpont Pk
URH rfr

Cb Totim szd. Pk
g URH rfr

3. szdmu abra: a radidhiradas vazlatdnak egy megoldasa (forras: ZMNE
Hirad6 Tanszék)

3. Osszegzés

A tébori alaphirhalozat a katonai magasabb egységek (egységek, alegy-
ségek) hiradasanak alapjat biztositdé haldzat, amely a hiradas, az informa-
ciocsere lehetdségeit biztositja a vezetés €és az alarendelt (al)egységek ré-
szére. Ez a halozat analdg technikai eszkdzeivel sziikségszerlien szolgélja
ki a csapatvezetési igényeket alapvetden tavbeszeld lizemmodu csatorna-
kon.

A katonai vezetésben, a dontés-elokészitésben és dontéskialakitasban az
1990-es évek masodik felétdl fokozatosan jelentek meg a személyi szdmi-
togépek és az informatikai halozatok, melyek a béke elhelyezési korletek-
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ben, stacioner telepitési helyeken biztositjak a vezetés informatikai és in-
formacidtovabbitasi igényeinek kielégitését. A kialakitott informacids rend-
szerek alkalmazasaval szemben a felhasznalok jogosan varjak el, hogy a
megszokott formaban és tartalommal informacids rendszerként a hadmiive-
leti tertileten is hozzédjussanak adatbazisokhoz, kiildhessenek képet, hangot,
vagy adatot az alarendelt és el6ljaroi viszonylatokon parhuzamosan a be-
szédkapcsolatokkal.

A korszert digitalis tabori rendszer bevezetés€ig azonban ki lehet alaki-
tani az analog rendszer eréforrasainak korszeriibb kezelésének modszerta-
nat, amelynek kezdeti 1épéseivel kapcsolatos kutatas-fejlesztési tevékeny-
ségem részeredményét fentiekben ismertettem.
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TAKACS Péter

A WIFI HALOZATOK ESETLEGES KATONAI
FELHASZNALASANAK LEHETOSEGEI

Bevezetés

Az elmult évtizedek felgyorsult vilaga magaval hozta az informacié fon-
tossagat, az ahhoz valo gyors hozzaférés igényének megndvekedését. Ez
elmondhaté minden szervezet életére, igaz ez a kisebb szervezetektdl a
nagyobb szdvetségi rendszerekig mindre, mint példaul a NATO-ra is. Ez a
folyamat egyiitt jart az informatika vilaganak robbanasszeri fejlodésével,
am ezt a gyors technikai jellegli fejlédést sokszor nem kdvették e szerveze-
teknek az informatikara vonatkozo szabalyzoi, direktivai. Ilyen volt példaul
a mindsitett informatikai haldzatok tizemeltetésének témakore, mely szaba-
lyozésa hazankban, a Magyar Honvédségben igazabol a NATO/EU tagsa-
gunk 6ta kezd6dott el ténylegesen.

Napjainkra egy ilyen 1j, szabalyozatlan, illetve ,tiltott” tertilet jelent
meg. Ez a vezeték nélkiili alapokon nyugvo informatikai rendszerek téma-
kore. Mig az USA-val az élen tobb orszag dollar millidrdokat fordit az ilyen
jellegli halézatok katonai célu felhasznalasanak kutatasara, addig a kiilon-
b6z0 ajanlasok, direktivak —mind nemzeti, mind tagsagunkbol eredé6 NATO
-, informatikai szabalyzok érintélegesen sem foglalkoznak, illetve elvbol
tiltjak ezen megoldasok hasznalatat. Pedig, ahogy azt mar az elmult évtize-
dekben tapasztalhattuk, nehéz mesterségesen allitott szabalyzokkal a tech-
nikai fejlodés utjaba allni.

Véleményem szerint hossza tdvon lassan elhalad az 1d6 a gyors helyval-
toztatasra kényszeritett, vezetékalapi helyi halézatok felett, mikozben a
vezeték nélkiili halozatok bevezetésére, azoknak joval eltérébb tulajdonsa-
gaik miatt sziikséges szabalyzas hianyaban még nem vagyunk felkésziilve.

Erre a technikai kihivasra adhat valaszt a polgari €életben megjelent wifi
halozatok felhasznalasa. Természetesen ennek a technoldgianak katonai
kornyezetben torténd felhasznalasa tobb kérdést is felvet, példaul a bizton-
sag teriiletén. Jelen munkamban ezzel a teriilettel foglalkoztam. Mivel a
Magyar Honvédségben ez nem elterjedt technikai igy a polgari életbdl vet-
tem mintakat.

Napjainkra a vezeték nélkiili halézatok egyre nagyobb teret nyernek,
gomba modra szaporodnak az access pointok'®, tovabbiakban AP-k. Ezen
halézatoknak hatalmas elénye a mobilitds, de ez az elény sokszor nincs

162 Hozzaférési pont
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Osszhangban a veliik egyiitt jaro veszélyekkel, biztonsagi kockazatokkal,
melyeket radids, szabadtérben terjedé mivoltuk képez.

Mivel rengeteg iras jelent meg a 802.11 szabvanyrol, a Wifi - hal6zatok
paramétereirdl, mikddésiikrol, azokra nem térek ki, inkabb a konkrét vizs-
galataimra fokuszalok.

A wifi halozatok elterjedésével egyiitt jart egy ujfajta ,,sport”, ,,hobby”
elterjedése is, melynek 1ényege, hogy vezeték nélkiili eszkdzokkel, esetleg
GPS'**-szel kiegészitve, feltérképezik egy adott teriileten elérheté wifi ha-
lozatokat. Ez a wardriving (gépjarmiivel), illetve warchalking (gyalog).
http://www.wardrive.net

Fontosnak tartom megjegyezni, hogy ilyenkor semmilyen illetéktelen
behatolasi kisérlet nem torténik az adott haldzatokra, ahogyan én sem pro-
balkoztam semmi ilyennel, mindazonaltal az elterjedtebb halozatfeltorési
modszereket a sajat tesztiizemii hadld6zatomon kiprobaltam, és ezek tapaszta-
latait e munkdmban meg is osztom az olvasoval.

AT

163

1. abra: ZMNE terii- 2. abra Budapest - részlet

lete Forras: googleearth.com

Forras: googleearth.com

Két nagyobb teriiletet térképeztem fel 2007-ben, az elérhetd vezeték
nélkiili halézatok szempontjabol. Ezek a kovetkezok:

e Budapest, Zrinyi Miklos Nemzetvédelmi Egyetem teriilete: a

47,491401/19,120696 (Zach utca-Salgdtarjani utca sarka), va-

lamint a 47,496360/19,108899 (Hungaria krt. - Hos utca sarka,

13 Wireless Fidelity, az IEEE altal kifejlesztett vezeték nélkiili mikrohullima kommu-
nikaciot megvaldsitd szabvany népszerlisité neve.
164 Global Positioning System
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MOL kut) foldrajzi koordinatak altal kifeszitett, 382m x 600m-
es téglalap alaku tertileten beliil gyalog mozogva.

e Budapest: a 47,51,47,89/19,043140 (Margit sziget bejarata a
Margit hid feldl), valamint a 47,491401/19,120696 (Zach utca-
Salgotarjani utca sarka) koordinatak altal kifeszitett, 5,82km x
2,63km-es téglalap alaku teriilet, gépkocsival mozogva. Szeret-
ném megjegyezni, hogy a hatalmas teriilet csekély részének be-
jarasa miatt a felderitett halozatok szama csak toredéke a teljes
teriileten fellelhetd halozatok szamanak, de statisztikai alapnak
megfelelonek tekintettem.

A wifi halozatok biztonsagi kockazatairdl altalaban

Sokat hallunk veszélyekrol, melyek halozatunkat, szamitogépeinket
fenyegethetik. Ebben a fejezetben at szeretném tekinteni azokat a kockéza-
tokat, amik kifejezetten a vezeték nélkiili, azok koziil is a nyilt vagy gyenge
titkositast hasznalo halozatokra jellemzdek.

Mindenképpen elsé helyen szeretném megemliteni a szamitogépe-
ink védelmét: barki, aki hatotavolsagon beliil helyezkedik el, kontrolalatlan
formaban hozzaférhet a szamitdgéphez, megfeleld tiizfal és virusvédelem
hianyaban az azon futd operacios rendszer biztonsagi réseit kihasznalva
hozzajuthat az 6sszes rajta tarolt adathoz, a rajta begépelt jelszéhoz, stb.

Ennek sikertelensége esetén még mindig a tamado el6tt nyitva all a
teljes halozati forgalom lehallgatasanak lehetdsége, aminek soran felhasz-
nalonevekhez, jelszavakhoz, személyes adatokhoz, felhasznaléi szokasok-
hoz juthat.

Manapsag egyre nagyobb problémat jelentenek a zombi halozatok,
az azok altal inditott spam aradat, illetve DoS'® tamadasok. A védtelen
halézatok konnyen aldozataul eshetnek ilyen tomeges tamadast kiszolgalo
torekvéseknek.

Ennél is nagyobb problémat jelenthet, ha valamilyen célzott beto-
rést a mi halézatunkrol inditanak, amit még vissza is kovetnek. Képzeljiik
el, ahogy magyarazkodni probalunk egy internetes betorés gyanusitottja-
ként.

Nyilt Wifi halézatok
Ezen halozatoknak legfontosabb ¢s egyben leghatranyosabb tulaj-
donsaga, hogy a rajta tovabbitott adatok teljesen nyiltan, ugynevezett ,,plain
text” formdban keriilnek tovabbitasra, egy esetleges tdmado szdveges for-
maban képes olvasni az atvitt adatot, mint példaul jelszavakat.

195 Denial of Service attack / szolgaltatas leallitési timadas
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Az alabbi abran egy webes bejelentkezése folyamata lathato egy
titkositatlan haldzaton a ,teszt felhasznalo”, ,test jelszo” felhasznalo-
név/jelszo parossal. o

3d 49 84 3d &3 & BREEk f ormId=co
73041 F5 74 AR 25 mmands. P lusauth&
70 25 33 41 25 backurl= httpXx3aXx
3l 69 Ac Ze BB Fh SFHZF mail.hu
a5 F3 25 32 48 6l %2Fleve| ezes%ZFa
3d 84 25 33 44 83 uth. fm%3 Fomd%3Dc
ig 70 B8l AY AL 25 heckuser %26pagek
73 26 63 6d &4 3d blevele zes&cmd=
35 ed 6F 74 65 &8 plusauth &remotef
id 74 B 73 Fa 74 orm=L&Us er=teszt
3c 6f 40 65 F2 &5 +felhasz naloziEE

3d 74 65 73 7a 74 houtdoma in=teszt
3c 6F 26 70 &1 73 [+1:e'lha52 na'lu&pas}

s=Teszt+ jelsz

3. abra Sniffing

Készitette: a szerzo
Manapsag altaldban harom esetben taldlkozhatunk ilyen ,,elavult
halozat tipussal:

1. Az eszkozok régiek, nem tdmogatjak az ujabb titkosito el-
jéarasokat.

2. Ujabb eszkoz esetén gyari, ugynevezett ,,default” beallita-
sokkal keriil telepitésre a halozat, mely nagyfoku veszély-
nek van igy kitéve.

3. Egyes szolgaltatok ilyen forméaban nyujtanak internet szol-
galtatast, melynél az elsddleges szempont a konnyi konfi-
guralhatosdg a kliens részérél. Ilyenkor ugynevezett
»captive portalok”, magyarra forditva elkapo, begytijto por-
talok keriilnek alkalmazasra a hal6zat hozzaférés szabalyo-
zasadnak céljabol, mely a kliens szaméra védelmet nem
nyujt.

Titkositott Wifi halozatok
Ebben a fejezetben a wifi halozatok tikositasanak lehetdségeit sze-
retném bemutatni a teljesség igénye nélkiil. Mivel dolgozatom figyelemfel-
kelt6 céla és a WPA'® TKIP'®” és WPA AES'®® halézatok megfeleld bealli-

1% Wi-Fi Protected Access
167 Temporal Key Integrity Protocol
168 Advanced Encryption Standard
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val ebben a cikkben részletesen nem foglalkozom.

WEP169

A legelso, széles korben elterjedt titkositasi eljaras wifi halozatok
szamara. Bar a 802.11 szabvany tervezésekor mar megjelent az igény a
biztonsagra, ezt a WEP alkalmazasaval nem érték el, a biztonsag messze
alulmaradt az elvarasoknak. Ennek f6 oka a hibas protokolltervezés volt.
Egy WEP alapu halozat feltorése ma altalaban 2-7 o6ra kozott kivitelezheto,
ahogy azt sajat teszt iizemi hal6zatomon ki is probaltam.

Hogy jobban megértsiik a WEP gyengeségét meg kell vizsgalni an-
nak miikodését. Vezeték nélkiili haldézatoknal altalaban harom biztonsagi
kérdés mertil fel:

1. ahalozat lehallgatasa
2. ahalozat szolgaltatasainak illetéktelen hasznalata
3. ahalozat bénitasa

A WEP az els6 két problémara probalt megoldast kinalni. Az elsé
problémat a forgalom titkositasaval, a masodikat az eszkdzok hitelesitésé-
vel szerette volna megoldani.

A WEP hianyossagai, sebezhetdségei:

A kovetkezo fejezetben megprobalom Osszefoglalni a WEP hia-
nyossagait a kiilonb6zd szakirodalmak, valamint sajat tapasztalataim alap-
jan.

A WEP hibai

1. A hitelesités egyiranyt, mindig csak a mobil 4llomas hitelesiti ma-
gat, igy sohasem lehetlink biztosak, hogy a sajat bazisallomasunk-
hoz (AP) csatlakoztunk €s nem egy tamad¢ altal felallitott, ugyan-
olyan nevii AP-n keresztiil jutnak el az adataink a célba.

2. A hitelesités csak a haldzathoz val6 csatlakozas pillanatdban egy-
szer torténik meg. Ezutan mar barki kiildhet lizenetet az egyszer
mar hitelesitett kliens nevében, annak MAC address-ét hasznalva.
Elsére azt gondolhatnank, hogy ez nem lehet baj, hiszen a timado
nem ismeri a WEP kulcsot, igy ennek semmi értelme. De ha a ta-
mado egy elkapott, titkositott iizenetet kiild vissza, akkor arra az
AP titkositott formaban Gjra és ujra valaszolni fog. Ez a kiindulo
pontja az Ggynevezett visszajatszasos, angol nevén ,,replay” alapu
tamadasoknak, ahogy, azt késébb bemutatom.

3. A hitelesités és a rejtjelzés ugyanazzal a kulccsal torténik, igy az
egyik megszerzésekor a masik birtokaba is jutunk.

199 Wired Equivalent Privacy
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4. Ha a tamado elkapja a hitelesités eléz6ekben bemutatott 4 teljes
itemét, akkor az ,,A” kihivasbol és a ra kapott, T = A xor K va-
laszbdl képes kiszamitani a ,,K”-t (A xor T = K), aminek birtoka-
ban barmilyen kihivasra - ,,authenticate challenge” - képes vala-
szolni a kliens nevében.

5. Az integritas védelem sem hibamentes: a CRC linearis voltabol
adododan a tdmado az iizenet barmely bitjét képes ugy modositani,
hogy kozben nem is ismeri az iizenet tartalmat. Altalanossagba el-
mondhato, hogy CRC védelem lenne hivatott kivédeni az iizenet
visszajatszasos tamadasokat, ami a WEP-bdl teljesen hianyzik.

6. Titkositas. A legnagyobb biztonsagi rést pont maga a rejtjelzés je-
lenti: a problémat a lehetséges [V-k belathatéoan véges szdma adja.
Mint azt mar emlitettem az IV 24 bit hosszusagu, ami kb. 17 millio
lehetséges IV-t jelent. Tapasztalataim szerint idedlis koriilmények
kozott egy tamadas kozben 60-70 IV-t lehet masodpercenként
gytjteni. 70 IV x 60 x 60 = 252.000 IV / ora.
16.777.216/252.000=66,5 6ra. Ez azt jelenti, hogy 67 6ra hallgato-
zas utan mar ismétlddnek az IV-k. Tovabb rontja a helyzetet, hogy
altalaban az IV-k nem véletlenszerii helyrél, hanem mindig nullarol
indulnak, igy tobb eszkoz esetén hamarabb eléfordulnak ugyan-
azok az IV-k.

Az ebben a pontban felsoroltakat kihasznalva kriptografusok egy csapata
egy bonyolult statisztikai, valosziniiségi alapokon nyugvéd tamadoé algorit-
must készitett, amivel a valésagban mar 200.000 - 500.000 6sszegytjtott
IV alapjan sikeres tamadast lehet inditani a WEP kulcs ellen.

WPA

A WEP hibai nem sokkal megjelenése utan mar napvilagot lattak és
az IEEE 1) biztonsagi megoldasok utdn nézett. Teljesen 0j alapokon és
algoritmusokon nyugvo rendszert dolgozott ki a wifi halézatok védelmeére.
Mivel ez egy joval Osszetettebb és bonyolultabb eljaras, annak hosszadal-
mas részletezését most ebben a munkdmban mell6zom és csak ismeretter-
jesztd jelleggel 0sszefoglalom ennek az 0 szabvanynak a fontosabb ujitasa-
it.

Egyik legfontosabb moddositas az adatatvitel soran alkalmazott Uj
titkosito algoritmus. A régi RC4 folyamkodoldt levaltotta az AES algorit-
mus. Itt szeretném megjegyezni, hogy ez a valtas a régi tipusu késziiléke-
ken software és firmware frissitéssel nem megoldhatd, mindenképpen 1j
hardware-t igényel, igy egy tovabbi iranyzatot is kialakitottak: annak érde-
kében, hogy a régi eszkdzokbdl egy software frissités utan a WEP-nél er6-
sebb védelmil halozatot lehessen kialakitani. Ez a haldzat tovabbra is az
RC4 folyamkddolot hasznélja tobb modositassal. Ezt az iranyvonalat ne-
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vezték el WPA TKIP-nek, mig az AES algoritmust hasznal6 WPA lett a
WPA2, vagy masik nevén WPA AES.

Tovabbi fontos ujitas, hogy itt mar kiilon kulcs van a hitelesitésre
¢és az adatfolyam titkositasra, s6t még az integritas védelemre is.

A hitelesités teljesen 0j alapokra keriilt, a forgalmazas soran dina-
mikusan valtozik a titkositashoz hasznalt kulcs. Az ilyen halozatok IV-k
gyljtésével mar nem torhetéek, egy hitelesitési folyamatot kell elkapni,
majd ez ellen szotar alapu tdmadast intézni. Ez megfelelden erés kulcsva-
lasztas esetén akar tobb évtizedig is eltarthat.

Wifi halozatok felmérése, azok tamadasa
Eszk6zok

A felméréshez, valamint a haldzat biztonsaganak teszteléséhez ki-
zardlag kereskedelmi forgalomban kaphato eszkozoket hasznaltam. Ezek 1-
2 kivétellel konnyen beszerezhetdek.

A felméréshez hasznalt valamennyi program az internetrdl letdlthe-
to.

Mivel a dolog jorészt a wifi kartyan all vagy bukik, arra részletesen
kitérnék:

Altaldban a wifi kartyak nem alkalmasak tamado jellegii tevékeny-
ségre. A specialis funkciok, mint példaul az eszkdz promiscuous ilizem-
modban (ami a halozati forgalom figyeléséhez, illetve csomaginjektalashoz
sziikséges) torténd lizemeltetése csak bizonyos chipset-ii (Atheros, Prism)
kartyakkal valosithatd meg. Nekem tobb honap keresése utan, nagy nehéz-
ségek aran sikeriilt ilyent beszereznem.

Tovabbi jellemzdjiik, hogy araik a kibdvitett képességek miatt joval
a ,,hétkdznapi” kartyak felett van.

A felmérések soran hasznalt hardware:

e HP nx 8220 laptop beépitett bluetooth képességekkel.

e HTC 3300 PDA beépitett GPS vevdvel, bluetooth képességek-

kel.

e . SuperRange Cardbus 300mW 802.11 a/b/g” PCMCI wireless

kartya

e 5 dB nyereségli botantenna MMCX aljzattal

e 18,6 dB nyereségii Yagi antenna, RPTNC aljzattal. Horizontalis

nyilasszoge 18° , vertikalis nyildsszoge 18°. A nagytavolsagl
felderités mellett iranymérésre, az AP-ok foldrajzi helyzetének
meghatarozasara, valamint a gyengébb teljesitményli mobil esz-
kozok forgalmanak tavolrol torténd megfigyelésére is hasznos.

e N -—RPTNC antenna kabel a Yagi antennahoz.

e N - MMCX pigtail (a wifi kartya €s az antenna kabel koz¢)

Felhasznalt, kiprobalt software-ek:
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Software-ek Linux

e Back Track 2 Linux
LIVE CD

e Red Hat Fedora 6 Linux
e Software-ek linux alatt:

e Airmon,
Kismet,
Airodump,
Aireplay,
Aircrack,
Wireshark,
Airsnort,
Ettercape

4. abra: Kellékek

Készitette: a szerzo

Software-ek  Windows
alatt:

Wirelessmon170

Netstumbler - ingyenes
program

5. abra Munka kozben...

Készitette: a szerzo

WIFI halozatok feltérképezése, azok eredménye
Miel6tt a fejezetbe belekezdenék, szeretném kijelenteni, hogy az
adatok (MAC ADDRESS-ek, SSID'"'-k, stb.) kizarolag statisztika célokkal

170 http://www.passmark.com/products/wirelessmonitor.htm
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keriiltek begytijtésre, melyek a vonatkozo torvények értelmében tovabbi
tarolasra, masodik félnek kiadasra nem keriiltek.
Két teriileten térképeztem fel a wifi halozatokat.
Ezek a kovetkezok:
e Budapest, Zrinyi Miklos Nemzetvédelmi Egyetem teriilete
e Budapest — Pest

ZMNE teriilete

A 47,491401/19,120696 (Zach utca-Salgoétarjani utca sarka), vala-
mint 47,496360/19,108899 (Hungaria krt. - HOs utca sarka, MOL kut) f61d-
rajzi koordinatak altal kifeszitett, 382m x 600m-es téglalap alaku teriiletet
mértem fel, gyalog mozogva.

Itt szeretném kijelenteni, hogy a felfedett halozatok egyike sem tar-
tozott a Zrinyi Miklos Nemzetvédelmi Egyetemhez, csupan annak teriiletén
volt foghato.

A feltérképezéshez a Microsoft Windows alapii Wirelessmon illet-
ve Netstumbler nevii alkalmazast hasznaltam. Az aldbbi é&brdkon a
Wirelessmon alkalmazas lathat6, mely a wifi jelek mellett a GPS jeleket is

Select Network Card [Ubiqui Networks SRC 80211 arbig Wireless etwork Adapter - Packet Scheduer i ] gﬁ;
= ssp WA Chael W Srenst ey
a 1 —
—  MACAddress [N/ Antermas [NF& =
H 3
E Strength [178 N7 Using GP5 [Yes S
e WPower ianal [Yes =
i TiPower [N 6PS Sianal [T g
& o
A L =
@ 11 e—
¢ Fiag Thieshold [N/ I
b i
£ RIS Theshod [N/A | i m—
3 Freauency [/ |
2 [Saw IS5 [ Chanel [ Secuily & [Rssl | [Network T... [ Fist Time Seen [Last Time Seen | MACAdd:.. [ Initasi=
= [ Nothvaiable D {1 Not Requied T N (Lasts.. 540Mbés 480Nb/s B0Mb/s 240Mb/s.. DFDM26 121501 18Mar 2007 2164818 2007 0012174 Infast
— | @ Notawvaiabie 7' Not Renied O N (Lasts.. 54.0Mbis $20Mb/e B0Mb/e 240Mb/s.. DFDMZ4 120421 18Mar2007 1207.2218Ma 2007 0014 516... Iriasl
@ Not Avalable £ NotRequied T N (Lasts.. T1.0Mb/s 55 Mbrs 20 Mbrs 1.0 Mbss D555 120421 18Mar 2007 120901 18422007 0030 db1... Irfast
@ Not Avaiable D Nt Requiied 1 N/ (Lasts.. 54.0Mbss 48.0Mb/s 360Mb/s 26.0Mb/s.. OFDM2 121152 18Mar2007 12221318 Mar 2007 00131721, Infas!
@ Not Avaiable 11 Not Reauied 0 N (Lasts.. 5A0Mbés 480Mb/s F0Mb/s 240Mb/s.. DFDM20 121537 18Mar 2007 121916 18Mar 2007 0006 820 Infas!
@ Not Avalable 7' Not Reniied I WA [Lasts.. G4.0Mbis $20Mb/e B0Mb/e 240Mb/s.. DFDMS 121049 18Mar 2007 12211018 M 2007 0006 820.. Irae!
@ Not Avalable ' Not Requied 0 N (Losts.. 54.0Mbés 480Mb/s 60Mb/s 240Mbrs.. DFDM24 121334 18Mar2007 122204 18Ma-2007 0006 22 7. Infast
alble 1) Not Regied T N (Last.. 540Mbis 480Mb/s B0Mb/s 240Mb/s.. DFDM24 122113 18Mar2007 12225818 Mar 2007 001373, Infast—
' Not Reuied O Nt (Lasts.. 54.0Mbés 480Mb/s F0Mb/s 240Mb/s.. DSSS 12:20140 18 Mar 2007 12222618 M 2007 0009 5b6.. Infast
! Not Requied 0 N (Lasts.. 54.0Mbss 480Mb/s B0Mb/s 240Mbrs.. DFDMZ4 120421 18Mar2007 120534 18Ma-2007 021204 AdHe
& Not Available [ Not Aiequied 3 et Lasts.. 540Mbes 48.0Mb/s 350Mb/s 240Mb/s... DFDM24 1271428 18Mar2007 12182818Mar2007 0004621, Infiast
@ Not Avalable 7' Not Reqied 0 N (Lasts.. 11.0Mbés 55Mbrs 20 Hbss 1.0 Mbds D% 12:2301 18Mar 2007 1224:4318Mar 2007 0000 Be7... Inrast
D Not Avaistie 11 Nt Reaiied O WA (Lasts.. BA0Mbis $80Mb/s B0Mb/s 240Mb/s.. DFDM20 121246 18Mar 2007 1214:3018Ma 2007 0016 EEA.. Inhast
& Not Avalzble 5" Not Reniied T N [Lasts.. S40Mb/s 680Mb/s B0Mb/s 240Mb/s.. DFDM2 121404 18Mar2007 1216:2518Ma-2007 0040 fhe.. Iriast
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D Not Avaieble ! NotRequied 0 N (Lasts.. T1.0Mbés 55 Mbrs 20Hbss 1.0 Mbds D8ss 121250 18Mar 2007 12211618 Mar 2007 0004 6B4... Irfast
D Not Avaiable {1 NotRequied O Nt (Lasts.. 11.0Mbis 55 Mbrs 20 Mbss 1.0 Mbis [ 121404 18Mar 2007 12214318 M8 2007 ODO2EF2.. Ioast
@ Notavaible 7' Not Renied 0 N (Lasts.. T1.0Mbs 55 Mbrs 20 Mbrs 1.0 Mbrs D555 120421 18Mar 2007 12221318Ma2007 0014 787... Infas!
@ Not Avalable £ NotRequied T3 N (Lasts.. T1.0Mbs 5.5 Mbrs 20 Mbss 1.0 Mbss Dsss 121331 18Mar2007 1218191842007 0014 7B7... Irrast
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4 i

47 access points detected (19 secure - 28 unsecured) - 0 availzble [

dsen| |G EOHMES |[G Weielesshion Professt..| | 8] Dokumentuni - Mcrosor (RO DO v T RB 0O WD S e

6. abra: Wirelessmon miikodés kozben
Készitette: a szerzd
A vizsgalat soran 47 AP-ot sikeriilt felderitenem, melybdl csak 19
volt valamilyen modon védve, 28 semmilyen védelemmel nem rendelke-
zett. A 19 védett halozatbol 9 volt a WPA valamilyen fajtajaval védve.

17! Service Set Identifier Egy wifi halézat neve
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Ez azt jelenti, hogy a hélozatok kb. kétharmada volt kozvetleniil
vagy kozvetve kitéve potencidlis veszélynek, mint példaul lehallgatas, illet-
ve illetéktelen haszndlat.

O

7. abra: Bejartam az egyetemet

Forras: googleearth.com

Budapest teriilete
A kovetkezd allapot a 2007. majus elejei allapotot tiikrozi. Az
alabbi abran a feltérképezés GPS-szel rogzitett nyomvonala lathato.

i s i L

8. abra: A feltérképezés nyomvonala Budapesten

Forras: googleearth.com

A feltérképezés soran hasonld aranyokkal talalkoztam, mint, amiket
az elézéekben bemutattam, bar az SSID-k alapjan a wifi haldzatok joval
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szélesebb korti felhasznaldsa, azok szinesebb vilaga tarult elém. Az SSID
kozott a halozatnévben telefonszammal internet elérést kinalo halozatoktol
orvosi rendelok halozatan keresztiil, kiilonb6z6é radiok, magannyomozo
irodak, politikai tolteti halozati nevii hal6zatokig szint minden megtalalha-
to.

A csatornakihasznaltsag vizsgalata érdekes eredményeket hozott:
vannak csatorndk melyek hasznalata fokozottabb a tobbinél, ezek a kovet-
kezdk: 1-es, 6-0s, 11-es, mig vannak csatornak — 4-es, 5-0s — melyeket
szinte nem hasznalnak.

A csatornakihasznaltsag vizsgalatanak egy masik érdekes adata,
hogy a 802.11b és 802.11g szabvanyok joval elterjedtebbek, mint a
802.11a. Az 1255 haldézat koziil csupan csak 41 haszndlja ennek a szab-
vanynak a csatorndit, ami az Gjabb, korszeriibb eszk6zok alacsony elterjedt-
ségét feltételezi. Hihetetlen adat, hogy e koziil a 41db 802.11a tipust halo-
zat koziil csupan csak 2 volt titkositott mikdzben szinte biztos, hogy ezek a
korszerli eszk6z6k mar ismerik az Gjabb titkositasi eljarasokat. Ugyanilyen
rossz a helyzet a titkositottsag altalanos vizsgalatakor is, az Osszes halozat
42%-a teljesen nyilt volt, 31% pedig WEP alapt, mely bizonyitottan feltor-
hetd par ora alatt.

valamilyen
WP A 335 27%

Mryilt; 529, 42%

WEP; 391; 31%

9. abra: A titkositottsag megoszlaa
Készitette: a szerzd

A sebesség tekintetében mindossze 204 AP miikodott kizarolag a
11 Mbps-0s sebességen, a tobbi a nagyobb sebességekkel is elbirt, mint
példaul a 36, vagy 54 Mbps. Ebbdl kovetkeztetést levonni csak ovatosan
szabad, mert a korszerli eszkdzok is leszabalyozhatoak, hogy kizardlag az
alacsony sebességeket tamogassak, de ilyen beallitas nem valoszinti, az AP-
k gyari bedllitasa is altalaban az, hogy képes minden &ltala tdmogatott se-
bességen dolgozni, a kliensallomas képességei és az atviteli it mindsége
fogja meghatarozni a halozat pillanatnyi sebességét. Ebbol kiindulva tgy
tiinik, hogy az els6generacios, elavult eszkdzok lassan kihal6félben vannak.
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Vizsgaltam az eszkozok gyartoit is, melyek megoszlasat az alabbi
grafikonok szemléltetik:

O3Caom
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10. abra: A gyartok megoszlasa 1.
Készitette: a szerzd
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11. abra: A gyartok megoszlasa II.

Készitette: a szerzo

Mindezeket Osszevetve arra a kovetkeztetésre jutottam, hogy bar
sokszor lenne lehetdség magasabb szinvonalt halozat kialakitasara, még-
sem torekednek arra a halozat telepitdi, fenntartoi.

WIFTI halozatok tamadasa
Ebben a fejezetben a WEP alapu hélozatok biztonsagi kérdéseirdl,
azok kihasznalasdnak lehetdségeirdl ejtek par szot. Roviden bemutatom
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azokat az eszkozoket, amikkel a wifi halozatok linux alatt felderithetok, a
WEP, illetve WPA alapti hal6zatok tdmadhatok.

A téma részletezése elott szeretném kijelenteni, hogy kizarolag sa-
jat, tesztelési célokra létrehozott haldzatomon probaltam ki a technikakat,
amelyekhez a sziikséges ismereteket, software-eket az internetrdl szereztem

be.

A tamadas kivitelezéséhez Linux Radhat Fedora 6 operacids rend-
szert, valamint az ala telepitett specialis software-ek, software csomagok
keriiltek alkalmazésra. A téma irant érdeklddéknek mellékelem a hivatkozo
weblapokat.

Aircrack-ng ,,software csomag’: http://www.aircrack-ng.org/doku.php
Legfontosabb 6sszetevoi:

Airmon-ng: a wifi kartya ,,promiscuous”, mas néven ,,Monitor”
tizemmodba valo kapcsolasara szolgal.

Aireplay-ng: Tobbek kozott az elkapott, titkositott csomagok
,»Visszajatszasara”, Gjra kiildésére valo alkalmazés, mellyel IV-k
generalhatok az Airodump-ng szamara. Egy masik ,,hasznos”
funkcidja a mar hitelesitett mobil eszkdzok leszakitasa a halo-
zatrdl, azok kényszeritése az Gjra authentikalasra.

Airodump-ng: a csatornakat hasznaldé AP-k, valamint a veliik
asszocialt mobil eszkozok felderitésére haszndlhatdo eszkoz.
Szamunkra legfontosabb funkcidja az elozé fejezetekben tar-
gyalt IV-k gyljtése, file-ba torténo kiirasa.

Aircrack-ng: az Osszegyujtott IV-k statisztikai alapi timadasara
alkalmas software, mellyel a titkos WEP kulcs visszafejtése a
cél.

A tamadas folyamata:

1.

2.

A wifi kartyat promiscuous lizemmodba kell kapcsolni. Erre al-
kalmas az ,,airmon-ng start wifi(” parancs.

Feltérképezésre kertiil a radios tér. Ez torténhet példaul a Kismet
vagy az Airdump programokkal: ,,airodump-ng ath1”.

Meg kell hatarozni a cél AP bssid'’*-jét, az altala hasznalt csator-
na szamat, a biztos siker érdekében egy, a héalézaton érvényes
kliens MAC'” address-ét. Ez az esetleges MAC address alapt
sztirések kijatszasahoz hasznos. A kliens MAC address megszer-
zésének feltétele, hogy az eszkdz hatdsugardban kell lenni. Mivel

172 Basic Service Set Identifier. Tulajdonképpen az Access Point MAC address-e.
173 Media Access Controll. Halozati eszkozok egyedi azonositoja.
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ezek altalaban kis teljesitményli eszkozok, érdemes egy nagy
nyereségll antenna beszerzése.

El kell inditani az IV-k fogadasat. PlL.: ,airodump --ivs --write
adatok --channel 9 ath1”.

A tamadas felgyorsitasanak, az IV-k szdmanak novelése érdekeé-
ben ,.érvényes” forgalmat kell generalni. Ez torténhet példaul
»ARP request” csomagok elkapasaval, azok visszajatszasaval.
ARP csomagok megjelenése felgyorsithatd, ha leszakitjuk a hite-
lesitetten forgalmazo klienseszkozt a halozatrol, kényszeritve azt
a halozati kapcsolat ujra felépitésére. Ha ezt nem szeretnénk, ak-
kor tiirelmesen varva, elébb utobb el fogunk kapni ilyen, sza-
munkra megfeleld6 ARP csomagot. Egy masik, hasonl6 megoldas
lehet az érvényes forgalomgeneralasra a csomagok fabrikalasa is
a packetforge-ng alkalmazas segitségével.

Sziikség esetén - bizonyos AP-k esetén - 20 masodpercenként 1j-
ra kell hitelesiteni a kapcsolatot a mobil kliens MAC address-ét
hasznalva.

Az Aircrack-ng program segitségével a WEP kulcs feltorése az
Osszegyujtott [V-k alapjan.

A kovetkezd abran lathatéak a sofware-ek a tdmadas befejeztével. Jol
lathato, hogy 1 6ra 30 perces halozati forgalom generalasa alatt 339794 IV
kertilt begytijtésre, amik alapjan az Aircrack-ng software 11 masodperc
alatt torte fel a jelszot.

- Konuola <> - ﬂ

| €H 9 J[ Elapsed: 1 hour 30 mins ][ 2007-04-83 21:29
BSSID

B8B:0E:2E: : » 41 100 48789 339734 66 9 54. WEP WEP OPN  teszt_wlan

Airdump, gyiijti a
forgalimazas soran
keletkezo TV-ket

PWR RXQ Beacons #Data, #/s CH MB ENC CIPHER AUTH ESSID

b S IARE bt S El root@localhost:~ - Parancsértelmezo - Konsale
00:0E:2E: : = 00:09:20: : 41 ]
B rou - g T 100:00:11] Tested 59444 keys (got 339797 IVs)
[root@localhost ~1# aireplay-ng -3 -b 00:0E:2E: KB depth  byte(vote)
B % Wathl e o/ 74( 57) 26( 18) 22( 15) 77{ 13) 25( 5) 65( 5) t
The interface MAC (06:15:6D: : : ) doesn't maj 1 e/ 2 65( 50) 42( 36) 72( 17) 3¢{ 16) 2E( 13) 62( 13) e
(-h). 2 e/ 1 73( 18) 33( 8) 60( 7) 44{ S) 4A( 5) 23( e) s
ifconfig athl hw ether 00:09:2D: : : 3 e/ 1 7A( 74) 5F( 15) 4B( 12) 20( 3) ee( ) 22( 8) =
Saving ARP requests in replay arp-0403-211154.ca| 4 e/ 1 74( 6€8) 29( 15) 75( 12) ee( O) 23( @) 32( @) t
You should also start airodump-ng to capture rep 5 e/ 1 6A( 65) 64( 12) ea( @) 21( @) 23( 0) 25( O) j
Read 943086 packets (got 137212 ARP requests), s 6 o/ 1 65( 45) 61( 5) 5B( 3) 34( ) 3A( @) 43( ) e
[root@localhost ~1# 7 8/ 2 sc( 18) 38( 15) 61( 5) 37( 3) 3p( 3) 7A( 3) 1
8 1/ 3 73( 55) 37( 42) 33( 21) 33( 17) 2¢( 12) 33( 9) s
9 0/ 1 7A( 75) 42( 15) 21( 12) 59( 3) 27( @) 28( @) =z
18 e/ 1 6F( 56) 2E( 24) 30( 24) 71( 15) 62( 13) 2F( 12) o
11 e/ 1 31( 77) 26( 16) aA( 12) s55( &) 67( 6) €3( 6) 1
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Aireplay: ARP csomagok

KEY FOUND! [ 74:65:73:7A:74:6A:65:6C:73:7A:6F:31:32 ] (ASCII: tesztjelszol2

ijrajatszasaval forgalmat R
general fEcotdios - o
Aircrack: az osszegy(jtott IV-k alapjan
O=@ = 5 pmere Pl megszerzi a WEP kulesot WP

12. abra WEP torés

Készitette: a szerz6



Osszegzés: lehetéségek a honvédségi hasznalatra

Amint azt lathattuk a wifi haldézatoknak szamtalan elonyos tulaj-
donsagaik mellett, sok veszélye is lehet. Mindez adodhat szakszeriitlen
telepitésbdl, illetve korszeriitlen eszkdzok alkalmazasabol.

A begytijtott SSID-kbol kovetkeztetve nagyon sok eszkoz gyari be-
allitasokkal miikodik, kicsomagolas utdn nem keriilt bekonfiguralasra.
Rengeteg eszkoz teljesen nyilt adatforgalmu, vagy elavult titkositasi eljarast
hasznal, potencialis veszélynek kitéve a halozat allomasait, felhasznaloit.

A felsorolt hibak ellenére dolgozatom nem elrettent, hanem in-
kabb figyelemfelkeltd céllal irodott, a wifi nagyon hasznos eszkdze lehet
halozatok kiépitésének. A WPA alapt halozatok megfeleld kulcs kialakita-
saval, azok rendszeres cseréjével kielégité védelmet nyujthatnak az alacso-
nyabb biztonsagi szintet igényl6 halozatok részére.

Tobb olyan, a dolgozat eddigi részében nem targyalt hatranya van,

melyek tovabbi vizsgalata sziikséges a honvédségi hasznalathoz.

Ezek példaul a kdvetkezok:

e nagyon kdnnyen felderithetdek,

e nagyon konnyen zavarhatdéak, mar egy mikrohullamu siito is
bezavarhat,

e WPA hasznalat esetén is feltorhetd, bar igaz nagyon idoigényes
tud lenni,

e A legnagyobb problémat a folyamatosan megjelend driver hibak
jelentik. Ilyen hibat mutatott be példaul David Maynor és Jon
Ellch a 2006-os Black Hat USA  konferencian.
http://www.802.1 Imercenary.net/~johnycsh/publications/
http://www.blackhat.com/html/bh-usa-06/bh-usa-06-
speakers.html

Honvédségi felhasznalashoz tovabbi vizsgalodas és késobb nagyon

szigoru szabalyzas sziikséges. A legkorszeriibb eszk6zok és a legmagasabb
biztonsagi beallitasok hasznalata esetén megbizhat6 haldzat alakithat6 ki.
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Sebestyén Attila

CSOKKENTHETO-E A ,,SUPERUSER”-EL KAPCSOLATOS
BIZTONSAGI KOCKAZAT?

,,Soha ne tévessziik szem elol az embert, amikor géprol beszéliink!”

Az informacids technologidk elterjedésével az informacid biztonsag
kérdése jelentds kockazati kérdéssé valt. Az elmult évtizedekben a szami-
tastechnika alapu rendszerek altalanossa és meghatarozova valtak a szemé-
lyes felhasznalasban éppugy, mint az allam miikodésében. A kozigazgatas,
a rendvédelem, a honvédelem ma mar elképzelhetetlen informacios techno-
logia nélkiil, az adatok gyljtése, tovabbitasa, tarolasa, felhasznalasa, az
eljarasok és modszerek alkalmazasa nélkiilozhetetlenné valt mikodéstik-
ben. Az informacié biztonsaggal kapcsolatos kutatasok eredményeként az
informatikai piac egyik jelentds, dinamikusan fejlodo részévé valt az in-
formacio védelem. A hazai és nemzetkozi szabvanyok, ajanlasok sora fog-
lalkozik e témaval (pl.: ISO/IEN17799 — az informatikai biztonsag me-
nedzsmentje, TCSEC — kritériumok a szamitogéprendszerek megbizhatdsa-
ganak kiértékeléséhez, ITSEC - informaciotechnologia biztonsagi értékelé-
si  kritériumok, IS09000-3 szoftverfejlesztések mindségvizsgalatara,
COBIT - informaci6é technolégia iranyitasa, kontrollja és ellendrzése,
ISO15408 — kozos kovetelményrendszer, ITIL — informatikaszolgaltatas
modszertana, és az Informatikai Tarcakozi Bizottsag ajanlasai koziil 8.,12.
és 16.).

Tapasztalatom azonban az, hogy az un. ,superuser’-ekkel
(administrator, root, supervisor, sysadmin, dbadmin, stb.) érintdlegesen,
kizardlag az altalanos elvekbdl kovetkezden foglalkoznak a forrasok. Az
informatikai alrendszer jellemzoen centralizalt, er6sen hierarchikus miiko-
désében a privilegizalt jogosultsigokkal rendelkezd superuser ellendrzése
¢és az ehhez sziikséges modszerek szegényesek. A superuser az informatikai
rendszerben betdltott potolhatatlan szerepe és a feladat végrehajtashoz ren-
delt privilegizalt jogosultsag kovetkeztében lényegében ,korlatlan hata-
lommal” rendelkezik, mindezek ellenére szerepiiket nem tekintjiik alapvetd
kockazati tényezOnek. A szakirodalom nem foglalkozik érdemben a
superuser munkajat, tevékenységét befolyasold onalld biztonsagi rendsza-
balyok megfogalmazasaval.

Ez egyrészt érthetd, hiszen a rendszerben betoltott ,,korlatlan hatalma”
szaktudasaba, lojalitasaba, becsiiletességébe vetett bizalom hianyaban el-
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képzelhetetlen, masrészt éppen a specialis — kivételezett — tudas birtokaban
nehezen fogalmazhatok meg egy ,.kiviilallo” részérdl, mit és hogyan kell
ellendrzés ala vonni tevékenységében, miként biztosithato a szakfeliigyelet.

E gondolataim mellett jogosan vetddhet fel a kérdés: - Valdban ilyen
fontos téma ez? Ténylegesen sziikséges a superuser tevékenyseégét is ,,feles-
leges” adminisztrativ és egyéb ,,csindlt” szabalyokkal ,akadalyozni”? A
valaszt legegyszeriibben a statisztika segitségével lehet megadni. A sikeres

adatvisszaélések tobb, mint 3/4-ét sajat alkalmazottak kovetik el'”*,
Isikeres adatloé:‘us _l
sajat alkalmazottak 81,6
kilst tamadasok 173
egyeh 1
a 20 40 g0 a0 100

1. szamu abra

Igen, sziikségesnek tartom a superuser, mint kockéazati tényezd, vizsga-
latat. Ezt a szandékot erdsiti bennem az is, hogy az altalam megismert in-
formatikai biztonsagi politikal75, informatikai biztonsagi szabalyzatl76,
vagy erre ¢épiilt adatvédelmi intézkedés rendszer177, jellemzden a felhasz-
naloval kapcsolatos normativakat taglalja, amelyek természetesen analog
érvényesek a superuser-re is, de éppen a rendszer mitkddésében betdltott

szerepbdl kovetkezden nem lehetnek elégségesek.

Eléaddsomnak nem témadja az informatikai biztonsag teljes spektruma-
nak bemutatasa, igy csak érintélegesen szeretném 0jolag rogziteni, hogy az
altalanosan megfogalmazott normak, természetesen vonatkoznak a
superuser tevékenységére is, igy:

174 Visnyei Aladar — Dr. Voros Gabor: a szamitogépes informacié biztonsag alapjai — LSI Oktato-
k6zpont — ISBN 963 577 128 2
175

http://www.bm.hu/proba/bmtvtev.nsf/e59c75bcdbbc3613¢1256835004755d5/3b0a71a8b6e30855¢1256
eed004abee9?OpenDocument&High light =0,informatika* - a Beliigyminisztérium Informatikai Biz-
tonsagi Politikajanak kiadasarol sz6l6 12/2004. (B.K. 12) BM utasitas

176 A Hatérdrség Informatikai Biztonsagi Szabalyzata — kiadas el6tti koordinacids példany

177 A Hatarérség Adatvédelmi Szabalyzatanak kiadasarol szolo 47/2001. szama Orszagos Parancs-
noki parancs
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1. az alapelvek tekintetében:

a hitelesség — egy informécio akkor tekinthetd hitelesnek,
ha mind tartalmanak, mind 1étrehozo6janak sértetlensége
garantalhato

a bizalmassag — az informacidhoz vagy adathoz, csak az
arra jogosultak, és csak az eléirt médon férhetnek hozza

a sértetlenség — az informdcio, vagy rendszer sértetlen, ha
csak az arra jogosultak véltoztathatjdk meg, vagy minden
kétséget kizaroan megallapithato az a tény, hogy az eldal-
litas ota valtozatlan maradt

a rendelkezésre allas és miikodo képesség (elérhetdség €s
visszaallithatsag) —az er6forrasok olyan allapota, amely-
ben eredeti rendeltetésének megfeleld szolgaltatdsokat
nyujtani képesek (miikodoképesség), meghatarozott he-
lyen és idében (elérhetdség).

bizonyiték biztositds és nyomon kovetés (naplozas) — az
illetéktelen, jogosulatlan, illetve a jogosult események
naplozasa, rendszer- ¢s felhasznaloi tevékenységekre vo-
natkozoan. (az informatikai szervezettdl fliggetlen bizton-
sagi feliigyelet)

2. avédelmi intézkedések tekintetében:

T E@ e a0 o

a szervezethez kapcsolodo

az infrastruktarahoz kapcsolodo

az eszk6zokhoz (hardverekhez) kapcsolodo

az alkalmazasokhoz (szoftverekhez) kacsol6do
a dokumentacidkhoz kapcsolodo

az adatokhoz kapcsolodo

az adathordozokhoz kapcsolodo

a kommunikécidhoz kapcsolodo

a személyekhez kapcsolodo

az eljarasi rendhez kapcsolodo szabalyok.
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A szakirodalom az adatbiztonsaggal kapcsolatos emberi motivumokat
az angol szavak kezddbetiijével azonositva 7-E —vel jeldli, amelyek: 178

- hiusag - ego

- sikkasztas - embezzlement
- lehallgatas - eavesdropping
- ellenségeskedés - enmity

- kémkedés - espionage

- zsarolas - extortion

- hibas dontés - error

Mint emberi tényezok ezek egyike, vagy barmelyike érintheti a
superusert is, gondolkodjunk csak el a hitisag (ego) €s a hibas dontés (error)
kategoriakon.

A superuser a rendszer miikddése és fenntartdsa szempontjabol , kivéte-
lezett” helyzetben van, hiszen donthet ,,1ét vagy nem 1ét” kérdésében, “’ke-
gyet gyakorolhat” a felhasznald tdmogatasban, igy személyiségének, devi-
anciajanak ,,aldozataul eshet” az adatfeldolgozas része, vagy egésze.

Masod sorban szamolnunk kell a szandékossag, vagy gondatlansag mel-
lett azzal is, hogy a jelentkezd feladathoz mérten szaktudasa, tapasztalata
nem elegendo.

Harmadik el6fordulédsa lehet e kockazati tényezének a ,kivételezettség-
bol” ered6 poétolhatatlansag, azaz olyan specialis tudas felhalmozodasa a
superuser -ben — majd ennek megosztas nélkiili birtoklasa -, amely a helyet-
tesithetOséget veszélyezteti, igy tartds tavolléte esetén szintén a muikddés
keriil veszélybe.

Mind harom esetben erdsiti, vagy generalja a személyiségbeli tulajdon-
sag a mitkddési kockazatot, igy a superuser tevékenységét ugy kell kialaki-
tani, hogy ezek a tényezO6k minimalisan jelentkezhessenek a rendszer élet-
ciklusaban. A kivalasztas soran fokozott figyelemmel kell lenni a szakmai
felkésziiltség mellett a személyiségbeli tulajdonsagokra is. Fontos tisztaban
lenni a szervezeten beliili strukturélis hatalmi pozici6 elérésének Thompson
-1 modelljévell79, amely szerint a szervezeten belill egy adott személy
(superuser?) vagy csoport hatalmi pozicidja harom dologtol fligg:

178 . . . .
http://www.cryptox.hu/crypto02.php - Viraszté Tamas: titkositas és adatrejtés — NetAcadémia

oktatokozpont

17 http://sugi.uni.hu/munka/bevmunka.doc - Csukonyi Csilla: A munkapszichologia torténete,

vizsgalati teriiletei, kérdései
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o Az altala végzett tevékenység mennyire fontos a szervezet sza-
mara.

e A tevékenység atlathatosaga: akik a nem atlathato teriileteket
ellendrzik, nagyobb hatalmi pozicidra tehetnek szert, amint azok,
akiknek tevékenysége atlathato, mérhetd. A kérdés ugy is feltehe-
t0, hogy mennyire ellendrizhetd a tevékenység, mennyi bizonyta-
lan elem van benne?

o Lecser¢lhetdség (helyettesithetdség): ha a csoport tevékenysége,
vagy a személyek nem lecserélhetoek, akkor ez a csoport / sze-
mélyek hatalmi helyzetét noveli.

Azt gondolom nem kell kiilonosebben indokolni az Osszefiiggést a
superuser €s a szervezet esetleges kiszolgaltatottsaga kozott. A kérdés fel-
vetés nem csak helyes, sziikséges is: ,,Csokkentheté-e a ,,superuser” —el
szembeni biztonsagi kockazat?” Igen, ismertek ilyen modszerek, amelyek-
kel csokkenthetd a kockédzat. Ezek a modszerek altalanosan alkalmasak
minden ,kiszolgaltatott” helyzetbdl kovetkezo szervezeti kockazat csok-
kentésére, megfeleld eszkozt adnak a vezetd kezébe.

1. Feladatkorok szétvélasztasa:

Vannak olyan feladatkorok (szerepek), amelyek egymassal 6ssze nem
egyeztethetd tevékenységeket tartalmaznak, ebbol kovetkezden kizarjak
egymast. Nem lehet a fejlesztd és az iizemeltetd egy személyhez rendelt. A
fejlesztés eredményességét, teljesitését mindsitd nem lehet a fejlesztd szer-
vezet alkalmazottja. A biztonsagi feliigyel6 nem lehet az informatikai szer-
vezet alkalmazottja stb. Az Osszeegyeztethetetlen munkakoroket a bizton-
sagi szabalyzatban rogziteni kell, és gondoskodni kell arr6l, hogy még he-
lyettesités szintjén se fordulhasson el a munkakorok ideiglenes kapcsolo-
dasa.
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Belsd Adatvédelmi Felelds

Infrastruktiira Rendszergazda

2. szdmu abra — a Hatardrség informacio biztonsagi szereploi (szerepko-
rei)
Munkakorok rotalasa: 180

A modszer valamilyen id6kozonként (erdsiti a modszer hatasat, ha ren-
dezetlen 1d6kozonként torténik) megeseréli a munkakordkben dolgozo al-
kalmazottakat, esetiinkben a superusereket. A valtast véleményem szerint
legkésobb 1-2 évente sziikséges végrehajtani.

Tobb elényt is jelent a modszer alkalmazasa. A superuserek rovid 1d6
alatt a teljes informatikai rendszerr6l megfeleld tudast szereznek. Egymas
helyettesithetdségével kikiiszobolddik a potolhatatlansagi tényezd. Kony-
nyebbé teszi az ellendrzést, hogy a tobb szerepld elegendd formalis és in-
formalis adatot képes nyujtani a rendszerrdl és rendszer allapotrol. A kozo-
sen ismert ,,téma” innovativ lehetdséget is biztosit, verseny helyzetet teremt
a szakmai elismertség megszerzéséhez. N6 az lizembiztonsag, hiszen tobb,
magasabban képzett szakember van jelen a rendszerben.

2. Kotelezs szabadsag elve:’

A superuser varatlan és hosszabb tavli (minimalisan 10 munkanap) ,,el-
tavolitasa” a rendszerbol. Kényszerii informacié megosztast eredményez,
illetve a kizarolagos tudas megszerzését ellenstilyozza a helyettesito ,,kép-
be” keriilésével.

180 K& Andrea: informaciorendszerek auditaldsa — Budapesti K6zgazdasagtudomanyi- és Allam-

igazgatasi Egyetem, Informaciorendszerek Tanszék —2003. (cimszavak a 15. oldalrol)
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3. Dokumentalas:’

A dokumentalas tobb ldbon all6 biztonsagi rendszer. Elsé sorban mini-
malisan harom szinti dokumentacioval kell rendelkeznie minden alrend-
szernek (muszaki leiras, vagy rendszerterv; felhasznaloi leirds; rendszer-
gazdai kézikonyv, segédlet). Masodsorban a rendszer iizemeltetésével és
fenntartasaval kapcsolatos feladatrendszert és szerepkoroket, illetve az
ehhez rendelt jogosultsagok és kotelezettségek rendszerét leird normativ
szabalyzd, lizemeltetési szabalyzat, vagy utasitds. Harmadszor az {izemelte-
tési tapasztalatokat feldolgozo segédletek, jegyzetek (operatori naplo, hiba-
javitasi- vagy szervizkdnyv, egyéb munkaokmanyok), amelyeket idonként
sziikséges a korabbi két dokumentum forras részévé tenni.

14 4 r 4 . 14 4 r l 1
4. Hozzaférés és jogosultsag szabalyozas:'®

Nem tekintem 6nalléan megjelend biztonsagi elemnek, hiszen a bizton-
sagi politika, illetve a biztonsagi szabalyzat részeként jelenik meg. Tényle-
gesen, a rendszerekhez kotddo listaként az egyes alrendszerekrdl szolo
tizemeltetési utasitasban kell rendelkezni roluk. A listanak, az egyes alrend-
szerekre vonatkozoan, minimalisan tartalmaznia kell a felhasznal6o azonosi-
to adatait, a jogosultsag kezdeti és végdatumat, az alkalmazason beliili mo-
duléris és adathozzaférési szinteket. Az ezekben a forrasokban rdgzitett
jogosultsagokat kell a superusernek érvényesitenie a rendszerekben, mind
infrastruktira, mind alkalmazas rendszer szintjén.

Az alapelv a sziikséges és elégséges hozzaférés biztositasa. Az adott al-
rendszerhez kizardlag annyi jogosultsagot sziikséges a felhasznalohoz
(superuserhez) rendelni, amely a feladatkorébol kovetkezden elegendd a
feladatok ellatdsdhoz. Ez jelenti azt, hogy az Oracle sysadmin nem feltétle-
niil kell, hogy superuser jogosultsaggal rendelkezzen az Oracle alatt miiko-
d6 operacids rendszer szinthez, sot a feladatkorok szétvalasztdsanak elve,
hovatovabb ki is zarja ezt.

5. Ures iroasztal politika:'®

Az elv ténylegesen ¢€s képletesen is tartalmazza azt az elvarast, hogy
csak az éppen végzett munkafeladathoz tartoz6 papiralapt iratokat, vagy
megnyitott dokumentumokat, alkalmazisokat hagyjunk az ,asztalon”. Az
iroda elhagyasakor gondoskodnunk kell arrol, hogy az illetéktelen hozzafe-
rést ne mi valtsuk ki, azaz minden papiralapu iratot, adathordoz6t biztonsa-
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gosan el kell zarni, illetve a szamitogéplinkon gondoskodni kell a munkate-
rlletiink (session, vagy task) zarolasarol. Meg kell kovetelni a superusertdl
is, hogy soha ne hagyjon feliigyelet nélkiil adatot, terminalt, vagy szamito-

gépet.
6. Hulladék megsemmisitése:'*

Fliggetleniil az adathordoz6 anyagatdl, a feleslegessé valt adatok meg-
semmisitésérol gondoskodni kell. Nem elegend6é a szemétkosarat, vagy a
»gyors formazast” elégséges megsemmisitésnek tekinteni. A tarolt adatok
mindsitése szerint a biztonsagi szabalyzatban ki kell térni az egyes adatfaj-
taknak €s adathordozoknak megfelel6 megsemmisitési eljarasra a zazogép-
tél, az égetésen keresztiil az ,ecetes oll6” hasznédlatdnak eldirdsaig. A
superuserek munkamoraljat a hulladék felismerésétdl, annak szabalyzat
szerinti megsemmisitéséig fejleszteni kell.

Azamitogépes lizemeltetdi tapasztalataim szerint tovabbi modszereket
javaslok figyelembe venni:

7. Sziikséges ¢és elégséges mértek:

A superuser jogosultsag nem kivaltsag, hanem munkaeszkéz. Olyan
munkaeszkdz, amelyhez a rendszer életciklusaban kiilonleges feladatok
elvégzése van hozzarendelve, igy példaul hardver vagy szoftver elem tele-
pitése, felhasznalok és jogosultsagok létrehozéasa, hozzarendelése és torlése
stb. Ez azonban azt is jelenti, hogyha a superuser nem ilyen megkiilonboz-
tetett jogosultsagot megkivano feladatot kell ellasson a rendszerben, akkor
a rendszer hasznalatahoz ,,egyszeri’” felhasznaloi, vagy kiemelt felhaszna-
161 jogosultsaggal kell hozzaférnie. Azért is tudatositanunk kell ezt a korla-
tozast a superuserekkel, mert az azonositd6 megszerzése, vagy a felhasznalod
nevében valo eljaras (példaul egy virus esetében), azokkal a privilégiumok-
kal bir, amelyet a megszerzett jogosultsag enged. Az elvégzendd feladathoz
sziikséges mértéki, de elégséges hozzaférési jogosultsagot kell alkalmazni,
amellyel az adott feladatkor, vagy definialt szerep érdemben és maradékta-
lanul elvégezhetd.

Naplo6 és monitoring rendszer:

A rendszer ¢és alkalmazas szintli naplozas elengedhetetlen segédeszkoze
a fenntartasi tevékenységnek ¢€s kiegészitdje a biztonsadg ¢s adatvédelem

" Ua.
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eszkozrendszerének. Tudomasul kell venni, hogy a napl6zas nem preventiv,
hanem utoélagos eszkdz, ugyanakkor elsddleges forrasa a rendszer-, vagy
felhasznaloi tevékenység tendencidinak monitorozasara, illetve a sikertelen
miveletek, jogosulatlan hozzaférések megismerésére (a bizonyiték biztosi-
tas és nyomon kovetés elvének alkalmazésa).

A superuser felhasznal6 jogosultsdgat a naplé allomanyok esetében csak
olvasasra szabad engedélyezni. Ez megvalosithatd gy, hogy a naplo allo-
manyokat egy kozponti tarhelyre készittetjilk el, amelyhez csak a sajat
alapértelmezett (helyi) superuser felhasznaloi jogosultsaggal lehet hozza-
férni, amely hozzaférést kizarolag az informatikai biztonsagi feliigyeld
részére biztositunk, illetve ezen az eszk6zon semmilyen szintli egyéb fel-
hasznaloi tevékenységgel 0sszefliggd szolgaltatatast nem nyujtunk.

8. Megszemélyesités:

Az alapértelmezett superuser felhasznalok hasznalatat a rendszerben
kovetkezetesen tiltani kell. Ez azt jelenti, hogy azokat a feladatokat, ame-
lyek a superuser jogosultsagot megkivanjak, olyan nem superuser névvel
azonositott felhasznaloi jogosultsaggal kell elvégezni — amely rendszerben
ez lehetséges -, amely egyedileg azonositja a jogosultsagot hasznalot. Azaz
nem rendszergazda felhasznaloi névvel, hanem pl.: Sebestyén Attila fel-
hasznaldi névvel kell a superusernek dolgoznia, amely felhasznal6i névhez
rendelhetd a superuser jogosultsag. Kivanatos, hogy egy-egy alrendszerben
2-5 fénél ne legyen tobb aktiv superuser jogosultsagt felhasznald. Rendki-
viili beavatkozast igényl6 rendszeresemény bekdvetkezésekor, ha a beavat-
kozo6 személy nem rendelkezik aktiv superuser jogosultsaggal, lehetdve kell
tenni az alapértelmezett superuser felhasznal6i névvel valo bejelentkezést.
Ezt egy elore kialakitott rezsim mellett, példaul az operatori szolgélatnal
elzarva (rendszerenként boritékban, vagy kulcsdobozban), és felfektetett
jelszonyilvantartassal, kell biztositani. Az alkalmazasat kdvetden a ellen-
Orizni kell a superuser jogosultsaggal rendelkezd felhasznalok korét, illetve
az alapértelmezett felhasznaldi névhez tartozo jelszot cserélni kell.

A felhasznaloi hozzaférés naplozasanak, monitorozasanak a superuserek
esetében csak az egyedi felhasznaldi név esetében van értelme.

9. Az egyszemélyll vezetés:
A superuserek tevékenységét az iizemeltetési €és fenntartasi tevékeny-
séggel megbizott szervezeti elem vezetdjének kell feliigyelnie. Ez jelenti a

napi feladatszabason, koordinacion, szakfeliigyeleti ellendrzésen tal azt is,
hogy neki kell gondoskodnia a rendszerek alapértelmezett superuser jogo-
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sultsagainak feliigyeletérol, jelszo modositasairdl. Alapszabaly, hogy egyéb
tevékenységei soran a vezetd is sajat felhasznédldi név és jelszoparossal
dolgozzon, amelyek hozzaférési jogosultsaganak a sziikséges mértékben
meg kell felelnie az elvégzendo tevékenységnek.

El6adasom hangstulyosan NEM a superuser felhasznalokkal szembeni
bizalmatlansagot kivanta életre hivni és féleg nem mindsiteni szerette volna
az ilyen tevékenységet ellaté személyeket. Egyszertien csak fel kivantam
hivni a figyelmet arra, hogy a superuser jogosultsig munkaeszkdz, és mint
ilyen az alkalmazodjara is érvényesek minimalis alkalmazo6i kdvetelmények
normativak. Tapasztalatom szerint az informatikai rendszerekben megfo-
galmazott norméak a felhasznéldi tevékenységek ,.korddban tartdsara” ira-
nyulnak, pedig adatvédelem, informatikai biztonsag tekintetében a
superuser is ,,csak’” egy felhasznal6 a rendszerben, még akkor is, ha privile-
gizalt jogosultsagokkal rendelkezik.

Felhasznalt irodalom:
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REVESZ Gyula

MISSZIOS HIRADO FELKESZITES SOKSZINUSEGE

Tarsadalmunk a gyokeres atalakulasok korat éli. Egész tarsadalmunk
fejlodésének egyik kulcskérdése €s nélkiilozhetetlen feltétele a tudati vi-
szonyok gyorsabb litemii fejlesztése, az emberek gondolkodasanak erdsiteé-
se, erkdlcsi arculatuk megvaltozasa, miveltségiik gyarapitasa, valamint a
mai ,,rohand” vilag gyors ilitemu fejlodésének —mind a szamitastechnikai, a
hirad6 és informatikai fejlodésnek- szinte azonos titemben valo kovetése.

A békefenntartas az egész vilagban,igy térségiinkben ¢s Magyarorsza-
gon is atértékelte a biztonsag- és védelmi politikat, a haderd atalakitasat, a
Magyar Honvédség felkészitését. Az elmult évtizedben a magyar haderd
oOriasi utat tett meg a statikus orszagvédelemtol, a misszios hadsereggé tor-
ténd atalakulasig. Ma a Magyar Honvédség elsésorban nemzetkdzi béke-
miveletekre szakosodott, professzionalissa vald onkéntes haderd, amelyek
hajtoereje egyértelmiien a kiilfoldi misszios tevékenység.

A katonai klasszifikacidé szerint a béketamogatdé miveletek magukba
foglaljak a békefenntartast, a békekikényszeritést, a konfliktus megeldzést,
a humanitarius feladatokat és a békeépitést. A valtozod missziods nemzetkozi
kovetelményrendszer ujra és ujra felveti a kérdést, hogyan lehetne a magyar
békefenntartdi jelenlétet-lehetdségeinknek és képességeinknek megfeleld-
en- dinamizalni, az elért eredményeket tovabb javitani.

A békemiiveletek teljesen atalakitottak a magyar haderé mindennapjai, a
szolgalati viszonyokat, a kiképzést, a feladatok minden oldalt biztositasat.
A missziok a kihivasok, a jobb fizetés és a kiszamithato feladatrendszer
miatt vonzoak a katondk korében.

Mindezek egy szakmailag jo felkésziiltségli kiképzok révén, akik meg-
felel6 oktatoi, neveldi és pedagdgiai modszerek alkalmazasaval valnak
megvaldsithatova. Itt kell hangstulyozni a megfeleld nevel6i, pedagodgiai
modszerek alkalmazasat, mely nélkiil eredménytelen lenne a csupan szak-
mai oldalrol valdo megkozelités.

,» Larsadalom, pszicholdgia pedagogia” sajatos katonai elemek egymasra
hatoéan rendezdédnek el, s az er6tényezok fokuszaban ott van az a bizonyos
legnemesebb anyag, az ember, mint személyiség és nembéli lényegénél
fogva humanizmust, egyéni banasmodot, neveldi tapintatot kovetel.

A személyi allomany kiképzése és felkészitése javitasanak egyik legfon-
tosabb irdnya az intenzifikalés,- azaz az alegységek fokozésa az 4ltal, hogy
er6sodik a parancsnokok és a beosztottak altal végzett- a maga szinvonalu,
veégso eredmények elérésére iranyuld katonapedagogiai tevékenység feszi-
tettsége. Ez a kiképzd-felkészitd feladatok részletes, konkrét meghataroza-
saval, a kiképzés ¢és felkészités korszerii modszertananak, legujabb techni-
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kai és egyéb eszkozeinek alkalmazéasaval, a tapasztalatok elemzésével -
kutatasaval, azoknak a kiképzo-felkészitd folyamatban vald rendszeres
alkalmazasaval érhetd el.

De aztan a legeredményesebb munkat a programozott oktatas perspekti-
vaja adja. Ez a perspektiva tarsadalmilag determinalt. Egyrészt a kiképzési
1d6 csokkenésével, ugyanakkor az oktatds hatékonysaganak novelésével,
erdsitésére iranyuld torekvésekkel és természetesen még nagyon sok min-
dennel fiigg 6ssze. Egyet leszogezhetiink: a programozott oktatas rejti ma-
gaba a legtudatosabb kivalasztott, illetve a tanari, programozo6i munkaval
legmodszeresebben feldolgozott tananyagot, azokat a fogalmakat, szak-
anyagot és Osszefliggéseket, amit a tanuld, ez esetben a katona személyisé-
gére, mar meglévé ismereteire szabtak, a tovabbi kovetelmények reélis
kialakitasa mellett. A hirado és informatikai felkészités célja a kiképzés
folyamataban oktatott valamennyi kiképzési ag ismeretanyagat logikailag
integralva felkésziteni a katonakat a korszerti harc kovetelményeibdl ado-
do- a vezetésigényeit kielégito- hiradas létesitési €és biztositasi feladatok
ellatasara egyszerli és bonyolult viszonyok kozott.

A missziokban részt vevo erdk altalaban a legjobb (sokszor legujabb)
felszerelést, 0 vagy feltjitott harci-technikai eszkdzoket, miiholdas, hirad6
¢és informatikai rendszereket kapnak. Bar jol tapasztalhato a KFOR miivele-
tekben fenn all6 akadalyok amelyeket a kapcsolattartds, informaci6 aramlas
¢és vezetés terén jelentkezd interoperabilitdsi problémak ( korszerti hirado
eszk6zok hianya, a rosszul felfogott alkalmazasi szabalyok ,,roe” felszere-
1ési gondok sziilnek. Ezen problémakat csak tudatos, jol felépitett szakmai
felkészitéssel lehet orvosolni).

A miveletek helyszinen, a missziok részére sziikséges technikai eszko-
z0k dontd tobbsége a Magyar Honvédség rendszeresitett technikai eszkoze-
ibdl keriil biztositasra. Ezek mellett specialis technikai eszkdzokre is sziik-
ség van, amelyek nem tartoznak a Magyar Honvédség rendszeresitett esz-
kozallomanyaba, igy ezeket kiilon kell beszerezni és kiilon kell kiképzést
szervezni. Fel kell késziteni a hirad6 szakbeosztasu katonakat, kezelGsze-
mélyzetet a technikai eszkdzok telepitésére, lizembe helyezésére és iizemel-
tetésére. Miutan megfelelden begyakorolta a szakallomany a kiilonb6zo
elemek-eszk6z0k szakszerli telepitését, lizemét ekkor valdsulhat meg az
informaci6 gyors pontos ¢és megbizhato tovabbitasa a lehetséges tizemmo-
dokban és vezérlési valtozatokban, valamint az egyéb allomany folyamatos
képzése-oktatasa a napi feladatok teljesitése érdekében.

A kiképzés-felkészités a soros KFOR misszio esetében is kovette ezen
kialakult tematikat. Megallapitasra keriilt a hiradassal 6sszefliggd feladatok,
tevékenységi korok, majd ezt szem elott tartva kertilt a kiképzés.

A kapcsolattartds €s a vezetés alapjat biztosité informaci6 atadasa, cse-
réje, tovabbitdsa dontden technikai eszkozok alkalmazasaval torténik. A
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kommunikacio fejlodése, fejlesztése elkeriilhetetlen folyamat. A magas
szintli elvarasoknak, kovetelményeknek a haderd- jelen esetben a misszid
teljes allomanya, soforostdl, orkatonastol szakacsig — akkor és csak akkor
volt képes megfelelni, amikor a kommunikacios eszkozokre megkapta a
kiképzést. Ezen tavkozlési szolgaltatisra jelenlegi helyzetébdl fakadodan
tobbrétegli képzes soran késziilt fel az allomany.

A felkészités ,,I.” és ,,I1.” csoportra oszthato fel, melybdl a ,,1.”” csoportot
a hirado szakbeosztasu katonak a ,,II.”” csoportot pedig az egyéb beosztasu
katondk alkottak.

A hirad6 szakbeosztasu allomany szakkiképzése rendkiviil fontos, de
sokrétli felkészitést vont maga utan. Mar korabban megallapitasra kertilt,
hogy milyen fontos a céliranyos, igazan nagy tudasu és felkésziilt kiképzo
allomany szerepeltetése. A technikai eszk6zok széles skaldja mutatja a
békemiiveletet hiradd biztositdsanak sokrétliségét, Osszetettségét. Mind a
vezetés, mind a kapcsolattartas (honi és helyi kommunikacié terén) hirado
feladatai sziikségessé tették az eszk6zok komplex és egyedi megismerését
is.

A KFOR szolgalatra val6 felkészitést megelozte a hiradd szakallomany
kivalasztasa és az ismert technikai eszkozokre vonatkoztatva gyakorlati
foglalkozasok megtartasa. Itt a katonak meglévd szakmai multjara épitve
kertilt Osszekovacsolasra az allomany. A késobbi szakkiképzd allomany
ezekre a széles alapokra épitette a specidlis hirado eszkozok és a vasarolt
szolgaltatasok megismertetését. Mivel a misszio f6 feladata az Orzés-
védelem, igy fontos részt képezett a felkésziilés soran a vezetékes eszkozok
(telefon, TBK, TKV-100, stb.) megismerése, kezelésének, telepitésének
elsajatitasa. A honi bazison folyo eldzetes felkészitésben ez nagyrészt tol-
tott ki. A specidlisabb hiradasra valo felkésziilés keretében a nemzeti hir-
adas alapjaul szolgélo ,,AN PRC-138” (RF-5200-val) radidallomas megis-
merése jelentette az alapokat.

Kiképzés alkalmaval megismerte az adllomany a radidallomas harcéaszat-
technikai adatait, telepitésének modozatait, részeit valamint programozasa-
nak modjait és a miikddési elvét. Az ,,AN PRC-138” berendezés hasznala-
tat a felkészités keretében szimulaltuk és kiilonb6z6 helyzetekben a kikép-
z6k Utmutatasainak megfeleléen lemodelleztiik a szabalyos hirado forgal-
mazast. Ezen feladat kiilonds fontossdgu hiszen a nemzeti hiradas alapja és
a hirkozpontba telepitett radidallassal napi harom alkalommal, folyamatos
miikodés mellett kapcsolatteremtést kezdeményezett a hiradé szakallomany
a hadmiiveleti teriiletr6l Magyarorszaggal. A forgalmazéas normal tdvbesz¢-
16 tizemmodban nyilt és zart csatornan tortént meg, valamint adatatvitel
végrehajtasara is sor keriilt Pc. segitségével.

A stabilan miikodd radidosszekottetésen tul a hiradas legfontosabb esz-
kozének — egy ,,specialis”, vasarolt szolgaltatas, - a VSAT rendszer valt.
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A miihold alapvetden és eredendéen kommunikacios eszkoz, de arra is
JO, hogy atjatsz6 allomasként vegye a Fold egyik pontjarol kiindulé radio-
adast, felerositse, majd adoként tovabb sugarozza a Foldnek egy masik
helyére. Ezen a felismerésen alapul a miiholdas adattovabbitas, a mitholdas
miisorszoras €és a mitholdas telefonalas.

A ,,VSAT” rendszer egy specialis trtavkozlési rendszer, amelynél a fol-
di pontok kozott mitholdon keresztiil 1étesiil egy vagy kétiranyl kapcsolat.
Az angol elnevezés ( Very Small Aperture Terminal) a felhasznaloknal
elhelyezett kis méretli antenndkkal egybeépitett egységekre, termalokra
utal. A tavkozlési mitholdakat Urtdvkozlési szervezetek tizemeltetik, és
toliik lehet csatornakapacitast bérelni. A kis méretli foldi terminalok az
alabbi csoportokba oszthatok:

e csak vételre szolgald terminalok
e add-vevd terminalok

Csak vételre szolgdlod termindlokkal felépitett rendszerek musor- vagy
adatszorasra, ugynevezett egyiranyt Osszekottetésre alkalmas rendszerek.
Egy kozponti allomasbdl és csillagalakzatban elhelyezett vevo terminalok-
bol allnak, a kozpont és a terminalok kozott mitholdon keresztiil 1étesiil
egyiranyu kapcsolat. A kozponti allomasrdl kisugarzott jelet a mithold koz-
vetitésével minden, a rendszerhez tartoz6 termindl egyidében veszi. Ado-
vevo terminalokkal kétiranyu sszekdttetéseket hozhatunk Iétre, elsdsorban
adatatviteli célbol. Az adatatviteli sebesség altalaban 64 kb/s vagy ennek
egész szamu tobbszordse. A kapcsolat mitholdon keresztiil 1étesiil a koz-
ponti allomas és az egyes terminalok kozott, és csak ritkan két termindl
kozott, ezért ez a rendszer is tobbnyire csillag felépitésil.

A mtholdas 0sszekottetés hasznalatara valo felkészitést a szolgaltatast
nyujté cég, a Hungaro Digitel Kft. végezte. A szakkiképzés soran a hirad6
katonak fel lettek készitve a hirkozpont teriiletén, stabilan letelepitett esz-
koz hasznalatara. A kiképzés alkalmaval megszerzett tudas felvértezte a
szakallomanyt a berendezés folyamatos iizemeltetésére és az esetleges kis-
javitasok, attelepitésbdl adodo feladatok elvégzésére. A felkészités soran
szerzett ismeretek, igy kielégitd volt az lizemeltetés idejére. Az lizemeltetd
céggel a kapcsolattartas folyamatos volt és szakszerli, azonnali segitések
nyujtottak problémak elharitasa esetén.

Ezen letelepitett szolgaltatas, VSAT rendszer, 8 darab csatornat biztosi-
tott a kommunikaci6 tovabbitasara, stabil mikodéssel.

Csatornak elosztasa:

1. PK. kozvetlen vonal

2. FAX vonal
3-4. Telefonfiilke szolgaltatas maganbeszélgeteés céljara
5-8. HM vonal szolgalati beszélgetés céljara.
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A hirado6 szakbeosztasu katonak specialis felkészitése itt folyt Gssze egy
masik eszkdz, a HICOM Kozpont megismerésével. A VSAT rendszeren
biztositott hiradé csatornak a HICOM Kozpontban végzddnek, amelyrol
mar a hiradd kezel6 kapcsolja tovabb a megfeleld végpontra.

A szakfeladat dandarja a telefonhivasok lekezelése, dokumentaldsa és
kapcsolasa tette ki. A hirado szakallomany folyamatosan, napi 24 6raban
miikddtetve kezelte ezen eszkozoket.

A fentiekben felsorolt hiradd eszk6zok (radio, VSAT, HICOM) iizemel-
tetésének — kezelésének elsajatitdsa a Magyarorszagi szakfelkészitéseken
csak az elsd 1épcsdéfok volt. Ugyanilyen hangstllyal lehet beszélni a mar
miveletei teriiletre kiérve, a hirkozpontban letelepitett eszkozok folyamatos
tizemeltetésével kapcsolatban megszerzett tudas elmélyiilésének fontossa-
garol. A hirado6 szakbeosztasu katonak kiképzése tehat nem ért véget Ma-
gyarorszagon, hanem a helyszinen, a mar gyakorlattal rendelkez0, levaltas-
ra keriild szakallomany tudasanak — tapasztalatanak atadasaval teljesedik
ki. A megszerzett tudas szinten tartasanak érdekében nem csak a folyama-
tos munkavégzés, hanem havonta egy alkalommal — rangidds parancsnok
vezetésével — szinten tartd foglalkozasok megtartasa a biztositék.

A nemzeti hiradas, valamint a ,,vezetékes-miuholdas” Osszekottetések
biztositasan til a szakallomany elsajatitotta néhany specialis hirad6 eszkoz
hasznalatat is. Ezen eszk6zok a hagyomdanyos vezetékes (TBK, Telefon,
FAX) és radi6 (R-159, R-173) berendezéseken tul biztositotta a napi szol-
gélati tevékenységet. Ez nagy feleldsséggel jart, mivel oktatni kellett az
eszkozoket kezeldi, felhasznaloi allomanyt is.

Ilyen hiradd berendezések voltak a Motorola GP300 vagy GP340,
MATRA radio, Mobil telefonok és az Immarsat miiholdas telefon.

A napi szolgalati tevékenység kommunikécidjanak alapja a Motorola
radiok voltak. Ezek a 16 csatornds, max. 5 Watt teljesitményli késziilékek
konnyen kezelhetd, nagy szamban megjelend eszkdzok tették ki a szolgalati
kommunikacié 90 %-at. A nagyaranyu felhasznalas okan ezen eszk9zoknél
nagy szdmban jelentkezett meghibasodas, programozasbol eredd problé-
mak. A hiradé katondk a levaltott szakallomdny Utmutatasa, felkészitése
révén jo szinten elharitotta a fellépd hibakat.

A MATRA radiék a KFOR parancsnoksagrol kapott berendezések,
amelyek a fontosabb szolgéalati személyek Osszekottetésének létesitésére
szolgalt. A berendezés stabilan miikddott, mobiltelefon elvei alapjan, tele-
pitett atjatsz6 adokon keresztiil.

Fontos hirado eszkozként jelent meg az INMARSAT miiholdas telefon,
amely virtualis és globalis lefedettséget biztosit a Foldon. A miihold és a
tavkozlési halozatok kozotti kapesolatot a Foldi allomasok biztositjak.

Osszegezve jol 1athatd milyen &sszetett technikai allomannyal, dsszetett
feladatokkal kertilt szembe a hirad6 szakallomany. A fent emlitett technikai
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eszkozok széles skaldja mutatja a békemiiveletek hiradd biztositasanak
sokrétliségét, Osszetettségét. De ezen feladatok megismerésével, lekiizdésé-
vel még nem ért véget a hirado katonak feladat komplexuma. A korabban
emlitett ,,II”” csoport — azaz a misszidba beosztott egyéb szaktudasu katonak
felkészitése és folyamatos ellendrzése is nagy terhet rétt a hirado katondkra.

Alaprendeltetésbol allo feladataikat végzo katonak részére hiradod isme-
reteket kellett nydjtani mind eszkozkezelésbdl, mind forgalmi szolgalat
helyességérdl. A legegyszeriibb hirado berendezés (TBK-67, TAP-77) ke-
zelésétdl a kis teljesitményli radiok (R-159) hasznalatan keresztiil egészen a
miholdas telefonig. Itt mar mint szakoktatok jelentkeztek a hirado katonak.

A kezdeti id6kben hetente kertilt oktatasra a felsorolt eszk6zok haszna-
lata, forgalmi szolgélat sziikségessége.

Késobb, a misszios idoben eldlépve, megszerzett tapasztalatokkal fel-
vértezve mar a havonta ismétlédé hirad6 foglalkozasok is kielégitéek vol-
tak. Altalaban a szolgalati helyeken rendszeresitett hiradd eszkozok szerint
kertiltek végrehajtasra az oktatasok.

A tabor Orzését-védelmét ellatd Orség részére rendszeresitett eszkdzok
(TBK, Telefon, Motorola) folyamatos ellendrzése a hiradd szakallomany
munkafolyamatéaba tartozott. A napi hasznalatot eldsegitette, hogy folyama-
tosan ellendrizték a mikodoképességet, valamint a havi hiradé foglalkoza-
sok megfeleld alapot teremtettek az eszkdzok zavartalan miikodtetésére.

A kiils6 bazis 6rzésének hiradd biztositasara telepitett eszkdzok hetente
keriiltek, szakellendrzésre, illetve hibafeltaras esetén azonnali javitasra. A
bazis 6rségnél hasznalatban 1évo eszkozokre (TBK, R-159, R-173, Mobilte-
lefon, Mitholdvevé kit., MATRA radi6) szintén folyamatos felkészités te-
remtette meg a miikodés szakszeriiségének alapjait.

A KFOR parancsnoksag 6rségénél rendszeresitett eszkozok az eldbbi-
eknek megfelelden hetente keriiltek szakellendrzésre, illetve hibajelenség
esetén azonnali szervizelésre. Az Orségnél rendszeresitett eszkozokre
(TBK, R-159, R-173, Motorola, MATRA radid, Telefon) a felkészitést,
kiképzést az elobbi rendnek megfeleléen végezte a hirad6 allomany. Visz-
szatekintve a hirad6 szakfeladatok sokrétiiségére jol lathaté milyen fontos
szerepet toltott be a szakfelkészités, komoly tudassal rendelkezd szakem-
bergarda altal, valamint hogy a megszerzett tudast még ha egyszerisitet-
tebb formaban is, de tovabb kellett adni.

A régen megszerzett tapasztalatok és az 0 kihivasok altal nyert tudas
vegyitése viszi eldre a szakembert.
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Erik PANDI, Attila TAKACS

UNION SUPERVISION OF THE REGULATORY SYSTEM OF
ELECTRONIC INFORMATION

Erik PANDI-Attila TAKACS™

Preamble: The rules of the European Union concerning
electronic information have been operative since 2003, as a
strategic element of the restarted Lisbon Strategy to inspire
advancement and competitiveness. The present publication — based
on the wide-range opinion of experts dealing with this topic -
outlines the European Committee motions supervision last year the
system of governance, with special regard to the reform of
information market analysis.

Key words: electronic information, governance, European
Union, European Committee, national regulating authority

1. Background
The purpose of regulating electronic communication and services — in
compliance with the Lisbon Strategy'®’ — is triple, that are: acceleration of
competition, assisting the development of interior markets, furthermore the
protection of European citizens’ and users’ interest. The framework of
governance included the following five directives between 2003-2006:
a) Directive 2002/19/EC of the European Parliament and of the
Council of 7, March, 2002 on access to, and interconnection of,
electronic communications networks and associated facilities (Ac-
cess Directive — AcD);
b) Directive 2002/20/EC of the European Parliament and of the
Council of 7, March, 2002 on the authorisation of electronic
communications networks and services (Authorisation Directive —
AuD);
c¢) Directive 2002/21/EC of the European Parliament and of the
Council of 7, March, 2002 on a common regulatory framework for

184 authors: LtC Erik PANDI Ph.D., Associate Professor at Zrinyi Mikloés National
Defence University, LtC Attila TAKACS M.Sc., head of department of PMO, PhD-student
at Communications Department of ZMNDU

185 Motion i2010 of the European Committee also emphasizes the cardinal part of
information and communication technologies (ICT) in reaching the increase and workplace
generating purposes of the Lisbon Strategy. These aims are supported by a regulatory
framework concerning European electronic information, that serves the boosting of market
competition, by investment and innovation ensuring assortment, quality and lower prices for
the customers.
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electronic communications networks and services (Framework
Directive — FD);

d) Directive 2002/22/EC of the European Parliament and of the
Council of 7, March, 2002 on universal service and users’ rights
relating to electronic communications networks and services
(Universal Service Directive — USD);

e) Directive 2002/58/EC of the European Parliament and of the
Council of 12, July, 2002 concerning the processing of personal
data and the protection of privacy in he electronic communications
sector (Directive on privacy and electronic communications —
Dpec).

Perhaps the most important member of the regulatory frame is the so
called market analysis mechanism pursuant to article seven, with the
essence that in those electronic information markets, where there is no
effective competition national authorities shall run market analysis
periodically and based on the result they shall lay obligations on the
supplier with determined significant market force. Regulatory authorities of
the member countries have to report to the EC the result of market analysis
and tyke the necessary action, in connection with which the EC has
observing — and in certain cases — veto right. Regulation can cease
continuously, if effective competition takes place in a certain market.

2. Operation and efficiency of the present system

A report of the EC issued on European information governance and
markets'*® came to the conclusion, that emerging competition means more
benefits to the users, and that there is positive expectation for innovation
and investment inside the member countries and beyond boundaries too.
The regulation frame ensures for the consumers to use basic services at
allowable price. Additionally this branch has been developing successfully
and dynamically. The branch of ICT technologies is the most dynamic
part'®” of European economy. The value of investments into the sector has
reached the volume of that in North-America and Asia, which is not
characteristic to any other European branch. Most of the investments
moved inside Europe to the place, where the regulatory model was applied
effectively and competition-focused.

186 Communication from the Commission to the Council, the European Parliament, the
European Economic and Social Committee and the Committee of the Regions — European
electronic communications regulations and markets 2005 (11th Report)

187 Total increase in income continued on an estimated 3,8% and 4,7% level. The
production and use of ICT amounted to approx. 40 % of the increase in efficiency, and
reached one-fourth of the total European increase.
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Based on the EC opinion this regulatory frame resulted more consistent
rules and clear procedure. During the three years following commencement
the EC analysed and closed almost 470 cases, from which only five were
vetoed and the national regulating authorities withdrew their declaration in
17 cases. During the negotiation before the supervision of the frame
system'®® many of the member countries urged simplifying market analysis
beside spectrum economization. The EC came to the conclusion that the
present FD is basically satisfactory, there is no need for radical changes,
however in some places the system shall be supervised.

3. Supervision of the system, significant changes
Supervision of the system was executed in two parallel ways. The EC
submitted for open negotiation its documents concerning the supervision of
the directives and the directive on relevant markets (Rec) on 29 June 2006.
The negotiation lasted until the end of the year, so significant changes came
into force this year and will come into force ."** Fields of the changes:
a) changing the system of spectrum regulation;
b) decreasing the burden on national regulatory authorities
through modifying the system of market analysis;
¢) strengthening the consolidation of the interior market and the
protection of consumers’ and users’ interest, increasing safety and
cancelling out-of-date rules.

4. Procedure pursuant to article seven, furthermore supervision of

the Rec

During the years between 2003-2006 the co-operation between the
national regulatory authorities and the EC was generally normalised and
flexible, though during the supervision process however the professional
organisation answering the ,,Call for Input” form gave almost a uniform
answer saying, that the procedure indicated in article seven shall be
simplified.

4.1. Changes in article seven
As a reply to the demand the EC in its motion considered possible —
based on the experience so far — simplifying the procedure in a way, that

'8 The reason for the supervision is partly formal, as it is also included in the FD that
the EC has to supervise the operation of the system for the first time three years after
coming into force. On the other hand the supervision is rather worthy, because experiences
of using a brand new system are valuated, taking into consideration the related questions and
possible solutions too.

18 The commencement of supervised directives is only expected by 2009, that is
innovations beyond market-analysis fields are subject to a longer process.
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the system of market analysis would exist in general, but in case of some
market fields and procedure would be more simple, like:

a) in case of such markets, where the earlier market analysis
found effective competition, except when competition conditions
have been significantly changed since the supervision;

b) in case of such reports, where there are only slight alterations
compared to the earlier reported actions.

In the framework of the simplified procedure national regulatory
authorities shall fill in only one — according to general rule — standard
application. A part of the rules for the procedure according to article seven
is included in the FD, while the other part is included in the Rec. According
to the long-term conception of the EC all these procedure rules would be
fixed in one decree, which in addition to these procedure rules would also
include the compulsory rules for starting and ending future market
analysing actions.'”’

If the national regulatory authority finds, that there is no effective
competition in a certain market and it identifies the supplier with significant
market force, based on the FD at least one obligation shall be levied on the
supplier. Perhaps the most important part of the market analysis is the
imposition of obligations, as market troubles in the market can be solved in
this way. Authorities shall impose such obligations, that are reasonable and
proportional to the regulatory purposes indicated in the FD. Most of the
observations in the cases analysed by the EC relate to the proposed
obligations, as in several cases the national regulatory authorities would
like to use such obligations, that are not or only partly proper for solving
the competition observed. '*! Additionally, the authorities have not always
set the same commitments in case of identical markets, which causes
difficulties in the operation of the interior market, as the operation of pan-
European suppliers is getting more difficult.

We shall also add to the above, that the EC does not have resources for
following the imposed obligations, however it would be important as the
national regulatory authorities do not have to accept EC remarks.'”> The
existence of remarks in this form does not guarantee, that the authority
really accepts them and it was relatively regular, that EC remarks were

190 ¢ g.: each analysis shall be closed within 12 months from the beginning of the

market-analysing process.

L E g.: the cost calculation method to be implied was not proper, that is it related not
symmetrically to suppliers having significant market force, or results would be reached too
late.

192 At the same time consideration is compulsory
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ignored with or without any reason. The EC could have in this way an
important right, if it could effect its veto right upon imposing obligations.
The motion for supervision confirmed at the same time, that the EC could
not replace obligations concerned inadequate with any other, but it could
note it in the justification what the problem is with the obligations. The new
right could really assist the making of the FEuropean regulatory
surroundings more uniform and clear.

4.2. Supervision of the Rec

The creation of Rec is prescribed in article 15 of FD. Based on this
article the EC accepted in the autumn of 2003 the Rec, where taking into
consideration competition right principles, 18 such markets were identified,
where the application of ex-ante regulation could be justified. It is of great
importance therefore, what the EC considers a market to be regulated in the
Rec, as this advance analysis is a kind of standard for the national
regulatory authorities. The authorities will analyse only those markets in
general, that are included in the Rec, however the authorities could identify
other markets too.

The EC applies the so called triple criteria test for defining which
markets make this kind of special governing necessary. The cumulative
conditions required of the introduction of ex-ante regulation are the
following:

a) high entrance barriers;

b) behind the entrance barriers the certain market does not move
forward effective competition;

¢) competition-law itself is not proper for handling market
problems.

In the EC supervision material it became obvious, that in case of
markets in Rec national regulating authorities do not have to run the three-
criteria test, as in case of such markets the fulfilment of criteria can be
assumed. It is also an innovation, that the Rec exactly defines those aspects,
by the measuring of which the authorities can identify new markets not
included there. The review material also cleared, — among others — the
question of emerging markets. According to the FD early regulation of
emerging markets shall be avoided. The EC standpoint says that those
markets can be considered emerging, which are so new and fluid, that the
realisation of the above mentioned triple criteria test is uncertain. The
decision itself is of course difficult and we can expect interesting new in
this field, with special regard to the strong technological and supply
convergence.

The Rec then included 18 markets, seven of which were retail markets.
The markets were basically divided upon the distinction of
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immovable/mobile, voice-/data transmission services, the supervision
material did not depart from it — in general. The applied logical division is
the following:

a) immovable retail markets in the phone supply system;

b) immovable wholesale markets in the phone supply system;

c¢) immovable retail- and wholesale markets in the field of data

exchange;

d) markets of hired lines;

e) markets of mobile services.

In the field of immovable retail markets of phone service supply six
retail markets were defined, from which two are access (private and not
private) and four call-market (local, regional, international private and
international not private) type. The norm for specifying markets relevant
from the point of view of regulation is that controlling is only justified, if
there is no effective competition in the certain retail market, despite the
regulation of the related wholesale markets and the setting of commitments.
The EC motion upon analysing retail admittance markets came to the
conclusion, that the division of the market into community and corporate
spheres is not reasonable, but keeping the market in Rec is justified. The
reason for it is that the only wholesale market, the regulation of which
would affect this market is the market of joining the local loop, entrance
into which requires time-consuming and expensive investment.
Additionally, the realization of these investments does not grant either
competition in this retail market, as suppliers usually invest into joining the
local loop not or not only for call access.

In case of the immovable phone supply markets the EC came to a
different conclusion. Regulating the wholesale markets connected to this
retail market would significantly decrease market barriers. This face is
confirmed by the appearance of alternative market suppliers all over
Europe. The appearance of suppliers operating based on medium-selection
and advance medium selection, furthermore the spreading of wideband
voice-services in these markets move towards effective competition, so
according to the EC motion the markets of immovable phone services
would be taken out from the Rec. At the same time, if national regulatory
authorities justify that, they will have the possibility of analyse these
markets in the future, if those comply with the conditions of the triple
criteria test.

Immovable wholesale markets in the field of phone-supply services
call termination is the least replaceable unit from among the components
necessary for retail calls. Taking into consideration, that there is not such
factor, which could replace it and suppliers terminating calls have
advantage in their own network, keeping of this wholesale market in the
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Rec is still reasonable. In addition to call termination, the least replaceable
element necessary for call set up is the calling service, that can be
alternatively replaced by the setting up of a new network or buying an
existing network. Experiences show, that neither the installation of
alternative-access networks or the assignation of the local loop reach such
level, where significant pressure could be laid on the market position of
incumbent suppliers.

In case of immovable retail and wholesale markets two such markets
shall be mentioned, which would have needed ex-ante regulation, these are
the wholesale market of transferring metallic loop and sub-loop and the
wholesale market of wideband service admittance. The EC wanted to keep
both of them in Rec, together with further disqualification of retail markets.

In the market of hired lines the Rec identified three markets, on retail
level: the market of minimum stock of hired lines, on wholesale level: the
termination and trunk segment markets of hired lines. Experience shows,
that in the market of termination competition has not become more
intensive, while in the trunk segment market there are countries, where
alternative suppliers made significant investments and competition began.
Although this phenomenon is not relevant to the entire Union. Pursuant to
the EC motion it is expedient to keep two wholesale markets in Rec, but
not the retail market, because in case of wholesale regulation there is not
such obstacle to entrance, that would account for keeping the market of
minimum stock in Rec.

In the field of mobile service markets there were basically three
wholesale mobile markets, that is the market of public mobile phone-
network admittance and calling, the market of talk-purpose call termination
in individual mobile network, furthermore the national market of
international rooming through public mobile networks. After the
identification of mobile markets in 2003 the spread of mobile use and the
proportion of number carrying increased all over Europe. In more than half
of the member countries mobile suppliers concluded contracts with virtual
mobile suppliers, increasing in this way the intensity of competition. The
sector is consolidated in some member countries and 3G suppliers have
also entered the market. The market of call termination was still considered
by the European Committee, that it is kept in Rec with the fact, that the
market covers not only the termination of calls but also that of SMS
messages. The market of admittance to the public mobile phone network
and of calling was adjudged more complicatedly, as there is close
competition on the retail market in several member countries, and in many
member countries virtual mobile suppliers are also present. Some samples
show, that it could be the suppliers’ interest to impede competition in order
to retain the existing market share and price level.
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Based on the experiences, keeping the national market of international
roaming through public mobile networks in Rec was not enough and proper
itself for decreasing high tariffs. The European Committee launched
several cartel acts, then by the elaboration of a decree it could decrease
roaming tariffs by 2007. Upon the 2006-year supervision there was no
definite decision for keeping the market in Rec.

Summing up the result of Rec supervision it can be stated, that the
number of 18 identified markets decreased by at least one-third, which
makes nowadays the everyday official work of national regulatory
authorities easier.

5. Summary

The result of the 2006-year review cannot be considered as basic
alteration of regulation, we can rather speak about rectification. Although
we can say, that the inspection brought along and will bring measurable
changes both for branch participants and for the national governing
authorities. This observation is true mainly for the market analyzing
system, however the other motions were not unimportant corrections either.
The motions last year aimed the intention to make interior market more
uniform and at the same time those tried to get the consequences of
technological development, convergence regulation too, taking into
consideration the needs of market participants. The application of motions
in practice assists more intensive and more uniform governance in some
fields, while in other places deregulation is assisted, which is at the same
time a new step forward the achievement of the more uniform European
information market.
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Az elosztott biztonsagi dontéshozo rendszerek esetében mar nem az el-
osztott kommunikacid, hanem annak biztonsaga a lényegi kérdés. A leg-
gyakrabban alkalmazott modszer kiiszobkriptografian alapul. Munkank
soran, olyan dinamikus dontéshozo rendszert terveztiink, mely kompromit-
talodott vagy hibas komponenseket képes kisziirni.

Bevezetés

Ha egy dontés megsziiletéséhez tobb, egymastdl tavol elhelyezkedd
résztvevot kell bevonnunk a folyamatba, a dontéshozas mechanizmusa
ugyancsak komplexszé valhat.

Ilyen dontéshozas lehet példaul harctéri kornyezetben tobb megfigyelo-
pontbdl az ellenséges csapatok helyzetének meghatarozasa, vagy azonos
rangu, csapatok stratégiai vagy taktikai lépéseinek 0sszehangolasa.

Ezekben a helyzetekben raadasul kritikus kérdés, hogy a dontéshozas
biztonsagosan torténjen egy nem megbizhatdé kornyezet dacara. Az elosz-
tott kdrnyezet miatt komplex feladat flexibilis, de biztonsagos kommunika-
cios csatornak kiépitésére, ezzel szemben jogos igény, hogy az ellenség se
ne hallgathassa le, se ne szolhasson bele dontéseinkbe, még akkor sem, ha a
halézat bizonyos részei az ellenség kezébe keriilnek. A vazolt probléma
megoldasahoz a kiiszob kriptografia eszkoztarat hivjuk segitségiil. Bemu-
tatjuk, hogy hogyan lehet biztonsagos, tobb résztvevos dontéshozo rend-
szert l1étrehozni. Egy ilyen rendszer a kiiszobnek megfeleld k& megbizhatat-
lan résztvevot képes toleralni. Ugy szeretnénk fokozni a biztonsagot, hogy
adaptivva tessziik a rendszert oly modon, hogy a kompromittalédott részt-
vevok kizarasaval hozunk 1étre egy 1) struktirat. Megmutatjuk az adaptivi-
tas lehetoségét, és megvizsgaljuk az adaptiv rendszer biztonsagat.

Kiiszob kriptografia

A kiiszob kriptografia alapoétlete, hogy egy szervezet privat kulcsat osz-
szuk részkulcsokra, és ezeket a részkulcsokat adjuk a résztvevoknek. A
részkulcsok dnmagukban nem elegendéek egy miivelet végrehajtasahoz, de
k egytittmiikodo mar képes végrehajtani egy kriptografiai muveletet a privat
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kulccsal. Egy n résztvevds rendszer esetén ez azt jelenti, hogy egy tamado
akar k-1 részkulcsot is megszerezhet, nem képes hasznalni a kulcsot, illetve
n-k meghibasodott csomopont esetén is mikodoképes még a szolgaltatas.
Ha pedig a kriptografiai miivelet egy dontéshozast jelent, akkor biztosak
lehetiink abban, hogy ez a dontés legalabb k entitas egyetértésével sziiletett.
Ily médon hiba- és tamadastiiré rendszerek allithatok fel.

Elséként Shamir dolgozott ki matematikai eljarast tikok szétosztasara
[1]. A moddszer alapja, hogy egy k-1 foku polinom tetszéleges pontjanak
meghatarozasahoz a polinom k pontja elégséges. Példaul ha ismert egy
masodfokt polinom harom pontja (x,y): {(1,4),(-1,0),(2,9)}, akkor ebbol
meghatarozhato az x=0 helyen a fliggvény értéke, hiszen ez a harom pont

meghatarozza a y=x2+2x+1 egyenletet.

Lassuk a modszer matematikai hatterét részletesebben.

Tekintsiink egy k-1 foku f polinomot valamely test felett. A titkos kulcs
ennek egy tetszoleges x helyen felvett értéke. A tovabbiakban x=0, azaz
K=f{(0). Ekkor az i. résztvevo részkulcsa legyen K;=f(i), vagyis a polinom i-
ben felvett értéke. Mivel a polinom k-7 fokt, k£ pontja meghatarozza, igy k
ismert K; érték esetén ismert f{0)=K is, azaz a sz€étosztott titok rekonstrual-
hat6. A rekonstrukcio Lagrange interpolacidval torténik. Legyen adott a
részkulcsok halmaza, B. |B| = k. Ismert, hogy melyik részkulcs melyik
résztvevoe, azaz adott egy nB: B — {1,2,...,n} fiiggvény. Ekkor

flz) = Z Kopiy H . T

R T
icB jeBj#i " "B TH(j)

Egy ilyen miivelet végrehajtasdhoz, mint latjuk rendelkezésre kell 4llnia
kell6 szamu részkulcsnak. Ha tehat valamely tag hasznalni szeretné a kul-
csot, a tobbiek részkulcsat is meg kellene tudnia. fgy egy privét kulcs csak
egyszer lehetne hasznalhatd, mivel nem lenne tobbé titkos hasznaldja elott.
Ezt azonban a homomorfizmus fogalma segitségével kikiiszobolhetjiik [2].

Homomorf kriptografiai rendszerekre igaz, hogy ha egy g miiveletet az
input bemeneten a k kulccsal végezve giu(k) jelol, akkor
Ginpulk1tk2) =Ginput(k1)Ginpus(k2). Kdnnyen ellendrizhetd, hogy pl. az RSA és
ElGamal rendszerek is homomorfak. Ez a tulajdonsag teszi lehetové, hogy
a részkulcsok felfedése nélkiil lehessen hasznalni a titkos kulcsot ugy, hogy
minden résztvevo végrehajtja a miiveletet a sajat részkulcsaval, majd ezeket
a részeredményeket egyszeriien dsszeszorozva kapjuk meg az eredményt. A
részeredmények ugyanugy semmit nem arulnak el a részkulcsokrol, mint
ahogy klasszikus kriptografianal egy titkositott adat nem &rul el semmit a
titkosito kulesrol (Iévén, matematikailag sem kiilonbozik a miivelet).
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Elosztott, biztonsagos dontéshozas

Egy tobb résztvevds, elosztott dontéshozo rendszert kapunk, ha » entités
kozott a bemutatott modszerrel szétosztjuk egy szolgaltatas privat kulcsat,
majd ezt a titkos kulcsot digitalis alairas létrehozasara hasznaljuk. Az ala-
irds megsziiletése jelenti a dontés meghozatalat. A dontés csak gy johet
1étre, ha azzal legalabb k tag egyetértett.

Tehat, ha példaul az egymastol foldrajzilag tavol elhelyezkedd taborno-
kok kozos dontést szeretnének hozni, a felhasznalva a szolgaltatas szétosz-
tott rész-privat kulcsait, sajat dontéstiket digitalis alairassal hitelesitve alair-
jak, majd elkiildik. A dontéseket barki Osszesitheti és abbol egy kozos
tobbségi dontést készithet. Ez a tobbségi dontés is hitelesitett, mégpedig a
szolgaltatds privat kulcsaval (mely egyébként nem all rendelkezésre egyik
tabornok szamara sem).

Ez egyfajta szavazasnak is tekinthetd: az egyes résztvevok megkapnak
egy kérést, amelyet elbiralnak, és vagy egyetértenek és alairjak azt, vagy
elutasitjak. Kelld szdmu egyetértd résztvevo esetén a dontés megsziiletik.

o ° °
] “R\-E,E!. .‘_nqn(Req) sign(Req) .é;agkeq) ®
- g - . —
'Y o ﬂei,,- .i?,'l@/e-gi:,'sign(aeq) .f;fﬁ*i%‘”f S_4(Req)
//ﬁeq Sign(Rea) Sian(rea) S_1(Re@) Ref.
o o @ @ ®

Signed(Req)=Thresholdsign(S_1,5_2,5_3,5_4)

®
th.ans / Auth.ans .
Auth.ans._ @ '_,,,—»*.
.‘,,/" P Auth.ans .
AuthenticatedSigned(Req)
Auth?«s Auth.ans
L ® ®

A protokollfutam lépései: a) kérés elkiildése b) kérés szétosztasa c)
alairt valaszok d)rendszer alairasa és eredmény szétterjesztése
e)valasz kiildése a kezdeményezonek

Megvalositasban munkank kiindulépontja a CODEX (COrnell Data
Exchange) [4], amely egy kiiszob kriptografian alapulé elosztott miikodést
rendszer, amely titkokat tarol kliensei szamara. Ezt a rendszert bovitettiik
az altalunk kidolgozott sign protokollal. A protokollunk pozitiv valasz ese-
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tén garantalja n-bol k résztvevo egyetértését, igy k-1 megtamadott csomo-
pont toleralasat is. A protokoll fobb 1épései:

1. A Kkliens elkiildi kérését k szervernek. Mivel k-/ megtamadott
csomopontot viseliink el, igy legalabb egy megbizhatd résztvevod
megkapja a kérést.

2. A kérést eljuttatja a szerver az 9sszes tobbi résztvevonek, és varjak
a valaszokat.

3. A szerverek elbiraljak a kérést, és valaszt kiildenek, amely
elfogadas esetén a sajat részkulcsukkal létrehozott részalairast is
tartalmazza.

4. Ha k pozitiv valasz Osszegyilt, a részaldirasokbol Osszeall a
rendszer alairasa.

5. A valasziizenetet hitelesités céljabol szintén alairatja a szerver a
tobbiekkel, ha ezek a véalaszok is megérkeztek, a kliensnek elkiildi
a valaszt, amely tartalmazza a rendszer alairasat a kérésre.

Vizsgaljuk meg a rendszer biztonsagat. Egy tdmado akkor sikeres, ha
Ossze tud gytjteni legaldbb k részkulcsot, mivel ezek segitségével rekonst-
rualni képes a szolgaltatas privat kulcsat, és ennek segitségével a rendszer
nevében dontéseket hozhat.

Mivel k-1 hibas vagy megtamadott csomopontot toleralni szeretnénk,
legfeljebb n-k+1 szerver valaszara szamithatunk, hiszen a hibasaktol nem
varhatjuk el, hogy vélaszoljon. Ezen kiviil azzal is szamolnunk kell, hogy a
megtamadott résztvevok szandékosan rossz vélaszt adnak, vagyis 0sszesen
(n-k+1)-(k-1) = n-2(k-1) vélaszrol lehetiink biztosak abban, hogy helyes. A
protokoll sikeres lefutasanak garantalasdhoz tehat n-2(k-1) > k mindenkor
igaz kell, hogy legyen.

A CODEX proaktiv kiiszob kriptografiat hasznal [3], ez azt jelenti, hogy
a részkulcsokat idordl-idore lecseréli, anélkiil, hogy a szolgaltatas kulcsat
meg kellene valtoztatni. Ez védelmet nyujt egy olyan tdmadoé ellen, aki az
1d6 eldrehaladtaval képes ijabb és jabb részkulcsokat megfejteni. A tama-
donak igy korlatozott ideje van csak a részkulcsok gytijtésére, hiszen kulcs-
frissités utan az addig Osszegyljtottek mar nem hasznalhatok. A
proaktivitds nem véd azonban egy olyan tadmado ellen, aki tartéosan fel-
tigyelni tud csomodpontokat, az elfoglalt szerver ugyanis szabalyosan lefoly-
tathatja a kulcsfrissitést. Ha idvel egyre tobb csomdpont kompromittalo-
dik, a tdmado sikerrel jarhat. Javaslatunk szerint a megoldast adaptivitas
alkalmazasa jelentheti.

Biztonsag adaptivitassal
A bemutatott rendszer fix (n,k) strukturan mikdédik, n csomoponttal, &
kiiszobbel. Ugy szeretnénk fokozni a biztonsagot, hogy ha valamely cso-
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mopontrdl kideriil, hogy a tamado feliigyeli, akkor kizarjuk 6t, 1étrehozunk
nélkiile egy 0 (n’,k’) struktarat, igy a késobbi dontésekbe mar nem szolhat
bele.

A CODEX az APSS (Asynchronous Proactive Secret Sharing) proto-
kollt [5] alkalmazza a proaktivitas biztositdsara. A kulcsfrissités folyamata
kihasznalhat6 a strukturavaltas lebonyolitasara a protokoll kisebb valtozta-
tasaval, ahogy mar a szerz0 is utal ra [5-6].

A kizaras mechanizmusa az elosztott kornyezetben tovabbi kérdéseket
vet fel. Ha a kompromittalodott csomdpontokat szeretnénk kisziirni, egy-
részt fel kell azokat ismerni, masrészt a résztvevok egyetértésével donteni
tulajdonsagat, vagyis £ megtamadott szerver toleralasat. A kizarasrol valo
dontés protokolljanak tervezésénél tehat az alabbi két elvarast kell szem
el6tt tartanunk:

1. Legalabb k résztvevo egyetértése legyen sziikséges ahhoz, hogy
egy kizarasi dontés torténhessen.
2. Legalédbb k résztvevd ugyanazt a dontést hozza.

Az altalunk javasolt megoldas a fenti célokat is kiiszob kriptografia al-
kalmazasaval éri el. Az egyes résztvevok hitelesitett listadkon tartjak nyilvan
az egyes dontéshozatalok soran gyanusan viselkedett szervereket. Olyan
kizarasi stratégidkat vizsgaltunk, amelyek szerint akkor zarnak ki a tobbiek
egy résztvevot, ha az az utolsé / dontéshozasbol s alkalommal gyanusan
viselkedett (a tovabbiakban egy ilyen stratégiat /%s fog jelolni). Arra, hogy
mi szamit gyanus viselkedésnek szamos megkozelités lehetséges az alkal-
mazastol fliggden. Az egyszeriiség kedvéért azt feltételeztiik, hogy a helyes
viselkedés egy dontés tdmogatéasa, az elutasitd hosztokat tekintjiikk gyanus-
nak.

A sign protokoll kibdvitésével kidolgoztunk a fenti kdvetelményeket ki-
elégité protokollt a kizdrasrdl valdo dontés meghozatalara, igy lehetdség
nyilik adaptiv dontéshozo rendszer felallitaséara.

A Kkizaras kockazata

Az adaptivitas bevezetésének biztonsagi kockazata is lehet. A CODEX
aszinkron milkodésébdl kovetkezéen a n > 3(k-1)+1 Osszefliggésnek min-
den pillanatban teljesiilnie kell. Vagyis, ha csokkentjiik a résztvevok sza-
mat, n-t, akkor bizonyos esetekben kénytelenek vagyunk a kiiszobot is
csokkenteni. Ez biztonsagi kockazatot jelent azokban az esetekben, amikor
nem tudjuk garantalni, hogy csak ténylegesen megtamadott hosztokat zar-
junk ki. Ha egy megbizhaté résztvevdé nem 0 valdszinliséggel gyanusan
viselkedik, akkor eléfordulhat, hogy a tobbiek kizarjak. Megbizhato részt-
vevo kizardsaval és a kiiszob csokkentésével pedig megtorténhet, hogy a
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megtamadott csomopontok szama eléri a kiiszobot, igy kitlizott célunkkal
ellentétesen a tAmadoé malmara hajtjuk a vizet.

Modelleztiik az a helyzetet, amikor egy megbizhatd résztvevo p valoszi-
ntséggel gyanusan viselkedik, egy megtamadott pedig g valoszintiséggel
helyes viselkedést szinlel. A legkritikusabb helyzetet vizsgaltuk, amikor
nemcsak n > 3(k-1)+1, hanem 3k > n is fennall, tovabba k-1 hoszt mar kez-
detben kompromittalt. Tobb /%s stratégiara vizsgaltuk a rendszer viselke-
dését.

Figyelembe kell venniink, hogy a rendszerben tobbségben levd hibasan
viselkedd, de megbizhato résztvevok (p nagy értékei) mellett nagy valdszi-
ntséggel nem sziiletik dontés, igy gyants hosztokat sem regisztralhatunk.
Ennek megfeleléen annak valdszintisége, hogy egy megbizhatd résztvevd

ténylegesen gyanussa valik:
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Hasonldéan hatarozhatdé meg a kompromittalt hosztokra is. Az [%s stra-
tégia miatt a kizaras valoszintisége markovi modellbdl nyerhetd. p és ¢
értékeinek fliggvényében megvizsgaltuk a helyes illetve helytelen kizarasi
dontéseket. Azt lattuk, hogy p alacsony értékeinél egy megbizhatd csomo-
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pont tulélési esélye nem fligg ¢g-t6l, a kompromittalt hoszt esélyei viszont
egyarant fliggnek p-tdl és g-tol. Ez azt jelenti, hogy ha p értékét kézben
tartjuk, €és alacsonyan tudjuk tartani, akkor a megtamadott csomopontokat
meég akkor is ki tudjuk szlirni, ha nagy valdszintiséggel szinlelnek helyes
miikodést.

Nemcsak az egyes csomopontokra szamitottuk ki a kizaras esélyét, ha-
nem megvizsgaltuk a rendszer egészének viselkedését adaptiv miikodés
esetén. A vizsgalat soran tobb mint ezer szimulécios kisérletet hajtottunk
végre, kiillonb6zd [%s stratégiakat vizsgalva.

Egy szimulalt rendszer sorsanak harom kimenetele lehetett:

1. A rendszer mikodoképes maradt. Ez azt jelenti, hogy a tamadok
szama nem érte el a kiiszobot, és a kiiszobot nem kellett 1 ala
csokkenteni.

2. A rendszer ledllt. A sok kizaras miatt a kiiszobot 1 ala kellett volna
csokkenteni.

3. A rendszer kompromittalodott, vagyis a helytelen kizarasi dontések
nyoman a megtamadott csomopontok szama elérte a kiiszobot.

A kompromittalodott szolgaltatasok aranyanak tipikus karakterisztikaja
lathatd az abran. Ez a karakterisztika fliggetlennek bizonyult a kizarasi
stratégiatol. Ez alapjan elmondhatjuk, hogy ha ¢<I-p, akkor a tamadd nem
jar sikerrel. Ez a feltevés annyit jelent csupan, hogy egy megbizhat6 részt-
vevo kevésbé gyanusan viselkedik, mint egy megtamadott.

A Kkizarasi stratégia megvalasztasaval tehat a masik két eset kozott
kell egyensilyt teremteniink. Egy szigoru stratégia (amely keve-
sebb hibazast enged) gyorsabb kizarast eredményez, amely csok-
kenti a tamadé esélyét arra, hogy ez ido alatt uijabb csomépontot
tudjon elfoglalni, viszont veszélyezteti a szolgaltatias rendelkezésre
allasat. Igy ez egy évatosabb, biztonsagot szem el6tt tarté hozzAal-
lasnak tekinthetdo. Egy elnézobb stratégia viszont nagyobb rendel-
kezésre allast biztosit, de hosszabb idokeretet ad a tamadonak
ujabb hoszt elfoglaliasara. A konkrét alkalmazasok mas-mas kove-
telményeket tamaszthatnak, ezek figyelembevételével kell a leg-
megfelelobb stratégiat kivalasztanunk, a biztonsag és a rendelke-
zésre allas kozti optimalis egyensulyt megkeresve

Osszegzés
Bemutattuk, hogy kiiszob kriptografia alkalmazéasaval hogyan lehet el-

osztott, biztonsagos dontéshozod rendszert létrehozni. A CODEX-be épitett
uj protokollal valosithaté meg az elosztott dontéshozas.
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A rendszer biztonsagat kivanjuk fokozni annak adaptivva tételével. Ese-
tiinkben ez azt jelenti, hogy a megtamadott csomdpontok kizarasaval Uj
struktirat hozunk 1étre, igy a tovabbi dontésekbdl mar kihagyva ezen részt-
vevoket. Maga a kizarasrol valo dontés is egy elosztott dontés, melyre ki-
dolgoztunk egy olyan protokollt, amely képes k-1 megtamadott csomdpon-
tot toleralni.

A modszer hatékonysagat matematikai modszerekkel mutattuk meg.
Megvizsgaltuk annak ez esetnek a kockazatat, amikor nem 0 valdszinliség-
gel megbizhat6 résztvevoket is kizarhatunk. Ugy talaltuk, hogy a rendszer
kompromittalasanak esélye nem né az adaptivitds bevezetésével, hanem a
kizarasi stratégia megvalasztasaval a biztonsag és a rendelkezésre allas
kozott kell kompromisszumot kotniink.
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STRUCTURAL CHANGES AMONG DOMESTIC CLOSED-
PURPOSE NETWORKS

Erik PANDI — Baldzs PANDI:'*

Preamble: Closed-purpose networks have been supporting the
everyday operation of public administration authorities for more
than a half century. By the conversion of technological
surroundings drastic changes were made in the organisational and
technological solution of networks too, following the changes in
the obligations of supplying organisations and the expectations of
the users; furthermore taking into consideration of changes in the
requirements. In the first decade of the 21% century for the
realization of the ,,supplying state” model the question of electronic
governance came to the fore, that has to be handled by Hungary
and the Union member-states as first-rate priority. The present
publication sums up the changes in the structure of domestic
closed-purpose networks.

Key words: electronic information, closed-purpose networks,
electronic government

1. Legal background of closed-purpose networks

Independent of functioning for several decades, the closed-purpose
networks in the communication structure of Hungary have appeared for the
first time — in new legal concept ional quality — in the Act No. LXXII of
1992 (Ttv.) on telecommunication.'”* The Ttv. Act therefore can be
considered a milestone, as the systems operated and developed according to
unique rules before, serving the single participants of state administration

195 authors: LtC Erik PANDI Ph.D., Associate Professor at Zrinyi Miklos National
Defence University (ZMDU), Baldzs PANDI M.Sc., PhD-student at Communications
Department of ZMDU

1% Article 29 of the appendix of the Ttv.: ,,Telecommunication networks and
installations serving exclusively governmental, national safety, public safety and
protection interests — separated by function, which provide the fulfilment of special
demands, the operation of closed organisations and technique. The application
(operation) of them is not concerned telecommunication service.”
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have been “legalised” and adjusted to the domestic law and order. The Ttv.
Act ensured for the government a facility to regulate basic issues of closed-
purpose networks in decrees'”®, which was only realized more than a half
decade later in the Governmental decree No. 50/1998 (II1.27.) on closed-
purpose telecommunication networks (R.). The wording of the R decree
had been modified twelve times within one decade'®®, in this way the
delayed publication and the unusual high number of alterations definitely
show, that the entire telecommunication sphere was deeply changed. In my
opinion these changes were based on three main trends— mutually affecting
each other:

a) due to the changes in the political conditions of the country
the economic structural changes, reforming economic sphere for
market-economy conditions and then the liberalization of the
information market. Headway of globalisation procedures;

b) intrusion of such technologies into the opening
telecommunication market, that had been already used by the
developed countries but banned before in the country. The
appearance of technological convergence and its getting general-
purpose;

¢) the launching of activities for making the information society
model accepted by the community, that became compulsory upon
Hungary’s joining the EU. In the new social model governance is
present as — among others — the supplying state, the difficult way
for reaching which is included — on organisational side — in re-

forming public administration, — on technical side — in the
realisation of electronic governance (public administration) in
practice.

The alteration therefore was drastic, which is shown in the frequent
changing of adjusting systems, as on statutory level three acts were
announced within one decade:

a) Ttv.;
b) Act No. XL of 2001 on telecommunication (Htv.);
c¢) Act No. C of 2003 on Electronic Information (Eht.).

195 Ttv. 2. § article (3).
19 Tast time on 1 January 2007, by the announcement of the Gov.decree 276/2006.
(X11.23.)
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The wvalid Eht Act brought in the definition of electronic
telecommunication'®’ into our law and order, as a significant segment of
which closed-purpose network as a category still exists,'”® we can state
therefore, that — despite several legal and technological changes — closed-
purpose networks can be identified as a relevant segment of electronic
telecommunication.

2. Changing of the structure

Upon reviewing the related articles of the valid R, with an effect from
this year’s 1% January the following state administration organisations are
entitled to have (or to use) individual closed-purpose networks for serving
their unique information transmission tasks due to national safety,
jurisdictional, public safety, defence interests:

a) under the control of the Minister of Jurisdiction and Provost:
the police force, border-guards, law enforcement and the offices
having national scope of activities under the control of the disaster
protection forces, furthermore the offices with national scope of
activities under the governance of the Minister of Jurisdiction and
Provost;

b) under the control of the Municipal and Regional
Development Minister the disaster protection forces;

¢) under the control of the Minister of Defence, as the network
host, the Hungarian Army and the army national safety services;

d) under the control of the attorney general, as the network host:
the Prosecution of the Hungarian Republic;

e) under the control of the minister leading Prime Minister’s Of-
fice, as the network host:

ea) civil national safety services,

eb) organisations entitled (bound) to use the EDR
/Integrated Digital Radio System,

ec) organisations entitled (bound) to use the EKG
/Integrated Central Main Line Network,

ed) organisations entitled to use the Security Network as
a sub-system of the EKG.

7 Eht. 188.§ article 15.: ,,Electronic information activity: such activity, that
serves the transferring of any sign, writing, picture, voice or other kind of
communication through a communication network to one or more users, thus
especially the provision of electronic information service supply, operation of
electronic information network or equipment, distribution of end-installations and
the related services.”

"8 Eht. 1.§ article (2)
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From this listing it can be observed, that on the one hand, the
government has reorganised the structure of organisation having closed-
purpose systems and the structure of network hosts too based on the Act
No. LV of 2006 on the assignment of the ministries of the Hungarian
Republic, according to the content of the issued government program.'”’On
the other hand, the regulation mentions three network hosts, these are: the
minister leading the Prime Minister’s Office, the Minister of Defence and
the Attorney general, two ministers (the Minister of Jurisdiction and
Provost and the Municipal and Regional Development Minister) only have
supervisory right in case of such state administration organisations, which
have their own network, or can use such networks. As the rights and
obligations of the hosts are fixed in the R.,*™ it is obvious, that the
organisations under control (e.g.: Police, Border-guards, Disaster
protection, etc.) and only use closed-purpose (sub)systems, they do not
have the right to maintain and operate a system. The third fact is that the
minister leading the Prime Minister’s Office, as the network host has the
most and widest range of closed-purpose networks under control.

3. Reasons-motivation

At first sight the list does not give adequate explanation for the recent
basic structural changes, for giving an answer other processes shall be
also known. Earlier evidences became of information value, if we review
the version of R. valid on 31 May 2006 **' (let us call it: R2.), that is
according to the regulation for governmental, national safety, jurisdictional,
public safety, defence reasons and for performing their unique information
transferring tasks those can have individual closed-purpose network, or can
use such networks. These are the following organisations:

a) under the control of the Minister of the Interior, as the
network host: the police force, border-guards, disaster protection
forces, furthermore the offices with national scope of activities
under the governance of the Minister of the Interior;

b) under the control of the Minister without portfolio leading ci-
vil national safety services as the network host: civil national safety
services;

¢) under the control of the Minister of Defence as the network
host: the Hungarian Army and the army national safety services;

19 The governmental program aims the forming of such service-focused state, which
instead of the slow, overdimensioned, bureaucratic and expensive public administration
system implements a rational organisation, small in number, effective, having client
focusing structure and operational mode.

20 pasically R. 3.§

201 The situation before the present, second Gyurcsany-government
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d) under the control of the Minster of Finance, as the network
host: the customs- police and the Tax Authority;

e) under the control of the Minister of Justice, as the network
host: law enforcement;

f) under the control of the attorney general, as the network host:
the Prosecution of the Hungarian Republic;

g) under the control of the Minister leading the Prime Minister’s
Office, as the network host: the organisations entitled (bound) to
use the EDR;

h) under the control of the Minister leading the Prime Minister’s
Office, as the network host: the organisations entitled (bound) to
use EKG

When studying the statute the following facts can be observed: on the
one hand the higher number of network hosts (six legal persons, as the
points b) and g)-h) covered one minister at the time of the negotiation), on
the other hand the fact, that most of the provost organisations could have
individual closed-purpose network under the supervision of a network host,
and the third fact is that the dominant part of the Minister leading the
Prime Minister’s Office cannot be observed yet in the controlling of closed-
purpose networks.

For making this picture more shaded some more relevant data
(information) shall be discovered, mentioned. First of all we have to lay
down that by the middle of the decade in Hungary — independent of those
included in the regulation — basically three significant closed-purpose
networks were formed. It was the EKG (host: MeHVM), closed-purpose
networks under the supervision of the Minister of Interior Affairs, as
network host and the Egységes Beliigyi Digitalis Halézat (EBDH) United
Interior Digital Network as the common platform for these as a
multifunctional transportation network, furthermore the network of the
Hungarian Army (MHH) under the supervision of the Minister of Defence
as the network host. This fact is supported by R2.** too indirectly, which
declared that the main parts of the EBDH and the MHH that can be replace
with the EKG shall not be ceased, in contrast to the other closed-purpose
networks.

It is also considerable, that in 2003 before the final installation of the
EKG, as a result of the unique position®” of the Ministry of the Interior
within public administration, and due to the technical abilities of the

202 R2. 10/A.§ article (2)

2 Tt was special in way, that mainly through the municipalities it had executed
organisational and supervision rights in the wide territory of public administration, to which
the security functions were also connected
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EBDH, a theoretic agreement was reached concerning the co-operation
between the EKG and EBDH, about which the governmental representative
of the Prime Minister’s Office and the public administration under-
secretary of the Ministry of the Interior gave the following information to
the public administration under-secretary of the Ministry of Finance:
., During the elaboration process a conclusion arose, that we could make a
more expedient, economical solution for the entire government, if a more
integrated connection is set up between the Integrated Central Main Line
Network and the network remaining according to the governmental decree
50/1998. (II1.27.) of the Ministry of the Interior on closed-purpose
telecommunication networks.” [1]. For the wider support of the program
such integrated schedule of tasks was fixed and approved in 2004 between
MeH-BM-IHM, that includes the factual technical realisation phasing of
connecting the EKG-EBDH and the public network-EBDH [2]. The
integration of EKG and EBDH became reality by 1* of this January, as the
Security Network®®* replacing the EBDH has become an integrated part of
EKG, it is operated further as a sub-system of that.

We can state that in the “large family” of closed-purpose networks, the
core was significantly relocated during last year, and the government starts
to break down the traditions based on first of all the unwritten rules of
operating and developing old structures, that is:

a) the number of network hosts is cut radically (to half);

b) for the practical setting up of electronic public services the
controlling of the operation and development of modern
technological networks is under the leadership of one host (the
Minister leading the Prime Minister’s Office);

c) several important state administration organisations having
their own closed-purpose network before do not have the
possibility to use any closed-purpose network either (e.g.: tax
authority, customs and finance guards), or use is permitted them in
case of the systems maintained by hosts in other organisations of
the state administration structure (e.g.: Police, customs guards,
disaster protection).

It is important to emphasize - from the aspect of being familiar with the
topic- the earlier relevant ascertainment of Dr. Gabor TOROK*” saying,

204 The Security network (RH) was mentioned by the Gov.decree No. 276/2006.
(XI1.23.) article 4 at first, however its exact definition is not included either in any legal act
or the R. T can be observed indirectly, that the RH includes the entire former EBDH, the
wire- and cordless network of the Police and the Border-guards, furthermore the radio
system of them, that is the EDR

25 Dr. Gabor TOROK, university professor
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that: , ...significant changes took place in the approach to
telecommunication in the last decades. The progress started in the USA and
was taken over by the European Union after some time. The earlier
approach  considered it obvious, that the company supplying
telecommunication services in a country shall be partly state-owned, on the
other hand it had monopolist position. First sign of changing this approach
was the issue, that army and interior safety interests can be ensured
without keeping state property right too, consequently privatisation became
possible in this field.” [3]. The EDR was set up ** and is being operated”"’
pursuant to this conception — it is also approved by the R*"® — | and the dark
optical fibres forming the base structure of the EKG were also supplied®”
accordingly.

In the practice of maintaining and developing closed-purpose networks
— mainly by the MeHVM, as the network host — outsourcing (OS) actions
have become more intensive in the last five years, which progress is already
a practice in Europe. Two main tendencies can be observed in the
governmental OS market in Hungary. According to one of them the main
purpose of outsourcing is the raising of efficiency’’® without radical
changes in the organisational and operation processes. In this case short-
term, smaller assignments for a well separated task form the subject.”'' The
other approach intends to realize wide-range and clear governmental
reforms and reorganisation by the long-term outsourcing of individual
operational territories and activities. On this level of the OS activity
opposite to the outsourcing of the information-technology structure and
business solutions the practice of outsourcing activity-monitoring systems
is more characteristic.>'* For this reason the suppliers usually struggle for
an information-technology OS contract, in order to get BPO agreements
later easily in the possession of an OS contract [4].

Recent structural changes — that seem to be aggressive according to
some opinions — in the closed-purpose networks predict paradigm changes,
by which a period full of interior professional-financial arguments between
governmental participants seems to get to its end. This change however can

296 The EDR was officially handed over on 28 February 2007, after a long and difficult
period of time from the announcement of the first Gov.Decree 1074/2001. (VII.13.) ordering
the setting up of the system

27 Operation is executed by Pro.M Zrt. Under the interest of the T-group

208 R. 3. § a) article

29 Optical fibres are rented from the T-group of companies by Kopint-Datorg Zrt.
supervised by the Prime Minister’s Office

219 Cutting costs and improving quality

2 contracting out

212 BPO: business process outsourcing
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be the precursor of the development of a new quality, that is indicated as
,,electronic governance (government)”.

4. Summary

The existence of domestic closed-purpose networks is dominant in the
progress of introducing and spreading electronic public administration
services. Pursuant to the related legal regulations, nowadays closed-purpose
networks form a part of the domestic electronic information infrastructure,
as those through their technical features and the applied technology are
proper for co-operation with the systems of market participants. In the last
half decade such organisational, knowledge, technological and capital
concentration compiled up in the field of public administration information-
technology co-ordinated by the Prime Minister’s Office, which made
possible, that Hungary could partly fulfil the requirements of the Union and
those controlling actions reached, that by the reorganisation of the
organisational and governing structure of the closed-purpose systems
serving unique branch interests before, a dominant core has to be formed
for further development of electronic governance.
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Peter TAKACS

POSSIBLE WIRELESS NETWOKS ON THE BATTLEFIELD

Demands

The last 5-10 years made great demands against of the IT sector, espe-
cially referring to the high speed data access and mobile networking. This
is the same situation in the Hungarian Defence Forces, too. By this time the
military IT slowly set up a bone network for informatic needs in ,,peace”
time, but almost nothing happened in the aspect of field networking. We
don’t have special equipment in order to supply the tactical, fighting forces
on the battlefields in their hunger for information. Besides this lack the old
tactical accessories such as radios, computers got obsolate. We need a
complete network with up to date solutions.

New technologies shown up by the dozen in the civilian sector which
ones could be appropriate to solve the problem, or we can wait for the re-
sults of the expensive explorations such as the researches of the DARPA.
Anyway these achievements will not solve our problems but the researcher
country’s.

So we have to stick to the existing solutions, new wireless techniques
such as bluetooth, wifi, wimax, etc. From these parts it is possible to build
up a working mobile network, there are ready to use solutions out there, the
only thing we have to do is to draw up our needs.

The other important trend must be kept in mind is the fusion of the
communication and informatics which has almost finished. We are living in
the age of IP telephony, voice and data are one and the same, travelling on
the same wire.

Organisation structure

The technical solutions are not everything. They are ,,almost” nothing
comparing them to the organizational questions. First we have to choose an
operating unit size which could be the top size at the battlefield at a given
time like brigade or battalion and we have to start planning the fieldnet-
work downward from this level not forgetting out the connection to the
bone network. In this paper I am not dealing with specific bandwidths and
speeds, but at the examination of these topics bidirectional thinking is re-
quired, not just planning downwards.

This top level must have the ability to clamp and control the lower lev-
els. What do i mean? For example this level must have to deploy the key
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equipment such as the Network Management Systems, Authentication Sys-
tems, etc.

There must be a some kind of key management for this Authentica-
tion System and a central database for the access control which raises other
organisational questions.

Since we are talking about military questions we have to think about
casualties which requires duplications in the system adding new issues.

The other important question could be the possibility of coopera-
tion between same levels. From a technical view this is an easy question
but not from the organizational aspect.

The network must be modular and this is one of the most important
question if we want a cost effectiveness and easily sustainable solution.
What do i mean? Each organisation unit depending on it’s on own func-
tions requires differing information means for example the number of com-
puters, VoIP devices or type of applications, equipment. This mean we
need a homogenious network with same devices, protocols, etc. Following
this way it is easy to add or take units, tracking monitoring the whole net-
work

Mobility

The mobility is a key question in setting up a tactical battlefield net-
work. The routing and the terrain could be one of the biggest problem in
this section.

For a long time there was no good solution for these topics. Specialists
were trying to set up mobile networks using wifi. This is the MASH net-
working. Ere now there is now pretty good solution in MESH networking
for military
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Mesh networking
Source: http://www.ercim.org/publication/Ercim_News/enw57/santi.html

The wifi because of its nature is not appropriate for fighting down ob-
stacles such as hills, elevations. Besides this the range of wifi is small.

The solution could be the WIMAX. This technology could be a bridge
between wifl hotspots, this was designed to serve out moving object from a
bigger distance, nominally up to 50 kms.

Mesh networks in military environment
Source: Mitre corp. The Edge newsletter (http://www.mitre.org)

Security

For long the security of wireless networks were nightmare. This has
changed. In the past we had WEP and WPA supported wifi without any
special authentication features. This could be hacked in a few hours.
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Today we have robust authentication methods for wireless networks
such as RADIUS server techniques. Switches controlled by Radius servers
using centralised client-access databases could be a good solution for ac-
cess control. By now excellent Intrusion Detection Systems has grown up.
These could be used for monitoring network anomalies, intrusions. It could
be important when a device getting to a third parity. These equipment must
be identified and locked out from the network right at the start.

Not just an organizational question of the acquisition of the equipments
but security. These equipments must be tested in the aspect of security, too.
For example many wireless devices carrying security breaches in their
drivers, etc.

Future

We are living in a rapidly changing world and we have to follow
these changes. The tasks of the military forces has changed, too. They are
not facing against of big stationary armies but fast and hard to catch teams.
The time of positional warefare has expired.

In these new days we have to look forward and reorganise our
structure such as our communication means using simple, secure and cheap
solutions. These solutions are already out there in the civilian sector, we
have to ,,just” find and reclothe them into a military form.
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Attila BLEIER, Zoltan RAJNAI

OPTIMIZATION OF A TRANSMISSION NETWORK

Introduction

U.S. Defense Agency, D.A.R.P.A. has recently issued a tender called
C.O.R.O.N.E.T , for it’s next generation core network environment. The
RFQ contains strict requirements for the transmissionation network , and
will pave the way for the new technologies to be deployed in ten years
timeframe in the U.S, and perhaps 12-15 years in Europe. The requirements
are strict in terms of bandwidth, reliability, scalability and network quality
of service providing capabilities. Building up such a network with today’s
technology would be extremely challenging, and is far and away from real
world scenario, where technology, resources, and several other constraints
limit the possibilities. Two well defined paths lead to such an advanced
network —

1. good definition of backbone network requirements, and forward-
looking architecture design,
2. leveraging present resources as long as it can be done.

The following paper will describe the second option how to leverage
and design, based on a scientific basis, and will show the findings of a real-
life optical transmission network audit and redesign project.

The paper discusses a transmission network optimization project, first in
Chapter 2 generally describing one suggested way of handling a network
optimization project in general. Chapter 3 focuses on the characteristics of
a Transmission network optimization — as a subclass of network optimiza-
tions. Chapter 4 discusses certain mathematical background used for reach-
ing practical results. Chapter 5 describes one practical example, and the
results reached. The paper is organized in a way that it starts with a general
overview, then goes into more details, and finally shows one practical ex-
ample. In Chapter 6 we give a brief summary of the paper.

Phases of a network optimization project

A network optimization is a general term. The process itself can have a
number of different meaning depending on the network environment, and
the goal of project. Without going into details (because [1] is entirely dedi-
cated to optimization of networks), a few cases will be listed up in order to
show its complexity.
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The term network itself can be different depending on its type: eg. it can
be transportation network, a telecommunication network or network model
of'a phenomenon, or device. Each have its on characteristics, in this chapter
we are focusing on telecommunication networks in general.

Telecommunication networks can also be very different depending on
the technology being used. From Chapter 4 the paper will focus on a sub-
class of telecommunication networks, namely traffic demand optimization
of transmission networks. In this Chapter, we are focusing on the common
characteristics of Telecommunication network optimization.

Not only the term network, but the term optimization can mean a num-
ber of things,, depending on the goal of the optimization, and the optimiza-
tion environment. Greenfield optimizations differ greatly from optimization
of an existing network, and the parameter (eg. network parameter as link
capacity, delay etc.) to be optimized greatly influence the end result and the
methods to be used. Further in this chapter we will focus mainly on optimi-
zation of an existing network, and the main parameter to be optimized is
link capacity.

To make the paper more understandable we would like to remark the
following terminology related things: further in this paper I will use need or
needs as customer requirements, and demands as traffic demands between
two points.

A network optimization project contains several phases — either stated in
the project specification, or contains these parts as logical steps of the op-
timization. These phases are common in most network optimization pro-
jects.

Phase I — Defining the requirements

In the first phase of a network optimization project we need to find out
the following:

e what the objective of the project is
e what the required input information should be

These have to be stated as clearly as possible, as the goal is to build up a
model based on the information we received.

So the first phase of a network optimization project is finding out what
the current needs are. This can be done by making a survey of current and
future needs.

The survey starts with an informal understanding of problem. So that it
can work efficiently a workgroup (of team members) needs to be set up,
and the following topics are to be discussed:
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1. The purpose of the project — this has a huge impact on the whole
process. This defines what to optimize the project for — eg. the aim
of the project

2. Current and/or future needs : the discussion within the workgroup
has to cover what the current needs are, the possible future needs as
well as the important perspectives and characteristics of the de-
mands

3. Introducing characteristics of the topology: this should cover what
the main characteristics of the topology, eg. what sort of network
and traffic type is being discussed (IP/Transmission Net-
work/Circuit switched network/ATM/MPLS), and those character-
istics that are the specific nature of the topology (Tree networks /
rings/meshed networks)

4. Additional needs regarding QoS : Different traffic profiles need to
be defined in this case in the network, and there specific QoS
needs: this highly effects the classification

5. Protection mechanisms to be used: it has to be addressed clearly,
what sort of protection mechanisms are to be used and for which
traffic flows/demands should these protection mechanisms used

The result of this survey and discussions need to be put into a formal
document — eg. Customer Requirements Document. Further in this docu-
ment the required data from the customer need to be specified.

These are only the most important aspects that have to be covered in the
first phases of the discussion. Besides these many other important questions
can be discussed eg. characteristics of traffic types, special customer re-
quests regarding nodes, traffic demands and so on.

After the defining the aim of the project, and clarifying the current re-
quirements a snapshot of the network is needed. This can be achieved a
number of ways — if there is an inventory management system available,
the most obvious idea is to take a snapshot of the actual status of the inven-
tory management system. This will form the basis of the next Phase. In
case of a greenfield deployment, there is no current network — so there is
nothing to take a snapshot of.

Phase II — Feasibility study

The main purpose of this Phase is to find out, whether it worth making a
network optimization, or the network is in a state that efforts spent on op-
timization (and possible commission of the optimized network) will over-
weight the benefits. This is more of a business benefit which is worth tak-
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ing a look at. This Phase might not be needed, in case there is a clear deci-
sion that the optimization is needed.

At the beginning phase the topology of the network should be clearly
visible — with all its pros and cons. From the data acquired, after preproc-
essing probably it turns out that some optimization parameters are far from
the optimum . This have a number of reasons, most important of which is
that the demands are changing over a certain time period, and a solution
being appropriate in a certain stage of network development, might seem
awkward or improper in a latter stage.

Of course, these assumptions can not form the basis of feasibility study
— a very rough search for optimization must be done in this Phase, in order
to be in a position to clearly state how much benefit an optimization can
bring to the network. The result of such a rough estimation can by no
means be the optimal network structure — it is to be reached in the next
Phase, but it must be good enough to be able to make an effort estimation /
how much benefit can the optimization bring. We have to select some cri-
teria, that will form the basis of our study —

a. it has to show approximately how far the network parame-
ter to be optimized is from the optimum,

b. from this criteria we need to be able to estimate the efforts
required to fulfill the optimization and rerouting phases —
eg. the following phases.

Selection of such criteria is to be covered in Chapter 5.

Phase III Optimization

Using a scientific approach for finding an optimum is necessary, be-
cause the optimization problem is too complex once the network size has
reached a certain limit (10xn nodes+), and the problem has further con-
straints. This problem will be described further in Methods for transmission
network optimization. This is the main purpose of the Optimization phase.

The purpose of this Phase is to do the actual optimization, eg. to find a
reconfiguration of the network close to an optimum, that is acceptable. The
optimization itself is usually a very complex problem — depending on the
network type and objective of the optimization it can be an NP — complete
problem. The effectiveness of the network optimization highly depends on
a number of factors — number of nodes, edges, and demands in the network,
as well as the requirements. Before this Phase, a new snapshot of the net-
work is needed — which will form the basis of the optimization, because
there could be several changes since the previous snapshot in a real life
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network.The reason for this step is that significant amount of time might
have passed between the previous phase, and this phase.

Finding the optimum method for developing the optimum includes theo-
retical research, development of algorithms, testing, and actual running of
the algorithm itself. Due to the long-lasting nature of finding, or developing
a method for finding the optimum it is important to develop a method for
the project that is repeatable.

It is important to note that — during the time of the actual optimization —
the network itself is subject to change, so what actually will be optimized is
a different network to what the network is at the end of the network. The
change (whether it is change in topology or traffic demand, or any relevant
network parameter)in most cases is not so significant, but it is important to
note. If it is a factor to count with , therefore it is important that after the
initial development of an optimum finding algorithm, using the optimum
on a slightly modified traffic demand matrix should not take significant
amount of time

At this Phase in order to be able to find the correct mathematical model
for the optimization the following criteria should be met:

1. Topology of the network has to be available
2. Traffic demands must be available
3. Objective function must be selected

These are the preliminary requirements for finding a good mathematical
representation of the network — that can form the basis of the optimization.
The optimization model is also highly dependent on the purpose of the
project, eg. in our understanding, what would be an optimal net-
work(objective). Different models are being used for topology optimization
or traffic demand optimization, or any other optimization problem. The
different models are well described eg. in [1].

The mathematical model used for such an optimization will be discussed
in Methods for transmission network optimization..

Phase IV Commissioning the changes

The whole purpose of network optimization is to reach an optimum state
of network parameter(s) but a very important aspect should not be forgot-
ten. After the network optimization there will be an optimal network avail-
able — on paper, or on computer, but not in the real network. Depending on
the complexity and amount of work of commissioning the changes in the
network, commissioning work itself could be a very important part of a
Network optimization project. In certain cases, the amount of commission-
ing work, after doing a optimization of the network, will be so much that

251



1. Will never be done (in case Phase II is done well, this should
not happen because in Phase II a good estimation is given for
optimum, and the efforts)

2. must be done automatically somehow because the manual
commissioning is such a tedious work — and manually could
take too much time and effort.

Phase V — Conclusions

After the optimization is done, a very important Phase has to be done:
the result must be evaluated. Questions to be answered are: is the result is
according to what was expected. Should the process be made a regular
process, if so how often is to be repeated. What conditions should occur to
do a network optimization project once more (if not done regularly).

Transmission network traffic optimization

Transmission network optimization is subclass of network optimiza-
tions. The general phases of such a project have been covered in the previ-
ous chapter. In this chapter, the specific characteristics of a traffic demands
optimization are covered.

Transmission network providers often reach a state of the network after
few years of service, when they figure out that the current state of the net-
work — due to the network evolution over the years — is far from being the
optimum. Network owners are sometimes aware of this fact but they do
not know, how much effort would be required to rearrange the network.

Characteristics of the transmission network optimization project

As the title implies, the current section deals with the optimization of
existing network link capacities. This is an important characteristic of the
problem because it means that there are capacity constraints on the net-
work, imposed by current network resources (more on this in Methods for
transmission network optimization), which must be taken into account in
the mathematical model. This is one important characteristic of such a
problem.

The second important characteristic of the project is that the optimiza-
tion is a link capacity optimization task. Demands are given as certain traf-
fic between the nodes, and the optimum routing is to be found in the net-
work, given there are certain link capacities as constraints. The link capaci-
ties are modular.

Third important characteristic is that this is a transmission network with
its network topology and all the characteristics for protection and quality
characteristics. It is important, that protection and quality requirements
must be discussed. (Only one aspect of quality, demand availability is un-
derstood in this case), in certain cases like the one discussed in this paper, it
is subject to optimization as well.
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In short:
e modular link capacities are constraints in the optimization problem
e optimum routing is to be found for the traffic demands

e characteristics of the transmission network are to be taken into ac-
count

Availability and protection as a subject to optimization

Protection and availability is an inherent nature of transmission net-
works. Transmission network designers, and engineers in many cases think
that all traffic should be protected. This is very good, from the availability
perspective — it provides the well known 99,999% availability for the path.

This might be very good from the technical perspective — on the other
hand path protection is an overkill, from the network capacity perspective,
whether this is economically viable is up to the service provider to decide.
A huge amount of network capacity can be saved by rethinking the current
strategy for protecting certain traffic. Eg. it is a viable alternative, to lose
some traffic in case of node or link outage from the business perspective, if
on the other hand we save a lot of link capacity. Of course this highly de-
pends on customer requirements.

The questions is now what is the acceptable availability (as a measure of
demand quality), and how it should be decided what to protect, and what
shouldn’t.

In order to be able to decide we need to classify the traffic. A certain
suggestion will be discussed here, how to do this classification. By no
means this is the only possible way of classifying, this is one method, that
can be used. In this case, we are considering a multi service provider, that
provide voice, and data services, and the majority of the revenue comes
from a voice traffic.

We have considered 3 different traffic types for classification:

a. Signalling traffic, signaling does not require too much bandwidth
in a typical network however it carries very important traffic. It is a
very risky not to protect signalling traffic - with very few business
benefits. Signalling traffic should be protected.

b. Voice traffic: This brings most of the revenues for most service
providers, however this requires most of the traffic also. A clear
decision must be made how much, and what sort of traffic should
be protected (Voice Switches are usually configured in load balanc-
ing fashion, eg. only part of the traffic is lost, at a single link.). Of
course the characteristics of the core voice network need to be
taken into account The traffic is to be classified how important it is
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c. Data traffic: Data services at the concerning service provider are
anyhow only 99,9% availability services. Because of the lower
availability requirement in most cases they should not be protected.

Once made that decision, the traffic is to be arranged accordingly.

Methods for transmission network optimization

Optimization problems are in general LP/MIP problems. A short intro-
duction to LP in general is discussed in 5.1.. In general Transmission net-
work optimization problems are Mixed-Integer Problems (MIP). (See ).
Because of this fact they are NP-Complete , which results in the following :
solution time increases exponentially with the number of nodes.

It is important to highlight this — and its effect on a real example is to be
discussed further in One practical example

Linear Programming (LP), Mixed Integer Programming(MIP)

LP, IP , MIP problems are the subject of Operation research theory, and
they formulate problems that needed to be optimized within certain
boundaries. According to, can be formulated as follows:

LP Problem

indices

j=1,2, .., nvariables

1=1, 2, ...,m constraints

constants

ajj coefficient for variable j in constraint i

b; right-hand side of constraint i

¢ cost coefficient of variable |

variables

Xj j-th variable

objective
min z = j c jx Jj

constraints:

<
Zjaijxj <b,

=12 ..., m

In ordanary words it can be formulated so: we have a vector of variables
(%), which is with certain weight values (a;;) is bounded by another vector
(b; ). These inequalities are the constraints. The goal of the problem is to
find a feasible variable vector x (eg. an x that fulfills all inequalities), that is
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optimal. The criterium for optimality is to minimize (or to maximize) a
certain function called objective function.

If all x; are real numbers then it is a /linear problem.

If some x of xj can only be integers, then it is a Mixed Integer Problem
(MIP). 1f all x; can only be integers then it is Integer Problem (IP).

Models for transmission network optimization

Three design problems have been taken into consideration, the mixed
integer problem (Modular Flow Allocation) uncapacited problems and ca-
pacited problems. (See 1 pp. 106-115). These problems are discussed in
the following section.

Mixed integer Problem Modular Flow Allocation
“The requirement of integral flow arises naturally when we wish to allo-
cate demand volumes in certain demand modules. For example, in trans-
mission networks, demand volume is usually given in terms of modular
units such as the number of Optical careers OC-3s needed between two
nodes.” (See 1 pp. 123-125)
Its mathematical model is as follows.
MIP: A/MFA
Modular Flow Allocation
constants:
deqp= 1 1f link e belons to path p realizing demand d; 0 otherwise
L4 = demand module for demand d
Hy = volume of demand d expressed as the number of demand
modules
hy = demand volume (hg= Ly Hy)
c. = capacity of link e
variables:
xgp= flow allocated to path p of demand d (continuous non-
negative)
ug,= non-negative integral variable associated with variable xg,
constraints:
Xdszd*udp, d= 1,2,..., D 5 p=1,2,. .. Pd.

prdp = hd d=12,...,D

Zd Zpé‘edpxdp < C, e=1,2,....E

Please note that there is no objective function selected for the MIP prob-
lem. At this stage this is purposely done so, this will be discussed in Sec-
tion Objective function. In the following 2 sections we have covered two
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simplification of this problem — in order to get through the NP — Complete-
ness barrier, which significantly limit the number of nodes.

Uncapacited problem — LP — Simple Design Problem

The goal of the uncapacited problem, is to find an optimal solution to
the transmission network optimization problem, without the link capacity
constraints fixed.

The formulation of the uncapacited simple design problem was the fol-
lowing, that we considered. The mathematical formulation will be as fol-
lows (See 1 pp 108-110):

LP:D/SDP : Simple Design Problem

indices

d=1,2, ... D demands

e=1,2,... E edges /arcs/links

v=1,2,...V nodes, vertices

constants:

a.,= 1 if link e originates at node v; 0 otherwise

by =1 if link e terminates at node v; 0 otherwise

sq= source node of demand d

tq= sink node of demand d

hy= volume of demand d

&= unit cost of link e

variables:

Xeq = flow realizing demand d allocated to link e (continuous non-
negative)

y. = capacity of link e (continuous non-negative)

objective:

minimize F = Ze ge y e

constraints:

Ze aev’xed o Zebev’xed =

= a hg=ifv=s4
b. 0if v<>sq, tg v=1,2...V d=1,2...D
C. -hd= if v= tq

Zd Xed < Ve e=1.2,....E
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Please note that in this particular case there is an objective function.
This is due to the fact that there is no capacity limit imposed on the links
(or the capacity limits are also variables).

The capacited problem — LP- Pure Allocation Problem

The capacited problem, is basically the Linear variant of the MIP, with-
out the modular nature of transmission network.

The formulation of the problem we considered for the transmission is
the following:

LP:A/PAP: Pure Allocation Problem

constants:

deqp= 1 if link e belons to path p realizing demand d; 0 otherwise
hy = volume of demand d
ce = capacity of link e
variables:
xgp= flow allocated to path p of demand d (continuous non-
negative)

prdp = hd d=12,...,D

Zd Zpé‘edpxdp < C, e=1,2,....E

Please note 2 things. 1, objective functions is not selected, and 2 the
similarities, and the key differences with Mixed integer Problem Modular
Flow Allocation

Objective function

So far we have not selected an objective function. The selection of an
objective function in itself can be a challenging task. The literature referred
to in this book, suggests an objective function:

minimize £ = Zd Zp PapXap

where ,Odp = Ze . eaedp is the unit revenue from path Py, of de-

mand d in terms of link revenue r,

However this is by far not the only objective function that can be used,
but a well usuable one. So we will use a modification this (the sum of all
number of hops of all demands).

Simplifying the network

As the number of nodes in the real life problem is close to ... it is im-
portant to think over what sort of modifications of the network can be used.
A few of these modifications are:
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a. removal of non-sink and non-source nodes with ex-
actly 2 edges. (These are the so called boosters or re-
peaters) or 2 degree nodes

b. aggregating of some sources and demands into a su-
pernode aggregating sources and demands.

They have a drawback also : the interconnection traffic might not be
correctly calculated between such nodes.
In our network a simplification of a different kind has been used:
the nodes at each site have been merged into a supernode (see fig-
ure)

AN
/ Site

Site

Figure 1

a. the trivial links have been removed (see figure)

Figure 2

b. we substituted the n parallel links with one link with the sum of the
original capacities (see figure)

One practical example

The following chapter deals with the practical results of an optimization
project. Our goal in this chapter is to show that optimization techniques are
beneficial to network operators. The measure that we are going to take into
consideration is the comparison of the network to a optimum stage, where
the link capacities (according to our objective function) are at a minimum
level, while fulfilling the demand, and link capacity constraints.
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The quality measure, that we used in the network to present the quality,
is the average length of the paths — as they are somehow in connection with
link capacities. This quality measure is a general unit for measurement, by
no means the only possible measurement unit, however — as our figures
will show, it gives an easy comparison for the results.

Introduction of the example network

The transmission network itself is divided into 4 optical rings(thick
lines) and 6 microwave radio rings (thin lines), the access network consists
of PDH trees (in which there are no chances for optimization — as there is
always one path from the nodes to the boundary of the SDH transmission
network).

Figure 3

Initial results

We followed the process described in Phases of a network optimization
project for reaching the practical results.

After finishing Phase I and II (referring to Phases of a network optimi-
zation project chapter here) we have figured out that because of the net-
work evolution over time, the actual network is predicted to be far from
optimal.

In Phase I, we created a statistics of the network with the current de-
mands, showing the actual path lengths in terms of edge/link sections.

Eg. there were trails in the network that were using up too much capaci-
ties, and containing too many hops.

Such typical trails are depicted on the following figures:
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Figure 4

A trail from A to B is directly connected, however its protection trail
travels through an extra ring (at the right-hand side).

Figure 5

A similar trail from A to B is directly connected, its protection trail goes
trough ring in the left-hand side. An even more extreme example:
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Figure 6

The trail from A to B travels through all the optical rings.

The other major discovery of Phase I was that the network is flat — eg.
not divided into hierarchies. All traffic demands are handles as equal.

The two main characteristics we identified were:

o flat topology
e trail lengths are long

Feasibility study
In Phase II, we tried to do an estimation for optimum. For this we used a
method of finding the shortest paths or trails for a certain traffic demand.
We considered 4 cases for this:
1.Uncapacited links, shortest paths — in this case we considered
unlimited capacities on the network links, and we used the method
of shortest paths (Dijkstra algorithm, [2]) for finding the shortest
paths for a demand

2.Capacited shortest paths — in this case we took the link capacities
into consideration, and we still used the Dijkstra shortest path algo-
rithm for a given demand

3.Protected demands, uncapacited links shortest paths. In this case
we took protection of demands into consideration (eg, for the pro-
tection path for a demand we removed all the nodes and links of
the active path except for the start and end node) (The protection
and active paths were link and node disjoint).

4.Like in case 3 we took protection into consideration but this time
with capacity constraint on the links
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Our findings after Phase 2 is summarized in the following table:

uncapacit capacited
current Uncapacit | ed  with with
situation ed links protection | capacited | protection
# of
edges % % % % %
1-10 85.26 98.16 98.16 97.28 95.53
1-5 65.40 78.40 78.42 77.58 78.57
6-10 19.86 19.76 19.74 19.70 16.97
11-20 11.14 1.84 1.84 2.72 445
21-30 1.26 0.00 0.00 0.00 0.02
>31 0.80 0.00 0.00 0.00 0.00
average: 5.50 3.75 3.75 3.81 3.83
Table 1

Taking into account that the methods used here do not provide in every
case a global optimum, they provide only near-optimum situation state we
an average of 30% saving is estimated in capacities after the actual
Optimization.(Phase III).This is estimated from the figures that the average
hop count went down from 5.5 to 3.83.

Optimization - Finding the global optimum

Simplifying the problem

The actual network to be optimized consists of 251 nodes, 399
edges/links, and 3874 2Mbit/s demands. In order to find a global optimum,
the Mixed integer Problem Modular Flow Allocation should be solved. But
due to the fact that the problem is a MIP problem, and therefore it is NP
complete (See Linear Programming (LP), Mixed Integer Program-
ming(MIP) ). NP — completeness means in practice, that the number of
nodes determine the solution time, and the solution time grows exponen-
tally with the number of nodes.

Therefore this is far too big problem for a MIP problem solver, so the
problem had to be simplified. The methods for simplification have been
discussed in section Simplifying the network

After making the simplifications, the network dimensions have dramati-
cally decreased:

e The number of simplified nodes went down to126
e The number of simplified edges went down to 173

e The number of simplified demands went down to 342
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This is a much smaller problem in size, but unfortunately it still can not
be solved if it is an MIP problem. Therefore we used a further simplifica-
tion — in order to reach practical results on time.

As the problem still can not be solved if the Mixed integer Problem
Modular Flow Allocation model is used, we need to consider an LP prob-
lem. This can easily result in a situation, that we haven’t found the actual
optimal solution of the original problem, but we are going to find a solution
close enough to the optimum, which is acceptable.

Formulating of the LP problem

The formulation of the LP problem is not trivial. The mathematical
definition of the problem is described in Section (The capacited problem —
LP- Pure Allocation Problem). Formulation of the LP problem consists of
the following steps:

e Formulating the constraints for the problem(demand and edge con-
straints)

e Formulating the objective function

After the formulation the problem can be solved with an LP Solver like
“LP_Solve”. Our purpose in the following part of the paper is to generate
an example file, with constraints and an objective function which can be
used as an input for LP_Solve.

So first the constraints must be defined, we start it by defining the so
called demand constraints.

A demand constraints looks like this in its formulation:

D204375734425243631651958: +C91 +C92 +C93 +C94 +C95 +C96
+C97 +C98 +C99 +C100 = 62720; [6.4.2. a]

Dxxx, is an abbreviation for a certain demand. Each demand is uniquely
generated from a summarized traffic demand with its source and destina-
tion (using topological information). Cxxx are variables, each variable rep-
resent a demand-path pair (each demand has a set of candidate paths). This
is the so called link-path formulation[1].

A demand constraint represents that the actual traffic demand in bit/s
from Node A to Node B, must be equal to its actual value, no matter which
path we choose (eg. irrelevant of the actual value of the Cxxx variable).
This is shown in the above example (the sum of the variables equals the
total demand.)

An edge constraint 1ooks like this in the LP problem definition:

E085250584720080700628900: +C433 +C542 +C543 +C1041 +C1252
+C1253 +C2172 +C2173 +C2631 +C2873 +C2874 +C3055 <= 186624;
[6.4.2.]
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The Exxx denote the link or edge constraint, Cxxxx denote the path
variables in the function. This constraint represents that the link flow must
not be over the capacity of the link.

The selection of the objective function — or the goal to which we want to
optimize is an important task. In this case we used the sum of the link flows
as an objective function in order to minimize link flows — or to maximize
link capacities.

Such a line looks like this in the LP formulation:

min +2 C1 +3 C2 43 C3 +3 C4 +3 C5 +... +4 C8548 +4 C8549 +4
C8550 [6.4.2¢]

The min shows that we are looking for the minimum of the function,
and the sum of the link flow variables is the function to be optimized.

The LP formulation consists of therefore:

e demands constraints [6.4.2a]
e edge constraints [6.4.2b]
e objective function [6.4.2¢]

The LP problem in an LP_Solve formulation consists of over 3000 lines
and it includes over 8550 variables in a typical case(the number of the
variables depends on the number of paths for each demand, and the number
of demands).

The typical calculation time for such a problem on a Celeron M 800
Mhz, is 25 paths is approximately 1 minute.

The following table shows the actual calculation times in terms of the
depth of the path finding, and the number of paths.

Description IRuntime [sec] Depth of PathNumber of Paths Number of]
finding variables

Path finding 1. 66.50 20 25 8550
Path finding 2. 71.50 20 10 3420
Path finding 3. 272.894 25 100 34200
LP solution time 1.|3.185 20 25 8550

ILP solution time 2.|1.45 20 10 3420

LP solution time 3.|18.5 25 100 34200
Total time 1. 70.2 20 25 8550
Total time 2. 74.3 20 10 3420
Total time 3. 297.099 25 100 34200

Table 2
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Results of the optimization

The optimization resulted in a set of paths for all demands that is the op-
timum of the LP problem, this we do not want to include here due to size
limitations. Interestingly enough, in most cases the optimum path was the
shortest possible path, this was due to the fact that there were enough free
capacities in the network.

If there are enough free capacities in the network the shortest path algo-
rithm gives a good estimate. However if the free capacities are getting less,
there might be a situation where because of the lack of free capacities the
shortest path calculated one by one (each path calculated independently,
one after another) could result in situation in which the path calculated
later, must be a long path (as the free capacities have been utilized) . In this
case the overall paths might be longer than in a situation where the calcula-
tion for the paths is based on variables effecting the whole network.

Since there was enough free capacity in the network our first estimation
in Phase II was close to the actual optimum.

It is important to cover in this Section as well the potential errors, that
may have occurred:

e The LP problem formulation we covered so far, has not dealt with
the problem of protection paths, but in practice we have to cover
this problem as well. This is not discussed in this paper

e The optimum of the LP problem might not be the optimum of the
original problem. For this, we need to find an estimate, how ac-
ceptable our solution is, and what percentage is it better than the
original. If it is close to the optimum of the original problem, the
LP solution is acceptable.

e Currently we are in this phase (3), and we have not yet reached re-
routing, and final conclusion drawing — it might be that we are go-
ing to find some of the errors that we have made in a latter phase.

Based on the following assumptions we made several simulations with
several cases changing the edge capacities. At 100 % capacities the results
were exactly 3.75 as with Dijkstra. At 70 % capacities the results were ap-
proximately 3.8, slightly better than Dijkstra. At 50%, 40% capacities, there
were no solution with Dijkstra, only with the LP calculation method.

To summarize the results optimum solution with 100% utilization is
based on the Dijkstra algorithm.

Summary

Our intention with this paper was to give a systematic overview of net-
work optimization, and to introduce some methods we have used in a live
network.
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In this paper we have covered:

e A systematic approach and project phases for a network optimiza-
tion project in Chapter : Phases of a network optimization project

e Characteristics of a transmission network traffic optimization pro-
ject in Chapter Transmission network traffic optimization

e Mathematical methods for transmission network traffic optimiza-
tion in Methods for transmission network optimization

e Results based on this methodology in a live network in One practi-
cal example

In Chapter 5 we tried to show that using well built mathematical models
for optimization results in an optimum network in terms of link capacity.
This has brought up to 30% better utilization in the given network, which
results in cost savings mostly in CAPEX, and with in case it is used well it
can help network designers in finding free capacities in the network —
which helps network designers when planning future extensions and in-
vestments.

In short, using this methodology a set of tools can be built up for the
transmission network designers, that enable them to use their own network
resources in a more efficient way. An even better performance can be
achieved by applying automatic methods for rerouting.

List of acronyms

CAPEX — Capital Expenditure

D.A.R.P.A - Defense Advanced Research Projects Agency

C.O.R.O.N.ET - Dynamic Multi-Terabit Core Optical Networks:
Architecture, Protocols, Control and Management

RFQ — Request for Quotation

IP — Internet Protocol

ATM — Asynchronous Transfer Mode

MPLS — Multiprotocol Label Switching

QoS — Quality of Service

LP — Linear Programming

MIP — Mixed Integer Programming

NP - non-deterministic polynomial time

SDP — Simple Design problem

PDH - Plesychronous Digital Hierarchy

SDH — Synchronous Digital Hierarchy
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Jozsef MATE

STATUS OF IMPLEMENTATION OF THE MONITORING
AND PUBLIC WARNING

(MoPuWa, in Hungarian MoLaRi) System to be installed in
the areas of hazardous chemical plants under the SEVESO II

Directive

Nowadays, when the entire world lives in the shadow of environmental
pollution, natural and man-made disasters, together with biological and
chemical terrorism, there is a high priority demand to set up a nationwide
authority qualified for managing emergencies and disasters, acting, at the
same time, as a coordinator and an executive body, capable of providing
real-time information and being an instrument for the governmental deci-
sion-making process in the course of disaster management.

Ensuring security for the citizens of the Republic of Hungary, moreover
the protection of the national economy and national heritage constitute
tasks of high priority for each citizen and organization. The role and func-
tion of preventing disasters and the prompt elimination thereof has signifi-
cantly enlarged. Public opinion is paying an increased attention to everyday
actions of disaster management due to numerous disasters and emergencies
occurring in the last years.

During the last decades, several chemical plant accidents occurred in the
member states of European Community and investigations of the occur-
rence thereof purported flaws in the course of control procedures relating to
industrial activities: [3]

1 1976, Seveso, Italy — dioxin*"
2 1984, Bhopal - methyl-isocyanides*'*

213 1976, Seveso, Italy. 10 July 1976, Northern Italy, due to an accident in the Hoff-

mann La Roche Givaudan chemical plant for fumigants in Seveso (a small village near
Milan), air pollution of dioxin occurred. The poisoning caused by dioxin clouds led to the
emergency slaughter of some 100,000 livestock. The accident did not claim human lives,
however several hundreds of citizens needed to be evacuated.

1984, Bhopal, India. At Union Carbide Corporation, a chemical plant producing
fumigants and polyurethane, seriously toxic gases (methyl-isocyanides) were released from
an underground reservoir. In a short time, approx. 400 thousand citizens suffered health
impairment or poisoning. 3,135 casualties were reported.
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In 2002, the Directive was aggravated due to the following cases:
1 2000, Baia Mare, Romania, cyanide215

2 2000, Enschede, Netherlands, pyrotechnical substances®'®

The demand for a stable command and control required the upgrade of
the Directive. In 1982, according to the aforementioned, the European
Commission elaborated Directive 82/501 (SEVESO I). Later, it was re-
drafted due to industrial accidents occurring in the meantime and trans-
formed into Directive 96/82/EC (SEVESO II), approved on 9 December
1996 [1].

1 Legal provisions providing reasons for the implementation of the
system:

Directive 96/82/EC (SEVESO 1) as an adaptation of the chapter on the
environment protection of the EU, law harmonization was implemented in
Chapter IV of Act 74 of 1999 on the Direction of the Protection against
Disasters and the Protection against Major Accidents involving Hazardous
Materials, furthermore by virtue of Government Decree 2/2001 (I. 17.) on
the Protection against Major Accidents Involving Hazardous Materials. The
domestic implementation of the SEVESO II Directive set out extremely
consistent tasks for the three parties: the authority, the plant and the local
government (citizens). The three parties should achieve the common objec-
tive, i.e. safety, through partnership.

The Directive refers to industrial, biological, agricultural, chemical ac-
cidents, which, in case of an uncontrolled situation, may jeopardize and
impair human health, the environment, the safety of life and property. Haz-
ardous plants coming under the Directive are bound to identify the hazard-
ous activities and risks of accidents, carry out risk analysis, develop secu-
rity and control system, perform assessment of impacts relating to major

21 . . . .
> 2000, Cyanide pollution on the Tisza River (Eastern Hungary). Baia Mare, Ro-

mania: 30 January 2000, the jerrybuilt embankment of a cyanide reservoir of Aurul Mining
Co., due to the high water pressure, breached in the length of 25 m. At least 100 thousand
cubic meters of highly toxic wastewater were released, which contained 120 tons of cyanide,
equivalent to the deadly dose for approx. two million people. The poison flow streamed
down the whole inland passage of Tisza River, not sparing the Novi Sad region, nor the
Danube and the Black Sea.

216 2000, Enschede (the Netherlands): In May 2000, a warehouse of pyrotechnical
materials exploded in the outskirts of city of Enschede, where approx. 100 tons of pyrotech-
nical materials were stored behind the Mayor’s Office and close to the citizens. 21 persons

were killed and some. 1,000 were injured. The explosion destroyed all buildings in a circle
of 400 m.
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accidents, determine the so-called domino effect and develop internal pro-
tection plans217 . [2]

The authority and the local government develop external protection
plans218 for preventing effects outside the plant and responding to them,
indicating, in the plan of settlement, the hazardous zones and border-lines
of individual and social risks as well, furthermore providing conditions for
a public information, warning and alerting system, guaranteeing personnel
and equipment, designated by external protection plans, needed in the
course of detection, intervention, life-saving, decontamination and recov-
ery. [2]

The continuous supply of data on these cases is required. The transfer of
this information is mandatory to the European Commission through a soft-
ware provided. The objective of the Convention on the Transboundary Ef-
fects of Industrial Accidents (also called the Helsinki Convention), released
by UN ECE, to prevent cross-border effects of serious accidents occurred,
provide assistance and inform immediately in the framework of interna-
tional cooperation. [1]

Both provisions of law, the SEVESO II Directive and the Helsinki Con-
vention came into effect simultaneously in Hungary on 1 January 2002.

According to the Agreement, the National Center for Prevention of In-
dustrial Accidents has been designated to the National Directorate General
for Disaster Management (NDGDM). The parties concerned ensure the
exchange of information, notification and assistance.

Act 37 of 1996 on Civil Protection (hereinafter: Act on CP), together
with Chapter IV of Act 74 of 1999 on Disaster Management (hereinafter:
Act on DM), furthermore current Government Decisions and Decrees (e.g.
18/2006 (I. 26.) on the protection against major accidents involving haz-
ardous materials) stipulate the scope of duties and functions. All these
objectives and disaster management endowed with expectations relating to
authoritative and special authoritative functions challenged NDGDM and
its regional/territorial organs.

217 Internal protection plan: The plant management elaborates an internal protection

plan for responding to hazards revealed. In the course of elaboration through a systematic
analysis, it reveals the tasks relating to the protection against major accidents, indicating
conditions, personnel and equipment. Handbook on Industrial Safety -2003- ISBN
963 224716 7 — p. 106.

218 External protection plan: ... summarizes the extent of danger and determines
tasks and requirements for the protection of citizens, resources, the built and natural envi-
ronment, furthermore certifies that the operation, equipment, training of a settlement’s pro-
tection bodies are appropriate for carrying out the planned protection tasks, even relating to
the infrastructure to be involved in addition, as well. Handbook on Industrial Safety - 2003-
ISBN 963 224 716 7 —p. 313.
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Section 14 of the Act on DM stipulates the integration and running of
telecommunication and IT systems designated for disaster management.
Section 5 (e) declares that the formation of the information system of disas-
ter management shall constitute a Government task.

Government Decree 179/1999. (XII. 10.) disposes of the enforcement
of the Act on DM and at the same time stipulates the composition and ob-
jectives of Governmental Coordination Commission (hereinafter GCC).
Government Decision 2266/2000. (XI. 7.) disposes of the organization and
operation of GCC, together with the adoption of rules of procedure.

Section 8 (f) of Government Decree 179/1999 stipulates that GCC shall
develop a plan on the formation, operation and development of the tele-
communication and information system of disaster management.

2 Structure of the system to be implemented: [4] [5]

The data collection and control transfer tracks are secure and are dupli-
cated through highly secured networks. The power supply needed for the
operation is ensured by the recourse of the national power supply network
and alternative source of power, respectively.

The supervision of the status of the monitoring and warning and infor-
mation systems and alarming are a real-time and a continuous operation.

A very important requirement in the course of configuring the endpoints
is that the integration of supplementary and supporting services into the
system should be performed without critical alterations (the installation of
web cameras, written announcement, etc.).

2.1 The implementation of the monitoring system: [4] [5]

According to a contract concluded in December 2005, Siemens Co. as
the general contractor will establish the system elements in the area of 20
plants, affecting 9 counties (Borsod-Abauj-Zemplén, Csongrad, Fejér,
Gyor-Moson-Sopron, Komarom-Esztergom, Szabolcs-Szatmar-Bereg,
Tolna, Veszprém and Zala) and the capital city in the period of 2006 -
2012.

Based on studies of the project plan or rather the engineering documen-
tation, four meteorological sensors and 14 sensors for gases will be in-
stalled on site of each plant, thus altogether 84 meteorological and 294 gas
measuring points. Probes to be installed at meteorological measuring
points will provide data necessary for estimates on the atmospheric spread,
whilst the gas probes are able to measure data specific for the plant.

Main elements of the monitoring endpoints improved by meteorological
stations:

- indicator for direction of wind

- indicator for wind speed

- indicator for air temperature (2 m, 10 m)
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- hygrometer,

- selective gas sensor (2 EA)

- interfaces for communication

- power supply unit
94 monitoring endpoints will be installed without meteorological sensors.

Data gained by probes of the monitoring systems will be continuously
gathered in collection centers installed in the areas of hazardous plants,
then transferred to the duty office of the (Civil Protection) Disaster Man-
agement Directorate of competent county (capital city). In case of reaching
the dangerous threshold, an automatic alarm will be generated, based on
which the alert of the population will be performed manually.

Access to the measured data is possible at the following locations:
NDGDM, duty offices of competent County Directorates for Disaster Man-
agement, duty office of professional municipal fire brigades and the dis-
patcher services of chemical plants concerned.

In 2006, a model system was installed at five plants affected in Borsod-
Abatj-Zemplén County (Borsodchem Co., French-Hungarian Fine-
Chemical Ltd., North-Hungarian Chemical Works Co., Tisza Integrated
Chemical Factory Co., MOL Co., Tisza Refinery), as a result of which 90
monitoring sites in all (20 of them supplemented by meteorological sta-
tions) were established.

In 2007, in Pest and Veszprém Counties, altogether 76 monitoring (20
of them supplemented by meteorological) stations will be established, re-
spectively at four plants concerned (Primagaz Co. Géganfa Storage Unit,
Nitrogen Works Co., MOL Co. Szdzhalombatta, Huntsman Corporation
Hungary Co.), together with 14 external monitoring endpoints in seven
villages.

Figure 1 TVK monitoring & meteorological endpoint
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Figure 2 TIFO monitoring endpoint |
2.2 The public warning and notification system: [4] [5]

The establishment of the system will be carried out in settlements en-
dangered by the aforementioned 20 plants, the quantity of which is in-

cluded in the table below:

Endangered settlement Zf:ﬁ;ifgg_ SlrerEsEge;eded

Algy6 2008 9

Budapest 2008-12 385
Dorog 2010 6

Dunaujvéros 2009 27
Goganfa, Ukk 2007 6
Kazincbarcika, Berente 2006 9
Oszlar 2006 2

Berhida, 2007 10

Pétfiird6, Vérpalota, Osi (2 plants) 2007 33
Pincehely 2008 4
Sajobébony 2006 4
Sajoszentpéter 2006 6
Tiszapalkonya 2006 3
Tiszaujvaros (Leisure time center, 2006 7

Power Plant residental area)
Ujudvar 2011 4
Szazhalomba,tta, Ercs1: Szigetcsép, 2007 50
Réckeresztir
Total: 2006-2012 565
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Control centers enacting and performing alert will be installed at duty
offices of the concerned county directorate for disaster management (Civil
Protection Directorate of the Capital), the endpoints can be activated based
on free grouping.

The alerting and notification system will be manually activated based on
alarming signals from the monitoring system. The construction of the sys-
tem enables the enlargement of the system itself, the integration of the for-
mer established electronic instruments into the system to be established.

Main elements of the alarm endpoints are as follows:

In 2006, 31 public warning and notification endpoints were installed in
seven settlements endangered by hazardous chemical plants in Borsod-
Abautj-Zemplén County.

In 2007, 110 public warning and notification endpoints will be installed
in 10 settlements in Pest and Veszprém County, respectively.

Figure 3 Siren loudspeaker
[ Saréra Slzgel ok Slagt
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o

Figure 4 Alarm control software
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Figure 5 Electronic siren on a roof

Figure 6 Electronic siren on a pillar
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Beatrix FREGAN

CERTAINS ACTEURS DU NOUVEL ENVIRONNEMENT
MONDIAL

Alors qu’il était le principal moteur des relations internationales dans le
modele occidental, I’Etat posséde désormais des concurrents dans le jeu
d'influence internationale. Il ne constitue plus la seule entité qui utilise les
instruments diplomatiques, informationnel, militaire ou ¢économique.
Etatique, non étatique, les organisations internationales, les organisations
privées ou les compagnies internationales possédent tous désormais le
contrdle et utilisent quelques-uns ou tous les instruments de pouvoir d’un
Etat.

Acteurs diplomatiques

Avec une longue tradition de réseaux diplomatiques et de relations
protocolaires, les Etats ont profit¢ de leur monopole sur le pouvoir
diplomatique. A travers ce monopole, ils ont créé des organisations pour
favoriser leurs interactions. Ces organisations ayant grandi, les Etats cedent
a présent leur monopole a leurs propres créations ou a de nouvelles
organisations influencant et fagonnant le pouvoir diplomatique.

Les Nations Unies (ONU) ont depuis longtemps ¢été un acteur dans la
sphere d'influence diplomatique. L'ONU est passée d'un forum pour action
diplomatique entre Etats a un acteur supra-étatique qui exerce sa propre
action diplomatique a travers ses propres moyens. Grice a ses
ambassadeurs spéciaux et ses représentants, 'ONU entame, dirige, et
conclue des négociations entre €tats et avec les états individuels.

Des organisations telles que 1'Union Européenne (UE) ou 1’Organisation
pour le Développement Economique de I’Afrique du Sud (ODEAS)
représentent  collectivement des acteurs dans les négociations
diplomatiques. Servant comme « porte-parole » pour les états; ces derniers
abandonnent leur influence individuelle a une organisation inter-étatique
pour une plus grande représentation collective a l'extérieur de la région.

Les Organisations Non Gouvernementales (ONG) sont aussi entrées
dans la réalité des acteurs diplomatiques au sein du nouvel environnement
mondial. La création de la Cour Pénale Internationale (CPI) est le résultat
de négociations menées par un collectif d'ONG. Les ONG ont
individuellement aussi agi dans des rdles diplomatiques pour négocier entre
gouvernements et groupes de rebelles des « cessez-le-feu » ou des tréves
dans des zones de conflit. Aussi les organisations internationales ont une
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influence diplomatique a la fois a travers les lobbyistes et de maniére
indépendante. Du reste, Les lobbyistes agissent sur la scéne diplomatique
en finangant les partis politiques pour soutenir les campagnes €lectorales de
politiciens.

Acteurs informationnels

Dans le domaine des acteurs informationnels, il y a les acteurs de
l'information institutionnels tels que les masses média, mais le plus
important des nouveaux acteurs de l'information sont les citoyens du
monde. Ces derniers, aidés de réseaux de télécommunication modernes et
le développement d'acces plus facile et plus rapide a 1’Internet, ont
maintenant la vaste majorité de l'information disponible des Etats entre
leurs mains . En conséquence, les individus ne sont pas seulement
individuellement mieux informés des événements se passant de 1'autre coté
du monde mais ils peuvent communiquer aussi entre eux pour discuter,
organiser et agir en réponse a ces événements. La révolution de
l'information a aussi donné la capacit¢ a des individus éloignés de
communiquer et de conspirer des attaques asymétriques en évitant des
déplacements physiques a travers les frontieres qui pourraient attirer
l'attention des autorités. Le deuxieme groupe d'acteurs informationnels, le
média, procure l'outil informationnel de pouvoir aux individus qui ne
l'exercent pas eux-mémes.

Les acteurs médiatiques au sens informationnel incluent la presse écrite,
les transmissions radio-télévisuelles et les réseaux dont ils font partie, allant
des journalistes indépendants aux réseaux cablés et satellitaires des
entreprises multinationales émettant des informations vingt-quatre heure
sur vingt-quatre. Ces acteurs procurent de l'information aux masses plus
rapidement que jamais a plus grande échelle et dans un bombardement
d'information permanent. Le média fournit positivement un sens de
transparence et de responsabilité aux gouvernements qui sont ainsi toujours
sujet & ’examen minutieux de I’information. Cet examen minutieux doit
souvent &tre pris en considération avant qu’une action soit décidée ou prise
par un gouvernement. Les médias peuvent aussi jouer un role négatif dans
le traitement, le filtrage, et les commentaires inappropriés qu'ils fournissent
sur l'information alors qu’elle transite par les réseaux médiatiques a
destination du public. Le méme événement en Iraq aura des niveaux de
couverture différents et sera commenté différemment selon la source qui
couvre I’événement.

Acteurs militaires
Le plus sGr monopole historique de I'Etat, le monopole sur l'usage de la
force, est révolu. Ce monopole a été brisé¢ par deux causes différentes. Le
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premier nouvel acteur dans le domaine militaire se trouve souvent dans les
crises, les conflits, I'environnement des «failed states» et est une cause de
tels environnements. L'héritage de la guerre froide, les «petites guerres» et
«conflits périphériques» qui ont frémi entre les deux superpuissances ont
laissé des armements disséminés dans le monde sans armées pour les
utiliser. Armées privées et milices sont un facteur déstabilisant dans les
crises, les conflits, et les «failed states». Ils constituent souvent un grand
risque pour les acteurs de la reconstruction et de toute paix consentie ou
imposée. Le deuxieme groupe d'acteurs militaires est semblable dans la
mesure ou ce sont des «armées privées». La différence est qu’ils travaillent
pour les Etats ou d’autres acteurs légitimes.

Qu’ils agissent comme sous-traitants pour un Etat ou sous contrat pour
le compte d’un groupe d'aide ou d’une organisation multinationale, des
capacités militaires considérables restent maintenant dans les mains de
sociétés privées. Suivant les termes des contrats de sécurité, de formation,
d’assistance ou de soutien, ces sociétés privées ont acces aux armes allant
des mitrailleuses a 1’artillerie, aux chars et aux avions de combat. Ces
nouveaux acteurs ne rivalisent pas nécessairement avec l'usage étatique du
pouvoir militaire; ils donnent a I’état une nouvelle gamme d'options pour
employer le pouvoir militaire. Les fournisseurs contractuels de capacités
militaires peuvent exécuter les taches que les forces armées des Etats ne
peuvent pas réaliser pour des raisons légales, techniques ou de volonté. Les
fournisseurs contractuels peuvent assumer aussi des fardeaux logistiques
pour projeter, déployer ou soutenir la force qu’il est peu économique pour
les Etats de posséder, maintenir ou entretenir.

Cela peut libérer aussi les forces étatiques pour d’autres missions plus
conformes au métier des armes.

Littérature:
[1]  Note d’analyse, Groupe de recherche et d’information, Bruxelles, 2007.
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KOZAK Piroska

FESULETLEN GONDOLATOK A FOISKOLAI KEPZES
URUGYEN

2002-ben felvételiztem a Zrinyi Miklos Nemzetvédelmi Egyetemre, a
Bolyaira, miiszaki informatika szakra. Nagyon komolyan vettem ezt a fel-
vételit, de ennek megvolt az oka. Ez volt az egyetlen felsdoktatasi intéz-
mény, ahova beadtam a jelentkezésemet. Pontosan tudtam,hogy mit akarok
csinalni az életben és azt is, hogy mi var ram, ha ide bekeriilok, illetve
majdnem pontosan tudtam. Nem gondoltam volna, hogy ennyire fontos lesz
nekem egy iskola valaha az életemben. Nem csak egyszertien iskola, annal
sokkal tobb, mert nem csak diplomat ad, hanem annal joval tobbet. Szeren-
csések azok a fiatalok, akik, a katonai féiskolaba felvételt nyernek és ered-
ményesen el is végzik. Nyilvanvaldan tobbet kell tudnia egy hivatasos ka-
tondnak, és jobban ki kell tudnia hasznalni a képességeit, mint egy civil
diplomat szerzett fiatalnak és ebbol adédodan tobbet is kell kapnia a képzés
soran, igy nem is lehet meglepd, hogy tobb mindent foglal magaba egy
katonai fdiskola a tobbi foiskolahoz képest.

Sikeres felvételim utdin megkezdtem tanulmanyaim a Bolyai Janos Ka-
tonai Miszaki Karon. Az elején természetesen nem volt konnyi €és rengeteg
parancsnokom volt, akik egyetlen percre sem konnyitették meg az €letem,
de igazan egyszer sem fordult meg a fejemben az alapkiképzés sordn, hogy
rossz helyen jarok és az sem, hogy feladjam és hazamenjek. Rengeteg 1j
feladat allt el6ttem, amit naprol napra végre kellett hajtani és korabban még
hasonloval sem talalkoztam a civil életemben. Meg kellett kiizdeni min-
dennel és nem lehetett elmenekiilni semmi eldl. Legfoképpen magammal
kellett harcolnom és ez volt a legnehezebb. Feliil kellett kerekedni egy
csomo aprd dolgon, hogy a nehéz feladatokat meg tudjam oldani. Ezek az
aprosagok ugyan nem nagy dolgok, de ha sok van beldliik, akkor az embert
probald lehet. A tiz6 nap, a hideg sz¢€l, hajnali €breszto, eso, vigyazzallas,
sebes sarkak és kezek, reggeli tornak, allando rend és fegyelem, estig tarto
foglalkozasok, katonai ismeretek gyors elsajatitasa €s a rengeteg szabaly. A
foiskola kezdo hallgatoi ezekkel egész biztos, hogy taldlkoznak és én sem
voltam kivétel. Az alapkiképzés végeztével biliszkén és nagy orommel tet-
tem eskiit, azonban akkor még nem lattam eldre, hogy az alapkiképzés még
csak egy lépcsé az ezerbdl a célhoz vezetd uton. Lépcson felfelé menni
mindig nehezebb, mint lefelé és ezt az is hiven tiikrozte, hogy a sok nehéz-
ség, amit az egyenruha felhuzasa utani hetekben sikeresen tuléltiink és sze-
rettiink volna elfelejteni, ott folytatodott, ahol abbahagytuk, és nemcsak a
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foiskolan kell legy6zni a sok apr6d dolgot, hanem egész katonai palyank
alatt.

Sajnalatos modon a tanulmanyi nehézségek kovetkeztében szakot kellett
valtanom a fOiskolan, amely évhalasztassal is egyiitt jart. Informatika szak-
rol villamosmérnok szakra valtottam, azon beliil pedig hirad6 szakiranyra.
Ezt a 1épést azota sem bantam meg és visszatekintve sokkal jobban 0riilok,
hogy ezen a szakon végeztem ¢€s ezzel egyiitt azt sem bantam, hogy 6t évig
tartott szamomra a foiskola.

Batran kijelenthetem, hogy rengeteg elénnyel és pozitivummal rendel-
kezik a katonai foiskola a tobbi foiskolahoz €s egyetemhez képest, fligget-
leniil attol a ténytol, hogy soha nem jartam mas féiskolara. Azonban ezek
az elényok és pozitivumok csak azoknak a hallgatoknak jelentenek eldnyt,
akik az atlagosnal komolyabb értékrendet képviselnek.

A legnagyobb kiilonbség a tobbi iskoldhoz képest az ¢letvitel. Nagyban
mas életet él egy katonai foiskolas, mivel szigort napirend van, meg van
hatarozva, hogy milyen ruhaba kell lenni, mit kell magaval vinnie, mettol
meddig mehet ki az iskolabol, mikor mehet haza, szolgalatot kell adnia,
szabalyok szerint kell viselkednie és még arra is szabalyok és eldirasok
vannak, hogy kivel hogyan kell beszélnie. Egy civil fiatal szamara ez valo-
szinlileg szornyen hangozhat, ettdl fiiggetleniil mégis évrol évre tobben
gondoljak gy, hogy ezt az iskolat valasztjak.

A legfontosabb dolog a féiskolan eltdltott évek alatt, hogy a hallgatok
¢letében ¢és felfogasaban nagy szerepet kap az emberség fogalma. Taldn
sokan nem is gondolnadk milyen nagy szerepe van ebben az egyenruhanak.
A katonai foiskolan meghatarozott 6ltozet és az egyforma ruha viselete az
egyik legfontosabb a szabalyok kozott, ahogy az egész Magyar Honvédség
¢letében is, itt viszont sokkal nagyobb jelentdséggel bir. Az egyenruha
viselése a mai vildgban nagyon sokat jelent ennek a kozdsségnek ez ember-
séges magatartds ¢s emberségre valo torekedésében. Az egyenruha tobb
szempontbdl valt kozosségepitdvé: az dsszetartozas €s az egységesség meg-
teremtése mellett az egyik legnagyobb tarsadalmi problémat keriili meg,
amely nem mas, mint az anyagi helyzet alapjan torténdé megitélés. Sajnala-
tos modon egyre tobbszor és tobb helyen tapasztalhato, hogy az iskolako-
peny hasznalatdnak megsziintetése Ota az altalanos ¢és kozépiskoldkban a
tanulok megitélése kozosségen beliil fligg az 6ltozkodéstdl, amelybdl le-
szlirhet6 az anyagi helyzet. Koztudott manapsdg minden felndtt ember
szamara, hogy egy gyermek szocialis fejlddésében mekkora szerepet jat-
szik, hogy az iskolatarsai miként itélik meg 61t6zkddésének mindsége alap-
jan és ebbdl anyagi helyzetére kovetkeztetve hogyan viselkednek vele, a
kozosségi szellemet és az Osszetartozas lehetdségét rombolva. Ezen az igen
gyakori szocialis tarsadalmi probléman atsiklik a katonai féiskola hallgatoi
allomanya és kijelenthetd, hogy minimalisra csékken az ilyesfajta megkii-
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lonboztetések szama. Ez pedig a mai anyagias és egyre inkabb pénzkozpon-
tu tarsadalmunkban nagy dolognak szamit, legféképpen az iskolai kdzosség
megalakitasa szempontjabol.

Egy érettségizett fiatal szamara, aki sikeresen felvételt nyer a katonai f0-
iskolara, amellett, hogy az esetleges 6ltozkodési €s anyagi nehézségei miatt
ért megkiilonboztetéstol elbucsuzhat, még ennél is tobb segitséget kaphat
szocialis szempontbol. Egy civil féiskolas szamara a diploma megszerzésé-
ig rengeteg koltséggel kell szamolnia, fliggetleniil attol, hogy allamilag
finanszirozott felsoktatasi intézményben tanul. Ha lakohelyétdl tavol he-
lyezkedik el az iskola, akkor gondoskodnia kell az utazasarol, szallasarol,
amely kollégiumi férdhely esetén kisebb 0Osszegbdl is finanszirozhato,
egyeb esetben az albérlet keriil szoba, melynek kifizetése havonta még tobb
6 esetében is magas koltségekkel jar. A katonai foiskolan nem kell ezzel a
problémaval megkiizdenie egy hallgatonak sem, hiszen a kollégiumban
vald bentlakas amellett, hogy kotelezd egyben ingyenes is, €s barmely fo-
varosi kollégiumhoz viszonyitva jo koriilményekkel rendelkezd épiilet.
Ennek ismételten nagy jelentdsége van a jelenlegi magyar felsGoktatasban.
Ezen kiviil, a katonai féiskola az év minden napjan gondoskodik a hallga-
tok étkeztetésérdl, a tavollét esetében pénzdsszeg utaldsdval, valamint il-
letményt utal a hallgatok bankszamlajara. Kevés egyetem, illetve foiskola
biiszkélkedhetne azzal, hogy ilyen mértékben tudna gondoskodni a hallga-
toirol, habar nem szabad figyelmen kiviil hagyni, hogy ami ingyenesnek
latszik az valdjaban nem az. Az a katona, aki sikeresen elvégzi a féiskolat
¢és legalabb négy évig szolgal a Magyar Honvédségben, annak valoban
ingyenes a képzeés, ezzel szemben, aki nem végzi el, annak vissza kell fi-
zetnie a koltségeket. Ez a hallgatok életében és a sikeres végzés érdekében
kényszerité eszkozként szerepel, amely a kiizddszellemet a hallgatokban
még inkdbb motivalja, legféképp annak tekintetében, hogy a katonai f6is-
kolan tanulok tobbsége kozepes, nehézkes, vagy kifejezetten nehéz anyagi
koriilmények koziil érkezik. Barmi, ami akadalyként meriil fel a hallgatok
¢letében és lekiizdésre kell, hogy kertiiljon, csak és kizardlag erdsiti a kato-
nai jellemet. A fOiskolan beliil a napi megélhetési gondokat mellékelve
sokkal tobb ideje €s energidja marad a hallgatoknak arra, hogy azzal foglal-
kozhassanak, amiért ebben az intézményben vannak. Ez a tény ismételten
csak az iskola eldnyei kdzé sorolhato.

Az egyenruhanak egyébként egy egész sajatos jelentése is van, amely az
egész Magyar Honvédségre jellemzd. Miutan mindenki egyforma ruhat
hord szervezeten beliil, igy olyan személyiségfejleszto feladat all az ember
Utjaba, amely teljes egészében az dSnmegvalositasrol szol. Onkényteleniil is
benne van minden emberben attdl a pillanattol kezdve, hogy elészor kozos-
ségbe keriil, hogy valamilyen formaba kitiinjon a kornyezetében a tobbiek
koziil. Az egyenruha viselése eleve elveszi annak lehetdségét, hogy valaki
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az 0ltozkodésével hivja fel magara a figyelmet, ami azt eredményezi, hogy
ennél tobbet kell adnia magabol és a személyiségebdl. Az onmegvaldsitas-
nak pedig éppen ez a kulcsa, hogy az ember minél tobbet mutasson dnma-
gabol és a képességeibdl és ne kiilsoségekkel probalja eltakarni a 1ényeget
sajat személyiségérol, hogy az lehessen, aki valojaban. Az, aki €l ezzel a
lehetdséggel nagy 1€pést tesz az éretté €s felndtté valas tjan, mivel szemé-
lyiségét erdsitheti ezzel, amellett, hogy tiikorképet kapva dnmagarol valodi
hibaival szembesiilhet, és azok kijavitasara kap lehetdséget. Ennek tekinte-
tében az onmegvalositdsnak nagy szerepe van az egyén fejlodésében, amely
mindenképpen jot tehet a csapatszellem és egységesség kialakitasakor. Ha
valaki tisztaban van az erésségeivel és a gyengeségeivel, akkor lehet legin-
kabb egy csapat hasznara. Egységesség €s csapat nélkiil pedig nem létezik
hadsereg, amely mitkodoképes lenne. Ez a mozgatérugdja a csapat miiko-
désének szellemi és gyakorlati feladatok elvégzésében egyarant. Levezetve
az egységesség ¢s az egyenruha kozotti Osszefliggések sokasagabol egy
szalat megallapithatd, hogy mennyivel tobbet jelent, ha valaki katonai f6is-
kolat végez mas polgari iskolakhoz képest.

A hallgatok évrol évre jutnak egyre magasabb szintre, hogy igazan egy-
séget alkossanak, azt erdsitsék, és sokan csak a féiskola kapuit végleg at-
1épve figyelnek fel sajat magukban a valtozasra, amelyen keresztiil mentek,
miszerint 6rok életiikben keresni fogjak az egységességet, amely mindenkit
felemel 6nmagabdl és kiegészit.

A katonai foiskolan eltoltott éveim alatt rengeteg pozitiv élményben ré-
szesliltem az egységesség, az Osszetartds €s az Osszetartozas miatt, ezért
tobb ezer példat tudnék felsorolni, arrél beszamolva, hogy ezek kovetkez-
tében milyen pozitiv €s kellemes perceket kaptam. A sok ezerbdl mégis van
néhany, amely 0rok életemre emlékezetes marad: ha valaki sirt, megvigasz-
taltuk; ha lelkileg Osszetort, Osszeszedtiik és bizalmat Ontottiink belé; ha
feltiink egy vizsgatol, akkor egyiitt féltlink és egyiitt tanultunk; testnevelés
oran egymast huztuk; sportversenyeken mindenki kihozta magéabdl és a
tarsabol a legtobbet a gydzelemért, a kdzos gydzelemért; segitettiik egy-
mast szolgélatban, szolgélaton kiviil; odafigyeltiink egymasra ¢és szerettiik
egymast, mert Osszetartoztunk. Mindenki segitett a masiknak, hogy elvé-
gezhesse a foiskolat és diplomat kapjon. Sajnos ennek a csodalatos kdzos-
ségnek egy nap vége lett és csak kevés ideig oOriilhettiink egymasnak, de az
a kevés 1d6 a tisztavatdsig nagyon sokat jelentett szamunkra. Még ha a ta-
volsag ¢és a feladataink szét is valasztottak benniinket és talan soha nem
alkotjuk mar azt a bizonyos kis egységet a Honvédség keretein beliil, akkor
is orokre ott lapul majd mindenkiben az egység lényege, amely elkisér
majd minket éltiink végéig.

Az Osszetartas ezen formajat legfoképpen azok a hallgatok tanultdk meg
igazan, akik velem egyiitt hirado szakon tanultak és végeztek.
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Az iskolaban tobb kiemelked6 tanszék is létezik, amely olyan nevelés-
ben részesiti a hallgatéit, mely foként az Osszetartas €s egységess€g iranya-
ba tereli a kozosséget. A Hiradd Tanszék mellett kiemelheto a Hadtap- és
Pénziigy Tanszék és természetesen a 16vészek.

Az iskola falain beliil és kiviil tobb problémat is észleltem az évek so-
ran. Az iskolan beliil harom f6 problémaval talalkoztam, melyeken min-
denképpen valtoztatni kellene, mar csak abbdl az elgondolasbdl is, hogy
minden hiba és hianyossag kovetkezményekkel jar.

A katonai féiskolan beliil tortént 6sszevonasok soran a hallgatok 1-2 év
alatt tultették magukat az eseményeken €s Osszehangolodtak, egységesed-
tek ¢s az esetleges karok kozotti ellentétek szép lassan eltiintek a szinrdl,
azonban az iskola vezetésben ez a probléma ¢és ellentét a mai napig érezhe-
t0. Az iskolat vezetd fotisztek és tisztek sokkal nehezebben teszik tl ma-
gukat az Osszevondsokkal kapcsolatban, amely egy okbdl megérthetd tobb
okbdl kifolyolag viszont semmiképp sem. Nyilvanvaldan a fesziiltségek o
oka abbol adodik, hogy a szervezeti felépités megvaltozasa egytttal a tisz-
tek legtobbjének beosztasara hatassal volt, a beosztasuk koriili bizonytalan-
sagok pedig természetesen a megelhetésiiket veszélyeztetik, amely akar
elegendd ok lehet arra, hogy ne vegyék konnyedén az atalakitasokat. A
hallgatok oldalarol nézve azonban karos hatasa lehet, ha az egységesség és
Osszetartas felé torekedve ilyen példak allnak eldttiik. Véleményem szerint
ez igen nagy probléma egy olyan féiskolan, ahol a példamutatas kotelezd a
vezetdk, illetve tisztek részérdl a hallgatok és beosztottak felé. A tisztek
megosztottsaga érezhetd €s rossz hatasu volt, és ez a viselkedés a jovoben
sem vezet jora.

A masodik {6 probléma az iskolan beliil, hogy a hallgatok sokszor talal-
koznak igazsagtalansaggal, sajat magukkal és masokkal szemben. Ez f6-
ként abban mutatkozik meg, hogy a hallgatok melyik szazad kotelékébe
tartoznak. Sajnalatos médon nem minden szdzadparancsnok banik egyenld-
en a hallgatdival. Szazadok kozott igen nagy kiillonbségek vannak, és né-
hany parancsnok még a sajat szazadan beliil sem banik egyenléen minden-
kivel kiilonosebb magyarazat nélkiil, veszélyeztetve ezzel az egész iskola
egysegesseget.

A harmadik f6 probléma az aktiv sportélet hidnya, amely talan a legna-
gyobb méretli a katonai féiskolan beliil, hiszen az itt kialakult hidnyossagok
a hallgatok katonai jellemének kialakitdsaban képeznek hidnyt és a végzet-
tek tovabbi palydjanak alakulasaban.

Tulajdonképpen aktiv sportéletrdl nem nagyon beszélhetiink, abbol kifo-
lyolag, hogy az iskola 1étszamat tekintve béven 50 % alatt van a naponta és
rendszeresen sportold hallgatok szama nemtdl és évfolyamtol fiiggetleniil.
Egyébként a lehetdségek adottak a sportolasra, legfoképpen a kotelezden
felmérendd sportszdmok esetében, hiszen a féiskola rendelkezik sportpa-
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lyaval, két tornateremmel, tornakerttel, gyengén felszerelt kondicionalod
teremmel és uszodaval. Ezek a lehetOségek sajat tapasztalatombol kiindulva
alkalmasak a mindennapi edzésre és a testnevelési felmérésre valo felké-
sziilésre, amely mar csak és kizarolag egyéni szorgalomtdl fiigg. A tapasz-
talat mégis azt mutatja, hogy a hallgatok nem tolakodnak tomegével a spor-
tolas utani fékezhetetlen vagyukban sem a futdopalyan, sem a tornatermek-
ben. Az uszoda ez esetben kivételt képez, ugyanis annak kihasznaltsaga
mar mutat valami elorelépést. Azonban nem csak az egyéni szorgalomtol
fliggd, szabadiddben folytatott sportolas hidnya akadalyozza az aktiv sport-
¢élet meglétét, hanem a testnevelésért felelos személyek munkajanak lekor-
latozasa anyagi és id6beni szempontbol. A katonai foiskola Testnevelési
Tanszékén évrdl évre csokken az oktatok szama, melynek tobb oka is van:
lecsokkent a hallgatoi allomany létszama, igy a szakaszokra jutd tanarok
szama ezzel ardnyosan csokken, és ami még ennél is nagyobb probléma,
hogy a kdtelezd testnevelési 6raszam is csokken. Délutanonként nincsenek
a hallgatok szamara edzések, kozos sportolds, versenyekre valo késziilés.

A reggeli torna eltdrlésének gondolataval mar sokan foglalkoztak, azon-
ban ennek kiiktatasara csak abban az esetben hajlott volna az iskola vezeté-
se, ha valamilyen formaban potolva lenne a nap barmely szakaban a kotele-
z6 mozgas. Tapasztalatom szerint a reggeli torna meglétéért kizardlag ab-
bol kifolydlag ragaszkodtak, hogy a kotelezd ébresztd hatékonysagat fo-
kozzék. A hallgatok napi kotelez6 mozgasanak és fizikai erdnlétének for-
maban tartdsdhoz valamint az egészség megdrzéséhez csekély mértékben
sem jarul hozza a reggeli torna.

Véleményem szerint a katonai foiskola hallgatdi szamara nagyon fontos
lenne az aktiv sportélet 1étrehozasa. A jelenlegi, rendszer nélkiil miikodo
sportolason pedig mindenképpen valtoztatni €s javitani kellene, melynek
jelentdsége tulmutat a hallgatok fizikai erénlétének fejlesztésén abbdl kifo-
lyolag, hogy az iskola felelds a Magyar Honvédség szdmara a hallgatok
tisztté valo képzéséért, katonai jellemének fejlesztéséért, kiizddszellemének
kialakitasaért, fizikai teljesitOképességeért. Olyan tiszteknek kellene ebbdl
az iskolabdl kikertilnie, akik képesek példat mutatni a jovobeni beosztasuk-
ban, elsOsorban alarendeltjeik szdmara és nemcsak elviekben, hanem gya-
korlatban is, hogy megvaldsithassédk az idedlis katonai modellt, miszerint a
parancsnok fut el6l és utana az aldrendeltjei. Ezen feliil pedig legyen képes
példamutatasan keresztiil beosztottjait is arra késztetni, hogy fejlesszék
fizikai teljesitOképességiiket.

A jelenlegi helyzet alapjan a foiskola nem képes ilyen tipusu tisztek tu-
datos nevelésére, amely az egész Magyar Honvédség szellemiségének ala-
kul4dsaban komoly hatranyt jelenthet a jovOben.

Véleményem szerint csak és kizardlag tudatos és jol felépitett tobblép-
csOs sportolasi rendszer segitene a hallgatok aktiv sportéletének kialakitas-
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ban. Az els6 1épcsdben az egyéni szorgalommal rendelkezo, rendszeresen,
napi szinten sportold hallgatokra kellene nagyobb figyelmet forditani, és
képességeik, eronlétiik megvizsgalasa utan versenyeken valo részvételre
0sztondzni. A rendszerteleniil, vagy egyaltalan nem sportold, valamint a
testnevelési kovetelményekkel folyamatosan kiiszkddd hallgatokkal pedig
képességeik alapjan csoportokra osztva folyamatosan kellene foglalkozni és
rendszeres sportolasra vald nevelést alkalmazni. A masodik Iépcsdben -
melynek elérésekor a hallgatok 100%-ban részesei a sportéletnek, azaz
minden egyes hallgatd napi szinten, rendszeresen ¢és elfogadhato eredmény-
nyel sportol €s képes ennél tovabb Iépni - akkor kovetkezhet a csapatspor-
tokban €s egyéni sportszamokban valo aktiv részvétel, melynek fejlesztése
kovetkeztében a katonai foiskola a Magyar Honvédségen kiviil rendezett
versenyeken a lehetd legjobb eredmények ¢€s helyezések reményében in-
dulhat a Magyarorszagon meghirdetett versenyeken.

Mindennek megvaldsitasa természetesen anyagi vonzattal jar. Az aktiv
sportélet tobblépcsdsen felépitett rendszerében az elsd 1épcsd tulajdonkép-
pen anyagilag kisebb kiadassal jarna mint a masodik 1épcsd, mivel az elsd
1épcsonél legfoképpen csak szervezési kérdések dontenek a megvalositas-
rol. A szervezésnél a hallgatok idébeosztasanak megvaltoztatasara; a test-
nevelésorak hatékonysagara, mennyiségére; és a délutani edzések megszer-
vezésére kell torekedni, s ezzel egy tlitemben a testneveld tanarok l1étszamat
novelni. Ezen kiviil, ami a technikai és szervezési feladatokon tul a legfon-
tosabb kérdés, a hallgatok motivalasa illetve rahangolasa a napi sportolésra.
Ennek tobb modja is lehetséges. A hallgatok figyelmét fel kell hivni a
megkezd6do aktiv sportéletre, melynek 6k maguk lesznek a foszerepldi,
azaz a meggy6z¢es modszere a részvétel biztositdsdra. Azonban eléfordul-
hat, hogy ez a modszer kevésnek bizonyul a rahatdsban, mivel a hallgatok
onszorgalmanak hidnya is hozzajarult a jelenlegi helyzet kialakuldsdhoz.
Ebben az esetben az iskola vezetésének a terv és a cél megvaldsitasa érde-
kében - amely az egész iskola javat szolgalja — olyan dontést kell hoznia,
amely nem veszi figyelembe a hallgatok jelenlegi allaspontjat az aktiv
sportélet megvaldsitasaban, azaz kotelezOvé kell tenni a hallgatok szamara
minden esetben az Orarendszerinti €s a délutani testnevelésen valo részvé-
telt.

A masodik 1épcsd az elsd 1épcsé megvalositasanak sikerességétol flig-
gben mar sokkal inkabb anyagi kérdés. Hiszen az aktiv és versenyképes
csapatsportokban és egyéni sportokban valé megfeleld szint elérésére a
jelenlegi technikai feltételek mellett kevésnek bizonyulhatnak.

A mindennapos edzések a kiilonbdz6 sportokban, kiillonb6zo szinteken
torténd végrehajtasa tobb helyet igényel, ezaltal minimum még egy torna-
csarnok megépitésére lenne sziikség, tovabba a csapat- és egyéni sportok
lizéséhez sziikséges eszk0zok beszerzésére, amely szintén komoly koltsé-
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gekkel jar. Nyilvanvaloan a sportba befektetett 6sszeg a versenyeken elért
legjobb eredmények esetén sem fog anyagi szempontbol megtériilni, ezért
az iskola vezetésének, illetleg az aktiv sportélet megvalositasat tamoga-
toknak ¢és az ellenzoknek el kell dontenie, illetve meg kell egyeznie abban,
hogy az iskola jo hirét szeretnék e novelni, és egyaltalan a katonai f8iskola
rendeltetésének meg akarnak e felelni, vagy a jelenlegi rendszeren semmit
se valtoztatva megvarni az aktiv sportélettél mentes katonai foiskolan tor-
ténd nevelés kovetkezményeit.

Ezért tartom a legnagyobb problémanak a tiszti féiskolan a sportolds hi-
anyat és tobb mint valoszinii, hogy ez a probléma nagymértékben hozzaja-
rul az egész Magyar Honvédségben a sportélet szinvonaltalansagahoz, leg-
foképpen a napi mozgashoz vald negativ hozzaallas miatt, fliggetlentil attol,
hogy minden alakulatnal biztositott a napi egy 6ra sport €s a legtobb lakta-
nyaban minden feltétel adott a sportoldshoz. Ez a tény pedig dnmagaban
nagyon elszomoritd a hadsereg szempontjabol és mindenképpen elgondol-
kodtat6 a Honvédség jovojének alakulasaval kapcsolatban.

A katonai fOiskoldn és a Magyar Honvédségen kiviil a katonai palyat
érintden tobb problémaval is talalkoztam, azonban ezek koziil a legsulyo-
sabbat szeretném kiemelni, amely a magyar katondk és a civil lakossag
kozotti elszigetelodés egyre erdsodo folyamata. Ennek két f6 oka van és
még ennél is tobb egyéb oka, azonban sulyos tarsadalmi kovetkezménye
rengeteg akad.

A legfébb okok mindenki szamara ismertek. Természetesen a hadsereg
létszdmanak radikalis csokkentése elsdsorban, illetve a sorkatonai szolgalat
sziineteltetése, amely a szilineteltetés megkezdése eldtt mar Gssze se volt
hasonlithat6 a korabbi évek helyzetéhez képest.

A NATO elvardsainak megfelelden sziineteltetésre keriilt a Magyar
Honvédségbe torténd sorozas 2004. novemberétdl. Ez a 1épés a Honvédség
szempontjabol gazdasigilag mindenképpen eldnydsnek tlinik, azonban
tarsadalmi szempontbol tekintve tobb mint karosnak mondhato, amely fel-
tétleniil hozzajarult Magyarorszagon a katondk és a polgari lakossag kozotti
szakadék kialakulasahoz.

A sziineteltetés el6tti néhany évben mar érezhetd volt a sorozaskor be-
vonultak és a Honvédség onkéntes katondi szdmara egyarant, hogy Oriasi
kiilonbség van mar a ’90-es években 1étezd sorkatonai dlloményhoz képest
is, nemhogy a ’80-as években ¢és az ennél korabbi évtizedekben szolgalo
sorkotelesek kozott, mind a letoltott idotartam, mind a letéltendd 1d6 alatti
szolgélat szempontjabol. Az évek mulédsaval csokkent a sorkatonai szolga-
lat id6étartama, de sokkal lassabb volt a szolgalati id6 csokkentése 1990
elétt, hiszen ezutan rohamosan lerdvidiilt és végiil teljesen el is fogyott 14
év alatt.
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20-30 évvel ezeldtt komoly tekintélyt jelentett katonanak lenni, akar hi-
vatasosként akar sorkatonaként, manapsag viszont elmondhato, hogy mar
odaig fajult a helyzet, hogy egy katona, rangtdl fiiggetleniil akar még kel-
lemetlentil is érezheti magat, ha kdznapi egyenruhaban felszall egy tomeg-
kozlekedési eszkdzre, ami a jelenlegi helyzetet nem szépitve, bizony elke-
seredettségre adhat okot a Honvédség katonai szamara, és még inkabb ah-
hoz vezet, hogy a civil emberek és a katonak kozott tovabb mélyiiljon a
szakadék.

Sajnos a mai 30 év alatti fiatal férfiak legtobbjén meglatszik, hogy nem
volt soha katona és talan még laktanyat sem latott kozelrdl, de még talan
egyenruhat sem, ezaltal nem fejlodott éppenséggel elényére ez a generacio
a férfiassag, a tartds és néhany igen fontos emberi tulajdonsag szempont;ja-
bol. A mai magyar tarsadalom tajékozatlansaga a Magyar Honvédségre
vonatkozdan meglehetdsen szembetlind. Azonban a helyzetet tovabb su-
lyosbitja, hogy nemcsak no az elszigetelodés az onkéntes hadsereg és az
orszag lakossaga kozott, hanem egyre inkabb megfigyelhetd egy teljes ér-
dektelenség a hadsereg irdnyaba, s6t manapsag mar az ellenszenv és a
rosszindulat sem keriili el az egyenruhat visel6ket. Magyarorszagon a rend-
Orok iranti ellenszenv - amely mara bizonyos rétegekben divattd valt és
szétterjedt a lakossag korében — a katonakat is magaval rantja. Ezért termé-
szetesen a katondknak nem a Renddrséget kell feleldssé tennie. Olyan el-
lenszenv Ovezi az allampolgarok részérdl a katondkat a rendérokkel szem-
beni tiszteletlenség miatt, amelyre egyrészt nem szolgaltak rd, masrészt
olyan civil emberek részérdl, akik a rend és a szabalyok felrugdsan szora-
koznak, tevékenykednek, és semmilyen tiszteletet nem mutatnak egyetlen
egyenruha irdnt sem, s6t a katonai egyenruhat a sorkatonai szolgalat alol
kikeriilve sokan még csak nem is ismerik. gy nem is csoda, ha manapsag
nem é€rzi a tarsadalom megbecsiilé tdmogatasat egy katona, ha egyenruha-
ban jelenik meg.

Ha a tarsadalom ezen az Gton halad tovabb ¢és a rendbontas divatosabba
valik, mint az egyenruha, akkor a Honvédség tagjai, illetve a rendszeretd,
egyenruhat becsiilé allampolgarok szamara komoly aggodalomra adhat
okot a jelenlegi helyzet, amely alapjan a jovO generdcidja nem tul biztato és
megnyugtato.

A Magyar Honvédség tobb misszioban teljesit szolgalatot, olyan orsza-
gokban, ahol a fegyverhasznalat, robbantés, 61doklés és erészak mindenna-
pos dolog.

A vesz€lyt vallalva mégis sok katona szolgal ezeken, a NATO 4altal fel-
tigyelt teriileteken, nem beszélve arrdl, hogy barmikor eléfordulhat egy
varatlan tdmadas esetén, hogy néhanyan soha nem térhetnek haza Magyar-
orszagra. Ezek a katonak helytdllnak ezekben a veszélyes orszdgokban,
amelyektdl a legtobb magyar férfi és nd még a televizioban latott képek
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alapjan is megrémiil. A probléma sajnos ott mertiil fel, hogy az allampol-
garok a minimalis kotelességiiknek sem tesznek eleget, hogy legalabb a
hozzaallasukkal tamogatnak a magyar katonakat, akikkel egyébként kifeje-
zetten elégedett a NATO. Véleményem szerint a magyar emberek részérol
ez a mentalitas és érdektelenség a misszios katonakkal szemben rendkiviil
igazsagtalan és cseppet sem hazafias.

Magyarorszagon, a civilek és katonak kozotti mély szakadéknak tehat
tobb oka és Osszetevdje megtalalhatd és bizonyithatd. Azonban meg lehet e
elégedni a Honvédség részérdl annyival, hogy megallapitjuk a problémat?
Vagy esetleg megoldas is lehetséges? Tobb mint valdszinii, hogy nem je-
lentene megoldast, ha hirtelen a sorkatonai szolgalatot Gijra elrendelnék, és
még az sem jelentene megoldast, ha hirtelen tizszeresére novelnék a hadse-
reg létszamat. Egy ut azonban mégis jarhato lehet, bar teljes értékii megol-
das ettdl sem remélhetd, hiszen a rendbontok tevékenységeire felbuzdulva a
mai tarsadalom modern gondolkodasa odaig siillyedt, hogy nem egyértel-
mien elitélendd egy szolgalatot teljesitd egyenruhas megdobalasa, hanem
akar hazafias hdstett is lehet. Ekkor taldn mar korvonalazddhat, hogy mi is
kell legyen a jovo katonai kommunikacidjanak f6 iranya a Magyar Hon-
védség szervezetén kiviil a tarsadalom felé, amely természetesen nem kiza-
rolag a kommunikacio teriiletén tevékenykedd katonakra harulo feladat,
hanem a Honvédség minden egyes tagjanak részvételére épiil.

Zaraskeént és annyit jegyeznék meg, hogy a magam részérdl nem kiva-
nok megvalni az egyenruhamtol, mert szeretem és vallalom tovabbra is, és
mindent, ami ezzel jar. Minden probléma és hidnyossag ellenére egy na-
gyon jo foiskolara jarhattam, és az egyik legjobb szakon végeztem. Az
elmult 6t év alatt minden percnek haszna volt. A problémaék, amelyek vé-
leményem szerint 1éteznek és felmeriiltek szdamomra az évek soran a kato-
nai fOiskolaval és az egész Honvédséggel kapcsolatban, a legkevésbé sem
vették el a kedvemet attol, hogy katonatiszt legyek. Inkabb arra inspiralnak,
hogy részt vegyek ezeknek a probléméaknak a megoldasaban és a tovabbi
felmeriilé gondokkal val6 kiizdelemben is részt vallaljak, mert a Magyar
Honvédségen beliil nemcsak az egyenruha kozds, hanem a probléma is, de
a megoldasra valo torekvés még annal is kdzosebb feladat.
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Magyarorszag

A SCI-Network Tavkozlési és Halozatintegracids zRt. haldzati rendszer-
integracioval foglalkozé szakértd vallalkozas. A sziikebb értelemben vett
haloézati rendszerek mellett a cég alaptevékenységébe tartozik a mikrohul-
lamu atvitel, a halozati biztonsag és a rendszerfeliigyelet is. A SCI-Network
teljeskorti szolgaltatast nyujt ligyfeleinek a haldzatok terén a feladat felmé-
résétol kezdve, a tervezésen, eszkozszallitason, lizembehelyezésen, oktata-
son keresztiil a garancialis és garancian tuli szolgaltatasokig. A folyamato-
san gyarapodo létszammal, boviilo ligyfélkorrel és novekvd forgalommal
rendelkezd vallalat az informatikai vallalkozasok felsd harmadaba tartozik.

A SCI-Network célja, hogy tligyfelei szamara magas szinvonali megol-
dasokat biztositson, valamint megismertesse kivaldo mindségi termékeit és
szolgaltatasait leendo tigyfeleivel.

A vallalat kiemelt figyelmet fordit a mindségbiztositasra, melyet ISO
9001 és AQAP2110 mindsitése is tiikroz.

SCI-Network Tavkozlési és Halozatintegracios zRt.
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Ceragon pont pont dsszekottetések - Nagysebességii IP és informa-
cio védelem a levegében

A SCI-Network termék és szolgaltatasi palettajaban jelentds szerepet
tolt be a Ceragon mikrohullamu  Gsszekottetések — szallitdsa,
tizembehelyezése, feliigyelete €s rendszerbe integralasa.

A Ceragon Networks Ltd. a nagy kapacitasu vezeték nélkiili backhaul
Osszekottetések vezetd szallitoja.

Szerte a vilagon a mobil szolgaltatok, a fix vezeték nélkiili megoldaso-
kat nyujté operatorok ¢€s a kiilonféle maganhalozatok és szervezetek sikere-
sen alkalmazzak a Ceragon kinalta innovativ megoldasokat az egyre no-
vekvo savszélesség igények kielégitésére.

A Ceragon cég a szélessavii a gerinchalozati csatlakoztatasi un.
backhaul megoldasokra fokuszal, ami jelentds eldnyt jelent, hiszen minden-
féle tipusu elérési technologiat €s haldzati megoldast kiszolgal.

A 6 termékkor a modularis rendszerti FibeAir termékcsalad, amely
nagy sebességli mikrohullamu 6sszekottetéseket biztosit IP €¢s SDH haloza-
tok felett nyujtott szélessavu szolgaltatasok szamara.

A Ceragon egyediilallo a vilagon a kiemelkedden nagy IP kapacités
(800 Mbps), valamint a titkositott valtozati nagy sebességii IP 6sszekotte-
tések szallitasa terén.

A célpiac

A Ceragon berendezések a koltséghatékonysag, skalazhatosag, és a jo-
v6-allo funkcionalitasok révén abban a harom f6 piaci szegmensben alkal-
mazhatok sikeresen, ahol a kapacitas novelés a {6 hajtoerd:

Cellularis szolgaltatok: A Ceragon rugalmas, nagy kapacitasu vezeték
nélkiili 0sszekottetései lehtdve teszik a szolgaltatoknak haldzataik bovité-
sét. A Ceragon SONET/SDH megoldasai 155-622 Mbps kozotti sebesség-
gel idedlisak az 01j generacids halozatok szdmara, mint pl. a 3G HSDPA. Az
uj viszonteladd (wholesale) szolgaltatok is sikerrel alkalmazzak, mint a
bérelt vonalak koltséghatékony alternativajat.

Fix halozati szolgaltatok: Ahol a kapacitas igényeket a az IP és kon-
vergens szolgaltatasok boviilése generdlja, a Ceragon, mint vezetd a mikro-
hullamti IP backhaul megoldasok széllitasaban, hatékony eszkdzt ajanl a
Triple play szolgaltatasok biztositasdhoz.

A fix vezeték nélkiili szolgaltatoknak IP gerinchalozati felcsatlakozast
biztosit radids access haldzataik szamara (WiMAX és WiFi haldzatok).
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Maganhal6zatok: A Ceragon gyors szélessava vezeték nélkiili szolgal-
tatasok nyujtasat teszi lehetdvé olyan teriileteken, ahol vezetékes megolda-
sok nem allnak rendelkezésre, vagy koltséges a kiépitésiik.

A Ceragon 0sszekottetések idealis megoldast jelentenek a biztonsagi és
készenléti erdknek, kozmiiveknek, oktatdsi, egészségiigyi, kormanyzati és
katonai hal6zatoknak, valamint a vallalati maganhalozatok szamara.

A termékkor
A Ceragon FibeAir termékcsalad fobb tipusai az alabbiak:

FibeAir 1500P

Tobbféle kapacitast, frekvencidt, modulaciés modot és konfigurdciot
tamogat.

Nagy kapacitast rendszer, mely 622 Mbps sebességli atvitelt biztosit
szoftveres uton konfiguralhaté moduléacios sémaval (QPSK, 16,32, 64, 128,
és 256 QAM) és sokféle csatorna raszteren (10, 28, 30, 40, 50, és 56 MHz).

Ugyanez a rendszer képes 45-800 Mbps sebességii atvitelre az adott ha-
16zati topologiara és konfiguraciora optimalizalt modon. A FibeAir 1500P a
teljes 6-38GHz kozotti frekvencia tartomanyban mitkodik.

A berendezés upgrade-elése kisebb kapacitasrdl a nagyobbra egyszeriien
megvaldsithatd egyazon 1U magas beltéri egységgel (IDU), mivel két me-
legtartalékolt radi6 vivomodul helyezhet6 el benne. Az IDU 140, 2+0, 2+2
Hot Standby elrendezést tAmogat tér és/vagy frekvencia diverzitivel.

A FibeAir 1500P kozos csatornas dudl polarizacios lizemmodban mii-
kodik kereszt polarizacids interferencia elnyomas (XPIC) algoritmust hasz-
nalva. Két STM-1 jel tovabbitdsa torténhet egyetlen 28 MHz-es csatornan
keresztiil, fliggbleges €s vizszintes polarizacid alkalmazasaval. Ez dupla
kapacitast jelent ugyanazon a savszélességen.

A FibeAir 1500P tokéletesen integralhaté barmely SDH/SONET, IP és
ATM halézatba, mikdzben az Ethernet és TDM interfészek sokasagat ta-
mogatja, ugymint nxEl, nxSTM-1, STM-4, nxFast Ethernet, és Gigabit
Ethernet.

FibeAir 1500HP

Uj generacios nagy tavolsagn vezeték nélkiili radiorendszer, mely kiilo-
nosen nagy tavolsagu Osszekottetések kialakitasara alkalmas.

Ujdonsagot jelent, hogy a FibeAir 1500HP az elsé olyan osztott kivitelii
radid, amely valddi nagy tavolsagu atvitelre optimalizalt.
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A Ceragon egyediilallo térdiverziti megoldasa a két vivomodulos archi-
tektaraval, a kiemelked6en magas adoteljesitmény, ¢és a KF 0sszegzd algo-
ritmus garantaljak a magas performanciat, és a hibamentes atvitelt.

Az iizemeltetoknek mindez nagy megbizhatdosagii megoldast biztosit,
kevesebb berendezést és kisebb méretli antennakat tudnak hasznalni, és
ezzel jelentds koltségmegtakaritas érhetd el a kezdeti beruhazasi és az tize-
meltetési koltségekben egyarant.

FibeAir 1500P-AES

EncryptAir — Az els6 beépitett nagy kapacitasu titkositott megoldas

Napjainkban egyre novekvo igény van a pont pont vezeték nélkiili 6sz-
szekottetéseken tovabbitott informaciok magas szintli védelmének biztosi-
tasa irant, ezért a Ceragon kifejlesztette a védelem magasabb szintjével
rendelkezd FibeAir 1500P-AES termékcsaladjat.

Az eszk6zok nagy biztonsagl védelmet nydjtanak az illetéktelen lehall-
gatds ellen az air interfészen, valamint védenek a tet6kon elhelyezett esz-
ko6zokhoz torténd jogosulatlan hozzaférésekkel szemben.

Ez a gyartospecifikus megoldas egy olyan rendszert jelent, amely az in-
formacid biztonsag legmagasabb szintjét valdsitja meg a vezeték nélkiili
médiumon keresztiil anélkiil hogy a link performancia, azaz az atvitel mi-
nésége romlana. Az integralt védelmi rendszerrel ellatott FibeAir 1500P-
AES az els6 szolgatatdoi mindségben titkositott pont pont Osszekottetés,
amely irant fokozott érdeklédés mutatkozik kiilondsen a védelmi erdk ré-
sz&rol.

A vilag egyik vezetd hadiipari Oridsvallalata, az amerikai General
Dynamics C4 Systems ez évben jelentds mennyiségii Ceragon FIPS140-2
biztonsagi szabvanynak megfeleld FibeAir 1500P-AES 6sszekottetést szal-
litott az Amerikai Védelmi Erék (US Air Force) szdmara, melyek biztosit-
jék a védelmi erdk vezeték nélkiili hang és adataviteli szolgaltatdsai magas
szintll informaciovédelmét.

A FibeAir titkositott valtozatandl a vonali interfészen érkezd nyilt
titkositatlan adatot kodoljak és igy keriil tovabbitasra a radid csatornan
keresztiil. A tGlvégi eszkoz fogadjai a kodolt jelet, dekddolja az eredeti
nyilt szoveg formatumra és tovabbitja a vonalon a felhasznalonak.

Az alkalmazott rejtjelzési eljaras az AES (Advanced Encryption Stan-
dard) algoritmust hasznalja, ahogyan ezt FIPS 140-2 Level 2 biztonsagi
szabvany specifikalja.

Az AES egy 256 bites szimmetrikus kulcst blokk kodolasi eljaras,
amelynél AES kodolo algoritmus az egy blokk hosszusdgi 128 bites
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titkositando adatot egy allapotmatrixba rendezi €s ezen négyféle transzfor-
macidt hajt végre tobbszor egymas utan, ezzel biztositva a magasfoku adat-
biztonsagot ¢s nehéz feltorhetdséget.

Vezeték nélkiili titkositas

A radios Osszekottetéseket titkositani dsszetett feladat. Le kell szoritani
a bit hibaaranyt (BER) és a fading-et a radidcsatornaban, hogy a titkositési
folyamat hibamentesen megvalosuljon.

A titkositatlan adatot a FibeAir beltéri egysége (IDU) kodolja €s tovab-
bitja a radiofrekvencias kiiltéri egységbe (ODU). A titkositott adat védi az
informaciot a lehallgatas ellen. Az AES algoritmus alkalmazisaval a
Ceragon altal biztositott magas mindségli radios atvitel valdésul meg az
Osszekottetésen.

b 4
o |-» 1

T Encrypted Data # ‘

T Plain Data ¢

Az AES alkalmazasa mellett a Ceragon titkositasi eljarasa kiegésziil egy
sajat fejlesztésu algoritmussal. Ez egy random kulcs generatorbdl és gyak-
ran ismétlodo kulcs cserébol all, valamint minden Osszekottetés egyedi
kulcskészlettel rendelkezik, amely lehetové teszi tobb link hibamentes mii-
kodését egyazon teriileten, anélkiil hogy egymas informacio atvitelét
lehellgatnak.

Ez a FibeAir beltéri egységbe integralt rejtjelzési algoritmus tokéletes
transzparenciat biztosit az lizemeltetonek, automatikusan mukodik anélkiil
hogy manualisan kellene betolteni és cserélni a kulcsokat.

FibeAir IP-MAX — a nagy kapacitasu szolgaltatéi mindségli vezeték
nélkiili Ethernet 6sszekottetés

A Ceragon széleskorti Ethernet megoldasa Fast és Gigabit Ethernet ve-
zeték nélkiili atvitelre optikai atviteli mindségben.

A legnagyobb atviteli kapacitassal rendelkez6 nativ Ethernet megoldas a
legkisebb késleltetést biztositva optimalis a nagy sebességii IP alapu alkal-
mazasok megvalositasara, beleértve az IP-DSLAM csatlakoztatasokat a

298



triple play szolgaltatasokhoz, WiMAX halozat felcsatlakoztatast és egyéb
késleltetés-érzékeny alkalmazésokat.

Upgrade-elhetd modon 50-400 Mbps kozotti kapacitast biztosit radiovi-
v6 csatornanként, két vivo elhelyezésével a kapacitas 800 Mbps —ra novel-
hetd.

Fobb jellemzoi:

e 6-38 GHz frekvencidkon all rendelkezésre.

e Tamogatott interfész valaszték: 10/100BaseT Ethernet vagy GbE
adat portok és 8xE1, voice port dinamikus allokacioval

e Konfiguraciok: 1+0, 2+0, East-West, 1+1 hw védelem, frekvencia
¢s tér diverziti

e Szoftveresen konfiguralhatd6 modulacios sémak: QPSK, 16, 32, 64,
128, 256 QAM

e 10-56 MHz raszter (egy vagy két vivos kialakitas)

e Osztott kivitelli vagy all-indoor kivitel

A FibeAir IP-MAX alkalmazasi terilete:

Nagy kapacitasu Ethernet 6sszekottetést biztosit vallalati és kormanyzati
maganhalozatok (kampuszok, telephelyek Osszekotése, oktatasi, katonai,
pénziigyi szektor) valamint fix és mobil szolgaltatok részére.

A Ceragon FibeAir [IP-MAX Gigabit Ethernet 0sszekdttetést sikerrel al-
kalmaztuk az ez évi ZMNE COMMIT-2007 francia magyar hirad6 gyakor-
laton a két bazis (Ul16i ut és Hungaria krt) nagy sebességii IP dsszekotteté-
sének biztositasara.

Tovabbi informacio:

SCI-Network Tavkozlési és Halozatintegracios zRt.

http://www.scinetwork.hu/

Tel.: +361 467 7030
Fax: +361 467 7049

info@scinetwork.hu
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KOPINT DATORG

CEGISMERTETO

{

KOPINT-DATORG

2007. marcius

A KOPINT-DATORG zRt.

A tarsasag cégneve:

A tarsasag roviditett cégneve:
A térsasag postai cime:
Kozponti telefonszdma:
Kozponti telefax szdma:
Internetes honlapjanak cime:

Kozponti e-mail cime:

A térsasag cégjegyzékszama:

Adoszama:

Statisztikai szamjele:

Tarsadalombiztositasi
szamla szama:

Bankszdmla szdma:

folyo-

A tarsasag torvényességi fel-
tigyeletét ellato szerv:
A tarsasag alaptokéje:

Az Alapité Okirat kelte:
A tarsasag id6tartama:
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Tulajdonosi szerkezet:
Tulajdonos részarany
Tartos allami tulajdon a Miniszterelnoki Hivatal kezelésében 100 %

Foglalkoztatottak szama:

Redukalt atlagos statisztikai allomanyi 1étszam: (2006) 145 {6

Ev értékesités nettd arbevétele (MFT)
2001 1866
2002 2378
2003 3156
2004 3076
2005 2721
2006 3379

A Kopint-Datorg zRt. jogelddei révén 43 éves multra tekint vissza. Az
1964-ben alapitott Konjunktura- és Piackutatd Intézet (KOPINT) és az
1968-ban 1étrehozott Datorg Kiilkereskedelmi Adatfeldolgozo és Szervezo
Rt. 1987-ben tortént Osszevonasaval jott 1étre a Kopint-Datorg. Részvény-
tarsasagi formaban 1991. julius 1. 6ta mikodik, 2005 juliusatol egyediili
tulajdonosa a magyar allam. 2005. november 22. 6ta ,,zartkorien mikodo”
részvénytarsasag.

A tarsasag korabbi legfontosabb megrendeldit megtartva, és ijabb iizleti
partnereket megnyerve fokozatosan novekvd, stabil iizletmenetet alakitott
ki. Legnagyobb megrendeldi allamigazgatasi szervek, orszagos hataskort
intézmények voltak, de gazdalkodo szervezetek is igénybe vették szolgalta-
tasait, vasaroltak termékeit.

2006-ban a szervezet — igazodva a megvaltozott cégstratégiahoz —
nagymértékben moédosult: az informatikai tevékenység egy része €s az ez-
zel foglalkozd szakember-garda a tarsasag tobbségi tulajdonaban allo
Kopint-Datorg Informatikai és Vagyonkezel6 Kft-be szervezodott at, a
gazdasag-, piac- és stratégia-kutatas pedig a cégcsoporttdl fiiggetlen szer-
vezetekben folyik tovabb.

A KOPINT-DATORG jellemzoen a kozigazgatasi informatika dinami-
kusan fejlodé kozegében miikodik. Az eurdpai integracioba szervesen be-
¢épiilo hazai kozszféra eldtt allo innovacios kihivasok egyszersmind a Tar-
sasag kihivasai is.

A technikai és tartalmi ilizemeltetok személyének kivalasztasanal alap-
kovetelmény a nemzetbiztonsagi ellendrzés megkovetelt szintjeinek valo
megfelelés.
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Ma a Kopint-Datorg zRt. els6szamu partnere a kormanyzati szektor,
azon belill is a Miniszterelnoki Hivatal. Stratégiai céljai kozott elsé helyen
az e-kozigazgatasi megoldasok tdmogatasa all.

A tarsasag fobb tevékenységei

e a Kormanyzati Portal és ehhez kapcsoldédd rendszerek (Ugyfélka-
pu) lizemeltetése és fejlesztése;

e az Elektronikus Kormanyzati Gerinchalozat lizemeltetése és fej-
lesztése;

e mas informatikai rendszerek fejlesztése és lizemeltetése (kdzdsen
tobbségi tulajdonaban 1évo vallalataval, a Kopint-Datorg Informatikai és
Vagyonkezel6 Kft-vel);

e c-kormanyzati elemzések €s tanacsadas;

e miiszaki kutatas.

A felhalmozddott tapasztalat, az informatikai-tavkozlési felkésziiltség, a
makrogazdasaghoz is értd szakértok egy szervezeten beliili koordinalt tevé-
kenysége komplex feladatok jol megalapozott megoldasara is alkalmassa
teszik a Kopint-Datorg cégcsoportot

A Kopint-Datorg szolgaltatasait az informatika €s telekommunikacié él-
vonalbeli eszkozeinek alkalmazasaval €s j, sajat fejlesztések megvalodsita-
saval igyekszik a legkorszer(ibbé tenni.

Mindségbiztositasi rendszer

A Kopint-Datorg fontosnak tartja, hogy megbizhaté és magasan kvalifi-
kalt partnere legyen mindenkori ligyfeleinek, és szakmai elvarasaiknak
minden teriileten megfeleljen. A vevoi megelégedettség biztositasa érdeké-
ben a vezetés rendszeresen értékeli a szervezet mindségi munkavégzéssel
kapcsolatos eredményeit is, és ehhez igazitja mindségcéljait.

A tarsasag alkalmazottai tanulassal, és a munka mindségének allando
javitasaval szélesitik a szolgaltatasok valasztékat és biztositjak megbizhato-
sagat. A fenti torekvések megvalositasat eldsegité elemként a Tarsasag
1998-ban szerezte meg eldszor a mindségligyi tanusitvanyt. Valamennyi
tevékenység, igy a szoftverfejlesztés, programozas, szoftvertesztelés, - kar-
bantartas, adatfeldolgozas, tavkozlési lizemeltetés, e-kormanyzat kutatés is
az ISO 9001:2000 szabvany kovetelményeinek megfeleléen folyik. Ez a
Kopint-Datorg megrendeldinek nem csak a fejlesztés végeredményét jelen-
té termék megbizhatdé mikodésére, megjelenésére jelent garanciat, hanem a
fejlesztés eseményeinek egyértelmii hivatkozasi alapot szolgaltatd doku-
mentalasara is.

A TUV CERT tanusitvany nyilvantartasi szama: 75 100 7314. A jelen-
leg érvényes tantsitvanyt a TUV Rheinland InterCert Kft. rendszertantisité
helye bocsatotta ki.
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A Tarsasag tevékenységét a mindség alakulasanak allando figyelemmel
kisérése jellemzi. A projektek inditdsakor a mindségbiztositasi feladatokat
kiemelt fontossaggal kezelik, a feladatok megtervezésére ill. végrehajtasara
a projekt méretétdl fliggden kiilon szakembert/szakember csoportot biztosit
a cég. Emellett az tigyfelek igényeinek megfeleléen nyujt informatikai pro-
jektek soran kiilon mindségbiztositast is.

A FOBB TEVEKENYSEGEK ISMERTETESE

A Korminyzati Portal ES AZ UGYFELKAPU fEJLESZTESE ES™

UZEMELTETESE

Alkalmazasmenedzsment, szoftverfejlesztés

A magyar kozigazgatasi rendszerek alapja egy modularis strukturaju
rendszer (a ,,K6zponti Rendszer”). A kiilonb6z6 funkciokat heterogén kor-
nyezetben miikodd, nyilt technoldgiakon alapulé modulokon futtatjuk. A
modul struktiranak kdszonhetéen nem csak nagyobb teljesitmény érheto el,
hanem a fejlesztés soran is jobban szétvalaszthatoak a kiillonbozo feladatok.
A magasabb szintii folyamatok (pl. folyamatiranyitas, rendszerfeliigyelet,
naplozas stb.) vezérlését egy integrator modul végzi, amely mindegyik
modullal kozvetlen (web-szolgaltatasokon alapuld) kapcsolatban van. A
hozzaférhetd szabvanyok és megoldasok alkalmazéasa a rendszer fejleszté-
sének foleg implementacios és teszt fazisaban keriil elétérbe. A kovetel-
mény-felmérés, elemzés és tervezés fazisaban inkabb kereskedelmi termé-
kek jonnek szoba.

A Korményzati Portal és az Ugyfélkapu folyamatos fejlesztése lehetdvé
teszi a kormanyzati és a kozigazgatasi e-szolgaltatdsok bdvitését, a kor-
manyzati hirek, informaciok, adatok széleskort terjesztését, az EU koz-
igazgatasi e-szolgaltatasokra vonatkoz6 eldirasainak teljesitését. A fejlesz-
ték - igény esetén - mas kormanyzati honlapok kialakitasat is tdmogatjak.
Kozponti eleme olyan alkalmazasok kialakitasa, amely az allampolgarok
szamara folyamatosan biztositja informacids szabadsagjogaik kiteljesitését
egy messzemenden biztonsigos kdzigazgatasi informatikai térben. Az Ugy-
félkapu elsddleges feladata (hiteles személyazonositds) magaval hozta az
onkormanyzatok elektronikus rendszereinek a Kozponti Rendszerhez vald
csatlakozasat. A csatlakozas elokészitése, szoftvertechnikai megvaldsitasa
szintén a Kopint-Datorg feladatai kozé tartozik. A fejlesztési munkak a
legszigorubb biztonsagi koriilmények kozott, zart labor-, kozponti fejlesz-
tdi-, és teszt rendszerekben torténnek, ISO mindségbiztositas alatt. A biz-
tonsagi és mindségi megfeleloség a cég minden alvallalkozojara kotelezo
érvenyil.
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A portalok

A Térsasag altal, részben szabad szoftverek felhasznalasaval fejlesztett
és lizemeltetett honlapokat szakértd munkatarsak, szerkesztok frissitik,
biztositjak az informaciok teljességét.

A fejlesztett és lizemeltetett kdzigazgatasi portalok koziil a legnagyobb
a Kormanyzati Portal (www.magyarorszag.hu), ami az elektronikus kor-
manyzati szolgaltatasok centruma (igy az Ugyfélkapué is). Miikddtetésének
alapveto célja, hogy az allampolgarok szamara lehetévé tegye az internetes
kapcsolattartast a kozigazgatassal, ugyanakkor miikodésével és felépitésé-
vel szabvanyt alkot a kozigazgatasi honlapok és agazati portalok szamara.

A Kormanyzati Portal teljes mértékben megfelel az Eurdpai Bizottsag
"12010"-kozleményében foglalt az interoperabilitasrol, az esélyegyenldség-
rol és a digitalis jogbiztonsagrol szolo kovetelményeinek. Az lizemeltetés
teljes folyamata az ISO 9001:2000 szerint tanusitott, folyamatos, fiiggetlen
adatvédelmi kontroll alatt all.

A Kormanyzati Portal f6bb profiljai:

e az Ugyfélkapu megjelenitése, mitkddtetése, és a hozza kapcsolodo
tigyfélszolgalat tamogatasa;

e koOz- és allamigazgatasi informaciok gytijtéhelye;

e c-szolgaltatasok gylijteménye;

e allampolgari kozszereplést biztositd, személyes azonositason ala-
puld Férum.

A Kormanyzati Portal a szolgaltatdsokra és az tigyekre, ligyleirasokra,
valamint a koréjiik szervez6dd informéaciokra épiil. Az élethelyzeteknek
megfeleld ligyleirasokbol kozel ezer talalhato a portdlon. Mindezt katalogu-
sos formaban, a felhasznaldi statusz szerint teszi elérhetévé. Ennek megfe-
leléen vannak informéciok allampolgéaroknak, vallalkozoknak és a koz-
igazgatas szereploinek.

Emellett 1étezik altalanos tajékoztatds: Kapcsolat, Hivatalok, Hirkoz-
pont, Orszaginfd, Eurdpai Unio és a Mellékletek.

Az Ugyfélkapu

A Korméanyzati Portalon iizemeld Ugyfélkapu a magyar korméanyzat
elektronikus tigyfélbeléptetd és azonositd rendszere. Segitségével a fel-
hasznaldk egyedi személyi azonositojukkal elektronikus tton, biztonsago-
san ¢és hitelesen azonositva léphetnek kapcsolatba a hatosagokkal, kozigaz-
gatasi szervekkel, és tligyeiket elektronikusan intézhetik. Kormanyzati és
kozigazgatasi adatbazisokat, lokalis halézatokat és informatikai rendszere-
ket kapcsol Ossze, €s kiilonbozé kormanyzati szolgaltatasok elérhetdségét
biztositja a maganszféra szamara is.

Az Ugyfélkapun 2007. majusdig kdzel 540 ezren regisztraltak. A rend-
szer kozigazgatasi kornyezete rohamosan fejlodik, két év alatt elérte a
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magyarroszagi maganszemélyek 20%-at, és a vallakozasok 100%-at. Jelen-
leg az Ugyfélkapun keresztiil érkezik havonta tébb szazezer vallalkozas
ado- és jarulékbevallasa, valamint adatszolgaltatasa, azon keresztiil folyik a
foglalkoztatottak  bejelentése, a nyugdij e-ligyintézése, a TAJ-
szolgaltatdsok, az elektronikus felvételi, az adatszolgaltatas letiltasa. A
rendszer folyamatosan boviil Uj szolgaltatasok bekapcsolasaval: 2007-ben
csatlakoznak az Onkormanyzati e-szolgaltatasok, és az e-NYENYI-
rendszer.

Forum

A Kormanyzati Portalon az allampolgarok kozszereplést is vallalhatnak:
az Ugyfélkapun keresztiil azonositva a hozzasz6lok olyan kommunikécids
térbe keriilnek, amely garantdlja szdmukra a megszolalok Oszinteségét,
ugyanakkor a forumozok hozzaszolasaik biintetdjogi felelosségét is vallal-
jék. Az allampolgéarok nevesitett maganszemélyként ezen a feliileten nyil-
vanosan kommunikalhatnak a kozigazgatasi szervekkel is.

Egyéb honlapok

A Kopint-Datorg tobb kozigazgatasi honlapot fejlesztett, iizemeltet. A
legfontosabbak: a Miniszterelnoki Hivatal, az Allamreform-bizottsdg, a
Kormanyzati Személyiigyért Felelés Allamtitkarsag, az Elektronikuskor-
manyzat-kdzpont, és a Gonczol-bizottsag honlapjai.

<« - - | Formazott: Felsor

Az Elektronikus Kormanyzati Gerinchalod iizemeltetése s7Amozés

A Tarsasag heti 7*24 oraban ilizemelteti a nemzetbiztonsagi €s nemzet-
stratégiai jelentdségli Kormanyzati Elektronikus Szolgaltatd Rendszert
(KR). Ezen beliil kiemelt fontossagt az Elektronikus Kormanyzati Gerinc-
halézat (EKG), ami kapcsolodik az Eurdpai Unié un. TESTA ("Trans-
European Services for Telematics between Administrations") halézatahoz,
amely az Europai Uni6é adminisztracioja €és a tagorszagok kormanyzatai
kozotti adat- és informdacidcserét teszi lehetdvé, valamint az Ugyfélkapu.
Ennek az alapinfrastruktiranak a megteremtésével valt lehetévé a kor-
manyzati rendszerek elektronizalasa, 1j, hatékony, tavolrdl is elérhetd szol-
galtatasi rendszerek bevezetése, az e-kormanyzat kialakitdsa, az informati-
kai biztonsagi kozpont miitkddtetése. Az Ugyfélkapu a Kdzponti Rendszer-
ben 2007 els6 félévében - a magyar kozigazgatasi informatikaban eddig
példatlan nagysagrendben — havi 2-3 milli6 bevallast, illetve adatkozlést
fogadott be.

A Tarsasag infokommunikacids tamogatast nyljt intézményi szakrend-
szerek mitkddéséhez is, az allami vagyon tételeiként nagy mennyiségi in-
formatikai eszkozt tart nyilvan. Ez a szam - 2002 és 2006 kozott - keve-
sebb, mint négy év alatt a nyolcszorosara emelkedett.
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Mas informatikai tevékenységek PR

A Kopint-Datorg informatikai szakemberei tobb mint harminc éve vesz-
nek részt allamigazgatasi intézmények ¢€s vallalkozasok informatikai rend-
szereinek kidolgozasaban és iizemeltetésében.

A cégcsoport az informatikai jellegli feladatok megoldéasara az elvi meg-
fogalmazastol a hardver €s szoftver eszkdzok beszerzésén, az egyedi igé-
nyeket kielégitd alkalmazasok kifejlesztésén, a tipusszoftverek készitésén
at az lizemeltetésig — tehat a teljes vertikumra - vallalkozik. A Téarsasag
szamos - ma is sikeresen miikodo - egyedi rendszert alakitott ki. Az infor-
matikai tudas mellett a gazdasagiranyitas szakmai kovetelményeit is teljesi-
teni tudta, mivel kvalifikalt kozgazdasagi kutatas is folyt a cégnél. Ilyen
egyedi, Osszetett megoldasok elsdsorban a kozigazgatasban jellemzbek.

Szoftverfejlesztés

A cégcesoport munkatarsai nagy tapasztalattal és sokéves gyakorlattal
fejlesztenek nagy méretli adatbazisokon alapuléd adatfeldolgozo rendszere-
ket. A fejlesztéseket a legujabb eszkdzok €s moddszerek felhasznalasaval
végzik. Ide sorolhatd f6 referencia-munkak: a KSH részére Intrastat és
Extrastat statisztikai adatfeldolgozo rendszerek, valamint a Szolgaltatas-
kiilkereskedelmi statisztika adatgy(ijt6 rendszere, komplex engedélyezési
rendszer teljes IT megoldasa a Magyar Kereskedelmi Engedélyezési Hiva-
tal részére.

Uzemeltetés

e Alapszoftver rendszergazdai tevékenység

e Adatbazis-adminisztratori tevékenység

e Alkalmazast feliigyel6 rendszergazda biztositasa

e Szerviz szolgaltatas

Referencidk: KSH: adatgytijtés, adatfeldolgozas ¢és IT-
uzemeltetés,

MKEH: engedélyezési rendszer IT iizemeltetése

Korabbi és jelenlegi szoftvereink
Kiilkereskedelmi Termékforgalmi Statisztika

A Kopint-Datorg 1968-t6l vett részt az orszagos kiilkereskedelmi ter-
meékforgalmi statisztika kialakitasdban €s lizemeltetésében, a Gazdasagi és
Kozlekedési Minisztérium ¢€s jogelddei, majd 2002 majusatol a KSH meg-
bizasabol. A Tarsasag kidolgozta a KSH igényeinek ¢és az Europai Unid
kovetelményeinek megfeleldo INTRASTAT rendszer fizikai rendszertervét,
elvégezte az informatikai megvaldsitasara iranyul6 feladatokat, az Extrastat
¢és Intrastat projekteket kivitelezte, a rendszereket lizemelteti. A feladatokat
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a Kopint-Datorg Informatikai és Vagyonkezeld Kft-vel egyiittmiikodve
hajtja végre a cég.

Szolgaltatas-kiilkereskedelmi Statisztika

A szolgaltatas-kiilkereskedelmi statisztika az exportérok/importorok al-
tal iddszakonként benyujtott - a szolgéltatas-exportot-importot regisztrald -
adatlapok adatai alapjan késziilt.

Kiilkereskedelmi engedélyezési rendszer

A kiilkereskedelmi engedélyek nyilvantartasat, elbiralasat, a teljesités-
igazolasok nyilvantartasat €s a hatarozatok elkészitését tamogato iigyviteli
rendszer, amely a Magyar Kereskedelmi Engedélyezési Hivatalban miiko-
dik. A rendszer a kiilkereskedelmi szabalyozasok, piacvédelmi intézkedé-
sek gyakori valtozasaihoz alkalmazkodva rugalmasan paraméterezhetd.
Kiemelendd, hogy az EU Bizottsdg kdzponti informatikai rendszeréhez
valé adatatviteli és tigyviteli csatlakozast eloszor az altalunk fejlesztett
komplex engedélyezési rendszer valositotta meg.

Vaminformatikai szoftverek

A Vam- és Pénziigyorség megrendelésére késziilt szoftverek a vamhiva-
talok, a regionalis parancsnoksagok €s a Vam- ¢s Pénziigy6rség Orszagos
Parancsnoksaga vam-, jovedéki igazgatasi és folyoszamla-kezelési feladata-
inak elvégzéséhez nyujtottak informatikai segitséget. (2005-t0l ez a tevé-
kenység - athelyezett munkatarsaink révén - a VPOP keretein beliil folyik.)

A szoftverek akkor 6 kdzponti adatbazissal mintegy 250 vamkezeld-
helyen, 57 jovedéki vamhivatalnal mikodtek.

OSAP rendszer

Az OSAP rendszer a kabitdszerek és pszichotrop anyagok tiltott gyarta-
sahoz is hasznalt vegyi anyagokkal végzett tevékenységek szabalyozasarol
sz0l6 rendelet hatalya ala tartozo ellendrzott anyagok forgalmarol az Or-
szagos Statisztikai Adatgytjtési Program szerinti éves statisztikai jelenté-
sek feldolgozésat, nyilvantartasat, a sziikséges Osszesitéseket, kimutataso-
kat tamogato, feldolgozo, Osszesito szoftver.

Belkereskedelmi Idegenforgalmi Feladatok Informacios Rendszere
(BIFIR)

A BIFIR a belkereskedelmi ¢s idegenforgalmi tevékenységek nyilvan-
tartasara, a hatdrozatok elkészitésének tamogatasara alkalmas ligyviteli
rendszer, ami a Gazdasagi Minisztérium Engedélyezési és Kozigazgatasi
Hivatala részére késziilt.

Agrarinformaciés Rendszer
A Mezbgazdasagi és Vidékfejlesztési Hivatal alaptevékenységeit ellato
egységes, integralt, operativ informatikai rendszer.
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Birésagi Integralt Informaciéos Rendszer

Az Orszagos Igazsagszolgaltatasi Tanacs Hivatala a birdsagok uj, or-
szagos integralt informacios rendszerének kialakitasat célzo6 PHARE-tender
lebonyolitasaval kapcsolatos szakértoi tevékenység egy részének ellatasara
a Kopint-Datorg zRt.-nek adott megbizast, melynek keretében a Tarsasag
elkészitette a rendszer részletes kovetelményjegyzékét, valamint folyama-
tosan biztositotta a projekt soran az alkalmazasfejlesztés kovetelményspeci-
fikacionak torténo megfeleléségét (mindségbiztositas).

Orszagos Kozhiteles Nyilvantartasok
Az Orszagos Igazsagszolgaltatasi Tanacs Hivatala megbizasabol késziilt
az Orszagos Kozhiteles Nyilvantartasok adatbazis-kezeld rendszere.

Prekurzorok Forgalmi Engedélyeit Lekérdezo Rendszer

A Kopint-Datorg zRt. 2002 végén a GKM EKH-nal a kabitdszerek és
pszichotrop anyagok tiltott gyartasahoz is hasznalt vegyi anyagokkal vég-
zett tevékenységek szabalyozasardl szolo rendelet hatalya ala tartozo ellen-
Orzott anyagok export—import engedélyezése céljabol miikodo Prekurzorok
Forgalméanak Informacidés Rendszeréhez (PREFIR) kapcsolodo lekérdezd
rendszert fejlesztett ki.

Nemzeti szamlak szerinti kiilkereskedelmi termékforgalom havi bontd-
st adatbazisanak kialakitasa

A Kopint-Datorg zRt. fejlesztette a nemzeti szamlakba beillesztésre ke-
ril6 kiilkereskedelmi termékforgalmi adatok kiegészitését szolgald vizsga-
lati szoftvert, és kialakitotta a Nemzeti szamlak szerinti kiilkereskedelmi
termékforgalom havi bontast adatbazisat 1995-2002 évekre.

Fébb referencidink és egyiittmiikodo partnereink, beszallitéink az
infokommunikacio teriiletén

Referencidink a kozigazgatasban:

Miniszterelnoki Hivatal Elektronikuskormanyzat-Kozpont
Kozponti Statisztikai Hivatal

Magyar Kereskedelmi Engedélyezési Hivatal
Vam- és Pénziigyorség Orszagos Parancsnoksaga
Mezbgazdasagi és Vidékfejlesztési Hivatal
Foglalkoztatasi Hivatal

Foldmivelésiigyi és Vidékfejlesztési Minisztérium
Gazdasagi és Kozlekedési Minisztérium
Kiiliigyminisztérium

Oktatasi Minisztérium

XILI. keriileti Onkorméanyzat
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Egyiittmiikodo partnereink, beszallitoink:
SAGEM Magyarorszag Kft.
ICON Zrt.

Magyar Telecom NyRt.
Netlock Kft.

Sun Microsystems Kft.
Egroup Kft.

PanTel Kft.

KFKI-LNX Zrt.
IDOM2000 Zrt.

Cisco Networks

Oracle Hungary Kft.

e-kozigazgatasi elemzések, tanacsaddi tevékenység

2007. januar 1-ét0l ugyan megsziint a tarsasagnal az alkalmazott gazda-
sagkutatoi tevékenység, a korabban e-kozigazgatési elemzéssel foglalkozo
munkatarsak egy 0j szervezeti egységet alkotva, tovabbra is szakértdi ta-
mogatast nydjtanak az elektronikus kormanyzat magyarorszagi fejlodésé-
nek, a kozigazgatasi informatika stratégiai irdnyai meghatdrozasanak és
programtervezésének teriiletén. Ezen beliil fontos kompetencia maradt a
hazai fejlesztési elképzelések litkoztetése az Osszehasonlithatd kiilfoldi
gyakorlatokkal és ajanlasokkal. Az elemzdk igény esetén a tobbi iizletdgat
segitik a dontések eldkészitésében, és az eredmények gazdasagi-tarsadalmi
hatasainak értékelésére vonatkoz6 tanulmanyok elkészitésében. Széles kort
kutatasi tapasztalattal rendelkeznek az informacios tarsadalom téméajaban.

Az e-kozigazgatasi elemz0 és tanacsado tevékenység kiterjed

e az informacios tarsadalom fejlédésének vizsgalatara — annak mind
nemzetkdzi, mind a magyar vonatkozasaira,

e az infokommunikéaci6 nemzetkodzi tapasztalatainak a hazai viszo-
nyokra torténd adaptalasara,

e hazai és nemzetkozi e-kozigazgatasi megoldasok nyomon koveté-
sére, azok hasznositasara projekt-tamogatdsok és megvalosithatosagi ta-
nulmanyok keretében,

e allamigazgatasi szervezetek szamara dontéselokésitd hattértanul-
manyok készitésére.

Folyamatban 1évo tevékenységek:

e A Bevalt Gyakorlatok Miihelye (BGyM) miikodtetése, kozigazga-
tasi benchmarking:

e az Eurdpai Unid égisze alatt miikodé Good Practice Framework
haloézattal kialakitott kapcsolatrendszer alapjan a magyar e-kozigazgatas
szamara hasznosithato legijabb nemzetkozi gyakorlatok kozvetitése, ma-
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gyar nyelvli O0sszegzése, valamint a magyar kdzigazgatasban kialakitott
gyakorlatok gylijtése, taroldsa, ezek értékelési €s mindsitési rendszerének
kialakitasa.

e Részvétel az EU FP6-os programja altal finanszirozott
OneStopGov projektben (€lethelyzet-orientalt keretrendszer és platform az
egyablakos kormanyzat szamara).

Valogatas eddigi, relevans kutatasokbdl:

e Az eMagyarorszag pontok jovéje (2006)

o Szélessavu Internet kiépitése Jasz-Nagykun-Szolnok megyében —
Tarsadalmi-gazdasagi felmérés (2006)

o Szélessavu Internet kiépitése Hajdu-Bihar megyében — Megvalo-
sithatdsagi tanulmany (2006)

e Tanulminy a Magyar Posta Zrt.. Nemzetkdzi Uzletaga 4ltal meg-
adott egyedi ligyfelek korében, telefonon végzett ligyfél-elégedettség vizs-
galat tapasztalatairol (2006)

e A kozigazgatas hatékonysaga mérésének modszerei, kiilonos tekin-
tettel a nemzetkozi Osszehasonlitdsokat végzd intézmények 4ltal alkalma-
zott elemzési, illetve adatbeszerzési gyakorlatra (2005)

e Osszefoglalo tanulmany az e-kormanyzati  szolgaltatasok
monitoringjarol (2004-2005)

e Gyorsjelentés a Synergon image-kutatasrol a cég jovébeni terjesz-
kedésének o célpontjait jelentd kkv-k vezet6i korében (2005)

e Szabolcs-Szatmar-Bereg megye kommunikacids infrastruktaraja-
nak korszertiisitésére vonatkozo megvalosithatdsagi tanulmany (2004)

e Az informacios szabadsag (Freedom of Information) europai unids
gyakorlatanak feltérképezése (2004)

e ,cTartalom: Piaci Iranyti” (2004)

e Magyar Informaciés Tarsadalom Stratégia ¢és Monitoring
/éllamigazgatasi felmérés/ (2003, 2004)

o Koz0sségi Internet hozzaférési pontok: kiilfoldi tapasztalatok: a ha-
zai pontok adatbéazisanak Osszeallitasa, tipizalasa, és térbeli megjelenitése:
egy dontéstamogatd monitoring rendszer megalapozasa (2003)

e Intézményi adatgylijtés a kdzpontositott kozbeszerzési rendszerrel
kapcsolatos igényekrol (2003)

e Elektronikus aldirashoz és alkalmazasaihoz kapcsol6dd piacokat
bemutaté piaci monitoring jelentés modszertanat megalapoz6 kutatas
(2003)

e Intézményi adatgyijtés a kozpontositott kdzbeszerzési rendszerrel
kapcsolatos igényekrol (2003)
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e Az infokommunikacié kormanyzati iranyitasanak nemzetkozi ta-
pasztalatai: az intézmények, az allamigazgatds kapcsolatai a vallalatokkal
¢és a lakossaggal (2002)

o A kis- és kozépvallalkozasok bejuttatasa a beszallitoi piacra (2002)

e Orszagos Piaci Agrarinformacids Rendszer (OPAR) - Pilot-projekt
(2002)

e Az Eurodpai Unié nemzeti hirkozlési hatdsagai informaciogytijtési
mechanizmusa, annak jovében varhato valtozasainak irdnyvonalai (2001)

e Az informdcids tarsadalom versenyszabalyozasi kovetelményei az
EU iranyelvek alapjan (lisszaboni deklaracio) (2001)

e Elektronikus tigyintézéssel kapcsolatos lakossagi attitiid és véle-
ménykutatas (2001)

e FElektronikus Kozbeszerzési Rendszer hasznalatahoz sziikséges inf-
rastruktura felmérése (2001)

e Az Elektronikus Kormanyzati Gerinchalozat kialakitasat megala-
pozo kutatas (2001)

e Pedagbdgusok és koztisztviselok informatikai kultirdjanak és esz-
kozellatasanak fejlesztési lehetdségei allami segitséggel

e Elektronikus tligyintézéssel kapcsolatos lakossagi attitlid és véle-
ménykutatas (2001)

e Az infokommunikacié kormanyzati iranyitasanak nemzetkozi ta-
pasztalatai (2000)

e Haromhavonta ismétlédé monitoring kutatds, az évezredvaltassal
kapcsolatos varakozasok, illetve a tajékoztatassal, felkészitéssel kapcsola-
tos vélemények, attitidok vizsgalata a lakossag kdrében (2000)

e Informacids Tarsadalom /a magyar informatikai piac szerepldi ko-
rében végzett primer kutatas/ (2000)

e Fogyasztdi szokas vizsgalat a Szerencsejaték Rt. vevdi korében
(2000)

EGYEB INFORMACIOK

Alkalmazott szamitdstechnikai estkozok

A cégesoport az informatikai rendszerek fejlesztésénél alkalmazott
szoftvereszkozok kivalasztasakor folyamatosan igazodik a szoftvertechno-
logia fejlédéséhez.

A fejleszto szakemberek

A cégcesoport szakemberei informatikai rendszerszervezd, folyamatszer-
vez0d, programozo matematikus €s programtervezoi képesitéssel rendelkez-
nek. A programozasi feladatok megoldasédhoz - azokhoz igazodva - a kii-
16nb6z6 programnyelvek széles skaldjat alkalmazzak a programozok.
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Hardver eszkozok

A fejlesztési, lizemeltetési feladatok ellatasahoz hasznalt hardver eszko-
zoket a feladatok optimalis ellatdsdhoz sziikséges mindségben és mennyi-
ségben szerzi be és korszerlsit a Tarsasag, figyelembe véve a technika
fejlodési tendenciait.

ELISMERESEK

A vilag vezetd haldzatgyartdjanak, a Cisco Systems Inc. 2004. évi
Networkers konferencidjdn az elsé alkalommal meghirdetett
"Operational Excellence" kategoriaban kozel 200 orszag jeloltje koziil
a Tarsasag vehette at a ,,Networkers Innovation Award” dijat az EKG
kifogastalan ilizemeltetéséért - olyan vallalatokat és intézményeket
megeldzve, mint a Deutsche Telekom, a Nestlé Global Center, a Statoil
vagy az Egyesiilt Arab Emiratusok Egészségligyi Minisztériuma.

Az Uzemeltetési Divizié 2004 decemberében elnyerte a Kivalo Halo-
zatlizemeltetd Dijat az EMEA régioban, amely 128 orszagot foglal ma-
gaban (Europa, Kozel-Kelet, Afrika).

2004-ben a tarsasag egyik igazgatoja lett a Hirkozlési Tudomanyos
Egyesiilet altal adomanyozott ,,Az Ev Projektmedzsere” cim birtokosa.
Ugyanebben az évben a Tarsasag elnyerte a CISCO Premier Partnerség
fokozatot.

A Kormanyzati Portal a Magyar Marketingszovetség ,,Az Ev Honlapja
A portal a Magyar Tartalomipari Szovetség ,,eFestival Hungary 2005
versenyének II. helyezését érte el a ,,Kozérdekli Informacidszolgalta-
tas” kategoridban.

A portal 2005-ben Hannoverben az ,,Eurdpai Kivalosag a Multimédia-
ban” dij eziist fokozatat kapta.

A portél forumanak eGames részprojektje az EU ,,eEurope Awards for
eGovernment 2005 - Good Practice in Transforming Public Services”
palyazatanak dontds résztvevdje lett Manchesterben a ,,Transforming
Public Services eGovernment eEurope Awards-2005” konferencian.

Az ENSZ 2005. évi, elektronikus kormanyzati szolgéltatasokat elemzd
jelentése példaként allitotta a kormdnyzati portal vilagszinvonalinak
itélt szolgaltatasfejlesztését és forumszolgaltatasat.

Budapest, 2007. majus
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ANTOK Péter

HAZIG VEZETETT FENY

Antok Péter:

HAZIG VEZETETT FENY

(EGY MEGOLDAS A FTTH-RA)

ZMNE Kommunikaci6 2007

TAVKOZLES
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A vilag legnagyobb, mikddd emberi alkotasa

ZMNE Kommunikcié 2007
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TAVKOZLES

EURO

*2004*

A vilag harmadik leggyorsabban megtériilé beruhazasa

ZMNE Kommunikcié 2007 3

TAVKOZLES

*1908*

Epiilet + technika + halozat

ZMNE Kommunikacio 2007 4
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TAVKOZLES

Sikokra szervezett halozat

ZMNE Kommunikcié 2007

TAVKOZLES

Tobb szolgaltatos haldzat

ZMNE Kommunikcié 2007
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Telecom
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Verseny

ZMNE Kommunikcié 2007

TECHNOLOGIA FEJLESZTES

. innovatorok
. korai elfogadok
. korai tobbség

. késdi tobbség

. lemaradok

Fogyasztdi elfogadas

ZMNE Kommunikacio 2007
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TECHNOLOGIA FEJLESZTES

1990 1995 2000 2005 2010 2015

Savszélesség 1gény

ZMNE Kommunikcié 2007 9

KORLATOS EROFORRAS

-Frekvencia
-Azonosito

-Nyomvonal

ZMNE Kommunikacio 2007 10

332



NTOK

C KORLATOS EROFORRAS

Tavk6zl6 kabelek helye belterileten
az MSZ 7487/2-80 szerint

ZMNE Kommunikcié 2007 11

(C UJ NYOMVONAL ?

pl. csatornakabel

ZMNE Kommunikacio 2007 12
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MEGOLDAS:

UJ ALEPITMENYI HALOZAT STILUS

ZMNE Kommunikcié 2007 13

ANTOK
MERNOKI
IRODA

UJALEPITMENYI HALOZATI STILUS

CEL:

-piaci kornyezetben,
-kozteriileten,
-tavkozlési-, adat- és miisoreloszt6

kabeleket befogado, foldalatti halozati

infrastruktara

ZMNE Kommunikacio 2007 14
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ANTOK
MERNOKI
IRODA

UJ ALEPITMENYI HALOZATI STILUS

CEL:

-Els6sorban belteriileti, foldalatti cs6halozat,
-Biztositja a piaci résztvevok szabadsagat,
-Noveli az érdekérvényesitési lehetéséget
-Csokkenti a kockazatot,

-Biztositja a nyomvonaljog esélyegyenlbséget

ZMNE Kommunikcié 2007 15

UJ ALEPITMENYI HALOZATI STILUS

STILUSJEGYEK:

-Minden végpontot két iranybél lat el

-Minden iranybol legalabb 3-3 fiiggetlen csével
-Tobbsiki halozat

-Gyliriis szerkezet

-Gylirii csomoépontok

-Csomoponti sik-atmenetek

-Multiplex kiépités

ZMNE Kommunikacio 2007 16
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UJ ALEPITMENYI HALOZATI STILUS

MEGSZAKITO LETESITMENY TiPUSOK:

- kabelbehizé

- csdirany rendez6
- sikvalto

- csomoponti

- kabeleloszto

- kabelszereld

- elagazé

ZMNE Kommunikcié 2007 17

HALOZATSZERVEZES

Gyiirii sikok

ZMNE Kommunikacio 2007 18
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HALOZATSZERVEZES

FITH

Sikokra osztott gytiri

ZMNE Kommunikcié 2007 19

FTTH ALSIKOK

ZMNE Kommunikacio 2007 20
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Haztomb, mint alapgyiri
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EPULET CSOBEKOTES

ZMNE Kommunikacio 2007
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FENYVEZETOKABEL BEFUJAS

| mﬁ_sﬁam > ’ 5mm csd
800-1000m > . 8mm csé
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FENYVEZETOKABEL BEFUJAS

Tegnap \\, Tobbmadusu

Egymadusu

Holnap

ZMNE Kommunikacio 2007 26
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BEFUJHATO FENYVEZETO KABEL

Fényvezetd ér

Kabelatmérd 1-3 mm
Szalszam: 1-12

ZMNE Kommunikcié 2007 27

BEFUJO CSO

ZMNE Kommunikacio 2007 28

341



Cséatmeérd:  8/10 és 10/12

Kabelatmérs: 6,0 mm és 6,5 mm
Atfiajt hossz: >2000 m

ZMNE Kommunikécié 2007 29
ANTOK I r
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10 bar
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MASODIK GYURUSIK

ZMNE Kommunikcié 2007 33

BEFUJOCSO BEFUJAS
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KOSZONOM A FIGYELMUKET
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KOPINT DATORG

PROFESSZIONALIS SZOLGALTATASOK A KR-EN

Professzionalis
szolgaltatasok a KR-en

Badi Antal
iigyfélkapesolati igazgato-h.
bodiai@kopdat.hu

Professzionalis Szolgaltatasok

v Szolgaltatasfejlesztés
v Szolgaltatasmenedzsment
v" Uzemeltetés
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Szolgaltatasfejlesztés

Szolgaltatastervezés
Szolgaltalasi
Sirategia Helyzetfelmérés Mérheld célok
meghatérozasa meghatarozésa
Beavatkozas KOPINT_D ATORG Végrehajtas
bl Infokommunikécios zRt.
Médositasi javasiatok . ; L. e
Kidolgazasa Szolgaltatast nyijt az
informatikaszolgaltatas :
. .. e gl T
fejlesztési és feliilvizegalati ameiees
ciklus valamennyi pontjan
Ellernérzés
Mérés, Uzemeltetési
hatékonysag Feliilvizsgal
elemzés jelentések

Szolgaltatasfejlesztés
Magyarorszag.hu Kormanyzati Portalon

sMagyarorszag.hu Kormanyzati Portal az elektronikus
kormanyzati szolgaltatasok centruma az allampolgarok felé.

* A Tarsasagunk a MEH-EKK megbizasabol folytatott
szolgaltatasfejlesztés keretében a Kormanyzati Portalt
hirkézpontu portalbol szolgaltato portalla alakitotta at.

* A Magyarorszag.hu a legnagyobb kormanyzati
tartalomszol galtato.

* A Tarsasag jelen van az €l6z6 oldalon bemutatott
szolgaltatasfejlesztési ciklus valamennyi elemében. Ezaltal az E-
kormanyzati stratégia kialakitasaban is fontos szerepet tdlt be.
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KR szolgaltatasai a kapcsolodo
rendszerek felé (g2g) 1

Halézati kapcsolat
Védelmi rendszerck az Internet felé
UK2 viszontazonositas

UK -felhasznal6 altali iigyinditas feliilete
(bizonyos rendszereknél)

Dokumentumtar
Idopecseteles

KR szolgaltatasai a kapcsolddo
rendszerek fel¢ (g2g) 2
Szervezeti postafiok (automatizalt
rendszerrel vagy béngészdovel torténd
hozzaférés)
Kulcstar-hozzaférés (ligyfél kérésére torténd
titkositashoz)
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CZIROK Ferenc

TESTRESZABAS

Szervezeti szintl kommunikaciés megoldasok
2007. oktéber 16.

TESTRESZABAS

Czirok Ferenc r. ezredes

Budapesti Rendér-fékapitanysdag
Hiradastechnikai- és Informatikai Foosztaly
vezetdje

Fejlesztési iranyok
1, Technikai orientalt fejlesztés

Egy meghatarozott feladat tamogatasahoz vagy szervezet
mlkodéséhez szilkséges rendszer létrehozasa.

Elényei:
« rovid tavon olcsod
= vigszonylag gyorsan megvalésithato

Hatranyai:
*+ minden egyes feladatra vagy szervezethez Uj rendszert
kell Iétrehozni

+ rugalmatlan
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Fejlesztési iranyok

2, Szolgaltatas orientalt fejlesztés

Szervek, vagy szervezetek milkddéséhez, feladatainak

ellatasahoz szllkséges tavkozlési szolgaltatasok
Osszessegét biztositd rendszer Iétesitése.
Elényei:

» szolgaltatasok széleskorl biztositasa

» feladatokhoz, szervezeti valtozasokhoz térténd
rugalmas alkalmazhatésag

Hatranya:
* magas beruhazasi kéltség

EDR = TETRA technolégia = szolgaltatas orientalt fejlesztés.

Mit is jelent?
A készenléti szolgalatok vezetéséhez, iranyitasahoz,
sajatos szakmai igényei, muldkodési koévetelményei
érvényesitéséhez szilkséges tavkodzlési szolgaltatasok
technikai feltételeinek ésszessége.

Szolgaltatasok:

1. Beszédkommunikacio:

csoporthivas (40.000 forgalmi csoport [étrehozasanak
lehetdsege)

haldzaton bellli egyéni hivas felefonszeri duplex,
gyorshivas félduplex)

« mas tavkozlesi haldézatokba torténd bekapcsolodas
lehetdsége

+ konferencia hivas
veszhivas
kornyezeti befigyelés
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Z.

3

4.

Révidiizenet killdés lehetésége:
+ gzituacits Uzenet
+ allapot Uzenet
+ 8SDS Uzenet (max. 140 karakter)
. Adatatviteli lehetéség
+ Brutté 7.6 kbit/sec
+  Nettd 2.4 kbit/sec
Magasfoku védettség

levegdében tortend titkositas
vegkeszulekig tortend titkositas lehetdsége

Részleteiben:

Technikai megvalositast, a szolgaltatasok
igénybevételének lehetbéségét, a rendszer GUzemeltetését
kilsé tavkozlési szolgaltaté a Pro-M Zrt. végzi, illetve
biztositja.

A testreszabas, a szervezet feladatainak, vezetési, iranyitasi

rendszerének, szervezeten bellli és kivili
egyittmikddéesenek, ala- és félérendeltségbeli viszonyainak
EDR mikédtetésében torténé megjelenitése, a felhasznald
feladata.
Tartalmazza:
1, A rendszer szerzédésben rogzitett kiépitettségének
figyelembevételével az eszkozok, tartozékok,
szolgaltatasok, feladatok jellegéhez torténd
kivalasztasat. (pl.. zajos kérnyezet, kéziradid
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besugarzottsaganak hianya = gateway)

2, Szolgaltatasok, felhasznaldi jogosultsagok
meghatarozasat.



EDR FELHASZNALOI KOR

1053/2005. (V.20.) kormany hatarozat

Igazsaglgyi
és
rendészeti

42
Orsz.
Kérnyvéd.,
Tervéd. és

Vizlgyi Féig.

46

HM

49

NBH

52

OKF

40

OMSZ

44
Informaciés
Hivatal

48
NBH

50
VPOP

mI
IH

ORFK

MPNEMU 99 |

BRFK

1-19 MRFK

KOE

NNYI

REBISZ

HOR OP
HOR Ig-k

A felhasznaldk részére létrehozott © VPN-nel biztositottuk az
EDR-t hasznalé orszagos szervezetek részére a rendszer

virtualis felosztasat.

Ez nem testreszabas!

Réqi, elkliléniilt, technikai orientalt gondolkodasunk alapjan

a szervezeti elklldnlltség latszatanak meghagyasa.

A rovid felhasznaloi
latszik a
egyuttmdkodési

szempontjabdl.

VPN

kialakitas
kotelezettség

tapasztalatok alapjan

felllvizegalata
szolgaltatas

és

indokoltnak

feladat,

A rendérség, hatarérség és a polgari titkosszolgalatok
szoros egyuttmikodése, a zart 6nalldé forgalmi csoportok
kialakitasanak igényei csak kézés VPN-n belll valosithaték
meg.
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Szervezet Onallésaga, az informaciok
védelme a szervezet altal Iétrehozott forgalmi
csoportok hasznalatanak jogosultsagaval,
ellenérzési lenetéségeivel biztositott.

A VPN biztositja az egylttmikddd szervvel
k6z0s forgalmi csoportjainak gyors
letrehozasi feltételeit.

Testreszabas menete a Budapesti Rendér-fékapitanysagon

1. Vezeték tajékoztatasa
a) rendszer szolgaltatasairol
b) 183I, GSSI szamkivalasztasi lehetdségeirdl

c) fékapitanysag és szervei tervezett vezetési rendszerérél (csoportkiosztas,
kérézvenyhivas)

d) mas szervekkel térténd egyiuttmikddeési lehetdsegeirdl

e) javasolt jogosultsagokrél:
egyéni hivasok
mas tavkdzlési haldzatokba térténé bekapcsolodas lehetdsége
beolvasasi lehetbség (szkennelés biztositasa)

csoporthivasok kikapcsolasanak lehetésége

2. Vezetdi javaslatok Osszegzése, a szervezet iranyitasi
struktirajanak meghatarozasa

3. Rendszerbeadllitishoz a belsé normajavaslat elkészitése
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Egyéni hivasok engedélyezése a BRFK-n
/eréforrasgazdalkodas, prioritas alkalmazas hianya/

- az arra jogosult kézradiok egymast is, (vezetdi, blnlgy,
KMB) a "jaror’ készilékek csak a sajat diszpécsert
tudjak egyéni hivasként hivni. (lgyeleti stabil radiéval
torténd ellatasa esetén -példaul érs- kilon szervezeti
egyseég kerul zart 6sszekottetéshez Iétrehozasra)

- a magasabb prioritasu készilékek egyeni hivasként, RH,
varosi, és mobil *hivasokat is tudnak kezdeményezni.

- kézcélu halézatbdl hivas fogadasa csak kezeldi
kbzrem(ikddéssel, RH halézatbdl kodzvetlendl (04
eléhivoval) biztositott

- csoporthivas jelzése

* tarifaszamlalas

EDR kéziradiordl egyéni hivas
inditasanak lehetdsége (duplex, féiduplex)
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Rendészeti haldzatrol az EDR
radio egyéni hivasanak folyamata

(k6zpontok beallitasa)

CSOPORTHIVAS
BRFK-n |étrehozott mapparendszer

/célszerll a kdzds terminolégia kidolgozasa/
1. Szervezeti

a) Renddrkapitanysagi /Kerlleti Rk-k, DVRK)
b) BRFK kidzponti kizbiztonsagi szervek
¢) BRFK kozponti binligyi szervek
d) BRFK hivatali szervek

BRFK Ugyeleti

BRFK biztositasi

BRFK Renddrkapitanysagi

Orszagos csapatszolgalati

Orszagos EMU

PMRFK

Kilsé EMU

DXT hiba

© 8 NS RN

10. Sziget Uzemmoad
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MAPPAK

BRFK RK bi.
BRFK Ugy.
RFK emd.
Szervezeti
Sziget mod

FORGALMI CSOPORTOK

1. Statikus:
Alland6, belsé normaban szabalyozott, a tervezés
alapja.

2. Dinamikus:
Feladat veégrehajtasara, a feladatokra bevont
felhasznalok radidkésziilékeire. A szolgalati jegyek,
hiradétervek  alapjan keriil létrehozasra, a
szakszolgalatoknak sziikségességéet folyamatosan
feliil kell vizsgalni.
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Statikus forgalmi csoportok BRFK Rendérkapitanysagokon

Szervezeti
BRFK emii.
BRFK hiz. vezetsi
BRFK biz. kézbiz.
BRFK biz. kézr.1
BRFK biz. kbzr2
BRFK biz. bantigy
BRFK biz. kézlek
BRFK biz. tart.
BRFK bii. szolg.
... ker. vezetsi
... ker. szolg.

... ker. tart.
KGJSZO szolg.
Akcid O. szolg.
KVFQ szolg.
KLFO szolg.
Régid City
Régid Belvarosi
Régid Budai
BRFK bii. tart.
BRFK kdzh. tart.

BRFK iigy.
L.ker. szolg.

Il.ker. szelg.

Hl.ker. szolg.

IV .ker. sZolg.
V.ker. szolg.
Yl.ker. szolg.
Yilker. szolg.
Vill.ker. szolg.
1X.ker. szolg.

X.ker. szolg.

Xlker. szolg.
Xll.ker. szolg.
Xl ker. szolg.
XV .ker. szolg.
XV ker. szolg.
XVl.ker. szolg.
XVilLker. szolg.
XVliLker. szolg.
XIX.ker. szolg.
XX-XXllLker. szolg.
XXl.ker. szolg.

BRFK Rk.bi.
Lker. tart.
Il.ker. tart.

Il ker. tart.
IV.ker. tart.
V.ker. tart.
Viker. tart.
Vil.ker. tart.
V. ker. tart.
IX.ker. tart.
X.ker. tart.
Xl.ker. tart.
XlLKker. tart.
XliLker. tart.
X ker. tart.
X\ ker. tart.
XVlker. tart.
XVlLker. tart.
XVliLker. tart.
XIX.ker. tart.
XX-XXILker. tart.
XXLker. tart.

RFK emii
Orszagos emil
ORFK emt
KOE emii
REBISZ emii 1
REBISZ emii 2
Baranya emi
Bacs-Kiskun emii
Békés emii
BAZ emii
Csongrad emi
Fejér emii
GYMS emui
Hajda-B. emi
Heves emii
JNSZ emi
Komarom emii
Noégrad emli
Pest emii
Somogy emil
SZSZB emi

Tolna emii

Statikus forgalmi csoportok BRFK Kézponti Blnugyi Szerveknél

Szervezeti
BRFK emii.
BRFK biz. vezetai
BRFK biz. bintigy
BRFK biz. tartalék
KGJSZO szolg.
KVFO szolg.
KLFO szolg.
Akcid 0. szolg.
Akcio Q. tart.
BRFK bii. szolg.
FFO szolg.

FFO tart.

BUFC I. GBEQ
BUFO I. Elet
BUFQ . Rabléds
BUFQ |. Betdrési
BUFO |. Zseblop
BUFO I. 8ZBEO
BUFO I. KBED
BUFOC II. Szolg
Gazd. Véd. Fao.
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BRFK ugy.
Lker. szolg.
ILker. szolg.
lll.ker. szolg.
IV.ker. szolg.
V.ker. szolg.
Vl.ker. szolg.
Wll.ker. szolg.
Vill.ker. szolg.
I1X.ker. szolg.
X.ker. szolg.
XlLker. szolg.
Xll.ker. szolg.
Xl .ker. szolg.
XV ker. szolg.
XV ker. szolg.
XVl.ker. szolg.
XVll.ker. szolg.
XVlilLker. szolg.
XIX.ker. szolg.
XX-XXllLker. szolg.

XXl.ker. szolg.

BRFK RK.bi.
Lker. tart.
Il.ker. tart.

lll ker. tart.
IV.ker. tart.
V.Kker. tart.
Vlker. tart.
VilL.ker. tart.
Vill.ker. tart.
IX.ker. tart.
X.ker. tart.
XlLker. tart.
XlLKker. tart.
Xlll.ker. tart.
XV ker. tart.
X\ ker. tart.
XVlker. tart.
XViLker. tart.
XVlll.ker. tart.
XIX.ker. tart.
XX-XXILker. tart.
XXLker. tart.

RFK emu.
Orszagos emil
ORFK emti
KOE emi
REBISZ emii 1
REBISZ emii 2
Baranya emi
Bacs-Kiskun emii
Békés emii
BAZ emii
Csongrad emi
Fejér emii
GYMS emui
Hajdu-B. emii
Heves emii
JNSZ emi
Komarom emii
Nograd em
Pestemii
Somogy emil
SZSZB emi
Tolna emii




Forgalmi csoport hasznalatanak jogosultsaga

1. Valamennyi rendérségi radidkésziilék részére engedélyezett:
a) BRFK biztositasi, egyiittm(ikédési
b) BRFK rendérkapitanysagi szolgalati
¢) BRFK renddrkapitanysagi tartalék
forgalmi csoportok hasznalata

1. Csak az érintett szervezet részére biztositott radiokésziilékeknél
engedélyezett hasznalatuk:

a) a kézponti blinligyi féosztalyok osztalyai, hivatali szervek részére
létrehozott forgalmi csoportok

b) arendérkapitanysagok un. vezetéi forgalmi csoportjai

c) a BRFK felsé, kézbiztonsagi és blinligyi szervek részére
létrehozott forgalmi csoportok

Forgalmi csoportok teriileti hasznalata

A teriileti korlat bevezetése kozponti haldzatgazdai
szabalyozast igényel.

Teriileti korlatozast indokolja:
+ az erb6forrasokkal torténé gazdalkodas
» az adatvédelem

Teljeskorii teriileti jogosultsagot indokolja:

» a mindenkori ellendrizhetéség és elérhetdség
(Teljes halézat — valtozo teriilet beallitas)
Fix teriilet beallitas tilos!!!
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KOROZVENYHIVAS

/Hattérmappak/
1. KIEMELT

valamennyi BRFK késziiléken

2. Altalanos
csak a szolgalati allomany készlilékeiken

A hattermappa késziilékre és nem forgalmi csoportra
vonatkozik, s ezért a biztositasi feladatok végrehajtasat
neheziti.

Megoldas:

Forgalmi csoportok o©Osszerendelése (max. 16)
osszerendelt forgalmi csoportok tagallomasai részére a
diszpécser kiemelt prioritassal utasitast adhat.

FELADATGOMB (Ugyelet hivis)

ADASINDITO GOMB (PTT)

GYORSMENU GoMB
(beolvasas be/ki, halézat/ direkt

mod, csoporthivas ki/be,
szituacios iizenet)
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Szituacids lizenetek

/kdvetett egységek meniiben a diszpécser lathatja/

- Szolgalatban
- Intézkedem
- Szolgalaton kivil
- Pihendben
- Atvezényelve
- Megkiilonbdztetett jelzést hasznalok
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Allapotizenetek

Allapotiizenetek Allapotiizenetek  Allapotiizenetek
Szolgalatban Erésitést kérek Nem szerepel
Szolg. helyen Segitséget kérek Fogja el

Intézkedem Ment6t kérek Nem Iéphet be

Intézkedés vége Tlzoltét kérek Kisérje be
Pk.-t kérek Eléallitashoz gk Tartézkodasi hely
Pihenében Valtast kérek irjon jelentést
Pihend vége Kerllet elhagyva Korozoétt targy
Beindultam Kerlletben

Szolg. befejezve Ellenérzés

Helyszinbiz.vége Szolg.pk-nal jel

Rendkiv. esemeény Vonuljon be
Megsértltem Halott szallitét

QOrvost kérek

Allapotiizenetek

Allapotiz.-ek.
Beindultam
Ellenorzes
Erositést kérek
& Helyszinhizt, vé
Intézkedem

OK  vissza
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Személy, gépjarmu korbzesi
adatbazis hasznalata
1. Adatbevitel

Személy, gépjarmi korozesi
adatbazis hasznalata
2. Uzenetkiildés
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Személy, gépjarmu korbzesi
adatbazis hasznalata
3. Valasz

VESZHIVAS

-agomb 3 mp-ig térténd
folyamatos
nyomasaval, a készllék
15 mp-ig segélyhivast
ad.
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Az atfeddcsoportok hianya miatt a vészhivasok a BRFK
Kézponti Ugyeletének diszpécseréhez futnak be

Diszpécser, Ugyelet feladatanak szabalyozasa,
lehetbségei

a) forgalmi csoportok felligyelete (1-16-ig)
b) uj tag felvitele, kizarasa

¢) dinamikus forgalmi csoportok Iétrehozasa
d) kovetett egység funkcio

e) jelentéstarolas, dokumentalas

fy AVL

g) bejévé hivas atadasa
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Bevezetés tapasztalatai:

Csak a szolgaltaté és a felhasznald k&zés
tanulasaval, kézbés gondolkodasaval Ilehet a
rendelkezésiukre allo technolégia és a szervezet
valds szolgalati igényeinek ésszhangjat biztositani.

Testreszabas valamennyi szervezet sajat feladata,
és feleléssege.

A RENDSZER

. JOl terhelhetd

2006. oktdber 23-an 15°% és 169 kozdtt a févarosban 1900 sikeres
csoporthivéas, 1100 egyeni hivas

. Orszagosan Kiépitett

A magyar rendérseg 2007. marcius 15-i biztositasnal orszagos vezetési,
jelentési rendszeréhez elsé izben alkalmazott radidhiradast.

. A beszédkommunikacié mellett mar 0j szolgaltatasokat is biztosit

a) csapatszolgalati szazadainak helyzetet AVL-en figyelemmel
kisérhettik

b) lehetbvé valt a korézési adatbazisok révid Uzenet formajaban tortéend

lekérdezése
. Szélesitette mas készenléti szervekkel (menték, tiizolték) torténd
egylttmiikodés lehetéségét, gyorsitotta szolgaltatasaik

igénybevételét.

. Informaciévédelem technikailag biztositott.
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2007. marcius 15-i adatok

Egyéni hivasok

Individual Calls 2007.03.14 -03.17
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2007. marcius 15-i adatok

Csapatszolgalati szazadok mozgasanak kovetése AVL-en

Ilgényelt szolgaltatasok

1. Forgalmi csoportok dsszerendelése
2. Atfedd csoportok Iétrehozasa
3. Prioritas

4. Eréforras gazdalkodas

Kdszdndm a figyelmiiket!
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Gabor EGRI
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INTEGRATION OF THE SCHENGEN INFORMATION
SYSTEM IN HUNGARY

Integration of the Schengen
Information System in Hungary

Gabor Egri
Central Office for Administrative and Electronic Public
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% Content

The SIRENE bureau in the HU law enforcement
The cooperation within the SIS and the logical
architecture of the Hungarian national system
Data protection and authentication

Technical details, system architecture

The main HW and SW components of the
NHU.SIS

The main databases involved in the SIS operation
Dataflow main functions

Hungarian databases by SIS categories

The current status of SIS II development in HU
Summary

% Introduction

* During preparation for joining the Schengen area in

Hungary, we prepared for integration to SIS II.

* December 2006: decision of SISone4ALL project and

parallelly SIS II development

* The main role of Central Office in the Hungarian

project

» Fruitful cooperation between the organisations

concerned in SISone4AlLL
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Legal aspects of the SISone4ALL project
EU

The Schengen Agreement and the Schengen
Convention

» Legal instruments in the fight against terrorism
« EAW

HU - legal instruments for SIS operation

Basis for cooperation:

The Acts for fulfilling the Schengen requirements
(Act CV of 2007 on cooperation in the framework of
CISA)

Governmental and ministerial decrees for the process
at executive level

Organisations using SIS information

» Judiciary (courts, prosecution’s office)

* Public administration and law enforcement

» Office of Immigration

»Police and Border Guard

»Customs Authority

» Ministry of Foreign Affairs and Consulates
» Document Offices

#Central Office for Administrative and Electronic
Public Services

» SIRENE bureau
» Data Protection Commissioner’s Office



% General overview of police

% The organisational structure of the
Border Guard

National Headquarters

Gentral level

1-10. Border Guard Directorates

Criminal
Investigation
Service (22+1)
Operational
Subunit (3)

Local Office (51)

BCP (112)

Road (70)

Railway (26)
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@ The upcoming integration of the Police and

Border Guard

Local level

Administration

=l

@ The integrated organisation

* Personnel ~45.000
« Schengen external region 30 local offices
» Schengen internal region 20 police station

» Criminal investigation and control — emergency
police (bereitschaftpolizer)

10
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Fundamental duties of the Central Office

Data processing and data source (citizens” personal data)

Operation and management of registers (supervision of the central register,
control over territorial and local registers)

Elections (preparation and organization of elections and national referenda)

Issuing personal identification numbers and residence certificates for Hungarian
nationals living abroad

Tasks related to birth, marriage and death registry and name alteration
Issue of documents (e.g.):

— Identity cards;

— Passports;

— Certificate of no criminal records;

— Vehicle registration certificate,

Documents issued by the Central Document Office, that are not of central
issuance:

— Residence certificate,
— Registration book for cars,
— Parking certificates for disabled persons.

Suitability of the Central Office

bl v

Long and extensive experience in system development
and project management;

Extensive experience in operating high availability, high
security IT systems;

Competence mn protection of personal data
SIS II competence is already available;

Implementing NS. VIS and NS.CP at the same
organization is cost effective

A significant part of the SIS source data arc available at
the Central Office;

Extensive, reliable data connections with governmental
and other institutions (e.g. Document Offices, Police,
Immigration Office, ete.)

Protection of national security interests does not require
significant additional efforts
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The Central Office as NHU.SIS

Technical and personal conditions for 24/7 operation of
the NHU.SIS

Access to the SIS database for legally qualified
organisations

C/U/D of alerts in the NHU.SIS and sending data to C.SIS

Recording of activities of data management, data
processing and access right in the NHU.SIS

Informing the SIRENE bureau and the issuing
organisation about the initiating of multiple alert

Compliance with data security and data protection
requirements

Already high IT security fine tuned for SIS requirements

All data processing, query and alert activities in the
NHU.SIS can be done only through the Central Office.

The role of the Central Office in the
SISone4ALL project

Coordinating IT activities of installation of the SISoned4 ALL

Implementing the national system (NHU.SIS) and ensuring its
availability

Organisational, administrative and system development tasks
for ensuring data service capability of the national registries of
the Central Office

Participating in the execution process activities of law for
joining Schengen

Participating in training and education organised by EU

Keeping in touch with Portuguese partners, the Austrian
coaching partners and with C.SIS

Training of the users concerned with the system



% The SIRENE bureau in the Hungarian law
_enforcement

* The SIRENE within the National Police HQ

* Tasks of SIRENE bureau:

» Exchange of supplementary information, controlling
quality of data entered into NHU.SIS

» Keeping contact with the organisations sending the
data in order to correct or add further information

» Access to data stored in the SIS

» Records the input and forwarding of additional
information and the access of them

= &

15

g The cooperation within the SIS and the logical
architecture of the Hungarian national system

SiSonedALL
logical architecture

Other MS National Part

=

Other M8 Natianal Part

o g 8
I

____.I.____T____’_‘A,.A,.

44?“7‘""-\
I

16
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Data protection and authentication I

Data protection

The Data protection commissioner as an independent national
authority supervises data processing in the framework of SIS.

The Central Office and the SIRENE bureau records the data
management of SIS (data processing registry).

The SIRENE bureau is responsible for informing the concemed
mdividual upon request, if hissher data are processed mn SIS.

The concerned individual may also turn for information to the data
protection commissioner.

Authentication

The Central Office takes security measures m the interest of security
function of NHU. SIS system

The head of Central Office determines security requirements and
conditions of NHU.SIS development and operation.

The Central Office ensures data protection and authentication training
for employees of NHU.SIS accessing to the SIS data.

Data protection and authentication I1

Legal redress

Alerts can be inserted in the SIS by Hungarian
authorities authorized in the relevant acts . The legal
remedy is granted according to national law.

If the alerts of external states have false data or
malfeasance it is possible to have legal redress
according to the laws of the state inserting the alert.

Legal remedy (eg. complaints concerning the legality
of processing of data in connection with an alert) can
be initiated through the SIRENE bureau, in
accordance with Paragraph 19 of Act CV of 2007 or
through the data protection commissioner.



% Technical details, system architecture

19

20

¢ The architecture of PT c¢lone

SOAP over
HTTPS

Q@

\
SiSonedALL

I

| JBoss Wab Services

| Enterprisa Java Beans

| S JBoss

|JwaMhum=ahm' aﬂdAuﬂ\oﬁiaﬂonl @@ oo

108

OATABASE

ORACLE’

The main HW and SW components of the

NHU.SIS
HW elements:

s 5 piece IBM System x3755 server

+ 8 piece IBM System x3650 server

» IBM System Storage DS8100
SW elements:

» Red Hat LINUX operational system

» JBoss application server

» Oracle 10g database management system

The number of end-user stations (C/U/D of data or

downloading and query)
e 20 000 db (nationwide)
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% The main databases involved in the SIS
operation

 Central system for border guard

» Warrant information system of police

» Consular information system of Ministry of Foreign
Affairs

* Document information systems of Central Office

21

% Dataflow main functions

The main elements of C/U/D of alerts:

22

386

Insertion of alerts is based on any national system.

The alert of any person 1s done by cooperation of SIRENE
bureau.

The alert of any goods is automatically done by the
systems.

Any alert has got its own Schengen ID in the NHU.SIS.

The SIRENE officers have the right to use any
supplementary information of the national systems.

The downloading and access process is fulfilled by
cooperation of the national systems. Some end-users have
direct access to NHU.SIS web interface.



ﬁ Hungarian databases by SIS categories

Alert Category Affected System Organisation
art 95 HERMON |Warrant information system Police
art 96 BTT  |Registry of People prohibited from entry and residence Central Office
WP art 97 HERMON [Warrant information system Police
art 98 HERMON |Warrant information system Police
art 99 HERMON [Warrant information system Police
art 99 HERMON |Warrant information system Police
art 100/A. | HERMON |Warrant information system Police
YVE art 100/B. | HERMON |Warrant information system Police
art 100/F. | HERMON |Warrant information system Police
art 100/F. | JAROK |Vehicle registry Central Office
FA | art 100/C. | HERMON |Warrant information system Police
art 100/D. | HERMON [Warrant information system Police
DB | art 100D. | REALK |Registration plate distribution system Central Office
art 100/D. STB  |Blank document registry Central Office
art 100/E. | HERMON |Warrant information system Police
art 100/E. | UTLEVEL |Passport registry Central Office
art 100/E. SZIG  |ldentity card registry Central Office
ID art 100/E. VEN _ |Driving license registry Central Office
art 100/E. IDR__ |Alien registration system Immigr. Off.
art 100/F. | HERMON |Warrant information system Police
art 100/F. | JAROK |Vehicle registry Central Office
BK [ art 100/G. | HERMON |Warrant information system Palice

23

% The current status of SIS II development in

Hungary

24

The IT infrastructure for SIS II operation is
installed (separate from SIS I).

The central part of National System (NS.CP) and

the SIRENE application development 1s done.

The system development and integration process
for ensuring the data services of the national
systems 1s fulfilled.

The Hungarian party is ready for integration and
operational tests with CS.SIS.
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% Summary

* Hungary fulfilled all the technical developments
for SISoned4 ALL project (necessary tests have
been completed.)

» Hungary has prepared the legal and organisational
environment for Schengen operation.

* (Hungary is ready for lifting of the Schengen
borders.)

25

% Questions

26
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Thank you very much for your kind
attention

Gabor Egri
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FERCOM Kommunikacios Kft.

MOTOMESH SOLO ATTEKINTES

MOTOMESH Solo attekintés

Motorola Confidertial Proprietary, File Name, Rev Mumber, R
WOTORDLAZIG e SYIZECN Logo ae K ERAD e US P & TReMaIKOTS:
02 proGICLor e vams 31e 1 PG HFOr B el Epscile QW efs. MOBIOR, 15, 2005

A bemutatoé felépitése

*El6zmények
*Elvi mikddés

Az eszkdzbk

*Alkalmazasok

Motorola Mesh hakzati megokiasok
O MOTOROLA

o8, 1o 2005
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A tényezOk o ) )
* Meodulaciotol fliggetleniil az RF vevo

Adatsebesség miikédéséhez egy minimalis energia/bit
arany sziikséges

= Adott teljesitmény mellett a késziilékek a
Tavolsagot vagy Adatsebességet csak
egymas rovasara ndvelhetik

« Mesh technolégia (vagyis a Multi-
Hopping) hasznalataval a fizika térvényei

Tavolsag Teljesitmény benninket segitenek

3R ZR 1R

| S
W

18X

Motorola Mesh halbzati megoldasok

Cella alapu halozati infrastrukturaknal

Tavolsag/Sebesség probléma; Minden csatorna és készilék csucs
A legtébb készllék nem tudja a legnagyobb atviteli kapacitassal mikodik —
kapacitast kihasznalni — Alacsony Maximalis hatékonysag
hatékonysag

Motorola Mesh halbzati megoldasok
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Ad Hoc és Infrastruktura egytttmikodése

~

Teljesitmeény, méretezhetdség es -

tildlokepesség tamogatasa ges=. Ad Hoc Mod

ad Eog és ilnfrastruktura alapa —— S..

mikodesse >~ .
: e e

i * - ~¥
Ad Hoc Méd ﬂ, -7
Kliens — Kliens kommunikacié _ Kliens X
A kliensek egymason keresztil is TR

elérhetnek mas klienseket vagy a 4 .

halozatot 9 ! Infrastruktura Mod
Infrastruktura Méd b

A kliens kézvetlenUl kapcsolodik a Kiene Y =~ Wirel

Wireless Router-ekhez vagy az S ~~a AT DS

Intelligent Access Point-okhoz Router
MindkettSt egyszerre tamogaté P &
egyedi megolas ‘Klwns“. IAPs

Lefedettség és megbizhatdsag :
ndvelése a rendszer egésze

teljesitményének ndvelésével

Motorola Mesh halbzati megoldasok

0 MOTOROLA

o 208

Valodi Mesh halézat

Velesziletett nagy teljesitmény és méretezhetéség

Internet
& PSTN %

ACCESS
POINTS

WIRELESS
ROUTERS

CLIENT
DEVICES

Motorola Mesh halbzati megoldasok

392



QDMA: Quadrature Division
Multiple Access Radio

+2.4 GHz ISM |l sav
+Mesh Optimalizalt Radio
«Tohbesatornas

- 3 adat és egy kontroll csatorna

« Csomagonkénti dinamikus csatorna
valasztas

— Hatalmas interferencia elnyomas
— Nagy adats(riiség
— Optimalizalt spektrum-hasznalat

— Nagyobb méretezhetéség mas Mesh
megoldascokkal szemben

Motorola Mesh halbzati megoldasok

o MOTOROLA

MPS: Mesh Positioning System

+ Beltéri és kultéri miikddés
— Nem GPS alapu

» 3 kdvetési mod:
*Abszoldt

— Referencia a halbzat
infrastrukturabdl

» Telepitett halézat
+ GPS koordinatak
+ Relativ

— Hordozhato router-ekhez
viszonyitott

— Pozicid a tertleten belul
+ Kézelség

— A kézeli csomopontokhoz vald
kozelséget mutatja

Motorola Mesh halbzati megoldasok

o MOTOROLA
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MEA 2.4 termékek

Motorola Canfidential Proprietary, File Name, Rev Number, RM

HMOTOROLA 1 e Styftned 1 Logo ate rqikered b tie US Batent 2 Tratemark Ofice
Allotier prodict or serube 1ames are te piope braf el iepectie owne e, 13 Molro, 1o, 2105

MEA El6fizetdi Halozati Elemek
WMC6300 Vezetéknélkili Modem Kartya

+ Ad Hoc kliensek kozi
halézatok

+ Kliens és infrastruktura
kapcsolatok
» Eszk®z meghajté tamogatasok
“Windows tamogatéas
—Pocket PC 2002/2003
* Type Il PCMCIA kapcsolat
+ Radi6s tavkezelés

Motorola Mesh halbzati megoldasok

@ MOTOROLA
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MEA Eléfizetéi Haldzati Elemek

VMM6B300 Jarmu telepitett modem

+ Teljes WMC8&300
funkcionalitas
+ Gépjarmilben telepitett

- 12 vdc

— Magnestalpas antenna
* RJ45 Ethernet csatlakoz6

— Harom kulén IP cim tamogatas
+ Bels6 ventillator
» Folyamatos hivasatadas
minden csatlakoztatott eszkéz
szamara

— 402 kph sebességig

Motorola Mesh halbzati megoldasok

@ MOTOROLA

MEA Infrastruktura Halézati Elemek
MWR6300 Wireless Router

* Vezetéknélkiili lefedettség
» Automatikus halézat
kiegyenlités

* Radios tavkezelés

» Pozicio meghatarozasi
referenciapont

+ NEMAA4 foglalat

*AC vagy DC (5-14 vdc)

Motorola Mesh halbzati megoldasok

@ MOTOROLA
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MEA Infrastruktura Hal6zati Elemek
EWRG6300 Tovabbfejlesztett Vezetéknelkili Router
* Minden PC kartya és
vezetéknélkiili router funcié
« Kettd az egyben késziilék
* RJ45 Ethernet port

— Harom kulén IP cim tamogatas
+ NEMAA4 foglalat
*AC vagy DC (5-14 vdc)

Motorola Mesh halbzati megoldasok

@ MOTOROLA

i, g 005

MEA Infrastruktura Halézati Elemek
IAP6300 Intelligens Hozzaferési Pont

* Vezetékes halozati hozzaférés
« 6Mbps Burst Rate

« Halozati kapacitast biztosit

* Radios tavkezelés

+ Pozicié meghatarozasi
referenciapont

* NEMAA4 foglalat

«AC vagy DC {5-14 vdc)

Motorola Mesh halbzati megoldasok

@ MOTOROLA
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MEA Kezel6 Rendszer (Management System)
MeshManager™

+ Linux alapa

+ Nagyteljesitményii halézat és
végkészilék kezeld eszkdz

» Azonositas és jogosultsag
kezelés

» Szabvany IP VPN kezelés

» Tavoli radiés (Over the Air, OTA)
frissités

+ Csak szoftverként elérhetd

— A felhasznaldk maguk biztositjak
helyben a HP eszkézt

— Helyi tapfesziltségi és garancia
viszonyok biztositasa
» Futasi licencek sziikségesek

— Azonositas és jogosultsag funkcidk
biztositdsa

— 50 felhasznalénként

Motorola Mesh halbzati megoldasok

o MOTOROLA

MeshManager EZ

* Microsoft XP Pro rendszeren
fut

* Max 50 halozati elemet mgsgo?a":vs
tamogat

» Csak software eszkoz

« SnapGear 8SG300 funkcid

szilkséges a DHCP Szerver
képességhez

+ AWindows Szerver 2003 ezt
kiegészités nélkiil biztositja

Motorola Mesh halbzati megoldasok
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Mesh Positioning Application - MPA

+ Az infrastruktura és a
végfelhasznaldi készllékek
helyzet-meghatarozésara es
kovetésére szolgal
+ AWorld Geodetic System 1984
(WGS84) formatumot hasznalja
— Készulékek kévetése és
pozicionalasa:
+ Valosiddben a térképen
+ Maholdképen
*WGS84 formatumu képen
+ Elérhet6 vilagtérképpel
konfiguraltan

Motorola Mesh halbzati megoldasok

Gyorsreagalas

Taktikai megoldas

Materola Confidentisl Proprietary, File Name, Rew Number, RM
WOTORALAG M the Styioed 1 Logo aie gk dl the US Patent 2 Trademark Dike
Allotherpradict or seruks 1 ames are the properbrar talr espectie owners . Moloro, e, 2005
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Gyorsreagalasu csapatok — Védogydr( felallitasa

e rr

Gyorsreagalasu csapatok — mobil adatatviteli gy(r(t allitanak

Beszéd, Video & Pozicid info all rendelkezésre

[ranyité kézpont
létrehozasa

e

Incidens kezel6

csoportok
hasznéljak az
informaciokat

N
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Gyorsreagalasu csapatok — mobil adatatviteli gy(iri eszkdzei

Matorala Mesh hakizat megoklasok
MOTOROLA

Vezetéknélklli Szélessavu Adateszkdzok
MeshNetworks Termékcsoport
Sony Kamera Project

SONY

Materola Confidentisl Proprietary, File Name, Rew Number, RM
WOTORALAG M the Styioed 1 Logo aie gk dl the US Patent 2 Trademark Dike
Allotherpradict or seruks 1 ames are the properbrar talr espectie owners . Moloro, e, 2005
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Motorola Mesh halézat alapu
Digitalis Vided Megfigyelé Rendszer

IP Video adatfolyam a Motorola Mesh halozati
technologiaval

+ Automatikus dnformald, dnjavitd, nagy tileld kepessegil vezetéknelkili
kommunikacia

. I\B‘Ic))b\\ vided elérést biztosit jarmlivekbdl és felé (autok, buszok, vonatok
i

+ Szélessavil adatatvitel biztositja a kivald mindségil vided jel aramlasat
« Korszer(l IP biztonsag

Sony Digitalis Videt és Mesh Haldzat eldnyei
+ Vezetéknélkil vided kamerak kénnyen telepithettek barhova
+ Atelepitési kéltségek jelentdsen alacsonyabbalk
+ Meshing lehetdséget nyjt vészhelyzetben Ad-Hoc telepitésekre
+ Kliens-kliens kommunikacigval infrastruktura nélkuli zemelés

Digitalis Vided Medfigyelt alkalmazasok
+ Kozhiztonsagi alkalmazasok — Renddrseg, Tlizoltdsag,
Watasztrofavédelem stb
+ Azonnali eseménykezelés és vedigylri felallitas
+ Iskolak, kézparkok, reptersk, alagutak stb. biztonsagi medfigyeléss
+ ldeiglenes medfigyelas kildnleges rendezvények vagy események idején

Motorola Mesh halbzati megoldasok

o MOTOROLA

Motorola & Sony Vided Megfigyeld
Megoldasok - MeshCam

Sony kamerak tamogatjak a Motorola Mesh termékcsaladot

— Sony a MeshNetwork Linux driver-eket integralta a Multi-Codec IP Product Line
firmware-be — a Sony IP kamerak Mesh kommunikacié képesek

Sony Multi-Codec kamerii tamogatjak a Motorola Mesh
PCMCIA kartyakat

— SNC-RX550N{NTSC) vagy P (PAL) fekete-fehér kamera
— SNC-RZ50N or P
— SNC-CS50N or P

IP kamera telepitési koltségek csdkkentése
— A Sony kamera Mesh kliensként viselkedik a halézatban
— Nincs szikség kiegészitd Ethernet eszkézdkre
— Szorosra font Motorola/Sony egyittmikddés, kézés megoldas
— Egyszerl telepités, alig észrevehetd a lampaoszlopon

Motorola Mesh halbzati megoldasok

o MOTOROLA
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Sony kamera funkciok

Feature SNC-RX550 SNCRZ50 SNC-CS50
Key Features Pan 360 Pan +/-170, Super Exwave CCD,
continuous, Tilt +25 to -90 High sensitivity
Tilt 0 to +90 Fixed Camera
Zoom 26x optical 26x optical Lens Selected by
12x digital 12x digital Customer
Data Interface PCMCIA Card Bus, | PCMCIA Card Bus, PCMCIA Card Bus,
Local recording w/ Local recording w/ Local recording w/
ATA memory card ATA memory card ATA memory card
Other Interfaces Lacal recording, Compact Flash,
Accepts Memory Local recording w/
Stick Pro ATA memory card
Privacy Zone Masking Spherical (3-D) Spherical tracing
tracing
Sensor /0 Input x 2, Qutput x | Input x 2, Qutput x 2 | Input x 2, Output x 2
2
RS-232C Data Data Transparency, Data Transparency
Transparency, VISCA control
VISCA control
PoE No No Yes
Available 1Q06 '

Motorola Mesh halbzati megoldasok

Sony-Motorola kamera megoldas

Why Multi-codec? Multi-codec termékek
* Kisebb savszélesség igény
*» Kisebb tarhely igény
- Egyidejl monitorozas és rogzités (MPEG4/JPEG vagy H.264/JPEG)
8

7 A
—e— JPEG

& —=— MPEG4
—a—H.264 / MF‘EGZ'

5
Mbps /
4 -
1.2Mbps /
3 \

350Kbps

175Kbps /

0 5 10 15 20 25 3p fps

Motorola Mesh halbzati megoldasok

. MOTOROLA
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Koszonjik a figyelmet !

Fercom

e 0 MOTOROLA
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Hungaro DigiTel Kft.

MUHOLDAS MEGOLDASOK AZ ALLAMI SZERVEK
TAVKOZLESI IGENYEINEK KISZOLGALASARA

az allami sz

kiszolgalasara

& http://www.hdt.hu

« Orszég (régié) teljes lefedése

- Ellatatlan/ nehezen megkézelithetd helyszinek ellatasa
+ Rugalmas, gyors telepithetéség
» Foldi infrastrukturatdl flggetlen

* Magas rendelkezésre allas

NS

Digitel  Kommumikdcio 2007 2
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Miiholdas szolgéltatés.adottsagai

~ &

- oy

&

_, \- ‘
« A Hungaro DigiTel Kft. kétiranyti adatatviteli utat biztosit

(szllkség esetén egyiranyt is)

+ Magas rendelkezésre allas (Csillag topologia)

» Alapvet6en aszimmetrikus adatatviteli sebességek

A

Digitel  Kommtinikacio 2007

Alkalmazasi terilletek:

+ Felugyelet nélkuli telephelyek automatizalasi, beléptetd,
sth. rendszereinek tavkozlési kiszolgalasa
» Adatgyl(ijté rendszerek (vegyvédelmi vagy arvizvédelmi

mérbhelyek tavkdzleési ellatasa)

N

Digitel  Kommunikacio 2007 4
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« VPN halézatok r

L ]

Teljes értékl backup (Féldi halézattdl fiiggetlen

Osszekdttetés biztositasa)

HDTSat Express (ideiglenes helyszinek kiszolgalasa)

Felligyelet nélkili telephelyek kameras megfigyelése

on-line vagy riasztaskori képfelkildés

Digitel  Kommtinikacio 2007 5

HelpDesk (0-24h),

i, .
riaszlas 'y
‘ ‘ EDR halézat Katasztréfavédelem
= kamara :

m Digitel  Kommunikacio 2007
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Letéltési irany ._
Feltsltési irany: < 76.8 kbps

Szélessavi rendszer
Letéltési irany: < 6 Mbps
Feltéltési irany: < 1 Mbps

Tipikus szélessavi savszélességek:
256/64 kbps 512/128 kbps
384/64 kbps 1M/256 kbps

Digitel  Kommtinikacio 2007

» Elektronikus hibajegy rendszer

» Orszagos szervizhalézat,nemzetkozi partnerekkel
kiegészitve

» Igénytdél fliggben — akar 4 éras hibaelharitas

+ Beallitasokat tavolrdl képes modositani
+ Arendszer allapotardl az NMS segitségével mindig pontos

kinforméciékat tud adni

m Digitel  Kommunikacio 2007 8
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‘ Dedlkalf savszélessé :
» Nagy adatatviteli sebesseg (n X 64kbps—tol akar E3 34
Mbps)
+ Tavkdzlésben hasznalatos barmely interfész biztosithatd
» Szinte a vilag barmely két pontja 6sszekdthetd
+ Versenyképes ar

Kommunikacio 2007

sévszelleseg alloké

« A rendszer a miholdas kapacitast automatikusan, a
leghatékonyabb mdédon rendeli hozza ahhoz az
allomashoz, mely atviteli kapacitast kér.

A valés ideji adat és a nem valos-ideji adat
parhuzamosan kerll atvitelre, a klilénb6zé prioritasi szintek
segitségével, a garantalt szolgaltatasi minéség megtartasa
mellett.

N

Disitel  Jommunikacio 2007 10



. G}smag[ hibrid 6 ati topolégia
* Magas burst képesség 64 Rbt’t!si 1 8.75 Mbit/s-ig
¢ Dinamikus Savszélesség Allokacio IP és Frame Relay
adatok atviteléhez, mely 70 Mbit/s teljes halozati kapacitast
biztosit

¢ Optimalizalt savszélesség felhasznalas

* Garantalt savszélesség a valds-ideju szolgaltatasoknak
+ \alaszthat6é Ethernet / Fast Ethernet port

« Beépitett IP Routing és TCP gyorsitas

Digitel  Kommtinikacio 2007

— Elsédleges klszolgalasa a féldfelszini halézattal nem
elérhetd helyeken

Telefonkézpont kihelyezés
Szélessavll Internet/Intranet elérés
Videokonferencia

NS

Digitel  Kommunikacio 2007 12
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10ldas megoldasok

\\\\\\

10/100 BASE-T Ethernet

NW: X xxf30 ®s b o &
el e Ugyfél halozata

Wégpont n

erelt antenna.

4

+ Nem igényel nagy fizikai erét az dsszeszerelése

+ Osszeszerelése és miiholdra allas tapasztalt szakember
altal kb. 10-15 percet vesz igénybe

+ A kultéri egységet, kabeleket:
— szallitas el6tt le kell szerelni

— Uizembe helyezéskor
fel kell szerelni

N

Digitel  Kommunikacio 2007 14
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- Automatikus miholdra allas

s Gyors muholdra allas

+ Kénnyen szallithaté

» Nem kell minden helyszinen
— Osszeszerelni
— szétszerelni

* Nem igénvyel szakértelmet

* Nem igénvyel fizikai munkat

Digitel  Kommtinikacio 2007

Hémérséklet:
-15°C —52°C
Szélsebesség:
max. 72 km/h
(szallitas esetén max. 161 km/h)
Aramfelvétel:
110-240VAC, 1 fazis, 50/60 Hz
max. 6/3 A cslcs,
max. 1 A folyamatos

NS

Digitel  Kommunikacio 2007 16
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se a belsé halozatba

» Katasztréfavédelmi feladatok szervezése a helyszinrél
+ Videé jel tovabbitas a helyszinrél/helyszinekre
+ Hang tovabbitas a helyszinrdl

+ Kézponti adatbazisok elérése valtozd helyszinekrol

Digitel  Kommtinikacio 2007

Piaci részesedés:

Magyarorszag és Kézép-Eurdpa piacvezeté VSAT
szolgaltatéja
Piaci részesedése tobb, mint 60 %

Alaptéke: ~ 900 M Ft

Eves érbevétel ~1,5 Mrd Ft

Kégpontszém: >2800 db

Digitel  Kommunikacio 2007 18

412



)m megtisztelG figyelmiiket.

&

Lazar Janos
kereskedelmi igazgato
e-mail: lazar@hdt.hu
Zautasvili Péter

fejlesztési igazgatd
e-mail: zautasvili@hdt.hu

2310 Szigetszentmiklés-Lakihegy, Komp u.2.

Tel:+3614888500
Fax:+3614888501
k WEB: http://www.hdt.hu
m bl Konmunikacio 2007 19
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MATE Jézsef

A KATASZTROFAVEDELEM 2007. EVI FO PROJEKTJEI

an Orszdgos Katasztrofavédelmi Foigazgatosdg

A
Katasztrofavedelem
2007. évi fobb projektjei

Kommunikicié 2007
konferencia
LMNFE
2007 oktéber 17.

Maié jozsef pv. ezredes

Informatikai &s Tavkozlesi fdosztaly féos ztalyvezetd
2007.10.01.

A Katasztrofavédelem feladatrendszerét az alabbi trvények,
kormanyrendeletek hatarozzak meq:

Az 1996. évi XXXVII. torvény a Polgari Védelemrdl, valamint a 1999,
évi XXIV. Torvény (tovabbiakban: Kat. Tv.) IV. fejezete, tovabba
1996. évi XXXI. torvény a tiz elleni védekezésrdl, a miiszaki
mentésrol és a tizoltosagrol eés az  érvényben lévo
kormanyhatarozatok és rendeletek.

A Kat. Tv. 14. paragrafusa hatarozza meg a katasztrofavédelmi céla
tavkozlési és informatikai rendszerek egységes iranyitasi rendszerbe
torténd kialakitasat és mikodtetését). Az Kat. Tv. 5.§ e. pontja

kimondja, hogy a Kormany feladata a katasztrofavédelmi
informacios rendszer létrehozasa.

2007.10.01.
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-Egységes Digitalis Radiotavkozlé rendszer

A Katasztrofavédelem hirado rendszerei

- Dunai Informacios Segélyhivé Rendszer

Tiszai Informacios Segélyhivé Rendszer

Balatoni és Velence-tavi Viharjelzé Rendszer

Lakossagi riaszto és tajékoztato rendszerek

Monitoring és Lakossagi Riaszté Rendszer (MoLaRi)

2007.10.01. _ 3
(&)
Egyseges Digitalis Radiotavkozlé Rendszer
kézi
tartalék EDR
kézi EDR késziilék mobil EDR tartalék kézi mobil megyei
asztali EDR EDR célzott
Megye alap ups 1 kezelis 2 kezelis EDR késziilék Készillék | tartalék
Baranya 115 8 30 30 13 20 10 25
Bacs-Kiskun 181 9 56 48 27 22 " 25
Békes 119 9 35 28 17 19 1 25
Borsod-Abaiij-Zemplén 193 12 55 45 22 7 1 25
Csongrad 124 a 32 32 15 | 10 25
Fejér 13 i) 36 28 18 17 8 25
Gydr-Moson Sopron 125 8 32 30 12 22 10 25
Hajdia-Bihar 129 9 41 3 21 17 9 25
Heves 106 a 32 24 14 18 9 25
Jasz- Nagykun- Szolnok 144 9 42 39 20 20 1" 25
Komarom- Esztergom 126 7 39 kil 19 18 9 25
Nograd 76 i, 26 13 13 15 7 25
Pest 221 14 68 50 M 27 14 25
Somogy 139 8 43 34 20 20 10 25
Szabolcs-Szatmar Bereg 168 10 52 41 26 20 10 25
Tolna 102 8 34 21 16 16 8 25
Vas 10 8 36 25 18 17 8 25
Veszprém "7 9 43 3 21 21 1" 25
Zala 122 9 36 28 15 20 9 25
O8agsd) 01 . 2560 168 768 518 358 37 189 478,

Osszesen bruttd

5513
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EDR készulékek

NOKIA THR 880 NOKIA TMR 880 SEPURA SRH

3800s

7832361
wait 1

Test Groug.

Motorola MTM 800 Sepura gateways mobil

2007.10.01. @ 5

A Duna magyarorszagi szakaszan telepitett
atjatszo allomasok

16. Segélyhivé csatorna 20. Informaciés csatorna




A Tiszai Informacids Segélyhivé Rendszer atjatszéallomasai :

g

Frigs| e e
T Das_ Ty, fo
= m-‘!-mdg{\

A o W !
/| Mylragyhdza  Jarmi Y N

2007.10.01. 7
A Balatoni viharjelzé6rendszer
Balatonfiired
Keszthely Balatonfoldvar
o boglar
o onzéd

A parton talathato viharjelz6 egységek elhelyezkedése

2007.10.01. a 8
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A Balatoni és Velence-tavi viharjelzo rendszer

Mobil kiviteld téjékoztato-riasztd

Vasbeton oszlopra = ; 3 3
P eszkoz Elektronikus sziréna

telepitett motorsziréna

2007.10.01. a 10
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Paks és 30 km-es korzetében mikodd lakossagi
riaszto-tajékoztatd rendszer
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Katasztrofavédelmi Orszagos Informacios Rendszer (KOIR)

-Adatkapcsolatot teremt a fbigazgatésag és a terileti szervek helyi
halézatai munkadllomasai és a kdzponti eréforrasokat biztosité szerverek
kozott.

-A rendszerbe integralt tobbszoros hitelesitést igénylé tavbehivé rendszer
alkalmazasaval biztosithaté valamennyi terileti szerv és egyuttm(koddék
munkatarsaival adatkapcsolat |étrehozasa analég, digitalis (ISDN), illetve
GSM halézatrél egyarant.

-A megvalgsitott infokommunikaciés rendszer megfelel§ hatteret biztosit
a hatékony, kockazatelemzésre épuld, dontési alternativakat ad6, orszagos
lakossagi, telepulési adatokra épuls, osztott-egységes adatbazisi
alkalmazasok segitségével a helyi, regionalis és orszagos kiterjedési
veszélyhelyzetek kezelésének informatikai tamogatasara.

-Jogosultsag szerinti hozzaférést biztosit a katasztréfavédelem
munkatarsai részére a hatdsagi és veszélyhelyzet-kezelési szakterilet altal
alkalmazott rendszerek adatallomanyahoz.

2007.10.01. 12
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Az Egységes Kormanyzati Gerinc

-A halézat alapja DWDM technolégia. (nagysiriségii hullimhossz multiplexalas)

- Az orszagos gerinchalézat 6 db Gigabit Ethernet gylir(ivel keriilt megvaldsitasara.

- Magyar Telecom és az EKG csomépontokat fliggetlen optikai nyomvonalak kétik éssz
- A gerinchalézat topolégiaja gylirlis védelmet biztosit.

-A halézat megbizhatésagat duplikalt kézpont biztositja.

2007.10.01. 13

Az OKF EKG-s VOIP haldzata

jﬁ% : WAN -

Rotter/GW i /} Router/GW

-Az OKF kozpontban Siemens Hipath 4000 tipus( kozpont 4 db ISDN 30-al
(egyidejlleg 120 hangcsatorna).

- A kdzpontban és a végpontokon 1évd Magyar Telekom fenntartas( aktiv
eszkozok tavmenedzseltek.

-Az igazgatésagokon Siemens HiPath 3550 tipusid IP alkozpontok, melyek
voice gateway nélkul biztositjak a hangforgalom IP gerinchalézaton torténé
kezelését.

-A telepitendd kozpontok alapkiépitésben 8 févonallal és 48-64 mellékkel

kerultek leszallitasra.

2007.10.01. 14
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Az OKF az Egységes Kormanyzati Gerincen

EKG gerinchalozat

5 -

Kézponti Ugyeleti Informacids Rendszer (IP / KUIR) / Intranet Portal

-olyan infokommunikacios rendszer, amely széles kirben feloleli a katasztrofahelyzetben,
veszélyhelyzet-kezelésben érintett szervezeteket,

- lehetdséget teremt az elektronikus kapcsolattartasra, csoportmunkara, adatatvitelre,
kdzponti Intranet Portal szolgaltatasok biztositasara (Dokumentumtar, Hirlevél, Forum,
stbh.),

- biztositja az (rlapalapu adatszolgaltatast:

a. Létszam adatok (riaszthato, nem riaszthatd, készenlétben, bevetésen)
b. Szerallapot nyilvantartas

c. KAP (Kareset Adatszolgaltatasi Program)

d. RST (Riasztasi és Segitségnyujtasi Terv)

e. Rendkiviili iddjaras (hohelyzet) jelentés

f. Ar- és belviz adatszolgaltatas

Célunk: barmely id6pillanatban meghatarozhato legyen a kialakult katasztrofahelyzetre,
illetve veszélyhelyzet-kezelésre mozgosithatd személyi allomany létszama és a technikai
eszkdzpark dsszetétele, valamint adatkommunikacids egyiGttmikédés lehetdségének
megteremtése valamennyi érintett (beavatkozd) szervezet kozott.

2007.10.01. 16
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Ugyeleti Informacios Rendszer
rendszertechnikai felépitése - adatkapcsolati elve

Egyiitimikbaok:

Fotgyelet, BM Hel

ORFK Fétigyelet, Hatarorség
&5 Ertékeld Kozpont, stb.

yzetelemzo

Féigazgatdsag
MKI - Megye! Kataszirfavédsimi Igazgatésg
PV - Polgari Vedelem

Ik
PV.k. - Polgari Védelmi Kirendeliség

PV.i. - Polgan Védelmi Iroda
HOT - Hivatasos Onkormanyzati Tikzoltéparancsnoksag
& oltd Egyesilet

OTE - Onkéntes Tl
LT - Létesitmenyi T
MEH - Minisztereln
BM - Belijgyminisztérium

HEK - Helyzatelemss és Ertékeld Kézpont
HOR OP - Hatérdrség Orszégos Parancsnokséga
ORFK - Orszégos Renddridkapiténysag

WAN - Orszégos kilerjedeésil szamitogépes haldzat

BMOKF - Beligyminisztérium Orszagos Kalaszirfavédelmi

Grtorményzatok,
Peiganmeasten Hivalak,
P Krandatissge

Kiradak

Hatdriirsdg,

H .

A i Panzigydess
Biintetés végrehaltds,
Meni

KUIR:
- Kapcsolatok

- Adatszolgaltatas
- Tevékenység jelentés

Regisztralt szervezetek:

Regisztralt felhasznal6:2500 felett

T - . e,
W et ket ik W L3
Qe -0 i BE P Jrretmot rimin @3- 5 8 -
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A TERINFORMATIKA HELYE A KATASZTROFAVEDELEMBEN

A katasztrofavédelem szamara a térinformatika a veszélyhelyzet
kérnyezetének vizudlis felderitésében, kiterjedésének megallapitasaban, a
valtozasok kévetésében, a mért adatok tovabbitasaban hoz Gj minéséget.

A KATIR KIALAKITASA

A katasztrofavédelem orszagos térinformatikai rendszerének kialakitasat és
formalasat befolyasold tényezdk:

» Stratégidk
(Pl.: A Magyar Informdcids Tdrsadalom Stratégidia; Az Onkormdanyzati Is
Teriiletfeflesztesi Minisztérium  dgazali szintd  informatikai stratégidia;, A
Katasztrofavédelem Orszdgos Informdcios rendszere kialakitisdnak stratégidia)

» Jogszabalyok és szabdlyozasok
(Pl 1996, évi LXXIV, tdrvény a foldmérési tevékenységrol; DAT szabvany)

Térinformatikai eszkdzolk piaci kindlata
A katasztréfavédelem infokommunikacios hattere és annak fejlesztési elképzelései
Pénziigyi forrasok

Human erdforrds rendelkezésre dllasa, felkésziiltsége és befogadd készsége

LA A A A

A .vizudlis™ megjelenités igénye a vezetdi és a szakteriileti tdjékoztatdsban, valamint a
lakossdgtdjékoztatds szerepének felértékelidése

2007.10.01. S 20
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ADATOK

1996.8vi, LXXIV. torvény 15.5a Hiciialzalptexieade
alapjan az allami és helyi D";ﬁ‘i‘;
tnkormanyzati térinformatikai Archagraorszis
rendszerek alapjdul csak az allami DOm0

térképeket és dllami alapadatokat
szolgdlhatnak. E rendszerek térképi

adatbdzisaiban az egységes orszagos e N v
vetiileti  rendszerben és  annak 1 idrinsémnény R ~ 60 téma
koordindtarendszerében ADATOK

meghatdrozott, vagy az abba S

dtszamitott koordinadtakat kell

h#s3patakztrofavédelem Altal
hasznalt térképek jellemzdi:

+ Koordindta rendszer: 2D
+ Vetilet alapjdn: EOV L
v s 1 ma)

* Megvaldsitds: dontéen

vektaros
+ Méretardny: kdzepes
(topografiai)
kis {tematikus)
2007.10.01. 21

A KATIR GEOMETRIAI ALAPJA

DTAS0 - interaktiv felhaszndldsra hdlézatban,
egyszerre 20 felhaszndlohoz

Digitalis ortofoto kivdgat a Tisza 1-
1 km-es korzetében a
partszakaszokra.

s — == TAS0 szintvonalakat tartalmazé domborzati rétegének
kiegészitése a magassagi értékekat tartalmazg
2007.10.01. attribitum adatolkdkal 2
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A KATIR TERKEPI ALAPJAI

DSM10 digitdlis térképtematikdk, valamint a DSM10-
bdl generdlt lakossdgi adatok hdzszdmonként
korcsoportos megoszlasban

P P |

] | A | B s | P it RS

2007.10.01.

P

KOZPONTI ADATTAR

Az adattdir dontéstdmogatdsi technikdk gydjteménye, mely adattdrolasi médszere és
mikddése {adattisztitds, betéltés, frissités stb.) segitségével a hagyomadnyos tranzakcio
alapi rendszereknél joval hatékonyabb elemzések elkészitését teszi lehetdvé.

SQL alapi adatbaziskezeld
Metaadattdr
Ciminformacidk egységesitése

Alaptérképek valtozdsaval a geokddok frissiilnek

Adatfeltsltés és letsltés szigord jogosultsdgi szabélyok szerint
Tendencia szdmitasi lehetdség

2007.10.01. Egységes jelkulcs rendszer klalakggsa
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A KATIR FELEPITESE - INFOKOMMUNIKACIOS HATTER
e

OKFGEOKODSRY
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/ FTF,
128 1ps VPN
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adaszolgalearas 23
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g HELYI SZERVEK

ROVIDTAVU CELOK

Tematikak cimtisztitdsa és geokddoldsa

Kodzponti Adattdrhdz feltdltése

Térképpublikdciok kiirének bévitése

Webes felileten publikalt térképek
dtvonaltervezésre alkalmassa tétele

Szabadban keletkezett tiizek EU
kotelezettségbdl adodé feladatainak
térinformatikai biztositdsa

Az alkalmazott térinformatika hatékonyabba
tétele a felhasznal6i igények formaldsaval

Szakember képzés és tovdbbképzés
Informadcidterjesztés a szakteriiletek felé
Térképfrissitések finanszirozdsa

Pdlydzati erdforrasok bevondsa a
rendszerfejlesztésbe 26
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KOSZONOM MEGTISZTELO
FIGYELMUKET!

jozsef.mate@katved.hu

2007.10.01. g 27
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MESZAROS Arpad

TAVKOZLESI NEHEZS]};G@KR(")L A MADARINFLUENZA
URUGYEN

Tavkozlési
nehézségekrol a
madarinfluenza lriigyen

(A gazdasagmozgositas egy kilénleges
helyzete)

Mészaros Arpad
biztonsagi szolgaltatasi manager
Magyar Telekom Nyrt.

*e0

A 131/2003. (VIIl. 22.) Korm. rendelet (A)
a nemzetgazdasag védelmi felkésziilése ***°
€s mozgositasa feladatai
végrehajtasanak szabalyozasarol

» Jogi alapja a hatalyon kivill helyezett 1993.
évi CX. tv., vagyis a régi honvédelmi térvény.
(Erre vonatkoznak a hivatkozasok.)

* Jelenleg a 2004. évi CV tv. van életben: 0j
honvédelmi tv. (Ezzel nincs irott kapcsolata.)

« Atavkozlés a7. § (1) és (2) szerint
stratégiai értékii kapacitasnak tekintendé.
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A 131/2003. (VIIl. 22.) Korm. rendelet (B) ::::

aee
LE N ]

LE N ]

+ Atavkozlés a12. § (2) b) szerinta
gazdasagfelkészitési tervezés ala tartozik

» Fentiek miatt gazdasagfelkészitési és — mozgo-
sitasi, szolgaltatasi, VEédeImi es helyreallitasi
tevékenységekhez - AC készletekkel kell
rendelkezni. (Minisztériumi feladat)

» Kévetelmenytamaszto és felelds teljesitdé szervek:
P—(“ﬁ'«NTSZ a népegészségiigyeért, sth.

—,I,H1\ﬁaz informatikai és tavkozlési szolgaltatasokért

» Az érintett szolgaltatdk kézé tartozik a
tavkozlési szolgaltatok egy kére a 6. § szerint

A 131/2003. (VIIl. 22.) Korm. rendelet (C)

A gazdasagfelkeszitési tervezésrol.

+ Az alapterveket készitik:
— Kézponti tervezd: GKM
— Agazati tervezészervek: minisztériumok, stb.
— Terilleti tervez6k: megyei véd. bizottsagok, stb.

— Helyi tervezék: helyi védelmi bizottsagok és a
polgarmesterek

Tervezési alapadatok Tervezés folyamata

Ezek az igények Tébblet eréforrasok

Itt allunk ma =P | Atcsoportositisok |[==p Lehetséges
eredmeény

Belsé eréforrasok Idé tényezd
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Szemelvények a NIPT-b8l  ::::

ceee
L = N

A Kormanyzat a katasztrofak kezelése szerint

-

jarjon el — (minésitett helyzet)

« A kérhazakat a lehetd legteljesebb mértékben
ki kell liriteni az influenzas betegek fogadasa
érdekében.

+ Az oltdanyagok korlatozottan hatékonyak és
csak lassu litemben szerezheték be (prioritas)

« Az alapellatas a lakason torténjen (tavkézlés
kell)

» A kérhazi latogatasi tilalom miatt fokozédhat a
tavkozlési igény a hozzatartozok részérdl

» A jarvany lekiizdésében dolgozdok tavkozlési
igénye felerésodik

A védekezés lehetéségei és azid6 :::

Védekezés hatékonysaga ceee
Tamadas eréssége

Mi lesz ez alatt a
lakossaggal? \
\
‘ | |' ! | Idé
& o
N Fy F
g &F & ¥ € o
S LY Pty 8?'*? 8?"9 0, &
o 0 O 2> @ »
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A tavkozlés és a pandémia

ceee

A pandémia a tavkoézlést érintheti:
« Mint a jarvany szenvedd alanya

— Csokkend dolgozéi aktiv Iétszam
— Csékkend fenntartéi tevékenység

— Szolgaltatasok esetleges felfiiggesztése

« Mint a pandémia ellen harcold szervezetet

— Promt szolgaltatasi megrendelések
teljesitése

— Frekventalt 6sszekottetések mikodtetése

coee
ooee
L

A tavkozlés miikodGképessége :::

A tavkozlés miukodoképessége csak bizonyos
feltételek teljesiilése esetén oldhatdé meg:

« [Villamos energia A pandémia

- |Pénziigyi forrasok tamadasa
=1 & s v -
< |Emberi eréforrasok > | — erosen

- | Gazdasagi kérnyezet | veszélyezteti!

oo s = o I

* |[Kozlekedesi Iehetogfagek A kritikus Iétszam alatt a
- Jogirendezettség | normal szolgaltatasi szint
. stb. Lehetnelk— mar nem oldato meg...‘

érintettek!
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100 %

50 %

Human eréforras alakulasa

Létszam

Normal beteg- . vesclesey.
ség, szabadsag LOU-7U /o
Normal beteg-

9,
_____ Nece M, < S€g.szabadsag_ _ _ _

Innentél a napi —
feladatok ellatasa Aktiv A megmaradt létszam
megoldhatatlan munkaerg | Mar jarvany nelkial sem
I képes a normal
feladatokat elvégezni [ jgs
Jarvany Jarvany
kezdete vége
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Mi is az a kritikus létszam? ::::

» Alaphelyzetben: az a dolgozdi létszam,
amely még képes a szolgaltatasi rendszer
folyamatos lizemeltetését fenntartani.

+ Konkrétan:
— napszakonként, hetente és havonta valtozik,
— feladatfluiggé,

— gyakorlott, tdbb ismerettel bird dolgozdbdél
altalaban kevesebb is elegendd egy feladathoz

—a helyismeret szlkségessege idonként csak
nehezen (vagy nem) pétolhatéd

—lancszerl feladatoknal a statisztikai szamok
ervénytelenek




Munkahelyi létszam alakulasa

pandémia esetén
Nem képes a munkajat ellatni, aki:

+ Megbetegedett

+ Kisgyermekére kell vigyaznia ) T

» Beteg hozzatartozdjat kell apolnia // & 53? g?
— NIPT szerint a kérhazakat ki kell Griteni > fQ‘z’ g?séj
— Csaladtagok is megbetegedhetnek z rg: "g/

+ Karantén miatt nem tud bejarni 3 \\‘f/

+ AKit PV munkara berendelnek (helyi

polgarmester
A szabadsagolas értelem szeriien sziinetel.

oo

Kritikus létszam alatt vagyunk!?

*0 000 e

coee
coee

Atcsoportositasok:

e |:5|drajzi|ag Helyismeret, kapcsolati
rendszerek, kozlekedés,
elhelyezés, pihenési
— Mas munkakoérbél lehet6ségek, csalad,
vallalas, stb.
Koélcsdn-munkaeré )

— Szervezetileg

Nyugdijasok bevonasa

Polgari védelmi egységek ¢

Helyismeret,
szaktudas, stb.?

Honvédelmi munkakbtelezettségJ
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A tavkozlés elsddleges feladatai

A szolgaltatasok fenntartasa és a beveétel
folyamatossaga érdekében:

» A dolgozdkat minél jobban védeni kell!

— Csdékkenjen a fertézési esély!

—Névekedjen az immunitasuk!

—{ Toébblet feladatokra fel kell készilni!

» A kies6-elveszd dolgozokat pétolni kell!

— Helyettesiteni a betegallomanyosokat!

— Az elhunyt dolgozdkat pétolni kell!

Veszélyhelyzetet csOkkenteni! (1)

Csokkenjen a fert6zési esély!

1. A személyes ligyfélkapcsolatot a

minimumra kell csékkenteni, de szerelni
csak a helyszinen lehet.

2. A halaszthat6 értekezleteket, megbe-

széléseket, oktatasokat el kell halasztani!

3. Tomegkozlekedés helyett vallalati és

magangépkocsi hasznalat.

4. Nagy légteri irodakbol tavmunkara

kiildeni a dolgozékat, mert a légkondi
terjeszt(het)i a virusokat.
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Veszélyhelyzetet csOkkenteni! (2)

Csokkenjen a fert6zési esély!

5. Fel kell késziilni az eszk6zdk és jarmiivek
tomeges és siiri fertbtlenitésére.

6. Miszakok széthuzasa a talalkozasi esélyek
csOkkentése miatt.

7. A ,csak kicsit vagyok beteg, de bejéttem
dolgozni” gyakorlatot meg kell sziintetni.

8. Sziikség van a mindennapos létszam-
jelentésekre a reggeli érakban, s informacioét
kell szerezni a hianyzasok okairdl, a betegek
allapotarél.

9. A bejarast naponta frissitett adatokbdl
rendszeresen Ujra kell szervezni.

Gooe
500

Bels6 eréforrasok atcsoportositasa ::::

coee
coee

Tobbletfeladatokra felkésziilés!

« A halézatbbvités elbkészitése, tervezés:
— A létszam optimalizalasa miatt mar alig van hozzaértd!
— Minden gépesitve lett, de azt embernek kell kezelnie!
» Szereldi kapacitas

— Struktura atszervezés miatt zémében killsés vallalkozdk

— Ujak szerz6déses bevonasa kézbeszerzési kérdés

— Helyismeret nélkiil az tjak mozdulni sem tudnak (kulcsok,
tapfejek helye, kollégakkal kapcsolat, betanulas, stb.)

— Biztonsagi kockazat (sok helyen még az erkolcsi
bizonyitvany is kevés lehet, hiszen nemzet’t)iztonségi
vizsgalathoz kétédnek egyes feladatok: IDO!!!)
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Egy ujabb mentsvar: a tavmunka ::::

Csokkenjen a fert6zési esély!

* Nincs k6zt6sségtél eredé fert6zésveszély
— Sem a bejaraskor, sem a munkaveégzéskor

— Mellette az otthoni feladatok jobban
szervezhetdk (pl. hozzatartozé apolasa)

» Hatranyok, feltételek:
— Végezhetd-e a feladat odahaza?
— Hajlandésag a tavmunkara (féndk kdzelsege)?
— Otthoni fogaddkészség (szoba, csalad, stb.) ?

— Technikai feltételek (atviteli ut, eszkdzok, stb.)?

[eXeReN

A tomegkozlekedés kiiktatasa  ::::

Csokkenjen a fertézési esély!

+ Jogi hattér rendezése (szerzédések, APEH, belsé

» Parkolasi gondok (klléndsen a févarosban, és

+ Telekocsi” szervezés (kdltséghatekonysag és

Minél nagyobb aranyban kall sajat és vallalati a
jarvany idején bejarni:

szabalyozasok, stb.)

nagyobb varosokban)
— Ahol ma helyet latunk, ott mas cégek is parkolni akarnak
— Ha sokat kell gyalogolni, gyorsabb gyalog bejarni

parkolasi gondok miatt)
— Allandéan Ujraszervezni a kiesések és a tllorak miatt
— A fertézésveszély itt is fennall
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Dolgoz6k megel6z6 védSoltasa ;i

Novekedjen az immunitasuk!

+ A jarvany kezdetén: varhatdéan kevés lesz az
oltdbanyag (s az sem véd azonnal, és nem is
tékéletesen)

— Immunerositd kiosztasa

— Valoszinl a tavkozlés a harmadik—sokadik kérben kap
néhany %-nyi dolgozéra oltéanyagot (PRIORITAS?7?7)

— Ki kotelezhet6 beoltasra?

— Milyen gyorsan lehet beoltani a legfontosabb dolgozékat?
» A jarvany masodik hullamanal:

— Lesz elég oltéanyag (?7) (Outszourcinges és szerzddéses
beszalliték beoltasa?)

Varhato tébbletfeladatok

Tobbletfeladatokra felkésziilés!
» A jarvany kitorésének hirére:

— Egyes szolgaltatasok felfliggesztése felmeriilhet
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Gazdalkodas a human eréforrassal ::::

Tobbletfeladatokra felkésziilés!|

» Mire forditsuk a megcsappant eréforrast?
(ha van lehet6ség az atcsoportositasra)

— Kinek vannak megfelelé specialis ismeretei?
— Kinek van rendben a biztonsagi kockazata?

* Nincs sem jogi, sem allami iranyitasbol
szarmazo allasfoglalas, hogy a csékkend
lehetéségek esetén mely tavkozlési
szolgaltatast kell, vagy lehet az adott
kényszerhelyzetben egy masik rovasara
elétérbe helyezni.

000
500

Vitathaté helyzet a kiemelt feladatokra

Tobbletfeladatokra felkésziilés!
Mit kell/lehet kritikus mikédési terlletnek tekinteni:
« A pillanatnyi pénziigyi bevételek déntsenek?!

A 2003. évi C. térvény, vagyis az Egységes
hirkozlési térvény szerinti egyetemes szolgaltatoi
kételezettségek lehetnek a kritikus mikddeési
terlletek, de ezt ez a térvény nem régziti!

A tavkozlési szolgaltatast igénybe vevék szama
szerint a mobil tavkézlést kellene kiemelni?!

Az internet legyen a legkritikusabb tavkézlési
szolgaltatas?!

A kormany-hirkézlésében elsdbbséget élvezd
beszédatvitelt kellene privilegizalni?!

Minésitett helyzetben csak kissé mas a helyzet...
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Outszourcing és a beszallitok  ::::

A pandémia nem valogat: a kiils6seinket is
megtamadhatja, am télik fligglnk, pl.:

+ Szamitégépes hattérrendszer) Kapnak-e idében

_ . P és elegendé
+ Erésaramu ellatas védSoltast?
. .. . Van-e elegendd
Ingatlanok lizemeltetése eréforris
. @ tartalékuk?
+ Objektumok Orzése > B
Ok milyen
« Jarmiiveink lizemeltetése prioritasokat
alkalmaznak?
+ Halbézat lizemeltetés Mennyit érnek a

szerzédéseik?

- Halbézat bévitése, stb. Y,

Koszonom a figyelmet, és
varom a kérdéseket!

Mészaros Arpad
meszaros.arpad1@telekom.hu
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SEBESTYEN Attila

CSOKKENTHETO-E A SZUPERUSEREKKEL
KAPCSOLATOS BIZTONSAGI KOCKAZAT?

Csokkenthet-e a szuperuserckkel
kapcsolatos biztonsagi kockazat?

- 2007. oktober 17. —

wKommunikacié 2007” Nemzetkdzi szakmai tudomanyos konferencia

Sebestyén Attila hataror alezredes

Sebestven Attila@hor b-m. hu — Ceokkenthetd-e a sup eruserekkee]l kapcsolatos biztonsagikockazat? - 2007, oktéber 17 %

;;éSi“Eha ne tévesszilk szem eldl az embert, amikor géprél beszéliink” 7.

|sikeres adatloE:is .|

sajat alkalmazottak 816

kilsd tamadasok

egyéb

0 0 40 60 80 100

Yishyei Aladar - Dr. Yords Gabor: a szamitdgépes informécio biztonsay alapjai — LS| Oktatékézpont — ISBN 963 577 128 2

Sebestyen Attila@hor b-m. hu — Ceokkenthetd-e a sup eruserekkel kapcsolatos biztonsagikockazat? - 2007, oktéber 17 %
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T3,

lapi tevékenység
onsagi szabalyok kivanatos felhasznaloi magatartast irnak le
va }%@fﬁgﬁ.mamﬁ szabalyok csak altalanossaguk okan vonatkoztathatoak rajuk
?fﬁi’iﬁlﬁﬁﬁss’ﬁgbah keriilik a szabalyok az ,énkorlatozast” kivalto normakat
¥ letéteményesei inkabb a ,rendnek”, mint kockazati tényezdk
¥ a szervezeti hatalom tényezdinek .qgtﬁ{ﬁlf&ﬁ#-aﬂ:,,fT;ho-mpsnn-.modell” szerint:

0 a tevékenység centralitasa —':-vkii?}pﬁ’liﬁ‘ﬁz_'er‘épe, fontossaga

0 a tevékenység ellendrizhetdsége — bizonytalansagi elemek

o a személy, vagy csoport lecserélhettsége, potolhatatlansag

Sebestyen Attila@hor b-m hu — Csekkenthetd-e a superuserckkel kapcsolatos biztonsag kockazat? - 2007, oktéber 17

5l az embert, amikor 7.

i hoz-,

v az eszkizikhoz Ehardverekhez)-,
¥ az alkalmazasokhoz (szoftverekhez)-,
+'a dokumentaciokhoz-,

Vaz a&atokhqz—_,

¥ az adathordozokhoz-,

v'a kemmunikacidhoz-,

v az eljarasi rendhez-,

va személyekhez kapcsoladd.

Sebestyen Attila@hor b-m hu — Csekkenthetd-e a superuserckkel kapcsolatos biztonsag kockazat? - 2007, oktéber 17
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1 az embert, amikor g¢

t - sikkasztas

¥ Eavesdropping - lehallgatis

fEKm&ﬁy - ellenségeskedés
v Espionage - kémkedés

¥ Extortion - zsarolas

v Error - hibas déntés

*Mirrasztd Tamas: titkositds és adatrejtés — MetAcadémia oktatokdztont — http:ifwee. cryptox. hufcrypto02.php

Sebestyen Attila@hor b-m hu — Csekkenthetd-e a superuserckkel kapcsolatos biztonsag kockazat? - 2007, oktéber 17

6l az embert, amikor géps

zatanak cstkkentésére:

infrastruktira rendszergazdasag
- potolhatésig, ellendrizhetéség, Allomanyképzés

- varatlan, legalabb 10 munkanapos ,eltavolitas”

- miiszaki, rezsim, miikktdés adminisztracio

- sziikséges és még elégséges a feladat végrehajtasahoz

LUires irdasztal” politika® - csak aktuilisan végzett feladat anyagai kezelhetik

+Hulladék megsemmisitése - adathordozé anyagatol Tiggetlen megsermmisités

¥ Szilkséges mérték - funkciokhoz definialt jogosultsag, NEM kivaltsag

¥ Megszemélyesités = éltalsiﬁps szuperuser név hasznilatanak tiltisa

¥ Naplé és monitoring - szuperusertdl fiiggetlenitett funkeié — biztonsagi mb.
 Egyszemélyli vezretés - szakfeliigyeleti nem végrehajtasi jogosultsag

"Kd Andrea: informacidrendszerek auditaldsa - Budapesti Kozgazdasagtudomanyi- és Allamigazgatasi Egystern — 2003

Sebestyen Attila@hor b-m hu — Csekkenthetd-e a superuserckkel kapcsolatos biztonsag kockazat? - 2007, oktéber 17
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7 userekkel kapcsolatos
biztonsagi kockazat!!!

- 2007. oktober 17. —
Sebestyén Attila hatarér alezredes
\.

i

Sehestyen Attrle@hor b-m hu — Cssldentheté-g a superusereklel kaposolates adatbiztonsag keckéazat? - 2007 oktdber 17 %
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SiK Zoltan Nandor

AZ INFORMACIOS HADVISELES ES A KRITIKUS
INFRASTRUKTURAK VEDELME

CNO

Az informacios hadviselés és a

kritikus infrastruktirak védelme
(Vitaindité: Tarsadalmi feladat vagy Uzleti lehetdség?)

Sik Zoltan Nandor, ENO Advisory Kft. F

P STRATEGIAl TANACSADAS

CHO

Odvisory ~ Tartalom

» Réviden az informaciés hadviselésrél
(IW, InfoOps)

» Nemzetkdzi jogi megfontolasok
(IHL, LOAC)

» Kormanyzati feladatok

» A létfontossagu infrastrukturak védelme

(CIP/CIIP) .
» Hogyan tovabb?

P STRATEGIAI TANACSADAS
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CHO
Odvisory Az IW fogalma

» Nehéz meghatarozni, kérdlirni...

» Tul b6, tdl szlk definiciok

» Elsd def: Thomas Rona (1972)

» Ma hasznalatos (WS, Google, Wikipedia, stb.):

,»AZ informacios hadviselés a hadviselés egy uj
formaja, amikor is az informacio, illetve
tamadasok az informacio, illetve az informacios
rendszerek ellen a hadviselés eszkozeivé
valnak.”

P STRATEGIAI TANACSADAS

» ICT-re tamaszkodik
» Technoldgia vezérelt

» Elnevezések valtozasa: Signals warfare, C2W, W, ma
mar: Info Ops

P STRATEGIAI TANACSADAS
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CNO
Cduisry C2W (1)

» Definicid:

» a kommunikacié vezérelt hadviselés az informacids
hadviselés hadszintéren térténdé implementalasanak
katonai stratégiaja, beleértve a fizikai megsemmisitést.
Célia az ellenség hadvezetési struktarajanak
hadercktol torténé elvalasztasa (DoD Directive TS-
3600.1, 21 December, 1992, ,Information VWarfare™)

» Terlletel:

» A parancsnoki kézpont elvélasztasa a hémolé
alakulatoktél .

» A harcolé alakulatok egymastél valé elvalasztasa

» Definicid:

» Amikor a hirszerzés kozvetleniil az operativ tevékenységek (katonai
muveletek) kivitelezését szolgalja, nem pl. a kommunikacio alapu
hadviselés (C2VV) altalanos bemeneti informacidit adja (IBW pl. a célpont
meghatarozas ( targetalas”), karok felbecslése)

- o
OEFENSEADEPT. TAPE 1308
Lin®

- I
» Terlletei: b
» Helyzetértékelés
» Harcmezd attekintése

P STRATEGIAl TANACSADAS
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CNO
Cduisry EW (1)

» Amikor a radiotechnikat, az elektronikat és a
rejtjelezést (kriptografiat) hasznaljak a hadviselés
eszkodzeként. Az elektronikus hadviselés célja az
informacid atvitel elektronikus alapjainak hatastalanna
tétele, illetve a kriptografiai eszkdzék alkalmazasaval az
informacié oly moédon t8rténd atvitele a védetlen
csatornan, hogy az az ellenség birtokaba ne, vagy csak
aranytalanul nagy gazdasagi befektetések aran, és az
informacié elavulasa utan jusson.

P STRATEGIAI TANACSADAS

CNO
Oduisory Hacker Warfare (1)

» Winn Schwartau: a szamitégépes
halézatok elleni tamadasokat
tekinthetjik ugy, mint maga az
informacios hadviselés

b Hacker warfare: Informatikai” hadviselés

b A haldézatok biztonsagi réseinek kihasznalasa

» Nem tényleges, hagyomanyos értelemben vett harc
b Céljai: lehallgatas, megszemélyesités, beavatkozas
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CNO
Cduisry EIW (1)

» a gazdasagi hadviselés és az informaciés hadviselés
kdzds metszete

» Terlletei:

» Informacios blokad
» Informéciés dominancia (informacids imperializmus)

» A kibernetikai hadviselés a kibertérben zajlik, és mint
olyan eléggé megfoghatatlan, utopisztikus. Itt egyes
terlileteken csak trendekrdl, kibontakozo iranyokrol
beszélhetiink, mas oldalon viszont van tényleges
hadviselési gyakorlat is.

» Terlletei:

» Informacids terrorizmus

» Szemantikai tamadasok

» Szimulalt haboruk

» Gibson hadviselés — 4GW (5GW) |

(Id. William Gibson: Neuromancer)

P STRATEGIAI TANACSADAS
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Informacios hadviselés IT biztonsag
» Fékusz: informacié » Fékusz: technika, ICT
» Offenziv/defenziv » Defenziv terllet
terllet » Az adott cég, intézmény

» Allami hataskér a
szektorialis hataskor

adott szektor hataskére
» Szektorialis érdekek

mellett

» Teljes tarsadalomra, l
kultirara, gazdasagra
hatassal van

P STRATEGIAl TANACSADAS

CNO

Odvisory IW és nemzetkézi jog (1)

» Kérdések - a Nemzetkdzi Humanitarius Jog, ill. a
Haborus Jog nem ad valaszt pl. a kdvetkezdkre:

»

v v v v

14

Vitatott, hogy egyaltalan hadviselés-e?

Erészakos, ill. fegyveres tamadas-e?

Mi jelenti a ,karokat™?

Mi szédmit békeiddnek?

Létezhet-e ,semleges” fél? (Ertelmezheték-e egyezményes jelek?)
Valasz hagyomanyos eszkdzokkel agresszio-e?

» Tovabbi kérdések:

4
4
4
14

Hogyan azonosithatd a tamadas? J

Hogyan azonosithatd a tamaddé? L

Polgari és katonai célpontok megkilonboztetése? — lehetséges?
Kik harcolnak kikkel? — ma méar nem nemzetek kézti harc

P STRATEGIAl TANACSADAS
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Oduisory W és nemzetkézi jog (6)

» IW nemzetkézi jogi megitélése nem kiforrott
» Barmely allam sebezhetd!

» Megfontolasok:
» Hianyossagok, kétségek tisztazasa szilkséges
» Nemzetkozi ésszefogas kell (ilyen pl. a Cybercrime
Egyezmény, Budapest, 2001)
» Kritikus infrastrukturak védelme (CIP)

» Nemzetek kézti egylttmikddés és nemzetkdzi
szervezetekkel valé egyittmikédes (ENSZ, OECD,
ITU,sth.) [

» Eddig nyilvanossagra kerult esetek

» 1929, Moonlight Maze — USA ellen irany
Oroszorszagnak tulajdonitjak

» 2003, Titan Rain — USA ellen iranyult, Kinanak
tulajdonitjak
érintettek: Lockhead-Martin, Sandia National Labs, Redstone Arsenal,
NASA

Shawn Carpenter (haditengerészet veteranja) 2005-re
JSelgdngydlitette”
» 2007, Esztorszag elleni, Oroszorszégriak tulajdonitott
DDoS akcié
elssorban Hacker Warfare, EVV, Cyberwarfare terlleteket erint
Botnet bérlés, nem kdvethetd vissza (KGB?, Nashi ifiisagi
szervezet?)

P STRATEGIAl TANACSADAS
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ENO

Odvisory Korményzati kihivasok (1)

» Erintett minden allami szerv, amely az
informacidval kapcsolatos tevékenységet fejt ki

» Az allam kell6 figyelmet kell forditson a tertletre,
a védekezésre, a megelbzésre, illetve a
megadott struktiurak védelmére

» Csak partikularis tertleteken Iéteznek
nemzetkozi egyiittmiikodések (hatasossaga es
hatékonysaga sokszor vitatott)

» SUrgetd a feladatok részletezése és amegfeleld
stratégiak megalkotasa, operativ
intézkedések kidolgozasa

EGIAI TANACSADAS

CNO

Odvisery Kormanyzati kihivasok (2)

» Elsésorban a védelemre kell 6sszpontositani

» Célok: a gazdasag mikédoképességének
fenntartasa, a tarsadalom, a kultura védelme
és fejlodési litemének biztositasa

» Allami szinten védeni a kritikus (informaciés)
infrastruktarakat (CIP/CIIP)

» Mindsitett idészakban pl.:
» Tomegtajékoztatas
» Informacidk biztositasa
» Hirkézlési szolgaltatasok fenntartasa (koordinacio!)
» EKG, EDR/TETRA, stb

P STRATEGIAl TANACSADAS
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ENO

Odvisory Korményzati kihivasok (3)

» Allami feladatvallalas teriiletei:

» Atérség, ezen bellll az orszag helyzetének,
lehetéségeinek, veszélyeztetettségének felmérése

» Nemzetkdzi eréfeszitésekben vald részvétel,
nemzetkozi egyittmiikodések kialakitasa

» Feladatok felvazolasa, meghatarozasa

» Védelmi stratégiaalkotas, részstratégiak egyeztetése,
stratégia lebontasa és végrehajtasa

EGIAl TANACSADAS

CNO

Odvisory Kormanyzati kihivasok (4)

» Allami feladatvallalas tertletei(folytatas):
» Szervezetek kijeldlése, kialakitasa
» Koltségvetés készitése, és a forrasok biztositasa
» Szabalyozasi lépések (nemzetkozi jogi és hazai

bazison)

» FelelOsségek, feladatok telepitése, kotelezettségek
elbirasa

» Operativ intézkedések, allami kozvetlen
beavatkozasok

» Egyiittmiikodések a gazdasag szerepléivel,
tarsadalmi szervekkel

P STRATEGIAI TANACSADAS
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Odvisory Korményzati kihivasok (5)

» Mi tértenik most?

» EU jogszabaly készul (CIP direktiva)

» CIP/CIIP hazai koordinacid
Kormanyzati Koordinacios Bizottsag (KKB)
Agazati Cl-k felmérése- szaktarcak
IRM kijeldlt jogszabaly-el6készitési feleldsséggel
Jogszabaly el8készités — december 31-ig
Adaptalni kellene az EU direktivat eddig, de kész lesz?
Védelmi és Biztonsagi Egyuttmdkodési Férum (VBEF)
GKM projektet alapitott ra, tébb féosztaly bevonasaval
IVSZ is involvalt

» Tovabbiak...

4 R | TANACSADAS
CNO
Oduisory CIP/CIIP (1)

» Nem elsbsorban az \W-hez, hanem a terrorizmus
elleni harchoz kétédik

» USA: 2001/09/11 utan |étrehozza a Department
of Homeland Security-t

» EU: 2004-es madridi es 2005-6s londoni metré
robbantasok utan 2006-ban EPCIP és CIWIN

» EPCIP Green Paper (COM (2005) 576 final)

» EPCIP —European Program for Critical Infrastructure
Protection (COM(20086) 786 final — 2006/12/12)

» EPCIP része a CIWIN - Critical Infrastructure VWarning
Information Network

P STRATEGIAI TANACSADAS
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Odvisory CIP/CIIP (2)

» EPCIP dimenzidi:
» NCI — létfontossagu nemzeti infrastruktarak
» ECI| — EU szempontbdl is fontos infrastruktirak
» Az EPCIP altal kijellt tertletek:
» Energia
Nuklearis ipar
Infokommunikaciés technolégiai (ICT) ipar
Vizligy
Elelmiszeripar I
Egészséglgy

W T A W

P STRATEGIAI TANACSADAS

CNO
Odvisory CIP/CIIP (3)

» EPCIP altal kijelélt terUletek (folytatas):
» Pénzlgy P o
» Szdllitas 5
» Kémiai ipar
»
>

Urkutatas, (irtechnolégia
Kutatas-fejlesztés
» EU koordinativ szerepet kivan jatszani
» ICT tertleten — ENISA - European Network and
Information Security Agency (2004-t6§;léie‘;z:ik)

(S

=T

P STRATEGIAI TANACSADAS
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CNO
Odvisory  Hogyan tovabb? (1)

» A Cl minden terdleten tartalmaz CllI is:
» Funkcionalis ICT {pl.: IT, tavkdzlés, mlsorszoras, tavérzekelés, navigacio,
iranyitas, vezetési és vezerlési rendszerek, stb.)
» Tamogatd ICT (pl. energetika, logisztika, bankok, K+F, stb.)
» ITU ajanlas a CIIP struktlrara
» A CIIP pillérei, funkcidi:
Megeldzés, figyelmeztetés
Detektalas
Reagalas
Krizis kezelés, ,utdbgondozas”
» CIIP szervezet:
Allami koordinalé szerv — Stratégia és feligyelet
Szituacio kezeld kbzpont — Adatgy(ijtés és analizis
Nemzeti CERT — Informéacid biztonsagi technikai kérdések

P STRATEGIAI TANACSADAS

CNO
Oduisory Hogyan tovabb?(2)

» EPCIP Pilot Project (Decision C/2006/5025 —
2006/10/26):
» 2007 Call for Proposal — 3m Euro
» EU a megfelel kéltségekhez 70%-ban jarul hozza

» A kritikus infrastruktarara (Cl) vonatkozo teriiletek:
A CIP fejlesztése erdekében tett 1&pesek
A Cl sebezhetésége, rugalmassaga, fejlesztési metddusok
Cl kockazat mérséklesi strateégiak, veszélyek megbecslése
Uzemben tartasi tervek készitése

Kozos védelmi szabvanyok fejlesztése, CIPjinnovativ
technoldgiak

Nemzetek kazti projektek, amelyek min kéttagallamot, illetve
egy tagallamot és egy jelentkezd allamet vonnak be

P STRATEGIAI TANACSADAS
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CNO
Cduisry Hogyan tovabb?(3)

» Futd EU-s projektek (még FP6 alapjan):
» Specific Targeted Research Projects (STREP)
CRUTIAL - Critical utility infrastructural resilience — http://crutial.cesiricerca.it
» Integrated Projects (IP)
IRRIIS — Integrated Risk Reduction of Information-based Infrastructure Systems -
http:/Aswaw.irriis.org
»  Coordination Actions (CA):

GRID - A coordination action on ICT vulnerabilities of power systems and the relevant
defence methodologies — http:#grid.jrc.it

CIR2CO - Critical information infrastructure research coordination —
http:/Awww.cir2co.org

» FP7

ICT-SEC-2007.1.7 Critical Infrastructure Protection

A felhivas 2007. augusztus 3-an jelent meg (FP7-ICT-SEC-2007-1)

Beadasi hataridd: 2007 oktéber 29, 17:00 (briisszeli id8)

Az ICT és a Security programok kézos palyazata

40mEuro keretiosszeg

Info: http://cordis .europa.eu/fp7/de/index.cfm?fuseaction=

UserSite.CooperationDetailsCallPage&call_id=70'
http:#cordis.europa.eufip? fict/lcritinfpro/home _en.html

v v v w w v

P STRATEGIAI TANACSADAS
CNO
Oduisory Hogyan tovabb?(4)

» ICT prioritasok: Cl-k Gsszekapcsolasa biztonsagos,
ellenallé és mindig rendelkezésre allé informacios
infrastrukturakkal

» SEC prioritasok: biztonsagos, ellenallé és mindig
rendelkezésre allé energia- és kézlekedési
infrastrukturak

» Tovabbi info:

»  NKTH EU IST Promocids csoport : hitp:/fwww.eu-ist.hu

» FP7ICT - Security: http://cordis.europa.eu/ist/trust-
security/index. html

» ICT Work Programme 2007-08: B0
ftp://ftp.cordis.europa. eu/publfp7/ict/docs/ict-wp-2007-08 _en. pdf

»  Angelo Marino (DG INFSO, F3):
http: /. ciZreco.orgfworkshops/cf2/presentationsiCIZRCO 2nd Cll
P Conference-CIIP_R&D FP7.pdf
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Odvisory ~ Hogyan tovabb?(5)

FP7 kooperacids programok keretésszege 6sszesen: 32413 mEurol

WICT 9050 28%

= Food 19356%

= Health 6100 19%

W Security 1400 4%
®Space 14304%

® Socio-economics 623 2%
wTransport 4160 13%

P STRATEGIAI TANACSADAS

ENO

Cdvisory

Sik Zoltan Nandor
sikzoltan@enoadvisory.com
ENO Advisory Kft.
www.enoadvisory.com

P STRATEGIAI TANACSADAS
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TESSEDIK Tamas

VESZELYHELYZETI KOMMUNIKACIO

VESZELYHELYZET!
KOMMUNIKACIO

ADATSZOLGALTATAS AZ ADATVEDELEM
ES TORVENY| KOTELEZETTSEGEK
EGYENSULYABAN

Jogszabalyi hattér

« 2003 évi C. tv. (EHT),
+ 1992 evi LXIII. Tv. (AVTV),

« 100/2004. (IV 27) kor. r. (elektronikus hirkdzlési
szolgaltatok mindsitett idészaki feladatairél...)

« 27/2004. (X.8.) IHM rendelet (Ugyeleti rend)
o 24/2004. (VIII. 16.) IHM rendelet
« Nemzetkdzi kdtelezettségvallalasaink
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Veszeély helyzeti kérdéskor a
tavbeszelo szolgaltatok esetében

+ Kettds feladatrendszer:
— Veszélyhelyzet esetén nyljtandd tamogatasi feladatok:
» Technikai rendszer tamogatas (pl. arviz esetén, sth.),
= Forgalmazasi adatokbdl térténd tamogatas (pl. cella inf.),
= Egyéb lehetdségek jogszabalyi korlatokon beldl,
— A szolgaltatd, mint veszélyeztetett:
* Tudatos tamadas,

= Természeti katasztrofak, varatlan mlszaki kiesésesek (adatvesztés akar
veszélyhelyzet idején is)

A tamogatas kérdései

+ A szolgaltatonal keletkezett adatok kezelésenek lehetdsegei és
korlatai:
— jogszabalyi elvarasok és korlatok;

« Ki a forgalmazas soran generalddott adatok tulajdonosa(?), jogai és az
adatkezelés korlatai, (lehetéségek, allasfoglalasok, visszaélések). Az adat
tulajdonos a sajat adataval torténd rendelkezést torvényi feltételek
hatarozzak meg. Adatai felett nem rendelkezhet korlatlanul, u.a. adatainak
kezelése szigoruan térvényhez kitott.

— technikai lehetéségek és korlatok:

+ Azonos iddben torténd mozgas kivetés,

+ GSM rendszer iddjarasi, forgalmazasi és domborzati viszonyaibél adddd
karlatok (személy, gépjarmd, repulé felkutatasaba valé bekapcesolddas)

— Adatbazisba régzitett forgalmazasi adatok veszélyhelyzeti esetekben
térténd alkalmazasa (az adatbazishan tarolt adatok tartalma és a
szolgaltatas anomaliaja.
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A tamogatas kérdesei

Kéovetkeztetés:

— A forgalmazéasi adatokat megkilénbdztethetjik:
+ dinamikus, miszaki segitség nyujtas azonnali esetleges kivetéssel,
» statikus adatallomany kezelés
— A szolgaltatoknal érzdtt és kezelt adatbazisokat egységesen egy
kézponti rendszerben kellene kezelni. A koncentralt adatbazis kezelés
figyelembeveendd elvei
+ Technikai kommunikacios rendszer kiépitése, mikodietése,
+ Koltségviselés,
= Kiépitési elvek projekt menedzsmentje.

Szolgaltatot érd veszélyhelyzeti
kockazati tényezok

A szolgaltatét éré tudatos kilsd tamadas:

— Célja a kommunikacié korlatozasa vagy teljes megsemmisitése,de ide
tartozik a szolgaltatd piaci érdekeinek tudatos csorbitasa (visszaélések,
csalasok)

— A kilsé tamadasok célpontjait €s annak védelmét a ma mar jol ismert
informécid biztonsagi szabvanyok leirjak (az objektum és technikai
védelemtdl a személyi és rezsim intézkedésig)

+ MS 17799,
+ COBIT,

» CC,

+ Stb.

— A szabvanyi alapon valé miikédtetés alapproblémaja a biztonsagi
tudatossag. Alapot képez a térvény a szabvany és a biztonsagi
tudatossag, amire épll a megvaldsitasi eljaras és a annak folyamatos
visszaellendrzése, illetve annak mindenkori a valtozd helyzethez vald
korrigalasa



Szolgaltatot éro veszélyhelyzeti
kockazati tenyezok

+ Természeti katasztrofak, varatlan mlszaki technikai kiesések
— Kulsé iranyba térténd reagalasi intézkedések
+ Azonnali jelentési kitelezettség a foligyelet felé, jogszabalyi és rendeleti
eldirasok,
* Tarsszolgaltatokkal kapcsolatfelvétel (ezen szinten nem a piaci célok a
meghatarozdak)
— A szolgaltatd sajat preventiv intézkedései
* rendszeres vizsgalatok, tesztelések, személyes koordinaciok
— Az ellendrzések kiterjedhetnek:
» Elbirasok betartasara,
» Rendszeres karbantartdsokra,
» A szigori dokumentacio kezelésre,
» Rendszeres tovabbképzésre.

Osszefoglalas és kovetkeztetések

+ A szolgaltatok veszélyhelyzeti vagy egyéb rendkivili helyzetekben
tortend feladatai és érintettsége rendszerezhetd. A rendszerzes
elvei:

— Alapelemek
+ Szabalyozo rendelkezések,
+ Alkalmazhatd szabvanyok és ajanlasok,

« Személyi elfogadottsag, értelmezés, tudatosulas (veszély- és egyéb
rendkiviili helyzetek tudatos értelmezése, a problémaval valé azonosulasa),
+ A szolgaltatd, mint piaci szerepld és a hatdsagi szervek kizotti kblesénts
belatéképesség:
— Kételezettségek (jogszabalyok) azonos értelmezése,
— Tarsadalmi funkciok és szerepldk kbzotti kélcstnbs ismeret,
— Kiltségek kbz6s vallalasa, stb.
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Osszefoglalas és kovetkeztetések

— Gyakorlati megvaldsulas:

= Jogszabdlyi harmonizacié (Uzleti szabadsagfok vs. biztonsagi és
veszélyhelyzeti kockazatok kezelése),

« Szabvanyok alkalmazasa és a folyamatokban résztvevék teljes
azonosulasa (minden szabvany alkalmazasa annyit ér, amennyit az
annak megvaldsitasaban résztvevék motivaltak az alkalmazashban)

« Személyi feltételek (természetes és jogi személyek) gyakorlatai
viszonyai:
— Szoros, folyamatos szakmai kapesolat

— A kapcsolati szintek kizéis értelmezése (feladatok, kotelezettségek,
elvarasok)

— Emberi kapcsolatok.

Osszefoglalas és kovetkeztetések

Fentieknek megfelelden a veszélyhelyzeti és rendkivlli események kezelését
egyben a biztonsagos (kezelt kockazati) kommunikacio feltételeit is az alabbi
mar kiemelt tényezék hatarozzak meg:

»  Térvenyi feltételek,

» Informacid és informatikai szabvanyok alkalmazasa,

»  Személyi feltétele.

Készénbm a figyelmuket!

462



463



SPRINGEL Janos

DIGITALIS ALAIRAS ES HITELES ARCHIVALAS EGYES
KERDESEI

== Springel Janos

T-Systems

= ww e 'SYStemS'

Tartalomjegyzék

® Flektronikus alairas bevezetése
® o-Szamla > Jogi hattér

® Archivalas > logi hattér

- =« - -Systems-
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Internet ésinformatikai biztonsag

lelen helyzet: Nyilt halézatokon a leghagyobb gondot az adat-és
szolgaltatasvé delem €s a hitelesség jelenti

lgény Uzleti és kormanyzati alapl alkalmazasnal: az informaciok
véaelme és a hiteles adat- dokumentumcsere megvalositasa

Megoldas: PKI alapt megoldasok alkalmazasa
» titkositott védett adatcsatorna a kommunikaciora

s digitalis alairas

T : \ ) 2. oldal

Az e-business és az e-kormanyzat alapvet6 kérdése a biztonsag

Miért fontos a biztonsag:

» Adat /informacio értek |

Szerzbdések érvényre juttathatosaga

s rendszer-betdrések és DoS tamadasok

onrendelkezes joganak vedelme

* egyéb szempontok

Ma mar nem technikai kérdés alapvetéen!

T . \ ) 3. cldal
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A valasz...

Publikus Kulcsu Infrastruktira

Nyilvanos kulcst titkositasi eljarasok és a kapcsolddd infrastruktira

Digitalis Tanlsitvany. Elektronikus alairas

Az ,eljaras mikodési alapja”; Aszimmetrikus kriptografia

egy kulcspar.
Nyilvanos kulcs Titkos kulcs

: Osszetartoznak; :

az egyikkel lekddolt Gzenet csakis a masikkal fejthetd vissza

. T J oL ) 4 aldal

A digitalis alairas folvamata:

Alairas Kildés Fogadas
Eredeti
Nm"ia::s‘ adatok, Verlv Ealdzs,
T y titkositva Fohel Eredeti
il St | adatok
= adatok atithn kenelet
&5 hesz ::E;?:Di
algoritmus Hash
algoritmus —
Digitalis (@) P
alalras Dssze-
hasonlitds ~~
Digitalis Digitalis Digitalis
aldiras tanusitvany alairas

Partner azonositasa, adattartalom sértetlensége

. T JoLC J 5. aldal
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Mit ért(s)iink PKI alatt?

Directory Services Hitelesitd kézpont [CA),

Directory  Certification

Visszavonasi lista Serve Sapoep Regisztracids kézpont (RA)

Key o
Recove
St i

Kulcsok [nyilvanos és
titkos) generalasa

Digitalis tandsftvanyok

Kules archivalas

= Internet

Kiren by Felhasznals digitalis

‘ : jm- azonositasa,  digitalis
Titkosftési A alairasa
algoritmusok Server

VWAWBrowser  gecire Eomail
Client
Tanusitasi eljarasok, = ; Biztonsagos Uzenetvaltas
szabalyozasok KhenSOId‘:i"
alkalmazasok

T : \ ) . oldal

El6zmények - az elektronikus alairas bevezetése

* 1997: El6terjesztés a Kormany részére az elektronikus okiratok jogi hatalyaral

* 199946| a jogszabaly-elékészités a Kdzlekedési, Hirkozlési és Vizligyi
Minisztérium koordinaciojaban folyik

* a kormanyzat atalakitdsaval az informatikaval kapcsolatos kérdések a
Miniszterelntki Hivatalhoz keriltek

& 2001. majus 28: a Parlament elfogadija az elektronikus alairasrol szélé 2001.
évi XXXV, torvényt (EAT) > 2001, szeptember 1-el 1épett hatalyba

* 2004, évi LV. térvény: az EAT atfogo maodositasa: az EU kdvetelményeihez
igazitas, harmonizacio, Uj szolgaltatastipusok elismerése, tnkéntes
akkreditacio, adatvédelem

T . ) 7. oldal
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Hiteles elektronikus dokumentumok és e-Szamla >
Jogi hattér

Torvények - rendeletek az e-szamlazashoz, és megdrzéshez

® XXV, Tv. Elektronikus Alairas tdrveny - 2001. év

& 20/2004 (IV.21.) PM rendelet!!!

& 3/2005.(I11.18) IHM rendelet

& /2005 (VII.18) IHM rendelet!!!

® |3/2005.(X.27) IHM rendelet

® -+ magyar(!) szamviteli szabalyok + APEH ajanlasok (2006)

® 2007 - kdvetelményrendszer archivalasi szolgaltatokra
Ezek a szabalyozasok kdtelezdek a kiilfd1di ,megdrzés” esetében isll!

NHH (HIF} elgirasok, GKM warkshop

T : \ ) 3. oldal

Az EAT szerkezete, szabalyozasi tartalma

& Az elektronikus alairas fogalmi alapjai, alkalmazasa és joghatasai,
jogkévetkezményei

* Az elektronikus alairassal kapcsolatos szolgaltatasokra vonatkozd kézis és
kildnds szabalyai

* Alairas-létrehozo eszkoz, az alairaslétrehozo adat elhelyezése
* Az id6bélyegzés szolgaltatas
¢ Az elektronikus archivalasi szolgaltatas kiilonds szabalyai

¢ Az allami felligyelet szabalyai

T . \ ) 9. oldal
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Elektronikus szamlazas

A szamviteli torvény 2002 januar 1-t6l hatdlyos madositasa alapjan, az
elektronikus alairasrél szolo torveny értelmeben mindsitett elektronikus
alairassal és idébélyegzdvel ellatott elektronikus szamla érvényes
szamviteli bizonylatnak tekintend®

T \ 10, oldal

De miért?!

A jogalkoto megalkotta a jogszabalyt, de azt alkalmazasha is kell vennil
Pl.:

® Ellendrizni kell > olvashatosag

® Fel kell dolgozni > szabvanyossag

® Meg kell &rizni > archivalas > archivalasi szolgaltato! Kilon
rendelet! De hol van? Hol szabalyoztak? Mik a kévetelmények?

T \ 11, oldal
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20/2004. (IV. 21.) PM rendelet az elektronikus szamlarél

Az elektronikus szamla megfelel6sége

1. § (2) Az elektronikus szamla az afa-térvény 43, §-anak (7) bekezdésében
meghatarozott feltételek szerint addigazgatasi azonositasra akkor felel meg,
ha az adoalany az elektronikus szamla

* ajeredetének hitelességét,

* pltartalmanak teljességét, megvaltoztathatatlansagat, sértetlenségét,
* clértelmezhetéségét (olvashatosagat = APEH!)

* }a jogosultak altali hozzaférhetdségél, valamint

* o/a jogosulatlan hozzaférés, madositas, térlés vagy megsemmisités
elleni védelmet

a kibocsataskor és a szamla megdrzésére kilén jogszabaly altal el&irt idétartam
alatt is biztositja.

" T i SLEINS 12, adal
20/2004. (IV. 21.) PM rendelet az elektronikus szamlarol
Mi az elektronikus szamla

2.§ (1) Elektronikus szamla

* a/legalabb fokozott biztonsagu elektronikus alairassal és
idébelyegzdvel ellatott elektronikus adat formajaban, vagy

* flelektronikus adatcsere rendszer alkalmazasaval létrehozott
elektronikus adat formajaban

bocsathato ki.

T SO Y OLTLLLY 12, oldal
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20/2004. (IV. 21.) PM rendelet az elektronikus szamlarél

Egyéb el6irasok

4.4 (1) Az elektronikus szamlat és az dsszesilé dokumentumot a kiallitasa
szerinti eredeti formaban, az afa-térvény 13. § (1) bekezdésének 26.
pontjaban meghatarozott Kézdsség terliletén kell megdrizni.

(2) Az addalany az adéhatosag felhivasara az elektronikus szamlat és az
Osszesitd dokumentumot ellendrzés céljiabdl 3 munkanapon bellil bemutatja.

(3) A helyszini ellentrzés soran az addalany az adéhatésag részére a szamlak
olvashatosagahoz szlikséges szamitastechnikai eszkdzbket, az eszkdzok
hasznalatahoz szilkséges dokumentaciot biztositja, a szilkséges
felvilagositast megadja. Az adodalany az altala megdrzdtt szamlak masolatat
az addéhatdsag felhivasaban meghatarozott csoportositasban és az
adohatdsag altal kézzétett formatumban is kdteles az addhatésag
rendelkezésére bocsatani.

T ") SLE > 14 aldal
20/2004. (IV. 21.) PM rendelet az elektronikus szamlarol

Egyéb eloirasok

5. § (1) Elektronikus szamlak jogszabaly altal eldirt megdrzesi
kotelezettsége esetén a megdrzesi kdtelezettséget a kotelezett maga is
ellathatja vagy annak ellatasaval kilén térvény szerinti archivalasi
szolgaltatot bizhat meg.

6. § Az elektronikus adatcsere rendszer alkalmazasaval létrehozott
elektronikus szamla megdrzese soran a szamla megorzdje koteles az
1. §(2) bekezdesében foglalt feltételeket a szamla 6rzése alatt
folyamatosan biztositani.

. T D YoLo J 15. oldal
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Mit értiink archivalasa alatt?

® Adatok megdrzése =» adatok tarolasa =» adatok archivalasa

® Miiszaki értelemben beszélhetink archivalasrdl

* Cel hogyjogi értelemben is megfeleld archivalasi szolgaltatast nydjtsunk
® Fat. 2001, évi XXXV tarvény
e /72005 IHM rendelet

® |ngszabaly szerint kétféle madan lehet dokumentumokat hitelesen archivalni:
® Sajat szamlak archivalasa, sajat zart rendszerrel

® Archivalasi szolgaltatd megbizasa
e ;11 " ﬂh H!@_",‘T{lf"}' 16, oldal

7/2005. (VIL. 18.) IIM rendelet

a digitalis archivalas szabalyairdl, valamint az informaciés tdrsadalommal
Osszefliggd  szolgaltatasokkal  kapcsolatos  elektronikus — archivalas
szabdlyairdl

3. § (1) Az elektronikus dekumentumokat oly moédon kell megdrizni, amely
kizarja az utélagos modositas lehetdsegét, a megoérzési kotelezettség
lejartaig folyamatosan biztositia a jogosultak részére a hozzaférést, a
dokumentum létrehozojanak 6s archivalgjanak egyértelm(
azonosithatosagat, valamint az elektronikus dokumentumok
értelmezhetéséget (olvashatosagat). Az elektronikus deokumentumokat
védeni kell a jogosulatlan hozzaférés, modositas, torlés vagy megsemmisités
ellen.

Q + 1
e ;F " ﬂh ?‘!wg\iw{l*‘?' 17, oldal
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7/2005. (VIL 18.) IHM rendelet

Ennek eleget lehet tenni:
s 7art rendszer alkalmazasaval,
* zart megorzessel,
* clektronikus adatcsererendszer (EDI) igénybevételével

» fokozott biztonsagul vagy mindsitett elektronikus alairas
alkalmazasaval.

T ") SLE > 18, aldal
7/2005. (VIL. 18.) IIM rendelet
Sajat megorzés!

6. § Amennyiben a megdrzési kitelezettséget a kitelezett személy maga latja el, a kitelezett:

a/biztositja a jogszabalyoknak és szabalyzatoknak megteleld és naprakész belsd iranyitasi és
ellendrzési eljarasrend és a kapcsolddd feleldssegi rendszer folyamatos mikadtetését; a
rendszer megfeleld mikédéséta belsd ellendrzés tevékenysége biztositja;

blbiztositja, hogy az elektronikus archivalassal kapesolatos munkakar csak olyan személyek
tilthetek be, akiknek a munkakar betsltéséhez szitkséges befolyasmentességét és
szakértelmét a mindsitett szolgaltatd hatdsagi erkdlesi bizonyitvannyal, szakmai gyakorlattal,
vegrettséggel és szakképesitéssel igazohi tudja;

c/biztositja azt, hogy a belsd ellendrzéssel és az archivalassal kapcsolatos munkakdrdket betd i
személyek egymastdl figgetlenek;

dMhiztositia az archivalt adatok tarolasara szolgald helyiségek fizikai védelmét a jogosulatlan
hozzaféréstdl, a jogosulatlan szemeélyek bejutasat kizarva; a belépésre jogosultak belépésének
iddpontiat, iddtartamat, kilépésének idépontjiat naploban kell ré gziteni;

. T D YoLo J 19, oldal
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7/2005. (VIL. 18.) IHM rendelet
Sajat megorzés!

elbiztositja a fizikai és kérnyezeti biztonsag komplex kezelését, amely magaba
foglalja az élet- és vagyonvédelem alabbi terlleteit is: tlz, arviz, elarasztas,
fizikai behatolas, sugarzas, dramellatas-kimaradas elleni megfeleld szint
védelem:;

7/ kételes az lzemmenet folytonossaga és az adatveszteés elker(ilése végett
mentéseket végezni, és biztositani, hogy szlilkség esetén az informatikai
rendszer egésze helyredllithato legyen; a mentéseket védenie kell kildndsen
a jogosulatlan hozzaférés, megvaltoztatas, torlés vagy megsemmisités ellen;

g/ koteles biztosftani az adatvedelem es az adatbiztonsag terlletén a
jogszabalyoknak megfeleld mikddeést, a jogok, kotelezettségek, feleldsségi
korok meghatarozasat,

T : \ ) 20, oldal

7/2005. (VIL. 18.) ITHM rendelet
és NHH kovetelmény rendszer
szolgaltaté!

Kételez6 szolgaltatasok:
* Sértetlenség fenntartasa
* | étezés bizonyitasa
* Bizalmassag garantalasa
* Ertelmezhetdséq garantélasa:

lelezni kell, ha az értelmezendd dokumentum olyan rejtett vagy aktiv
kodot tartalmaz, amely a dokumentum megjelenitésében valtozast
okozhat,

* Egyéb szolgaltatasok

T . ) . oldal
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Mi hianyzott még?

Kényvelési és a valds szamlazasi folyamatokhoz igazitas.
Ellendrizhetéség - APEH! - kialakitasa:
Milyen formatumokban?
Az ajanlott formatumokra ajanlott tartalmi eléirasok.
Megjelenithetdség biztositasal

Delll Apeh ellendrlll

T 22. oldal

Végkovetkeztetés?

Nem elég torvényt alkotni - vagy elérni, hogy azt a térvényhozas elfogadja - azt
miikddésbe is kell hozni!

Az egész folyamatot, minden szerepldjével egyiitt kell szemlélni és tesztelni.
lelen esetben - szamlazas:

Szamla eléallitas, tovabbitas, feldolgozas (kdnyvelés, kontirozas,
reklamacio, modositas), megdrzés és ellendrzés.

Szamla kibocsats, befogadd, kényveld, kbnywvizsgalo és adoellendr
(szolgaltatok: VAN, HSz, Archivalas)

T 23, oldal
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Archivalas - megorzés
Funkeiok

m Archivalasi szabalyok beallitasa:
m Megdrzési idék
m Partnerek
® Dokumentum tipusok
B Keresési feltételek:
m |dépontra vagy id6tartamra
m Partnerre
® Dokumentum tipusra
B Egyedi azonositdra
m Dokumentum kiadasa
m Az eredeti EDI szamla és/vagy
m az APEH altal megkévetelt XML formatum szamla.
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T-Systems - komplex EDI megoldasok
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