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A nemzetkozi tudomanyos konferencia kommunikaciés partnere:

Magyar Tavkozlési Részvénytdrsasag

a szravakon tul
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A tudomanyos konferencia tamogatéi:

SIEMENS | SIEMENS Nemzeti Védelmi és Biztonssgi Agazat

/(aﬁsc.'h > Kapsch Telecom Kft
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ALCATEL Alcatel Hungary Kft.

THALES | THALES COMMUNICATIONS
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ALCATEL

Alcatel PCX 4400 tabori kommunikacios rendszer

Katonai alkalmazasra kifejlesztett, hordozhatd, megerésitett kiviteld, integralt ren-
dez6vel, menedzsment és DECT mobil rendszerrel.

Alcatel Hungary Kft.

1116 Budapest, Kondorfa u. 10.
Telefon: (1) 2099500  Telefax: (1) 2099599
www.alcatel.hu
alcatelh@alcatel.hu



http://www.alcatel.hu/
mailto:alcatelh@alcatel.hu

HATTER INFORMACIOK

A konferencia févédnoke:
»Mikita Janos mk. vezérérnagy, a Honvéd Vezérkar Torzsigazgatdja

A konferencia védnokei:
» Prof. Dr. Szab6 Miklés vezérérnagy, akadémikus, ZMNE rektor
» Horvath Ferenc dandartabornok, HVK hiradé és informatikai csoportfénok

A konferencia kommunikdcios partnere:
»Magyar Tavkozlési Részvénytarsasag

A konferencia tamogatoi:
>SIEMENS Nemzeti Védelmi és Biztonsagi Agazat
»Kapsch Telecom Kft
» Alcatel Hungary Kft.
» Thales Communications

A konferencia rendezdi:
» Zrinyi Miklos Nemzetvédelmi Egyetem Katonai Informacids Rendszerszer-
vezd Tanszék
»Honvéd Vezérkar Hiradé és Informatikai Csoportfénokség
» Zrinyi Miklés Nemzetvédelmi Egyetem Katonai Miiszaki Doktori Iskola
»Hirkozlési és Informatikai Tudomanyos Egyesiilet ZMNE Egyetemi Csoport

A szervezo bizottsag elndke:
> Dr. habil. Sdndor Miklos ezredes

A szervezé bizottsag titkara:
» Dr. Fekete Karoly mk. alezredes

A szervezd bizottsag tagjai:
»Dr. Sziics Gaspar ezredes
»Dr. Lehel Gyorgy ezredes
» Sz06116s1 Sandor okl. mk. 6rnagy
»Kis Lajos mk. szazados
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BEVEZETO

A Tisztelt Olvaso a Zrinyi Miklos Nemzetvédelmi Egyetem Informdacios
Rendszerszervezé Tanszék, a HVK Hirado és Informatikai Csoportfénokség, a
Zrinyi Miklés Nemzetvédelmi Egyetem Katonai Miszaki Doktori Iskola és a
Hirkozlési és Informatikai Tudomanyos Egyesiilet ZMNE egyetemi csoportja
altal rendezett nemzetkdzi szakmai tudomanyos konferencia szerkesztett anya-
gat tartja a kezében.

Mivel az 6tddik, jubileumi nemzetkdzi szakmai tudoméanyos konferencia
egyben megnyitdja volt a ,,Puskas Tivadar Emléknapok™-nak is, ezért célul
tizte ki maga elé a tavkozlési és informatikai valtozasok idoben nagyobb ivi
attekintését. Kiemelt figyelemmel kisérte az evolucios versenyt talélé és a
kezdeti alkalmazasi fazisban levé kommunikacidval kapcsolatos megoldaskat.
A konvergencia megjelenési formdit a konferencian kiallitott és a résztvevok
intézményeinél mar hozzaférhet6 kommunikacios rendszerek és halozatok
példain keresztiil mutatta be.

Tovabbi célja volt a katonai kommunikaci6 NATO ¢és hazai hadmiveleti
vezetés rendszerében elfoglalt helyének, szerepének értelmezése és képet adni
a katonai képzés ¢és felkészités aktualis kérdéseirdl és a veliik 0sszefliggésben
levé feszit problémakrol a haderd korszertisitéssel folyamatosan valtozo kor-
nyezetben. Erdsiteni kivanta a nemzetk6zi és nemzeti katonai, kormanyzati és
polgari szakértok szervezett tapasztalatcseréjét és rendszeres kapcsolattartasat.
A szakmai konferencia egyben attekintést adott a témakdr elméleti tudoma-
nyos kutatasanak eddigi nemzetkozi és hazai eredményeirdl.

Az elméleti eldadasok mellett bemutatasra keriiltek tobbek kozott egy ka-
tonai alkalmazasra kifejlesztett, hordozhatd, megerésitett kivitelll, integralt
rendez6vel, menedzsment és DECT mobil rendszerrel tdmogatott tabori kom-
munikacios rendszer valamint egy harcaszati szintli, csapatvezetést-iranyitast
tamogatd vezetési-informacidos rendszer. Els6 izben tortént kisérlet az
interoperabilitasi elvarasoknak megfeleld, de eltérd szolgaltatok altal tizemel-
tetett katonai kommunikacios haldzati szegmensek 0sszekapcsolasara.

A szervezé bizottsag nem titkolt szandéka volt, hogy az el6adasokon el-
hangzottak minél szélesebb korben ismertté valjanak, ezért a konferencia
anyagat kozreadjuk.

Dr. habil Sandor Miklos
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Dr. ABOS Imre

AZ EU CSATLAKOZAS UTAN VARHATO VALTOZASOK A
TAVKOZLESI PIACON

»Kommunikdcio 2004” Konferencia
Budapest. 2004. szept. 15.

Az EU csatlakozas utan varhato
valtozasok a tavkozlési piacon

Dr. Abos Imre, vezeté stratégiai tervezé

T-LoB Marketingstratégia és Uizletfejlesztés iroda

TR R “Kommunikdcié 2004" Konferencia, 2004. szept. 15. B @ ’na[év
Tartalom

- Az Euro-Atlanti integracio ttja
- A tavkozlés-liberalizacio folyamata
+ Az EU csatlakozas hatasa
+ Eurépai Unids és magyar célkitiizések
« Magyar Informacios Tarsadalom Stratégia
+ Nemzeti szélessavi stratégia
+ Szélessavii vezetékes hozzaférés
- Vezetéknélkiili hozzaférés
- Digitalis televizio
- Osszefoglalis
Sie e K ommunikécia 2004* Konferencia, 2004. szept. 15. . @ malay
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Az Euro-Atlanti integracié utja

- 1989 — Az Eurépa Tanacs tagja

- 1991 - Az EU tarsult tagsagi szerz6dés megkotése

- 1994 — Az EU tarsult tagsag kihirdetése (1994. I. térvény)

- 1996 — OECD tagsag

- 1998 — Csatlakozas a WTO Tavkozlési egyezményhez (GATS)
- 1999 — NATO tagsag

- 1998-2003 — EU csatlakozasi targyalasok

+ 2003 — Az EU-csatlakozasi szerzédés alairasa

+ 2003-2004 — Ratifikacio

- 2004 — EU-csatlakozas, teljes jogtt EU tagsag

e dee “K ommunikdcié 2004* Konferencia, 2004. szept. 15. . @ ’"a[a'v

A tavkozlés-liberalizacio folyamata

- 1991 — Koncesszios torvény

- koncesszios szolgaltatasok

¥ kozcély tavbeszald szolgaltatas
» mobil radiotelefon szolgaltatas
» szemelyhivo szolgaltalas

» misorszoras

- minden mas szolgaltatas liberalizalt
¥ végberendezések
» miholdas szolgaltatasok (VSAT)
» berelf vonal adatkommunikacio

- 1992 - Tavkozlési térvény
- 2001 - Hirkozlési torvény (Tavkozlés, posta, frekv.gazdalkodas)
~ + 2001-2002 - A tavbeszélo-kizarélagossag megsziinése
" . 2003 - Elektronikus hirkézlési torvény
EU csatlakozas 2 teljes liberalizacio

oide dee “K ommunikdcié 2004* Konferencia, 2004. szept. 15. . @ ’na[a'v
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Felkésziilés a versenyre

A Matav fejiédési szakaszai

- 1990 - 1993: Uj tavkdziési infrastruktira épitése

- 1994 - 1997: A tavbeszéld-haldzat intenziv fejlesztése
Uzleti szolgaltatasok fejlesztése

+ 1998 - 2001: Felkésziilés a versenyre

+ 2002 - 2005: A verseny kiteljesedese a liberalizalt piacon

Versenyhelyzet az EU-csatlakozas utan
- A tavkozlesi piac teljes liberalizalasa
- Magyarorszag az EU-piac részéve valt
- Az EU-piac alapvetdé miikodési elve a VERSENY
h - Uj szolgaitatok szabadon piacra léphetnek (mi is az EU-ban)
- Uj szolgaltatasok jelenhetnek meg a piacon
- Arcsékkenés, ligyfelek és forgalom elhdditésa

dide dee “K ommunikdcié 2004* Konferencia, 2004. szept. 15. . @ ’na[a'v

Eurépai Uniés célkitiizések

Az eEurope2005 akcioterv

+ A 2005-08 akcioterv az Internet hatékony és gyors elérésére és
hasznalatara ésszpontosit.

Az eEurope2005 kiemelt célkitlizései:

» Korszerd, nyilvanos on-line szolgaltatasok (e-kormanyzat, e-oklalas,
e-e0eszsegligy)

+ Az e-kereskedelem dinamikus fejibdeset segitd kirnyezet

+ Versenykepes aron elerhetd szélessavu hozzaférés

> A szelessavi halozatok lelepile senek elbsegilése (jog, uthasznalat
sth.)

» A frekvenciaspektrum hatekonyabb kihasznalasa,
» Az U szolgaltatasokhoz valo hozzaférés klilbnbdzé technologiai
platformokon (pi. ADSL/Ethernel digitalis inferakliv TV, WiFI/WIMAX
5 3. generacios mobil), a digitalis TV -re vald atallas felgvorsitasa,
» A szelesséavi hozzaferes eliisegitese az elmaradottabb régidkban.
* Biztonsagos informacioatvitelt nyujto infrastruktira
eo 0o o0 “K ommunikdcié 2004* Konferencia, 2004. szept. 15. . @ ’na[a'v
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Magyar célkitiizések - NFT

Nemzeti Fejlesztési Terv (NFT)

Négy fejlesztési prioritas:

1. A termelGszektor versenyképességének ndvelése

2. A foglalkoztatas ndvelése és azemberi eréforrasok fejlesztése

3. Jobb infrastruktura, tisztabb kbérnyezet biztositasa

4. A regionalis és helyi potencial erésitése, illetve a technikai

segitségnyujtas

A NFT operativ programjai:

1. Gazdasagi Versenyképessag Operativ Program

2. Human Eréforras Fejlesztés Operativ Program

3. Kérnyezetvédelmi és Infrastruktura-fejlesztési Operativ Program
- 4. Agrar- és Vidékfejlesztési Operativ Program

5. Regionalis Fejlesztési Operativ Program

e dee “K ommunikacié 2004” Konferencia, 2004. szept. 15. . @ "la[a'v

Magyar célkitiizések - MITS

A Magyar Informacios Tarsadalom Stratégia (MITS)
A MITS féiranyai
+ Tartalom és szolgaltatasok
* Infrastruktura
» Szélessavu infrastruktira — Kézhald, NIIF
» Hozzaférés - eMagyarorszag-Pont
» Infrastrukturalis szolgaltatasok
+ Tudas és ismeret
+ Jogi és tarsadalmi kérnyezet
* Horizontalis (K+F stb.)

oide dee “K ommunikdcié 2004* Konferencia, 2004. szept. 15. . @ ’"a[a'v
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Varhato hatasok — fontos teriiletek

EU és magyar prioritasok
» Szélessavu vezetékes hozzaférés (ADSL, KTV )

» A nagyobb telepliléseken a telefonhalézaton létesitett
ADSL elérheté lesz az el6fizetok 80%-a szamara

» A KTV halézatok jelentds része vissziranyusitott, Internet
hozzaférés lehetové valik rajtuk

» Vezetéknélkiili hozzaférés (WiFi. WiMAX. miihold)

» Sok kisteleplilésen a vezetéknélkiili hozzaférés fogja
lehetbveé tenni a szélessavu Internet hozzaférést

» A miUholdas vétel kisebb jelentoségili
» Digitalis televizio (féldfelszini. kabeles, miiholdas)

> adigitdlis televizidval egy frekvenciasavban 3-4 programot
lehet atvinni

9 » a haztartasok 96%-aban van televizié (analég)
» 1.9 millié haztartasban van KTV (analég)
» 100 ezer feletti UPC Direct digitalis miitholdvevd

eo oo o0 “K ommunikacié 2004” Konferencia, 2004. szept. 15. . @ ’]Ia[év

Szélessavu hozzarérés az EU-ban

EU broadband lines, July 2002 - July 2003

17 497 140
12 898 260
3.610.96
10 000 000 [9052497]
40 [3 087 ;93
00
July 02 January 03 July 03

| B DSL lines  OOther technologies (cable, satellite, wireless local loop) ]

eo e o o0 “K ommunikacié 2004” Konferencia, 2004. szept. 15. . @ ’]Ia[dv
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Szélessavi hozzaférés az EU-ban tagallamonként

EU broadband lines by Member State, July 2003

3.000.000

2.500.000

2.000.000

1.500.000

1.000.000

600.000

11 EL IRL L P FIN A DK 8§ B N | E F U D

| @OSL knes 0O Other technologies (cable, sateliite, wireless local loop) I

TEEREE "Kommunikicié 2004" Konferencia, 2004. szept. 15. B @ malay

Szélessavu elterjedtség az EU-ban tagallamonként

Broadband penetration rate in the EU (% of population)

= [10.44%

}—1 -
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Szélessavu hozzaférés Magyarorszagon

Az ADSL és kabel modemes elofizetések szamanak alakulasa, 2000-2003

100 000 -
90 000 L]
80 000 -
70000

60 000
50 000

40000 —
30000
20000 1+ :
10000 B=s -

2000 2002

i3 0 i
2000 2003 (hecsies

A\

eo oo o0 “K ommunikacié 2004” Konferencia, 2004. szept. 15. . @ ’]la[dv

A telefon el6fizeték ADSL
lefedettsége kb. 75%

4
® 2004. marc. (tény)

o 2004. dec. (terv)

eo e o o0 “K ommunikacié 2004” Konferencia, 2004. szept. 15. . @ ’]la[dv
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Magyar célkitiizések - NSzS

Nemzeti szélessavu stratégia (NSzS)
+ Lakossag és vallalkozasok szélessavu lefedése
+ Szélessavu kbzds ségi hozzaférési pont minden teleplilésre

+ Szélessavu hozzaférés a kézszféraban

A meacélzott kézén- és hosszu tavii Internet feilodesi nalva
5500
5000
4500
4000
3500
3000
2500
2000
1500

1000
15
500 4
04
2001 2002 2003 2004 2005 2006 2007 2008 2009 2010

e o e o o0 “K ommunikacit 2004” Konferencia, 2004. szept. 15. B @ ’na[a’v

Magyar célkitiizések - NSzS

a Intemet felhasznald

m Interet hozzaferés

- 0O Szelessaws hozzafl

Nemzeti szélessavu stratégia
= Szélessavii szolgaltatis minden telepiilésen
= Elmaradott telepiiléseken megvalositis allami szerepvallalissal

I'elepiiléskategoriiak és technologiak
Telepiilések telepiilések lakossdg Technologidk
lélekszdma szima (db) szima (f5) LMDS KTV ADSL VDSL FTTx+ FTTx
Wi

MAX VDSL

1.000.000 folou 1 749 389
100,001~

1.000.000 2 1175041
50.001-100.000 12 768 375
25.001-50.000 25 830 314
20.001-25.000 17 380 645
15.001-20.000 28 5
10.001-15.000 51
16 7.501-10.000 16 397 763 A \/
3.001- 7.500 90 349 986
2.501- 5.000 333 1141463 [/ \
2500 és alarta 2522 2 088 870
TR “K ommunikdcid 2004 Konferencia, 2004. szept. 15. . @ "la[[lv
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Vezetéknélkiili hozzaférés - WiFi, WiMAX, mdhold

WiFi (Wireless Fidelity, IEEE 802.11b szabvany)

* Frekvencia: 2.4 GHz, max. sebesség 11 Mbit/s, hatotavolsag kb. 100 m
+ .Hot-spot-ok - szallodak. éttermek. konferenciatermek, replilétér

+ Laptopok. PDA-k kapcsoldodasa az Internethez (beltéri megoldas)

WiMAX (IEEE 802.16a szabvény)

* Frekvencia: 2-11 GHz (pl. 3.5 GHz). max. sebesség 70 Mbit/s.
hatétavolsag: 32-56 km

+ Alkalmas mikrohullamu gerinchalozat kiépitésére
+ Lehetbvé teszi varosrészek. teleplilések szélessavu ellatasat
+ Kombinalhaté a WiFi-vel (épliletig WiMAX, épliletben WiFi)
Miiholdas Internet kapcsolat

17 * Csak a letdités lehet hagysebességli
+ A vissziranyu kapcsolat telefonon. ISDN-en. mobilon valésul meg
+ Kiegészité technologia. kisebb jelentéségii

TR R “Kommunikdcid 2004 Konferencia, 2004. szept. 15.

. @ malay

TV a haztartasokban az EU-ban

[rabie 1: TV households (analogue and digital) in 2003
{in millions and in percentage M.onal households
Total TV HH Cable TV Satellite TV Terrestrial TV - only
TV HH 4 % TV HH % TV HH %
Austria 3.2 1.32 3 1 49,6% 0.31 9,6%
igium 4 39 ( 93.0%]) 0.1 2,0% 0,21 5,0%
mark 23] T e 0.6]  26.5% 0.61]  27.1%
F inland 23] 1.0) 43.9%| 0.2 10,5% 1.04]  456%
France 24 4] 2.9 11.9% 5 20.5%
[Gormany 366 20.6] ' 38,3%
iGreece 3.0§ 0.0 8.6%
ireland 1.31 0.47 28.7%
taly 20.9) 0.06}
Luxembourg 0.2] 0.16] St 0,01
[Netherlands 7.1 63 ( 89.0%]) 0,2*
Portugal 3.1 0.90 % 0.4
. = 12.6] 0.9 7.1% 1
0 KSweden 4.5) 2,10} 47.1%) 0
oK 24.4 3.8] : 7 :
JTOTAL EU 149,94] 454] ( 30.3‘73) 36,3 ( 24,2%

* o 00 00

“K ommunikacié 2004” Konferencia, 2004. szept. 15.
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Digitalis TV a haztartasokban az EU-ban

Table 2: Digital TV households in 2003
in millions and in percentage of national households)
TomTV | Totai Digital TV HH | Cable DTV Satellite DTV Terrastrial DTV
TV HH % ] TVHH % TV HH % TV HH %
JAustria 0,55 B 0,05 1.6% 050  155% 0.00 0,0%
Beigium 0,18 m ' 0,16 38% 0,02 0,5% 0.00 0,0%)
JDenmark 0.35 - 0,08 3,5% 027  119% 0,00 0.0%
JFiniand 0,21 9.2% 0,02 0,9% 0,10 44% 0,09 3.9%
JFrance 462  189% 0,92 3.8% 370 152% 0,00 0.0%
Jcermany 516  141% 1,63 45% 315 86% 038 1,0%
Greece 025 4% 0,00 £ 0,25 : 0.00 0,0%
Jireland 046 ( 351% 010 ( 76% > 036 ( 27.4% > 0,00 0,0%
Jitaiy 2,85 = 0,00 0% 285 6% 0.00 0.0%
JLuxembourg 0.01 53% 0,00 1,0% 0,01 42% 0.00 0,0%)
INethertands 0.69 97% 0.11 1,6% 055 7.8% 0,03 0,4%
Portugal 0.51 16.2%] 0.02 0.6% 049  156% 0.00 0,0%
19 238 18.9% 0,15 1.2% 206  164% 017 1.3%
& weden 125 017 < 0,88 0.20 -
K 229 8.04 281
OTAL EU 326 E
e o e o o0 “K ommunikacit 2004” Konferencia, 2004. szept. 15. B @ ’na[a’v

Digitalis TV elterjedtség az EU-ban

Digital TV penetration rates in EU (2001 - 2003)
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|
Digitalis TV elterjedtség az EU-ban tagallamonként

Chart 2: Percentage of digital TV households over total TV
households in 2003
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A foldfelszini digitalis TV Magyarorszagon

Digita'”s f-o-ldfelszini Budapest 43. cs. DVB-T Kkisérleti sugirzas

sugarzasu televizié o

+ Antenna Hungaria kisérleti adas
Budapesten és Kabhegyen

+ UHF 43. cs. (647.25 MHz)

+ 64 QAM (Quadratura AM)

Digitalis miiholdas televizio

+ A UPC Direct 2003. decemberben
elérte a 100 ezres eldfizetészamot

Digitalis kabeltelevizio
+ Kisérletek folynak. révidesen
varhatd a bevezetés

22 A kormanyzat tamogatja a
digitalis TV elterjesztését,
tervezett atallas 2012-ig

N § £ %00 000
TR “K ommunikacié 2004” Konferencia, ZU04. szept. 19. . ([[U maiay
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Miiholdas digitalis miisorszoras Magyarorszagon

UPC Direct

+ A UPC Direct 2000. szeptemberében els6ként teremtette meg Magyar-
orszagon a legkorszeriibb. digitalis mitholdas televiziézas
lehetéségét.

+ A szolgaltatas el6fizetéitébb mint 150 digitalis tévé- és radidadast,
kéztiik tébb mint tucatnyi magyar nyelvii tévécsatornat nézhetnek.

+ A UPC Direct miholdas digitalis szolgaltatds eléfizetGinek szama
2003. decemberében tullépte a 100 ezret.

+ A Digital Media Centre (DMC) sajat készitésii miisorain kiviil
muholdakon, valamint nagysebességii kabelhalézatokon érkezé
televizio, radié és adatjeleket tovabbit Eurépa és Amerika tébb mint
étven orszagaba.

+ A UPC Direct misorait Amszterdambol a UPC feladéallomasa
tovabbitja az Astra miiholdra.

+ A kész miusorokat harom miiholdon keresztll juttatjiak el a kontinens
KTV fejallomas aira. illetve a UPC Direct eléfizeték otthonaiba is.

]
X1

e o e o o0 “K ommunikacié 2004” Konferencia, 2004. szept. 15. B @ ’na[a’v

A digitalis televiziézas jovbje Magyarorszagon

Kormanyzati célkitiizések
+ A kormanyzat - az EU prioritasoknak megfeleléen — jelentbs
mértékben tamogatja a digitalis televiziozas elterjedését.

+ Varhatdéan 2005-t61 megkezdédik a digitalis miisorszoras. majd
fokozatosan az 6sszes miisor 2008-ig digitdlisan is sugarzasra
kerdil.

+ Adigitalis TV-re valé atallassal parhuzamosan a multimédias és
interaktiv szolgaltatasok fejlesztését is el kell végezni.

+ Adigitalis misorok multiplexdlasat, egyetlen csomagban valé
egyesitését meg kell oldani, a multiplex halézatot folyamatosan
béviteni kell.

+ Nemzetkézi frekvencia koordinaciora van sziikség. a szabad
frekvenciak alternativ felhasznalasardl gondoskodni kell.

# + 2008-2012-ig az analog szolgaltatas lépcsbzetes megsziinik

oide dee “K ommunikdcio 2004” Konferencia, 2004. szept. 15. . @ ’na[a'v
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Osszefoglalas
- Az EU-csatlakozassal valt teljessé a tavkoziés teriiletén a liberali-
zacio és a verseny
- A Matav felkésziilten fogadta az EU-csatlakozast mind szolgaltatas-
valaszték, mind miiszaki szinvonal, mind az iigyfélkiszolgalas
szempontjabol
- Az EU-csatlakozassal a magyar kormany atvette az EU célkitiizé-
seit, csatlakozva az eEurope2005 programhoz
» Nemzeti Fejlesztési Terv és Operativ Programok
» Magyar Informacios Tarsadalom Stratégia (MITS)
» Nemzeti Szélessavu Stratégia (NSzS)
+ Kiemelt prioritasok
» e-kormanyzat - szolgaltatasok, alkaimazasok
o5 » Szélessavu vezetékes és vezetéknélklili hozzaférés elterjesztése
) » Adigitalis televiziozas fejlesztése, miisorsugarzassal atallas 1012-ig
» Biztonsagos informacidatvitelt nyujté infrastruktiura

dide dee “K ommunikdcié 2004* Konferencia, 2004. szept. 15. . @ ’na[a'v

Koszonom a
figyelmet!

ide wee “Kommunikdcié 2004” Konferencia, 2004. szept. 15. . @ ’"a[a'v
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ANTOK Péter

UJ KABELHALOZAT LETESITO TECHNOLOGIAK
Antok Péter:

UJ KABELHALOZAT
LETESITO TECHNOLOGIAK

KOMMUNIKACIO 2004 + ZRINYI MIKLOS NEMZETVEDELMI EGYETEM * BUDAPEST, 2004. SZEPTEMBER 15,

ANTOK
MERNOKI
IRODA

Kommunikacio 2003

UJ KABELHALOZAT LETESITO TECHNOLOGIAK

1. Ujfényvezetd szaltipusok

2. Uj fényvezetd kabelszerkezetek
3. Ujhalozat rendszerek,

4. Uj épitési stilusok, technologiak
5. Uj szerelési technologiak

=

Tervezes, nyilvantartas — tartalom és forma
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(: A HIRKOZLO RENDSZER

ORONA '

*1908*

AMORTIZACIO: 4% AMORTIZACIO: 20%
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(: AZ UJDONSAG ELFOGADASA
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(: A HAJSZAL ES A FENYVEZETOSZAL
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(: FENYVEZETO KABEL
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(C: HALOZATI SIKOK
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ANTOK

(: HELYIHALOZAT
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(: KABELHALOZAT HELYIGENYE

Analog

Részben digitalis

ik R S

Digitalis

Q 4]

BEQ
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@& KABELHALOZAT HELYE

Tavkozl6 kabelek helye beltertleten
az MSZ 7487/2-80 szerint
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(: FENYVEZETOSZAL HEGESZTO
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@ UTCAI MIKROKABEL RENDSZER
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@“ UTCAI MIKROKABEL RENDSZER

KOMMUNIKACIO 2004 * ZRINYI MIKLOS NEMZETVEDELMI EGYETEM * BUDAPEST, 2004. SZEPTEMBER 15,

35



@ EROGEPRE EPITETT VAKONDEKE

a - dobtengely b — dobfék

¢ —vezeto gorgo d — gerendely

e — vibrator f — hosszmeéro

g —eke h — leereszto kazetta
i—kabel j — villamvedo vezetek

k - jelzoszalag
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wiy' EROGEPRE EPITETT VAKONDEKE
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ANTOK

Gons' MARKOLORA EPITETT VAKONDEKE

KOMMUNIKACIO 2004 * ZRINYI MIKLOS NEMZETVEDELMI EGYETEM * BUDAPEST, 2004. SZEPTEMBER 15,

37



ANTOK

i3 CSIGAS LEGKABEL FUGGESZTES
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(@ LEGKABEL FESZITOSPIRAL
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@& ZUZMARA TERHELES
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DUGATTYUS KABELBEFUJAS

dyiper = 16 mm Dessiqugattyd = 32 mm
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(: KABELBEFUJAS

FIBERCAT | Kabel-BOOSTER I
KOMMUNIKACTO 2004 * ZRINYI MIKLOS NEMZETV EDELMI EGYETEM * g R 15,

I 300-500m > ‘ 5mm csb
800'1000“1 > ’ 8mm cso
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BEFUJHATO MIKROKABEL

KOMMUNIKACIO 2004 + ZRINYI MIKLOS NEMZETVEDELMI EGYETEM * BUDAPEST, 2004. SZEPTEMBER 15,

ANTOK

= BEFUJOCSO

KOMMUNIKACIO 2004+ ZRINYI MIKLOS NEMZETVEDELMI EGYETEM * BUDAPEST, 2004. SZEPTEMBER 15,

42



ANTOK

MERNOKI

IROD!
-

KOSZONOM A FIGYELMUKET.
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BALAJTI Laszlo

TERRORIZMUS ES A KOMMUNIKACIO 2004.

Napjaink egyik fo problémaja a terrorizmus.

Eléadasomban szeretném egy bizonyos részteriiletét bemutatni és ismertetni, hogy
napjaink terrorszervezetei milyen eszkozokkel valosithatnak meg kommunikaciot.
Kapcsolat felvételi és kapcsolattartasi modszereket, titkositasi eljarasokat fogok ismer-
tetni.

A lehet6ségek csak egy kis teriiletének elényeit és hatranyait fogom bemutatni.
Azon teriiletét, amely mar felderithetd és lefigyelhetd lenne, ha orszagunkban és Euro-
paban miikodne az 6sszehangolt felderités és informaciocsere.

Ismereteim szerint azonban nem miikodik. Eléadasom célja, hogy a lehet6ségek
tilkrében felhivjam a figyelmet a véleményem szerint nem jol dsszehangolt felderitésre
¢és az informaciocsere hidnyara.

Eléadasomban a radidhullimok utjan terjedd informaciok ellendrizhetdségével ki-
vanok foglalkozni. Ezen beliil a rovidhullamu, az ultrardvidhullama, mikrohullama
savtartomanyokkal, valamint a mitholdas telefonokkal.

Rovidhullamon megvalodsithatdoak nagy tavolsagi osszekottetések. Korszerti
radiofelderitd eszkozokkel a radio-kisugarzas felderithetd. Az addoldal kozelében a
legkdnnyebb felderiteni, ugyanis a nagy tavolsagu Osszekottetésekhez nagy adotelje-
sitmény sziikséges, igy a kozeltérben a forgalmazas egy spektrumanalizator segitségé-
vel kdnnyen észlelhetd. A kisugarzas helye iranymérdk alkalmazéasaval meghatarozha-
t6. A vételi oldal kézelében mar nehezebb a felderités, mert t6bb hasonld adas koziil
kell kivalasztani azt amit keresiink. Ha a keresett radioosszekottetésnek sem az adod
korzete, sem a vevo korzete nem ismert, akkor is van lehetség a felderitésére szinte a
Fold barmely pontjan, de ez fiigg az aktualis terjedési viszonyoktol, amit szamos ter-
mészeti jelenség befolyasol (napkitorés, meteorok stb.). Beszéd és adat tipusu forgal-
mazas egyarant lehetséges. Korszerti adaptiv rddidémodemek alkalmazasaval és gondos
tervezéssel biztonsdgos, tobb kbit/s atviteli sebességli adatkapcsolat hozhatod 1étre
szamitogépek kozott tobb ezer kilométerre egymastol.

Az URH savtartomanyban elég széles a radidhullamok terjedési tulajdonsaga-
inak a skalaja. Alsé tartomanyban révidhullama tulajdonsagok, felsd tartomanyban
mikrohullamu tulajdonsagokat figyelhetiink meg. Minél nagyobb a frekvencia, annal
kisebb akadalyt tud a radidhullam ,,megkeriilni”, mikrohullam esetén optikai ralatas
sziikséges az adora. Vannak mobil és fix telepitésii radiokésziilékek. A mobil lehet
jarmiibe épitett nagyobb teljesitményti (15 — 100 W) illetve kézi kis teljesitményti
radi6 (0,2 — 15 W). Az &sszekottetés maximalis tavolsaga fiigg az alkalmazott radio
adoteljesitményétol, a hasznalt antennatdl, a hasznalt frekvencia terjedési tulajdonsa-
gaitol, terepviszonyoktol. Ez a tavolsag terjedhet néhany szaz métertdl tobb szaz kilo-
méterig. A tobb szaz kilométeres dsszekdttetéshez fixen telepitett nagy teljesitményti
radié és magas helyre kitett j6 mindségii, az adott frekvenciara hangolt, sok elembdl
allo, iranyitott antenna sziikséges.

A forgalmazas torténhet analog vagy digitalis formaban. Tipusa lehet beszéd
vagy adatatvitel. Az analdg beszéd kiilonb6z6 modszerekkel védheté a behallgatés
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ellen, illetve titkosithato. Pl.: alapsavi gyors elhangolas pozitiv és negativ iranyba,
savforditas, frekvencia-hopping, analog VOICE-SCRAMBLER -ek alkalmazasa.
Ezek koziil a frekvencia-hopping -ot alkalmazé radiot a legnehezebb felderiteni, f6leg
ha széles savban (tobb 10 MHz) torténik a frekvencidk valtogatasa. Iranyt mérni is
nehéz az ilyen forgalmazasokra, ha azok rovidek vagy tobb magas épiilet van a kor-
nyékén. A folyamatos vivdjii forgalmazasok konnyebben felderithetéek és azonnal
felismerhet6, hogy a forgalmazas tipusa titkositott beszéd. Ezeknek a titkositott
fonidknak a visszaallitasara 1éteznek eszkdzok, de mi ilyenekkel nem rendelkeziink. A
digitalis beszédatvitelt nehezebb felismerni. Binarisan rejtjelezhetd, ezért lehallgatasa
bonyolult. Tobbek kozott a Motorola cég gyart olyan rejtjelez6 paneleket mely sokféle
kézi ado-vevo késziilékbe utdlag is beépithetd. A kézi radidkat a terroristak illetve
azokat segitd személyek akciok lebonyolitdsaban tudjak hasznalni.

URH savtartomanyban konnyen megvalosithatdo a gyutjtoszerkezeteknek az
inditasa. A legegyszeriibb modszer az, ha egy auto taviranyités kozponti zarjat hasz-
naljak fel. A szerkezet tigy miikddhet, hogy a radidovevd egység érzékeli a taviranyitd
altal kibocsatott impulzus sorozatot, és az elektronikus kapcsold (amely a zar nyitasat,
zarasat inditja) zarja az aramkort az elektromos gytjtdszerkezet és a gyujtofesziiltséget
biztositd akkumulator kézott. Ahhoz, hogy a taviranyitd hatotavolsagat megnoveljiik,
épiteni kell az adott frekvenciara egy er6sitot, vagy venni egy ado-vevo késziiléket. Az
adovevo késziiléket SSB iizemmodban a taviranyitd frekvenciajara hangoljuk, ezaltal
az impulzussorozatot lekeverjiik az alapsavba. A taviranyito jelét rogzitjikk egy szami-
togép hangkartyajaval vagy egy jo mindségi digitalis diktafonnal, majd a kb. 15 W
teljesitményii radivadd, mikrofon-bemenetére vezetjilk a hangkartya kimenetét és
ugyancsak SSB iizemmoédban kisugarozzuk a visszajatszott jelet. Igy akar tobb kilo-
méter tavolsagbol beindithatd egy gytjtoszerkezet. A kdzponti zarak és a riasztok
altalaban a 433.920 MHz frekvencian vagy ennek a kornyékén tizemelnek, de eléfor-
dulhatnak mas savokban is, ahol ilyen kis teljesitmény(i adok lizemelhetnek (446
MHz, 862 MHz). Az ilyen szerkezet ellen Ggy lehet védekezni, hogy az adott frekven-
ciasavokat nagy teljesitményii adokkal zavarjuk. Szamitogépek kozotti adatkapcsolat
megvalositasara a teljes URH sav alkalmas. Létezik olyan katonai célra kifejlesztett,
de a kereskedelmi forgalomban kaphat6 radiokésziilék, mely a 30 — 70 MHz savtarto-
manyban képes 64 kbit/s sebességii adatkapcsolatot 1étrehozni szamitogépek kozott,
mellyel valosidejii képatvitel is megvalosithatd. Az Gsszekottetés tavolsaga tobb 10 km
is lehet. Képes miikodni frekvencia-hopping -os vagy szért spektrumi tizemmodban,
melyek megnehezitik a felderitést. Az adatok valds idejii titkositasa és a kommunika-
cidban résztvevOk egymassal szembeni hitelesitési eljarasa szinte lehetetlenné teszik a
passziv lehallgatast, illetve a rendszerbe torténd behatolast és onnan az informaciok
kinyerését. Létezik ennél konnyebben beszerezhetébb és joval olcsobb megoldas is.
WLAN eszk6zok alkalmazasaval modern kommunikacids halozat épithetd ki, de egy-
szert rejtett kommunikaci6 is megvalosithato. Pl.: 2 WLAN eszkozzel felszerelt PDA
szamitogéppel és a megfeleld szoftverrel IP alapu telefonbeszélgetés is megvalosithato
300-400 méteres korzeten vagy egyenes ralatas esetén akar egy kilométeren beliil
anélkiil, hogy barmilyen szolgaltatohoz is csatlakoznank. Ilyenkor a lehallgatast csak
az adott eszk6z kozelében lehet megvalositani. A WLAN eszkozok segitségével mar
nagyon sok helyen hozzaférhetiink az Internethez. Ez a hozzaférés torténhet szolgalta-
ton keresztiil PRE-PAID—es kartyaval vagy akar egy olyan nem kelléen védett halo-
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zatba vald bejutassal, amely rendelkezik Internet kapcsolattal és meg is osztja azt a
halozatban 1évokkel. Ezzel a modszerrel megsziinnek a tavolsagok és barmilyen in-
formacié kdnnyen és gyorsan eljuttathat6 a cimzetthez. A WLAN eszk6zok felderithe-
tdségét €s tAmadhatdsagat jelenleg vizsgaljuk. J6 kommunikécios lehetdséget nytjt a
mobiltelefon. Ez pedig az IP alaptt kommunikacié. Azokra a telefonkésziilékekre,
amelyekre lehet JAVA alkalmazésokat feltdlteni, 1étezik olyan szoftver, mely segitsé-
gével a telefonbeszélgetés nem a GSM TRAFFIC csatornajan valosul meg, hanem a
GPRS kapcsolaton keresztiil. Jelentek mar meg olyan telefonkésziilékek is, melyek
rendelkeznek egy ugynevezett PUSH TO TALK funkcidval, amely szintén GPRS—en
keresztiili IP alapti kommunikacio. Funkciojat tekintve ez Gigy miikodik, mint egy ado-
vevd radiokésziilék. Egyszerre tobb telefon is részt vehet a kommunikacioban. 2005-
t6l kezdve ezt a funkciot minden GSM telefonba be fogjak épiteni.

A 3 GHz folotti tartomanyban a nagy adatforgalmu gerinchalozatok, GSM
mikrolanc, telefonkdzpontok kozotti dsszekottetések, egymastol tavolabb 1évé szami-
togép-halozatok kozotti dsszekottetések mitkddtetésére hasznaljak. El6adasomban arra
kivanom a figyelmet felhivni, hogy ezen a rendszeren tovabbitott informaciok védelme
mennyire fontos. Képzeljiik csak el, hogy a nem kelléen védett informaciok milyen
lehetdségeket biztositanak egyes terrorszervezetek részére.

A mitiholdas telefonok is j0 kommunikacids lehetdséget nyujtanak, azokon a
terlileteken, ahol mas halézat nem elérhetd, de ezek tobbségének a lehallgatasara a
nagy gyartok (Pl.: Rhode & Schwarz) kindlnak kiilonb6z6 eszkozoket. Viszonylag
nagy tavolsagbol lehallgathatoak.
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Bevezetés

A katonai és a polgari vezetéknélkiili tavkozlésnek az utobbi években a legdinami-
kusabban fejlodo agazata a kiilonféle kod, ill. frekvenciaosztast tobbszords hozzatéré-
si eljarasokat felolelé technologiak. Ilyenek az SST-CDMA (Spread Spectrum
Technique - Code Division Multiple Access — szort spektrumu technika — kodosztasos
tobbszords hozzaférés), és az OFDM (Orthogonal Frequency Division Multiplexing —
ortogonalis frekvenciaosztasos tobbszords hozzaférés) eljarasok. Szerepiik a polgari és
a katonai tavkozlésben egyre nagyobb.

A katonai vezetéknélkiili tavkozlésben kiemelkedden fontos a titkossag, a megbiz-
hatdsag és a halozat elosztott teriileti miikodoképessége. Kombinalva a fenti hozzafé-
rési technikakkal, ezen beliil is kiilondsen az OFDM eljarassal, egyéb, teriiletileg el-
osztott halozati technikaval, pl. az alkalmi, vagy mas szdval az ad hoc halézati megol-
dasokkal, a nemzetvédelmi és a katonai tavkozlést a vezetés és a csapatok szdmara
igen hatékonnya és megbizhatova teszi. E tulajdonsagokat, és a halozat allékonysagat
tovabb novelheti a csomagkapcsolt Internet Protokoll és szolgaltatasainak alkalmaza-
sa. A fejlett tavkozlo és halozati technikak kozott meg kell emliteni a LAN és a
WLAN rendszereket is, amelyekben a fenti CDMA és OFDM vezetéknélkiili hozzafé-
rési technikakat széles korben alkalmazzak.

Az elbadas a vezetéknélkiili tobbszoros hozzaférési-, kozottiik is, a vezetéknélkiili
rendszerekben egyre fontosabb OFDM eljarasokat tekinti at. A védelmi, katonai al-
kalmazasi lehet6ségek és az ilyen megoldasok értékndveld hatasai kozott hangsulyoz-
zuk, hogy a fejlett technologiak, kiilondsen az OFDM eljarasok bevezetése a védelmi-
biztonsagi tavkozlésben, biztositja a képességet a radidtechnikai, a tavkozlési és az
informatikai f6lényhez is.

Multiplexelési eljarasok vezetéknélkiili rendszerekhez

A multiplexelés definicidja és célja

A multiplexelés definicioja. A multiplexelés, vagy csatornamegosztas, vagy tobb-
sz0rds hozzaférés az a folyamat, amely tobb felhasznald szamara lehetdvé teszi azt,
hogy egy tavkozlési csatornat megosztva, a csatornahoz hozzaférjenek. A tobbszords
hozzaférés tehat egy olyan technika, amelynek segitségével szamos felhasznalé hozza-
férést nyerhet egy kdzos tavkozlési csatorndhoz. A tobbszords hozzaférés multiplexer-
rel valosithatd meg. A multiplexer olyan késziilék, amely szamos jelet multiplexel,
vagyis nyalabol egy kozOs tavkozlési csatornaba. A multiplexelés szamos moddon
megoldhatd, igy beszélhetiink frekvenciaosztasos (FDMA), id6osztdsos (TDMA),
kédosztasos (CDMA), ortogonalis frekvenciaosztasos (OFDM), vagy egyéb, mas
elven torténd tobbszords hozzaférésrol.
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Az OFDM ortogonalis frekvenciaosztdasos tobbszoros hozzdférés

Az OFDM az ortogonalis frekvenciaosztasos tobbszords hozzaférés roviditése. Az
OFDM egyike a digitalis modulacios és tavkozlési atviteli technikdknak. Az eljaras a
tavkozlési csatornat nagyszamu, egyenlé osztasu frekvenciasavokra osztja. Minden
egyes savban egy alvivofrekvencia tovabbitja a teljes felhasznaloi informaciok megha-
tarozott részét. Az alvivok egymassal kdlcsdndsen ortogonalisak. Az OFDM atvitelt az
alvivok ortogonalitasa kiilonbozteti meg a hagyomanyos FDM eljarasoktol. Egyetlen
atvitt adat szimbolum id§ alatt ortogonalis villamos rezgések szazait, ezreit
multiplexalja és viszi at a rendszer.

A multiplexelés tavkozlési alkalmazdsai

A tObbsz0rds csatorna-hozzaférési eljarasok hasznalata szinte valamennyi tavkozlo-
rendszer 1ényeges sajatja, fontos része. Kovetelmény, a halézat olyan legyen, hogy
egyes csomopontok meghibasodasa, kiesése ne akadalyozza a halozat tovabbi miko-
dését. Ilyen tulajdonsagokkal rendelkeznek a csomagkapcsolt halézatok (pl. X.25), az
Internet és az Internet Protokollt (IP) hasznal6 halozatok, valamint az alkalmi (ad hok)
haldzatok, amelyeket egyre inkabb hasznalnak mind a polgari, mind a katonai tavkoz-
1ési rendszerekben.

A tavkozlo-rendszerek fejlodése soran, az egyre Ujabb rendszer-generacioknal a
multiplexelés atviteli sebességével és a mobilitassal szemben egyre magasabb kove-
telmények 1éptek fel. A 3G, és kiilondsen a 4G rendszerek, valamint a WLAN megol-
dasok radidinterfészében fontos szerepet kap a CDMA ¢és az OFDM hozzaférési mod.
Az OFDM kivaléan alkalmas szélessavu digitalis adatatvitelhezz HDTV (High
Definition Television), 4G mobil rendszerek, egyéb tavkozlési feladatok (pl. ADSL,
IEEE802.11a szabvanyta WLAN) és a korszerli katonai tavkozlés.

Nemzetkozi programok.

A CDMA ¢és az OFDM technikakkal ¢és fejlesztésével, szabvanyositasaval, elter-
jesztésével, valamint bevezetési kérdéseivel nemzetkdzi tavkozlési szervezetek és
nemzetk6zi programok (ETSI — European Telecommunications Standard Institute,
COST - Cooperation on Science and Technology, IEEE — Institute for Electrical and
Electronics Engineers) foglalkoznak 6sszehangolt munkamegosztassal. A COST prog-
ram, amely szamos egyéb projekt kozott a fejlett hozzaférési technikakkal (CDMA,
OFDM) is foglalkozik, jelentsen hozzajarult a 2G, 3G, 4G rendszerek radios interfé-
szinek kifejlédéséhez. Fontosak még az IETF gondozasaban kidolgozott Internet szab-
vanyok ¢és ajanlasok (RFC Request for Comment) is.

Az OFDM technika kialakulasanak fobb dllomdsai

Az OFDM tobbszords hozzaférési eljarast szamos tudomanyos munka, kisérlet és
kezdeti kutatds utan 1950-es években kezdték javasolni és alkalmazni. Ezekben az
években a tObbszorés vivojii modulaciés technikakat (MCM Multi  Carrier
Modulation) katonai és polgari célokra egyarant hasznaltak (pl. rovidhullam(i katonai
MCM radiodsszekottetések). Az 1960-as évekre 1ényegében befejez6dott az OFDM —
amely az MCM atvitel egy olyan specialis valtozata, amelynél az alvivok ortogonali-
sak — elméletének kidolgozasa. Az 1970-es években mar olyan OFDM megvaldsitaso-
kat is hasznaltak, amelyek diszkrét vagy mas szdval gyors Fourier-transzformaciot
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(DFT Discrete Fourier Transform, FFT Fast Fourier Transform) alkalmaztak. Az
1980-as években nagy sebességli modemekhez és digitalis mobil 6sszekottetésekhez
hasznaltak. 1987-ben az OFDM atvitelt digitalis hang miisorszorasra (DAB) is kezdték
hasznalni Eurépaban. Az 1990-es évektdl szélessava mobil dsszekottetésekhez, xDSL
digitalis el6fizet6i vonalakhoz, és DAB, DVB, ill. HDTV célokra alkalmaztdk. Ma az
OFDM eljarast mar a tavkozlés szamos teriiletén hasznaljak (xDSL, WLAN, DAB,
DVB, HDTV, DMB, UMTS, 4G mobil rendszerek, katonai alkalmazasok).

Az OFDM multiplex eljaras tulajdonsagai

A szimbolumkdzi interferencia hatdsa a hozzaférési technika valasztasdara

A radidcsatorna tulajdonsagai (tobbutas hullamterjedés, frekvencia szelektivitas,
Doppler-hatasok és a mozgas kovetkezében idébeli szoras), és hatasukkal, pl., a szim-
bolumkozi interferenciaval (ISI Inter-Symbol Interference) kapcsolatos meggondolé-
sok arra 0sztondztek, hogy a jelenleg rendelkezésre allo csatornamegosztast nyujto
hozzaférési technikdk (FDMA, TDMA, CDMA) mellett, ezek tulajdonsagai, elényei,
¢és az Ujabb igények (mobil multimédia, szélessava alkalmazasok, fokozott biztonsag)
alapjan, mas atviteli és tobbszords hozzaférési eljarast keressenek. Ebbe az irdnyba
terelte a kutatokat az is, hogy jelentdsen nétt az igény az atvitt informaciok biztonsaga
¢és a fokozott titkositas irant is. Ezek az OFDM t&bbszoros hozzaférési eljarashoz ve-
zettek, amely a mobil 4G rendszerekhez €s a korszert katonai vezetéknélkiili tavkoz-
léshez megfeleld jeloltnek tinik.

Az OFDM eljdras alapgondolata és alkalmazdsai

Az OFDM (Orthogonal Frequency Division Multiplex) frekvenciaosztasu atvitel és
tObbszorés hozzaférés alapgondolata, hogy egy nagy adatatviteli sebességii adatfolyam
tobb kisebb adatatviteli sebességii adatfolyamra oszthato. Ezek alvivoinek modulacidja
egyedi, a tobbitdl fiiggetlen, és azokkal egy idében torténik. Ezzel a modszerrel a
részcsatornak, ill. az alvivOk adatatviteléhez tartozo szimbolumidd az eredeti szimbo-
lumidé tobbszorose lesz, ezaltal a részcsatornak atvitele ellenallobb a csatorna
tobbutas hullamterjedés okozta idoszorasaval és a zajokkal szemben. A vivéfrekvencia
Osszetevok kolesondsen ortogonalisak.

Ha nagy adatatviteli sebesség sziikséges mobil kdrnyezetben (frekvencia-szelektiv
fadinges, id6ben szort radidcsatorndn), és amelyeknél a szimbolum id6hoz képest a
maximalis késleltetés viszonylagosan nagy, megfelelé megoldast ad az OFDM atviteli
és hozzaférési méd. OFDM ortogonalis frekvenciaosztasi multiplex eljarast hasznal-
nak, pl., a digitalis hang- és képmisorszord rendszerek, az ETSI BRAN, az ETSI
HIPERLANY/2 és az IEEE 802.11a szerinti WLAN eszk6z0k, de ez az atviteli mod a
3G, még inkabb a 4G mobil tavkozlo-, és a megfeleld fejlettségli katonai tavkozlo
rendszerekben is egyre fontosabb szerepet kap.

Az OFDM jel sdvszélessége és spektruma

Az OFDM tehat olyan atviteli és multiplex eljaras, amely nagyszamu, ortogonalis
frekvenciat alkalmazva, a frekvencia 6sszetevokkel kodolva, és a frekvencia Gsszete-
vOket modulalva viszi at a kivant informaciokat a kiild6t6l a radidcsatornan a kivant
cimii célhelyre, mikozben jelent6sen csokkenti a tobbutas hullamterjedés okozta
interszimbolum interferenciat. Az OFDM az adatszimbdlumokat a nagyszamu frek-
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vencia-osszetevo segitségével parhuzamosan viszi at. Az adatszimbolumok tovabbita-
sa igy a szélessavi OFDM jelet nagyszamu keskenysavu jeldsszetevore bontva, az
egyes kiilonallo frekvencia-0sszetevok segitségével, keskenysavu atvitellel torténik.
Az atvitel utan az 6sszetevok adatfolyamat egyesitik és visszaalakitjak az eredeti nagy
adatatviteli sebességli, nagy savszélességli adatfolyamot. A szélessavi jel tovabbi
feldolgozasa és felhasznalasa a vétel helyén ezt kovetéen torténik. A radiocsatorna
atviteli fiiggvénye frekvencia és idofiiggd, de a kézi és a mobil allomasok mozgasa
miatt, helyfiiggé is.

Az OFDM atvitelnél az alapsavi alvivé-impulzusok idofiiggvényének alakja
szinusznégyszog. Ha a vivék szama N, akkor az OFDM jel teljes B savszélessége a
frekvencia-osszetevok szamatol és a kozottiik 1évo fo=Af=1/T, tavolsagtol fiigg, vagyis

B~N/T, =N eAf .

A Fourier-transzformacio elmélete szerint a szinusznégyszog impulzus frekvencia-
spektruma sinx/x alaku. Az egyenld Af alvivétavolsag paramétervalasztassal az alvivék
spektruma nem lesz teljesen elvalasztva. Az OFDM jel kiilonb6z6 ortogonalis dsszete-
vbinek spektrumai atlapolodnak, de az dsszetevok spektrumainak maximumai a tobbi
frekvencia &sszetevo spektrumanak minimumaival esnek egybe, az OFDM jel Gssze-
tevéinek egymassal kolesonds ortogonalitasa kovetkeztében. A spektrumok egyéb
részei Af tavolsagonként, a spektrumok zérus értékeinél keresztezOdnek. A teljes
OFDM spektrum kialakitdsanal arra is torekszenek, hogy az alvivok spektrum energia-
janak dontd része egy adott, meghatarozott savszélességen belill legyen, €s az atlapo-
l6das ellenére is, a szomszédos frekvencia-Osszetevé savjaba minél kevesebb energia
jusson. Az alvivOspektrumok kialakitdsa kovetkeztében, a teljes OFDM jel B savszé-
lességli spektrumanak alakja gyakorlatilag négyszogletes, ami az OFDM jel nagy
spektrumhatékonysagat mutatja.

A részesatorndk dtviteli fiiggvénye

Az OFDM jelet a H=H(ft) atviteli fliggvényii csatorna tovabbitja. A H atviteli
fliggvény a frekvencia és az id6 fiiggvénye, de a részcsatornak atvitelére nem a széles-
savl jelre vonatkoz6 atviteli fiiggvény érvényes, hanem csak a Af savszélességre eso,
ami jo kozelitéssel konstans. A keskenysavu részcsatornakban — megfelel6 tervezéssel
— az adatszimbdélum ideje mar 1ényegesen nagyobb lehet, mint a radidcsatorna maxi-
malis késleltetése, ennek kovetkeztében a részcsatornak mar nem frekvencia-
szelektivek és nincs vagy csak csekély az id6beli szorasuk, vagyis az OFDM atviteli
eljaras — legalabbis a részsavokban — az ISl interferenciakat gyakorlatilag kikiisz6boli.
Tovabbi elény a frekvencia-szelektiv radidcsatorna esetén az egyfrekvencias szélessa-
va rendszerhez képest az, hogy a részcsatornakra bontott szélessavi rendszer részcsa-
tornas vevdiben jelentdsen csdkken a kiegyenlitdk szamitasi igénye.

Az OFDM jelek eléallitasanak alapelvei

A gyors Fourier-transzformdcio szdrmaztatdsa

Az OFDM jel el6allitasa soran a modulalt jel, mint idéfiiggvény feldolgozasa, meg-
felelo kialakitasa, atalakitasa, felbontasa és eldallitdsa a harmonikus fiiggvények elmé-
lete szerint (analizis, szintézis) torténik. Ennek matematikai mddszere a Fourier-
transzformacio. A harmonikus felbontas és a harmonikusok kezelése az OFDM modu-

52



lacio és demodulacié lényege. A harmonikusok modszere eldnyos is, mert a szinusz
hullamok eléallitasa, paramétereinek valtoztatasa egyszerii, a vonatkozé matematikai
eljarasok kidolgozottak, valamint, az atviteli rendszerek szinuszos hulldmu gerjesztés-
re adott valasza (a tranziensek utdn) szintén szinuszos, amelyeknek frekvencidja a
gerjesztéével azonos, csak a kimendjel amplitudoja és a fazisa térhet el. Ezek a Fouri-
er-modszerek alkalmazasat indokoljak. Az OFDM esetében kiilondsen fontos a gyors
Fourier-transzformécié, amely szintén a Fourier-modszerek csaladjaba tartozik. A
gyors Fourier-transzformacio terén Cooley és Tukey munkai (1965 koriil) fontosak.

Az OFDM adasi alapsavi jel és az OFDM atvitel megvaldsitisa

Az OFDM eljarast megel6z6 mas sokvivés modulacios eljarasok (FDMA, MCM)
jellemzodje, hogy a részsavok (csatornak) kozott biztonsagi frekvencia-elvalasztast
alkalmaztak, annak érdekében, hogy a szilir6k a jeleket biztonsagosan szétvalaszthas-
sak. Az OFDM megoldas rész-frekvenciasavjai ezzel szemben atlapolodnak. Ez azért
lehetséges, mert a nagyszamu részvivok egymassal kolcsondsen ortogonalisak. Az
OFDM jel ortogonalis dsszetevdinek és az atlapolodo spektrumoknak az eldallitasa az
ado és a vevo oldalon digitalis jelfeldolgozod eljarasokkal torténik. A digitalis modula-
ci6 a szinuszos jelek harom paraméterét modulalhatja: amplitado, frekvencia és fazis
(ASK, FSK, PSK). Az OFDM atvitelnél a QAM vagy az ASK ¢és a PSK modulécio
kombinacioja (APSK) szokasos.

Matematikai szdmitasokkal levezethetd, hogy az alapsavi jel eldallitasahoz N darab
alvivé generator és N darab alvivé modulator sziikséges, vagyis a teljes modulalt id6-
fiiggvény a kiilon-kiilon, de egyidejlileg modulalt alvivok idéfiiggvényeinek dsszege.
Az id6fiiggvény generaldsa a nagyszamti modulatorok készitése nélkiil, a kiilon-kiilon
modulalt alvivok eléallitasa és Gsszegzése helyett, a Fourier-transzformacio eljarasai-
val is megoldhato.

Az OFDM jel el6allitasa és az OFDM atvitel a 0. pontban vazolt matematikai 6Sz-
szefiiggések alapjan megvaldsithato.

Halozati kialakitas az OFDM rendszerrel

A OFDM atviteli rendszer hatasos megoldas a tobbutas hullamterjedés karos hata-
sanak kivédésére, ellenstulyozasara. E tulajdonsaganal fogva a OFDM atvitel megfele-
16en miikodhet egy egyfrekvencias (SFN — Single Frequency Network) halozatban is.
Ez azt jelenti, hogy a cellak adoi ugyanazon a frekvencian mikodhetnek, vagyis az Ag,
A, ..., An adok valamennyien az f; frekvenciat hasznalhatjak. Hasonlé a tulajdonsagot
mutatnak a CDMA rendszerek is.

OFDM atviteli és hozzaférési technikak

Kombindcios lehetdségek.

Kezdetben az FDMA, majd a TDMA, majd a CDMA hozzaférési megoldasok ala-
kultak ki. Ezeket kdvette az egyre fontosabb OFDM (ortogonalis FDM) frekvenciaosz-
tast multiplex eljaras is, és kialakultak ezek kombinacidiként tovabbi multiplex és
hozzaférési elvek is, amelyek a radios rendszerekben is hasznalatosak. Az OFDM
megoldas Iényegében egy atviteli technika, amelyet az OFDM kezdeti alkalmazasai
kozott, egyebek mellett a digitalis hang és vided miisorszor6 rendszerekhez hasznal-
tak, majd tavkozlési felhasznalasa is megjelent a LAN (HIPERLAN/2, IEEE802.11a)
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rendszerekben. Az OFDM az atviteli alkalmazasok mellett t6bbszords hozzaférési
technikaként is hasznalhato, ha kombinaljuk az FDMA, TDMA, CDMA eljarasokkal:
igy kapjuk az OFDM-FDMA, az OFDM-TDMA ¢és az OFDM-CDMA hozzaférési
eljarasokat.

Hibrid és egyéb OFDM hozzdférési rendszerek

A fenti harom 6 hozzaférési osztaly tovabb kombinalhato, és kiilonféle hibrid rend-
szerek alakithatok ki. igy olyan (3G, 4G) rendszerek valosithatok meg, amelyek az
ellatasi feltételek, az Osszekottetés jellege (mozgd gépjarmi, gyalogos felhasznald,
otthoni kornyezet, ill. a megfelelé védelmi alkalmazasok), és a szolgaltatas tipusa, a
szolgaltatassal szembeni kovetelmények szerint valasztja meg a hozzaférés maodjat,
tipusat. Néhany tipus: OFDM-CDMA/FDMA, CP-OFDM (Cyclic Prefix), OFDM-
MIMO (MIMO Multiple Input — Multiple Output). Egyéb megoldasok is kialakultak:
TDS-OFDM (TDS Time Domain Synchronous), és a COFDM (Coded OFDM) eljaras.
A kodolas mellett titkosito eljarasok is hasznalhatok. A COFDM (Common Frequency
FDM/OFDM) a gyakori elnevezése annak a rendszernek is, amelynél az OFDM atvite-
li méd alapvetd tulajdonsaganak megfelelden, a bazisallomasok azonos adasi frekven-
ciat hasznalnak.

Védelmi jelentéség, alkalmazasi lehetéségek

Alapkovetelmények

A védelmi és biztonsagi tavkozlés korunk igen fontos igénye. A tavkdzlésnek min-
dig fontos szerepe volt a kiilonb6z6 korok vezetési, védelmi, biztonsagi, katonai és
hadviselési tevékenységében, de napjainkban ez fokozottan hangstlyos. Egyre na-
gyobbak az igények a tavkozlési rendszerekkel szemben mind a védelmi, harcéaszati,
taktikai mind a stratégiai alkalmazasi teriileteken. Mindez a tavkozlés folyamatos
fejlodését és az intenziv fejlesztéseket 0sztonozte, és a 3G (harmadik generacios), ill.,
a 4G (negyedik generacios) védelmi-biztonsagi tavkozlé rendszerek tervezéséhez és
kifejlesztéséhez, ill., megjelenéséhez vezetett.

A fenti védelmi és biztonsagi célokat szolgaljak az alabbi tavkozlési alapkovetel-
mények: a tavkozlés és a tavkozlo rendszer legyen biztonsagos, nehezen felderithetd,
nehezen zavarhato, nehezen megfejthetd, hamisan nehezen megszemélyesithetd, és
megismerhetd. Ezekbdl levezethet6k a kovetkezé koncepcidk, amelyeket a védelmi-
harcészati tavkozlérendszereknek teljesiteni kell: kis valdsziniiségi észlelés (LPI —
Low Probability of Interception), kis valdszinliségli detektalas (LPD - Low
Probability of Detection), kis valdsziniiségii iranyazonositas (LPDF — Low Probability
Direction Finding), kis valdoszinliségii azonositas kiértékelés (LPIE — Low Probability
Identification and Evaluation, ill., kisvalosziniiségii érzékelés és kihasznalas (LPIE —
Low Probability of Interception and Exploitation).

Halozatos kovetelmények

A korszeri hadviselés az el6z6 korok hadviselési technikait, informacio tovabbitasi
rendszereit jelentdsen megvaltoztatta. A haldzatos koncepciok a hadviselésben is ki-
alakultak. A halozatos hadviselés a védelmi, harci tevékenységben a kiilonb6z6 hierar-
chia szinteken résztvevé elemeket (vezetés, parancsnokok, fegyvernemek, iranyitok,
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végrehajtok, katonak, védelmi tavkozlés, logisztika, egyéb elemek) halozati rétegek-
nek és egységeknek tekinti és a kozottiik levd kapcsolatokat a haldzat szerkezete, fel-
adata ¢és felépitése szerint hatarozza meg. A korszerli védelmi-harcaszati tavkozlési
elképeléseket ennek megfelelden halozatos szemlélettel is kibovitik. A védelmi-
harcaszati tdvkozlést mind a hadviselésben alkalmazott tdvkozlés csomopontjainak és
protokolljainak halozatos jellege és funkcionalitisa, mind a topoldgia és rendszerki-
alakitas (infrastrukturalis, ad-hok és vegyes) halozatos szerkezete és mitkddése jellem-
zi. Ezek a koncepcidk egyiittesen: halozatkozponti hadviselés (NCW — Network
Centric Warfare), ill. halézatos harcvezetés (NCW — Network Control Warfare).

Az OFDM atvitelt €s az OFDM alapu tobbszoros hozzaférési megoldasokat, vagyis
az OFDM-FDMA, -TDMA, -CDMA ¢és a hibrid rendszereket, ill., a segitségiikkel
megvaldsitott tavkozlési technikakat a fenti szempontok alapjan megvizsgalva megal-
lapithatd, hogy az OFDM atvitel és az OFDM hozzaférési valtozatok koziil foleg az
OFDM-FDMA és variansai, ill., az OFDM-FDMA/CDMA kombinacidok a felsorolt
védelmi és hadviselési kovetelményekb6l adodd szempontoknak kivaléan megfelel-
nek. Az OFDM radidinterfész segitségével a fenti feladatok végrehajthatok, megfele-
16en timogathatok. Tavlatilag fontos az OFDM/MIMO eljaras is.

Megnovelt védelmi és értéknivelo képesség, korszerii koncepciok

A korszerli vezetési és védelmi, ill., katonai tavkozlés alapvetd kdvetelményeit és
az ebbdl adodo szolgaltatasokat az OFDM alapu tavkozlés magas szinten képes teljesi-
teni. A megndvelt védelmi képességek és értékndveld szolgaltatasok az OFDM tulaj-
donsagaibol levezethetok.

A védelmi tavkozlés halozati strukturdja

A halozat centrikus hadviselés (NCW) topologidja és rendszerkialakitasa tamogatja
az alkalmazasi feltételek és kovetelmények szerinti halézat tipusokat. Ez lehet
infrastrukturalis, ad-hok, vagy vegyes struktiraji. Ezeket a szerkezeteket és a megfele-
16 alkalmazasokat az IPv6-os protokollkészlet is tdmogatja, ezért a korszerii védelmi
tavkozlés célszeriien IPv6 alapi. A fenti elveknek megfeleld, haldzati koncepcioj
(NCW), osszetett védelmi tavkozlohalozat kialakitasat az OFDM technoldgia timogat-

A halézat centrikus hadviselés (NCW) topologikus és rendszertechnikai kialakitasa
a kovetkez6 szolgaltatasokat és kialakitasokat tamogatja: infrastrukturalis haldzatok,
ad-hok halozatok, vegyes szerkezetii haldzatok, a halozat egyes elemeinek kiesése
esetén a halozat mikodoképes marad. A rendszer tdmogatja az IPv6 alapu tigyfél-
iigynok/terminal és ligynok-kiszolgalo, ill. az ligyfél-ligyfél (terminal-terminal) kap-
csolatokat és a mobiliigyndk funkciokat, a miiholdas tavkozlé és helymeghatarozo
rendszerekhez valé csatlakozast (pl. GPS, FAK miiholdas helymeghataroz6 rendszer,
EU Gallileo), az anti EBO (Effect Based Operations — hatasalap miiveletek) felépitést
és tulajdonsagokat. Az iigyfél tigyndk/kiszolgalo, ill., az ligyfél-iigyfél kapcsolat bizto-
sitja azt, hogy az ligyfél a haldzat szolgaltatasaihoz az eldirasok és a kovetelmények
szerint a megfeleld kiszolgalon, ill. igyndkon keresztiil hozzaférhessen és a jogosult-

A mobiliigyndk funkciok lényege az, hogy meghatarozott (vezetési, iranyitasi)
csomoépontokbol olyan szoftver entitdsok indithatdk és jutnak el a halézaton a kivant
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csomopontokba, amelyek ott sajat magukat installalva, inditva, meghatarozott felada-
tokkal (tigyfél, ligynok, kiszolgald, tesztelés, ellendrzés, atkonfiguralas, feladatok
végrehajtasa, adatok gyiijtése és tovabbitasa a kivant helyre, stb.) rendelkeznek. A
mobiliigynok a kivant csomopontokba vagy halozatrészekbe jutva, feladatat végrehajt-
ja. Ezek kozé tartozhat az is, hogy feladat teljesitése utan a csomdpontot elhagyja,
vagy dnmagat megsemmisiti.

A korszert védelmi tavkozlés legyen anti EBO tulajdonsagu és képességli. Az EBO
koncepcid 1ényege a kovetkezd. A_koncepcid az ellenséget olyan tarhalds objektumnak
tekinti, amely hierarchikus (vizszintes, fiiggdleges, stb.) sikokkal és benne csomoépon-
tokkal épithetd fel. A koncepcio keresi a térhald fontos elemeit a megfeleld sikokban.
A koncepcid szerint elegendd csak ezeket megsemmisiteni vagy megrongalni, ahhoz,
hogy az ellenség fontos objektumai, 1étfontossagti rendszerei, tavkozlés, szallitisa
mitkodésképtelenek legyenek. Fontos kdvetelmény, hogy a védelmi tavkozlés anti
EBO (AEBO - anti EBO) tulajdonsagt legyen, vagyis a fontos elemek tartalékoltak,
nehezen azonosithatok és nehezen megsemmisitheték legyenek.

A védelmi URH radidhalozatok frekvenciasavjait, cellaszerkezetét, radiotechnikai
paramétereit, az adatatviteli sebességet, halozati- és radios protokolljait, a felhasznalas
jellege és a kovetelmények (pl. multimédias feladatok) szerint lehet meghatarozni.

A védelmi tavkozlohdlozat szolgaltatdsai

A halézat centrikus hadviselés (NCW — Network Centric Warfare) halozatos jelle-
gének és funkcionalitasanak teriiletén a védelmi-harcaszati tavkozlés fogalomkorét az
Internet Protokoll 6-os verzidjara (IPv6) alapozott katonai tavkozlés képviseli, amely-
nek tulajdonsagai és szolgaltatasai és kiegészitései nyujtjak a megfeleld biztonsagos
miikddést. A biztonsagos mitkodés néhany fobb teriilete: titkossag, atvitel védelem,
biztonsagos atvitel, védelem a behatolasokkal szemben, hierarchikus zart felhasznaloi
csoportok definialhatdsaga, egyiittmiikodés mas kapcsolddod rendszerekkel, alrendsze-
rekkel, ill. robotokkal, a halézat mikodésének védelme és mukodése akkor is, ha a
halozat egyes elemei megsziinnek miikddni, valamint szamos egyéb feladat és funkcid
tamogatasa (pl. mobilligynok, anti EBO jelleg).

Kovetelmény, hogy a védelmi tavkozlés szolgalja és tdamogassa a védelmi feladatok
magas szintii ellatasdhoz sziikséges egyeb szolgaltatasokat, igy a fejlett informaciocse-
réhez szikkséges multimédias alkalmazasokat, és a védelmi tevékenységek tavkozlési,
informatikai, vezetési tamogatasat.

Az atviteli biztonsdag védelmi mechanizmusai

A védelmi halozat atvitelének és rendszerének biztonsagat, védelmét tobb mecha-
nizmus egyidejii miikddése szolgalja. Az alkalmazott és miikodd eljarasok attol is
fiiggenek, hogy az atvitel milyen jellegii, milyen miiszaki megoldasu. Az OFDM alapu
atvitel esetében fontos és hatasos védé mechanizmusok mutatkoznak: sajat magabol
adod technikai védettség, hatékony csatornakodolas és titkositas, a WLAN rendszerek-
re kifejlesztett titkositas, az Ipv6-os protokollbol adodo védelmek, egyéb miiszaki,
informatikai, kodolasi, titkositasi megoldasok, és szervezeti, szervezési intézkedések,
ill. ezek kombinacioja.
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Az OFDM adais elényei és hatranyai, értéknovelé képességek
Az el6z0 fejezetek és pontok alapjan egybevetjiik az OFDM adas eldnyeit és hatra-
nyait. Az eldnyok €s hatranyok egybevetésébdl az elonyok a talstilyosak. A hatranyok

a korszerii jelfeldolgozasi modszerekkel és a modern aramkortechnikaval kikiiszobol-
heték.

Az OFDM modulaciéos modu radidfrekvencias atvitel és tobbszoros hozzaférés az
eddigi védelmi tavkozld rendszereknél lényegesen eldnydsebb, az alabbi szempontok
alapjan, és az alabbiakra valo alkalmassag és képesség kovetkeztében: haldzatos szem-
1élet, atviteli és megbizhatosagi tulajdonsagok, csatlakoztathatdsag és egylittmtikodési
képességek (pl.: UAV — Unmanned Aerial Vehicle, és UGV — Unmanned Ground
Vehicle objektumokkal), és kedvezd frekvenciafelhasznalas.
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DLASK Roébert

AZ MH MRR HARCASZATI RADIOK ALKALMAZASA

Dlask Robert hallgatd, Zrinyi Miklos Nemzetvédelmi Egyetem
KMKA-2 tanul6csoport
Bevezetés

Az MH eddigi kiilfoldi szerepvallalasa leginkabb a békefenntartas volt, mely-
ben eddig nem nagy létszamu csapatokkal képviseltette magat hazank (Ciprus, Sinai-
félsziget, Mozambik, Angola — rendfenntartd, or egységek). A jovoben azonban ez
valtozni fog, melyet bizonyit hazank részvétele Irak megszallasdban. Az MH kijeldlt
allomanya szallitasi feladatokat végez, és az itt 1évO csapataink 1étszdma mar eléri a
zaszlbalj szinti erék 1étszamat. Itt kell megemlitenem a Pristinaban szolgalatot teljesi-
t6 Or zaszloaljat, amely mar képes harci feladatokat is végrehajtani. Figyelembe véve
e tényeket prognosztizalhato, hogy a jovében akar 6nalld harcra is képes zaszloaljjal
kell valahol kiilfoldon képviselniink hazankat, ahogy az a NATO 4altal hazank szamara
eldirt feladatokban is szerepel. Hazank NATO felajanlasait tekintve elvileg az MH-nak
el kell érnie, hogy akar egy egész dandart fel tudjon ajanlani a NATO hader6 szamara,
valamint rendelkezzen egy dandarral, mely a békefenntartdé hadmiiveletekben valod
részvételre lesz felkészitve. Valoszinileg e két dandar felépitésében, eszkodzeiben
szamottevo kiilonbségek lesznek.

Hazankban a gépesitett 16vész zaszldalj meg fog valtozni, ugy hogy
egy Uj konnyl 16vész zaszlodalj jon létre, melyet amerikai formara akarnak
kialakitani. Ez azt jelenti, hogy elveszti pancélozott harcjarmiiveit, 6njaro tii-
z€rségét és helyiikbe gépkocsizo csapatok keriilnek vontatott tiizérséggel meg-
erésitve. Az 11j zédszldaljak mar a modern radidkkal lesznek felszerelve elore-
lathatolag. Az 0j eszkdzokkel felszerelt zaszldalj hiradd szakaszanak felépitése
is megvaltozik, hiszen 0j eszkdzokkel (mitholdas késziilékek) lesznek felsze-
relve. A zaszloaljak tehat 0 eszkozokkel fog rendelkezni, amelyekbdl fel fog
épiilni a hirad6 szakasz is. A hirado6 szakasz all: HK-2 pc, PK-2 pc, PK-3 pc,
hiradé raj, mely csatlakozd vezetékes anyagokkal, hordozhat6 radiokkal €s
opciondlisan hordozhaté miitholdas berendezések van felszerelve.

1.1. A gl. z-nal rendszeresitésre Keriilé eszkozok rovid jellemzése:
> ,,Zaszléalj szintii digitalis kozpont és radiorelé allomas (pancélozott jar-
mii) HK-2 pc, melynek feladata a Vezetési pont hirkdzpontok bekapcsolasa a
tabori teriileti hirrendszerbe. Fébb elemei a kdvetkezok:
o Digitalis kapcsolastechnikai berendezés,
o kétirany egyidejii biztositasara képes 256 vagy 512 kbps-os atviteli,
225-400 MHz (NATO 1. sav) frekvencia tartomanyu radiorelé,
256 vagy 512 kbps-os csoportos titkosito iranyonként,
csatornarendezo,
mellékoldali rendezd,
URH radié beépitett informaciovédelmi berendezéssel, (mely az
MRR rédi6 lehet),
végberendezések a kiépités fliggvényében,

O O O O

O
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o csatlakoz6 kabelek,
o antenna készlet a sziikséges arboccal.

> Zaszléalj parancsnoki mozgé vezetési pont (MVP) PK-2 pc, melynek fel-
hasznalasi teriilete a katonai szervezetek radidallomasaként a mozgd vezetési
objektumokban, valamint az eldretolt repiilésiranyité pontokban (ERIP) talal-
haté. Ez a zaszloalj pk-i szintnek megfelelé harcjarmii. A MVP {6 elemei:

o Beépitett informaciovédelmi berendezéssel, beszéd és adatatviteli le-
hetdséggel és aktiv zavarvédelemmel rendelkezd radideszkozok,

o belsé kommunikaciés rendszer,

o antenna rendszer.

F6 feladatai:

o RH-URH savu radioforgalmi rendszer egyidejii kiszolgalasara az
eloljaro és az alarendeltek viszonylataban,

o URH, (mely az MRR radio lehet) savu - az egyiittm{ikodé (tdmoga-
t0) szarazfoldi szervezetekkel €s a radiofelvevd ponthoz térténd csat-
lakozas érdekében szervezett - radidforgalmi rendszer kiszolgalasa-
ra,

o OPCIONALISAN: 1 URH savii - a repiildeszkozokkel valé kapcso-
lattartas érdekében szervezett - radioforgalmi rendszer kiszolgalasa-
ra.

» Szazad pk-i radiéallomas PK-3 pc: Ez egy parancsnoki radidallomas a
zaszloaljon beliil. Fobb elemei:

o Beépitett informaciovédelmi berendezéssel, beszéd és adatatviteli
lehetdséggel és aktiv zavarvédelemmel rendelkez6 radideszkdzok,
bels6 kommunikacids rendszer,
antenna rendszer.

F6 feladatai:

o 1 RH és URH savu radioforgalmi rendszer kiszolgéalasara az eldljaro,
valamint 1 URH savu az alarendeltek viszonylatdban, (mely az MRR
radio lehet),

o URH savu, (mely az MRR radié lehet) - az egyiittmtikodé (tdmoga-
t0) szarazfoldi szervezetekkel és a radidfelvevd ponthoz torténd csat-
lakozas érdekében szervezett - radidéforgalmi rendszer kiszolgalasa-
ra,

o OPCIONALISAN: 1 URH savu - a repiiléeszkozokkel valo kapcso-
lattartas érdekében szervezett - radioforgalmi rendszer kiszolgalasa-
ra.t

1.2. A gl. z. hiraddsanak sajatossagai kiilfoldon

O O

A kiilf6ldon torténd alkalmazas, kiilonbozo lehet. Meg kell kiilonboztetni a béke
¢és haborus miiveleteket, melyek magukkal hozzak a gépesitett 16vész zaszloalj felépi-
tésének a valtozatait. A béke miiveleteknél a gl. z. nem viszi magaval onjar6 tlizér
eszkozeit, mert nem kimondottan tamado feladatokat végez, hanem teriileti biztosito

1 KKRSZ 6rai anyag — gl. z. perspektivikus eszkozei PowerPoint eldadas
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feladatokat. A masik probléma a Magyar Honvédségnél, hogy az dnjaro tiizér iitegeket
ki akarjak vonni, mert nem mobilak, ahogy a harckocsik sem (itt a szallitasi nehézség-
re gondolok). A jovd haderejének a legfontosabb tulajdonsaganak, a mobilitasnak kell
lennie, hogy barhol megjelenhessen a megfeleld idében. Ez altalaban légi szallitast
feltételez. A jovOben valdszinli tehat, hogy vontatott iitegek lesznek rendszeresitve
amerikai példara. A masik a mar emlitett konnyl zaszloalj felépitése, mely nagyobb
harcok megvivasara alkalmatlan. Véleményem szerint meg kellene tartani a harcko-
csikat és a pancélozott harcjarmiiveket is, mert a jelenlegi tendencia is azt tamasztja
ala, hogy a konnyi alegységek, egységek nem képesek nagyobb hadmiiveletek végre-
hajtasara (1asd Irak, ahol a harckocsik nélkiil nem tettek egy 1épést sem a csapatok). Ez
nem azt jelenti, hogy nincs sziikség a konnyl csapatokra, csak azt latnam helyesnek,
hogy hadjuk meg ezen eszk6zoket és igy sziikség esetén bevethetdek lennének.

A hiradas az altalanos hiradastol abban lehet eltérd, hogy kiesnek egyes radiofor-
galmi rendszerek, hogyha nem alkalmazzak az adott alegységeket, egységeket (példaul
tiizérség). A radidforgalmi rendszerek nem valtoztak meg a régi analégokhoz képest,
tehat a hiradas felépitése sem valtozott. A valtozast nem ezen a téren kell megfigyelni,
hanem a vezetés oldalan. A hiradas a magyar erdknél zaszloalj szinten egyedi felépité-
sti, ahogyan minden nemzetnél, nem szdlnak bele a felépitésébe, de elvarjak, hogy
képes legyen a feladata elvégzéséhez sziikséges hiradas biztositdsara. A zaszloalj pa-
rancsnoknak mar rendelkeznie kell, olyan eszkozokkel, amik a NATO csapatokkal
dandar vagy hadtest szinten is 0sszekottetést tudnak 1étesiteni.

Ha a magyar zaszloalj kiilfoldon végzi feladatat, akkor a hirado csapatainak ké-
pesnek kell lennie pontos, értékelhetd informaciokat szolgaltatni a csapatok szamara
ugy, hogy fenntartsak a parancsnok szamara az informacidtovabbitas lehetdségét felfe-
1¢ és lefelé egyarant, tigy hogy az rejtve legyen az ellenségtol.

A zaszl6aljakban a hiradast a torzstdmogatd szazad hirado6 alegységei végzik.
A zaszlbalj tipusu szervezetekben a hirado6 torzs szakasza biztositja a vezetés hiradd
feltételeit a dandartorzs hirad6 intézkedésének megfelelden, tehat elképzelhetetlen
lenne a hiradds megszervezése, ha nem lenne megfelel6 és kompatibilis hirad6 eszko-
ze a magyar zaszloaljaknak. Ez az eszkoz pedig a Norvég Kongsberg radidcsalad lesz.

A magyar csapatoknak rendelkezniiik kell megfelel hirad6 tartalékokkal is. Na-
gyon fontos szempont, hogy a szovetségeseink mas tipust hiradd eszkozokkel rendel-
keznek, melyek nem épitheték be a sajat csapataink hirrendszerébe a zaszloalj szinten
beliil. Mindez maga utdn vonja, hogy csapataink nagyobb tartalékkal vonuljon fel
kiilfoldi szolgalatuk alatt. Elkeriilhetetlen, hogy egyes késziilékek meghibasodnak és
csak sajat anyagi technikai eszkdzeinkre, lesziink utalva, igy javaslom kiilfoldi misszi-
oknal nagyobb eszkoztartalékkal, kell kitelepiilni.

A kovetkez6kben bemutatom az 0j radidkat, melyek mar csapatproban vannak a
szolnoki felderité csapatoknal. A radiok bemutatdsa utan pedig a csapatproba kovet-
keztetéseivel foglalkozom.

2. MRR harcaszati radiok

Az MRR (Multi Role Radio — tobbfunkcids radid) harcaszati radio, mely
megnyerte a Honvédelmi Minisztérium altal a harcéaszati radidkra kiirt tendert. Vannak
mar hazankban ilyen radiok, ahogy ezt mar jeleztem, de még az MH nem vette at az
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Osszes radiot. A radio alkalmazasi teriilete az MH-ben a zaszloalj parancsnoki szinten
jelenik meg elészor az alarendeltek felé.

1. bra Az MRR harcéaszati radio

Forrés: www.kongsberg. com

Ez egy tobbfunkcios radid, mely elssorban adatatvitelre és beszédatvitelre is
kivaléan alkalmas. A digitalis URH radi6 a 30-88 MHz-es frekvenciasavban lizemel.
Funkcionalis képességei lehetové teszik, hogy a radiot kiilonbozé szerepkordkben és
kiilonféle felhasznaldi igények kielégitésére hasznaljak. A radio olyan kiépitésii, hogy
akar gépjarmiiben, akar személyeknél valé hasznalatra is kialakithatd. Létezik egy
gépjarmiibe szerelhetd (vehicled) valtozat, mely nagyobb kimend teljesitményre képes
maximalisan 5S0W, mivel a gépjarmu elbirja a teljesitményerdsité egységet is, mig a
katonanal 1évo valtozat egy hord taskdban (manpack) van elhelyezve és max. kimend
teljesitménye SW. A harmadik tipusa ennek a csaladnak a kézi radio, melynek max.
kimen teljesitménye 1W.

A Dbeszédatvitel tovabbitasa torténhet digitalis (Electronic Protective
Measures, EPM) lizemmodban, vagy analog FM ilizemmodban. A digitalis tizemmaod
rogzitett frekvenciat, vagy frekvencia hopping eljarast hasznalhat az adashoz. Vala-
mennyi digitalis kommunikacio titkositott. A radié azonban titkositas nélkiil képes
kommunikalni a hagyomanyos analog FM-radiokkal, és ez teszi lehetové tobbek ko-
zott, hogy kommunikalni tudjunk a szvetségeseink radidival.

Az adatatvitel az alabbi lehet:
o Korlatozasmentes. (Az adat transzparens modon Kkeriil tovabbitasra a halozat
egyik radidjarol a halozatban 1évo Gsszes tobbi radionak — all informed).
o Csomagkapcsolt adat X.25 hozzaférés. (Az adat cimzetten a halozat egyik ra-
didjanak, vagy egy radiocsoportjanak szol).
A kovetkezd berendezések csatlakoztathatdak a radidhoz:
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o Digitalisadat végberendezések (X.25 végberendezések, vagy transzparens
adatatvitelre szolgald végberendezések), nyomtatd, belsé kommunikacios
rendszer vagy kiilonallo kihangositd eszkozok;

o kimend teljesitményszabalyozo és haldzatkivalasztod egység;

o kézi beszéld, fejhallgatd vagy mikrofon.

A kovetkezOkben a gépjarmiibe szerelt radid o elemeit, jellemzdit mutatom be,
melyet a hordozhaté (manpack) radié elemzése kovet, végiil a kézi radié keriil bemuta-
tasra.

2.1. Gépjarmiibe szerelhet6 (vehicled MV300):

A gépjarmiibe szereltnél megtalalhatdé a mar emlitett teljesitményerdsité egy-
ség, amivel a maximalisan elérhetd kimend teljesitmény S0W. A gépjarmiibe szerelt
radi6 kimend teljesitménye a meniiben valaszthato az alabbiak koziil: 0,1W — 0,5W —
5W —50W

2. abra A gépjarmiibe szerelhetd MRR radio

Forras: MRR To6bbfunkcios Radio Felhasznaloi kézikonyv, Ericsson 1999

A tapfesziiltsége 22-30 VDC (Volt DC — volt egyenaram), ami ~400W teljesit-
mény felvételt enged meg. Tomege dsszesen 19,8kg. A radié egy 3m-es botantennaval
van ellatva.

2.2. Hordozhaté (manpack MP300):

Ennél a radional is lehet valasztani az el6z6 teljesitmények koziil, csak a ma-
ximalisan valaszthatdé kimend teljesitmény értéke SW. A tapfesziiltséget Li elem
(18VDC) vagy NiCd akkumulator (14,4VDC) szolgaltatja. Magyarorszdgon a NiCd
akkumulatorral rendszeresitik, melynek 86ra lesz az {izemideje. Megjegyzem a NiCd-
os akkumulatornak technikai szempontbol sok karos hatuliit6je, van. A legfontosabb,
hogy az id6jaras viszontagsagaira nagyon rosszul reagal. Legrosszabb esetben télen az
iizemid6 lecsokkenhet akar 1-2 orara. A maximalis tomegiik (elemmel vagy akkuval
egyiitt) 7kg. A radid antennai egyrészes bot, az ado-vevd el6lapjahoz torténd csatla-
koztatds céljara szolgald rugalmas, hajlithatd (fél merev) "libanyakkal", valamint na-
gyobb tavolsagok athidalasara egy tobb elembdl allo hajlékony botantenna.

A hordozhat6 radié hord taskajanak kialakitdsa kimondottan erpowmikus
szempontbdl lett kialakitva. Magam is kiprobaltam a radio szallitasat a hord taskaban
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¢és arra a kovetkeztetésre jutottam, hogy némely hatitaskanal is kényelmesebb és nem
zavarja a hirado katonat a mozgasban, nem ugy, mint az R-107-es radio hurcolasa. A
hord taska levétele nélkiil képes a kezeld radidzni, a kezelOpanel elérevételével, vagy a
kézi beszélo készlettel, melyet RS 232-es interfésszel lehet csatlakoztatni a radidhoz.

3. abra Hordozhaté MRR radio és hord taska
Forras: MRR T&bbfunkcids Radio Felhasznaloi kézikonyv, Ericsson 1999
2.3. Kézi radié (hand MH300):

A kézi radid a rajparancsnokoknal, illetve a mesterlovészek szintjén lesz bevezet-
ve, de kiilfoldi misszidk soran a 16vész paroknal is alkalmazhatjak. Ez a radi6 a legki-
sebb teljesitményti. 0,15W és 1W kozott van a kimend teljesitménye. Lilon akkumula-
torral van felszerelve, mely 18 6ras {izemid6t biztosit. A stlya lkg.

4. dbra MRR kézi radio

Forras: Kongsberg Videoton oktaté PowerPoint
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2.4. MRR alkalmazasai és benne 1év6 lehetoségek

> Harcaszati Halozati Radio? (Command Net Radio, CNR):
A Harcéaszati Halozati Radio legaltalanosabb alkalmazédsa autondém halézatokban
torténik, ahol a halozat tagjai kozott ,,Broadcast™®" jellegii forgalmazasra van sziikség.
A CNR iizemmdd szolgéltatasai:
Digitalis/analég beszédatvitel,
transzparens adatatvitel,
cimzett X.25 csomagkapcsolt adatatvitel,
beépitett Uzenetkezeld terminal funkcio.

o O O O

» Mobil Végberendezés (Mobil Terminal, MOT):
A radié egy autonéom haldozatban mobil végberendezésként (mobil telefonként)
hasznalatos.
A kiilonboz6 szolgaltatasokat a meniiben lehet elérni €s aktivizalni. A szolgaltata-
sok ebben az lizemmoddban:
o cimzett X.25 csomagkapcsolt adatatvitel,
o beszédkapcsolat a felhasznalok kozott dedikalt csatornakon,
o beépitett Uzenetkezeld terminal funkcio.

A szolgaltatasok megosztottsiga a CNR és a MOT kozott:

Paraméter CNR | Mobil végberendezés
Digitalis hailing (kérés) X -
FM hailing (kérés) X -
Radiocsend X** X**

Automatikus frekvencia kivalasztas | X** -

Utolagos halozati belépés X* X
Digitalis hailing figyelés X -
FM hailing figyelés X -

Kulcs kivalasztas X** X**
Automatikus teljesitményszabalyozas | - X

1. tablazat Specialis szolgaltatasok - MRR
Forras: Tobbfunkcios Radio Felhasznalodi kézikonyv, Ericsson 1999
*FM haldzatra nincs biztositva

2 Tovabbiakban harcaszati radiohalonak nevezziik, csak a forditas sorrendje miatt
irtam igy

8 Kozlemény jellegli hiradas. A haldzatban tortént adast a haldzat minden tagja
veszi.
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**Jelen valtozatra nem alkalmazhato

2.4.1. Szolgaltatasok:

» ,Digitalis hailing (kérés): Ez a parbeszéd olyan digitalis radiok felé torténd
hivasok biztositasara szolgal, amelyek nem a hivo (hailing) radié haloézataban,
hanem mas hal6zatokban tagok. A hivott haloézat(ok)ban legalabb egy radio-
nal aktivnak kell lenni a Digitalis hailing figyelésszolgaltatasnak. A frekven-
ciatartomany: 30,000 - 87,975 MHz, 25 kHz-es 1épésekben. A hailing-kérés
az RCT kézi besz¢él6jén talalhaté gomb megnyomasaval torténik.

» FM hailing (kérés): Ez a szolgaltatas FM-radiok felé torténd hivasok kivitele-
zésének biztositasara szolgal. A szolgaltatas a CNR lizemmod szamara férhe-
t6 hozza (lasd a 1. tablazatot).

» Radi6 csend (radio silence): A szolgaltatas a radio "elrejtésére" hasznalatos.
Amikor e szolgéltatas aktivizalva van, a radi6 nem képes informaciot adni
vagy atjatszani, csak venni. A radidcsend szolgaltatas aktiv allapotat a kijelzo
jobb felsd sarkdban egy "R" jelzés mutatja. A szolgaltatds valamennyi tizem-
modban hasznalhato.

» Automatikus frekvencia kivalasztis (Automatic Frequency Selection, AFS):
A szolgaltatast akkor hasznaljak, amikor a koriilmények a frekvencia hopping
adasmod alkalmazasat nehézkessé teszik, mint példaul:

o kitarto és heves zavarés,

o frekvencia-torlodas, vagy

o igen nehezen attekinthetd és elemezhetd halozat.

A szolgaltatas aktivalasa esetén a radidadas/vétel viszonylatban egyarant kiva-
lasztja az els6 elfogadhat6 frekvenciat a fix frekvencias EPM kommunikécié szamara.
A szolgaltatds a CNR lizemmod szamara férhet6 hozza.

» Utolagos halozati belépés (Late Net Entry, LNE): Amennyiben a radiét még
nem hasznaltak, vagy nincs szinkronizalva, akkor ez a szolgaltatas teszi lehe-
tové szamara, hogy a digitalis haldézathoz (vagy amennyiben a haldzati
szinkronitast elvesztette, akkor a sajat halézatahoz) hozzaférjen. Az iddpont
beallitasa a halozatban 1évo tobbi radidéhoz képest + 1 percen beliil legyen. A
szolgaltatas az Osszes lizemmodd szamara hozzaférhet6. A funkcioi lehetnek
aktiv és passziv.

o Aktiv: A radio6 jeleket sugaroz ki, amely a kozelben elhelyezkedd
radiokat szinkronjelek adasara készteti. Ez a jel specialis formatumu,
mely lehetévé teszi a hivo radid szamara a szinkron felvételét.

o Passziv: A radi6 "csendben" marad, és felhasznalja a halozatba tar-
tozo tobbi radidé megfigyelt normal forgalmat a szinkronizmus felvé-
telére.

Az, hogy melyik modszert hasznaljak az operativ dontés kérdése. Az aktiv mod-
szer hasznalata felfedheti a radio helyét, viszont gyorsabb, mint a passziv modszer. A
belépési kisérlet helyzetérdl az (Radio Controll Terminal, RCT) kijelz6 folyamatosan
informal. Amennyiben a radié fel van toltve az Gsszes halozati paraméterrel és kulcs-
csal, akkor az aktiv vagy passziv szinkronizacié kezdeményezése és elinditasa minden
lizemmodban megvalodsithato.
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Digitalis hailing figyelés (monitoring): Ez a szolgaltatas a Digitalis hailing
kérések figyelési funkcigjat aktivizalja. A Digitalis hailing kérések sikeres
"detektalasahoz" egy vagy tobb radio a hailing-frekvencia figyelésére kell al-
litani. Csak CNR iizemmodban férhet6 hozza.

FM hailing figyelés (monitoring): Ez a szolgaltatas az FM-hailing kérések fi-
gyelési funkcidjat aktivizdlja. Amennyiben egy hailing-kérést észlelnek, egy
figyelmeztetd hangjelzés (amennyiben a ziimmer be van kapcsolva), valamint
az RCT kijelzén egy iizenet keriil kiaddsra. Csak CNR iizemmodban férhetd
hozza.

Kules kivalasztas: A parbeszéd a haldzatban hasznalandé titkos kulcs kiva-
lasztasara szolgal.

Automatikus teljesitményszabalyozas: A szolgaltatast a mobil végberendezés
konfiguracidkban hasznaljak, hogy beszédatvitel esetén lehetdvé tegyék a ki-
meno teljesitmény automatikus szabalyozasat.

"Nem biztonsagos’ atvitel jelz6 figyelmeztetés kikapcsoldsa (NSW disable):
A ,Nem-biztonsadgos™” atvitelre vonatkozd figyelmeztetés engedélyezésé-
re/kikapcsolasara hasznélatos.”*

2.4.2. Rejtjelzés:

Minden forgalom STANAG titkositoval rejtjelzett, a radiok NATO titkositoval
vannak felszerelve: Beszéd, tiszta adat, adatcsomag, Harcaszati SMS (hazankban nem

>

>
>

keriilt bevezetésre)Tobb kiilonbozo rejtjelkules biztositasaval torté-
nik a rejtjelzés.

Egy hattér vészhelyzet kulcs mindig rendelkezésre all, ezzel is torekszenek a
biztonsagra.

A rejtjelzés idofiiggd TRANSEC és COMSEC.

Direkt szekvencialis szort spektrumot hasznalmak.

2.4.3. Telepitési lehetoségek:

A radi6 tavvezérelhetd, a kezeld panel levételével és tabori vezetékkel max
1500m-re torténd telepitéssel. Ez lehetdséget nyujt arra, hogy ugy forgalmazzunk
radionkkal, hogy azt nem deriti fel az ellenség. Ezt azzal érhetjiik el, hogy az 6 ira-
nyukba learnyékoljuk (hegy mifelénk esé oldalara tessziik, mig mi az ellenség feldli
oldalrdl tavvezéreljiik a radiot). Fontos szempont, hogy a titkositd berendezés a kezeld
panelben van beépitve, igy mar rejtjelezett a tdvvezérlés is.

A radidk atjatszo allomasként is mikddnek (CNR alkalmazasnal), minden for-
galmat képesek atjatszani, legyen az:

o Beszéd

o Tiszta adat

* MRR Tébbfunkciés Radio Felhasznaldi kézikényv, Ericsson 1999
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o Adatcsomag

Vezetékes Osszekottetés esetén a beszéd atvitelnél a tavvezérlés tavolsaga max.
1500m, mig az adatnal ez max. 3000m is lehet.
2.4.4. Uzemmédok:
» Rogzitett frekvencias
o Rovid szinkronizacios id6
o Frekvenciaugras
o Keskenysavu direkt szekvencias szort spektrum (NBDS)
-Kezeli a valtoz6 vételi idét mindegyik frekvencian
-Tobbutas terjedés kezelése minden frekvencian
-Negativ jel-zaj viszony (SNR)
o Rejtjel vezérelt ugrasi minta
» Szabadcsatorna keresés
o Fix frekvencias tizem a frekvenciaugras készletben
» Hagyomanyos FM
o STANAG 4204
o AN/PRC-77
A kovetkezo abra szemlélteti az NBDS és a frekvenciaugrast zavar esetén.

Hagyomanyos radio ZAVAROADO

MRR

Frekvenciaugras

»

5. abra MRR ilizemmod zavaras esetén
Forras: Kongsberg Videoton oktaté PowerPoint

2.4.5. Hatétavolsag és zavarhatésag:

A zavarhatésag szempontjabol magas szinti védettséggel rendelkezik az
MRR radiok csaladja, ugyanis rendelkezik a direkt szekvencialis szort spektrumu
lizemmoddal, az interferencia kioltassal és a frekvenciaugratas képességével. Kes-
kenysavu zavaras alkalmazasa esetén a zavart rész spektrumanal sokkal szélesebb
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spektrumba szorja szét a jelet, ugy hogy még a zavart részen kiviili jelbdl is vissza-
nyerhetd az informacid. A zavarast megneheziti, hogy adat esetében a jel a hattérzaj
szintje alatt helyezkedik el, igy nagyon nehéz megallapitani az adas tényét.

3. A csapatpréban jelentkezé gondok

A szolnoki csapatproban 1évo késziilékekrol megszerzett tapasztalatok a kovetke-
z0k:

A radiok nem rendelkeznek megfelelé szakutasitassal, példaul az akkumula-
torokhoz, nem kiildtek lizemeltetési szakutasitast, igy nem tudjuk, hogy a radio akku-
mulatorai feltoltve érkeztek ezen, vagy ki kell ket siitni.

A radio, titkositdo berendezéssel van ellatva, melyet a radidba szereltek be,
ezért azt elzarva kell tartani rejtjelzd korletben. A radiod el van latva egy felbontas
elleni védo foliaval is, mely arra hivatott, hogy jelezze, ha valaki felbontja a radiot és
hozzaférne a titkositohoz. A gond csak az, hogy ezt a foliat ugy helyezték el, hogy a
radio akkumulator cseréje kozben sériil, igy azt mutatja, mintha valaki felnyitotta vol-
na. A rejtjelzés jelenleg ugy valosul meg, hogy a radidk sajat ID azonositd szamukat
hasznaljak a hal6ézatazonositd mellett. Ez azt jelenti, hogy nem torténik meg a NATO
STANAG titkosit6 alkalmazésa, nincs felkonfiguralva a radiokra.

Az tizemmodokat tekintve gyakorlatilag nem képes a szolnoki radio a frek-
vencia hoppingra, mivel 6sszesen harom frekvencia van biztositva erre az lizemmodra
a sziikséges 100-200 helyett. Az elére beharangozottak szerint tudnia kéne az adat és
beszédatvitelt egyszerre, melyet a csapatproban 1€évo radiok nem tudnak.

A kulcsvaltas nem tud megvalosulni praktikusan, mert nincsen kulcsvalto be-
rendezés a radidkhoz, nem beszélve a kozponti kulcsvaltasrol (, melyet egy szamito-
gép vezérlésével az Osszes radio kulcsvaltasa megtorténne). A kulcsvaltas jelen hely-
zetben kézzel torténik, gy hogy a radidoknal egyenként végzik a kulcsvaltast.

Befejezés

A harcaszati radiok alkalmazasa a Magyar Honvédségen beliil mar-mar 1étkérdés,
hiszen az egyre nagyobb mértékii kiilfoldi szerepvallalas és a szovetséges elvarasok is
ezt igazoljak. Az még kérdéses, hogy mekkora erdket visznek ki Magyarorszagrol, de
azért is targyaltam a zaszloalj keretet, mert ez az eddigi tendencia. A magyar haderd
ezzel a radid csaladdal biztositani tudja a szazadon beliili hiradast. Nagy kérdés, hogy
az MH a tovabbiakban milyen radiokat szerez be. Hirado és interoperabilitasi szem-
pontbol az lenne a legmegfelelébb, ha maradnank ennél a radidcsaladnal, igy nem
lépnének fel kompatibilitasi problémak a zaszloalj dandar szintek és a szdzad szintek
kozott. Az MRR radiok zaszloalj szintig lesznek rendszeresitve (csak URH-t tudnak),
mivel a zaszloaljparancsnoknak, olyan radidval kell rendelkeznie, ami tud RH-t és
URH-t is.

A harcaszati radionak sajnos nem vette meg Magyarorszag az Osszes szolgal-
tatasat és a benniik 1év6 lehetségek teljes korét, ahogy azt a csapatproba tanulsa-
gai is igazoltak. Fontosnak tartom itt megjegyezni a Harcaszati SMS-t, ami adat lé-
vén nagyobb fokl rejtettséget élvez a hangatvitellel szemben. Az igaz, hogy az
MH-ban még eddig nem alakult ki az sms alapt vezetés gyakorlata. Szerintem nem
szabad elhatarolddni ettd]l a megoldastol, hanem inkabb meg kéne ismerkedni vele.
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A radi6 kiépitettsége és kezelofeliilete felhasznalobarat, egyediil az angol nyelvtu-
das sziikséges hozza vagy megfeleld felkésziiltség. A radiok kezelhetdsége egysze-
ri, kdnnyen sajat keztileg tudja a katona a sziikséges beallitadsokat megtenni. A ra-
didk mobilak, még a harcjarmiibe szerelt is, hiszen barmikor attelepithetd egy ma-
sikba.
Az MRR radiok digitalis miikddési elviikbdl adoddan nagyobb tavolsdgok athida-
lasdra képesek az analdg radidkhoz képest, valamint a NATO frekvenciasavjaban
dolgoznak ¢és rendelkeznek NATO eldirasnak megfeleld titkositoval is, mely fontos a
kiilfoldi alkalmazasok esetében. A radiok tavvezérlése egyszerii és jelentds elonydket
hordoz magaban a harci alkalmazas soran.
Felhasznalt Irodalom
[9] Abraalbum a ,Katonai kommunikaciés rendszerek szervezése” cimii tantargyhoz, Dr.
Rajnai Zoltan mk. 6rgy. egyetemi adjunktus Kis Lajos mk. szds. egyetemi tanarsegéd,
Budapest 2002.

[10] KKRSZ 6rak PowerPointos anyagai

[11] MRR Toébbfunkcios Radié Felhasznaldi kézikonyv, Ericsson 1999

[12] www. Kongsberg. com html oldalai

[13] Kongsberg Videoton oktatdo PowerPointok

[14] Konferencidkon elhangzott eladasok anyagai
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DOBAK Imre

FEJLODO KOMMUNIKACIO - NAGYOBB BIZTONSAG? A
TERRORIZMUS HATASA A KOMMUNIKACIORA

A biztonsag és a kommunikaci6

A XXI. szazad informacios tarsadalmanak vilagaban egyre gyakrabban keriil szoba
a biztonsag és a kommunikacio kapcsolata. Jelen tanulmany célja a fejlédé kommuni-
kacio és a biztonsag két fogalmabol kiindulva, a terrorizmus jelenségének példajat
felhasznalva, az elméleti osszefiiggések bemutatasa.

A biztonsag meghatarozasara szamos leirds talalni a szakirodalmakban, melyek
kozds gondolata a veszélymentes dllapot. Az egyik ilyen megfogalmazas® szerint a
biztonsag ,.egy kivanatos allapot, amelyben nyugodtak lehetiink afeldl, hogy értékeink
nincsenek veszélyben, érdekeink sérelme nem valoszinii”. Ennek elérése a cél akkor
is, amikor kommunikalunk, vagyis informacidatvitellel kapcsolatos tevékenységet

végziink.
A latin eredetli kommunikaci6 fogalmanak 1étez6 meghatarozasai koziil T. Masano
meghatarozasa miszerint ,, a kommunikaci6 ..... informaciot szallit a tér-id6 egységé-

b6l egy masik tér-id6 egységébe” visz kdzelebb minket a miiszaki szemléleti ,,infor-
maciotovabbitas”, illetve a tavkozlés fogalmahoz, amelyet az Europai Unid Tanacsa-
nak allasfoglalasa® az alabbi modon definidl:

A tavkozlés: ,Jelek, jelzések, irasok, képek, hangok, adatok és ismeretek vezeté-
kes, radiohullamu, elektromagneses, fényelektromos vagy fényoptikai rendszereken
keresztiil részben vagy egészben torténd barmilyen tovabbitasa.”

A két fogalom koz6s kapcesolodasi pontja az informacid, amelynek valamilyen mo-
don torténd

- felhasznalasa

- birtoklasa

- tovabbitasa

- megszerzése

biztosithat vélt vagy valds biztonsagot a felhasznalok szamara.

Informécié birtokidban nagyobb biztonsiagban érezziik magunkat, lehetové
valik a veszélyhelyzetek elkeriilése, bekovetkezése esetén a segitségnyujtas meg-
szervezése. Felelosségteljes politikai dontések, gazdasagi 1épések hozhatok meg
naprakész, pontos informaciok segitségével.

Korunk informéacios tarsadalmaban, azonban igazi értéket csak a pontos, idésze-
rii, mennyiségileg megfeleld, és idében felhasznalt informaciok képviselnek, mely
kovetelmények a megallithatatlanul fejlédé modern kommunikacios technologiak és
eszkozok alkalmazasat igénylik. Amellett, hogy az informacidk aramlasat és felhasz-
nalasat biztositd rendszerek életliink részévé valtak (1.sz. tablazat), és széles korben

5 Simon Gydrgy - Az informdcidbiztonsdg aktudlis kérdései, KBH Szakmai Tudomdnyos
Kozlemények, A biztonsag specifikus teriiletei, Informacio- és adatvédelem cimii tudomanyos
konferencia anyaga, Budapest 2003., p7.

® Eurépai Unié Tandcsanak 1995. janudr 17-i dlldsfoglaldsa a tavkozlés jogszerti
lehallgatasarol 97/C329/01 (1996.11.04)
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torténd alkalmazasuk szamtalan felhasznalasi lehet6séget teremtett szamunkra, koz-
vetve fokoztak veszélyeztetettségiinket is.

Kommunikdcios eszkozok haszndlatanak terjedése a vildgon / 1.sz.tablazat

Forras: ITU - Key Global Telecom Indicators 2001

1991 | 1993 | 1995 | 1997 | 1999 | 2001

Telefonvonalak szama (millic) 546 604 689 792 905 | 1053
Mobiltelefon eldfizetok szama (millio) 16 34 91 215 490 955

Személyi szamitogépek szama (millio) 130 175 235 325 435 555

Internet felhaszndlo szdma (millié) 4,4 10 40 117 277 502

Osszegezve, a két fogalom szamos ponton dsszekapcsolédik az egyszerii min-
denapjainkat érinté telefonalas, miisorszoras, mobil telekommunikacio, és inter-
net felhasznaloi tevékenységektdl kezdve, egészen a fenti feladatokra szakosodott
csoportok, pl. tavkozlési szolgaltatok, televiziés tarsasagok, informacidszerzé
csoportok (torvényekben meghatarozott feladatokat ellaité kormanyzati szervek,
biin6zo6i csoportok, stb.) tevékenységéig.

Az életiinket a tavkozlés annyira atszétte, hogy megfelelo kommunikacié (tavkoz-
1és) megléte nélkiil a tarsadalom kozdsségeinek miikddésében zavarok 1€pnének fel, az
egyén pedig az informacio, illetve kommunikacié hidnyat, személyes biztonsagat ve-
szélyeztetd tényezoként élné meg.

A terrorizmus, mint biztonsagpolitikai veszély hatasa a kommunikaci-

ora

A kommunikacios technologiak és eszk6zok robbanasszeri fejlodése résziinkre
nyujtott elonyei mellett, mas, értékeinkkel, érdekeinkkel ellentétes csoportok szamara
is ) lehetGségeket teremtett. A hatarok nélkiili, gyors, személytelen kapcsolattartas
lehetdségében rejlé elénydket, a korabbi rendszerekhez képest nehezebb felfedhetdsé-
get biztosito fejlett eszk6zok hasznalata tovabb novelte. Blin6z6i csoportok, terroris-
tak, hirszerzé szolgalatok, ellenséges orszag haderdinek hiradasa, ipari ,,kémek”,
pénzmosashoz felhasznalt banki rendszerek vagy egyszeriien csak hackerek informa-
cios sziikséglete is ezekhez a rendszerekhez kotédik

A nemzetkozi terrorista haldzatok, és a hozzajuk kdtheto egyéb illegalis tevékeny-
ségek (pl. kabitoszer-, ember- és fegyvercsempészet, pénzmosas) szervezési feladatai
sem nélkiilozik a fejlett kommunikacids technologiak nyujtotta lehetéségeket. Kérdés-
ként meriil fel, hogy ezen csoportok kommunikacids tevékenysége, milyen modon
veszélyezteti biztonsagunkat.

Nem miiszaki, hanem biztonsagpolitikai szemmel nézve a terrorizmus jelenségé-
nek példajat felhasznalva a kommunikaciohoz kapcsolddo kozvetlen veszélyek két
gondolati kor koré csoportosithatok:
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veszélyek. Ebbe a csoportba sorolhatoéak a terroristak, vagy kapcsolddod cso-
portok kommunikécioi, igy a cyberterrorizmus is.

- Nem tudunk kommunikélni a szdmunkra fontos id6ben ¢€s helyszinen (pl. nem
all rendelkezésiinkre a kommunikacids rendszer (pl., tilterheltség), illetve hi-
anyzik a megfelel6 kommunikacios rendszer)

Kommunikici6 és terrorizmus

A kommunikalasra hasznalt informacidatviteli format tekintve, a mobiltelefonokon
kiviil, korunk talan legjobban terjedé vivmanya az Internet valt az informacioatvitel
egyik leggyakrabban hasznalt formajava a terrorszervezetek kdrében is. A vilag bar-
mely pontjan elérhetd, gyors, on-line modon térténd informacidtovabbitas lehetdsége
alkalmas akcidik megtervezésére és koordindlasara. Az Internethez szamos, a terror-
szervezetek altal jol hasznalhat6 lehetdség kothetd.

- az anonim mddon valé kommunikacio6 lehetdsége

- afolyamatos jelenlét

- akonnyili hozzaférhet6ség, a halozat decentralizaltsaga

- ahonlapok létrehozasa és fenntartasa koltségei minimalisak

- acenzura nélkiiliség

- amultimédia altal nyujtott lehetdségeket szerepe (video, audio, képek, stb.)

A tobb szaz, terrorszervezetekhez, illetve tamogatdikhoz f(iz6d6 honlap jelenléte
arra utal, hogy majdnem minden aktiv szervezet jelen van a vilaghalon’.

A vilaghdlo alkalmas tamogatok, dnkéntesek toborzdsara is, amit a terrorizmus el-
len folytatott harc soran 2004-ben Londonban letartoztatott 13 férfi, koztiik Babar
Ahmad példaja is mutat, aki a vadak szerint az dltala tizemeltetett website-okon inst-
rukciokat adott pénzek talib vezetokhoz, és Csecsenfoldon harcolo iszlam gerillakhoz
torténd eljutatdsdra®.

Nem hagyhat6 figyelmen kiviil a cyberterrorizmus veszélye sem. A nagyméreti in-
formacids rendszerekhez kothetd terrortamadasokkal okozhatd karok nagysaga felbe-
csiilhetetlen. A fogalom alatt a legegyszeriibb e-mail ,hadjaratokon” at (pl. az ameri-
kai vezetés altal a Szaddam rezsim ellen folytatott tevékenység az iraki haboru kezdeti
szakaszaban), egészen az informatikai rendszerek és a hozzajuk kapcsolddd iranyitod-
rendszerek fizikai tamadasaig sok minden érthetd. F6 célpontjaik a kommunikacids, a
szallitasi, az energia ellatasi és az alapvetd kdozmiiellatast biztosité rendszerek.

A cyberhaboru vagy cyberterrorizmus rémképe igazabol a fejlett nyugati tarsadal-
makban, foként az USA-ban fenyeget. A széles korti, atfogo karokat okozo ilyenfajta
terrortevékenység kockazata azonban nem tekinthetd tul jelentdsnek, €s napjainkig
nagyméretli, terrorista szandékkal okozott timadasnak nem lehettiink tanti. Az Inter-
szereit veszélyeztetd tamadasokra eddig csak hackerek altal okozott virusok és férgek
okan volt példa. Az illetéktelenek altal informacidinkhoz vald hozzaférések azonban

" Forrds: Weimann, Gabriel - How modern terrorism uses the Internet — Special report 116

Www.usip.org/pubs
8 Matthew Taylor — Court told of Internet 'terror’ links - Special Report / The Guardian,
2004. Aug. 07. www.guardian.co.uk/algaida
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igy is hatalmas karokat okozhatnak, melyek nagysagara csak pontatlan becslések van-
nak (a hitelkartya adatbazisok feltoréséb6l szarmazd karok sszegét 2003. februarja-
ban pl. 40 millié USD-re becsiilték®).

Az Internet adta timadasi lehet6ségek alkalmazasa mindkét fél el6tt nyitva all, fi-
gyelembe véve, hogy a fejletlenebb, de valamilyen moédon terrorizmushoz kothetd
orszagok kommunikécioés infrastrukturalis ellatottsdga joval elmarad a fejlett nyugati
tarsadalmak el6tt (2.sz. tiblazat). Ezzel szemben az Egyesiilt Allamok pedig mar meg-
1évd technikai elényének birtokaban az eziranyu kormanyzati stratégia kidolgozasahoz
fogott hozza és a Bush kormanyzat idején lépéseket tettek az informacios halozatok
tamadasi célu felhasznalasanak elokészitésére.

Kommunikdcios eszkozok szamdnak megoszlasa néhany érintett orszagban 2.sz.tablazat

Forras: ITU Statistics - 2003

) g cellas mobiltelfon cellas mo-
o a;;fi;g;}ze/' ” m,;ez,;g'keg’b’ Ji | eldfizetdk szima 2z | biltelefon

10 e lakos lakos adott orszagban dssze-| eldfizeték 6 /
sen (millio) 100 lakos
Sziria 129,11 1,94 0,4 2,35
Pakisztan 102,72 0,42 2,624 1,75
Libia 289,33 2,34 0,1 1,81
USA 5513,77 65,89 158,722 54,3
Magyarorszig 1576,04 10,84 6,862 67,6

(referencia) ' ' ' '

Szeptember 11-¢ az informaciovédelem teriiletén is fordulopontot hozott az ameri-
kai gondolkodasmodban. Szamos, korabban szabadon hozzaférhetd informaciot (pl.
katonai bazisok alaprajzai, 1€gi biztonsagi adatok) tettek elérhetetlenné honlapjaikon,
mondvan azok akar az Al-Kaida szamara is alkalmasak lehetnek informaciok gytjtésé-
re.

Példak igazoljak, hogy a terroristik az akcioik elokészitéséhez és tervezéséhez
sziikséges informaciok megszerzésére és egymds kozotti kapcsolattartasra felhasznal-
Jjak a térségben is egyre szélesebb korben terjedé (3. sz. dabra) fejlett kommunikdcios
technologidak nyujtotta lehetdségeket. Megemlithetd az Al-Kaiddhoz kothetd laptop
lefoglalasa Afganisztanban, melyen olyan website-ok latogatasdra utalé informdciokat
talaltak, amelyek a szabotazs tevékenységek tanulmadnyozdsdra vonatkoztak, vagy a

% Gergej Slugin - Nyezaviszimaja Gazeta 2003. dprilis 04.
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2002-ben Kabulban az amerikai haderd altal fellelt szamitogép, amelyen folyogatak
katasztrofdjanak szimuldlasdara alkalmas mérndki szoftvereket talaltak™.

2004. juliusaban Pakisztanban 3 laptopot és 51 szamitégép disc-et foglaltak le,
melyek atvizsgdldsa sordn olyan informadciokat taldltak, melyek az USA 6t nagyobb
pénziigyi intézménye, tovabba helikopterek és hajok felhasznaldsaval végrehajtando,
New York elleni lehetséges tamadasokra vonatkoztak. A disc-eken talalhato fotok
helikopter reptereket, és helikopter pilotafiilkéket abrazoltak. A terroristik folyamato-
san béngészték a New York-i helikopteres utazdsokat kindlé weboldalakat.'*

Cellas mobiltelefon el6fizetok szamdnak valtozasa a térségben
1998-2003 k6z6tt (3.sz.abra)
Forras: ITU Statistics - 2004
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Az elektronikus médiak szerepének jelentOsége kiilon tanulmanyt érdemelne. A
tarsadalom tagjait folyamatosan informaciokkal ellato kiilonb6zé médidk, a miholdas
miisorszolgaltatas koraban percek alatt befolyasolhatjak széles tomegek biztonsagat.

A nemzetk6zi nyilvanossagot biztositd médiak (pl. Al-Dzsazira) nélkiil, amelyek a
terroristak kezében a panikkeltés, a félelem és bizonytalansag fenntartasanak eszkozei,
a terroristak tobbnyire csak elszigetelt, névtelen helyi csoportok lennének. Nagy sze-
rep juthat a médidknak, azonban a terrorizmus ellenes harc soran is. Veszélyhelyzetek,
illetve terrorcselekmények bekovetkezése esetén, a lakossag tajékoztatasa, azonnali
informacioval torténd ellatasa csokkentheti a kapcsolodd karok és keletkezd kaosz
nagysagat.

10 Barton Gellmann, Washington Post 2002. jiin.27.
"David Teather and Patrick Barkham — Brown’s photo on al-Qaida disks’s - Special
Report / The Guardian, 2004. Aug. 09. www.guardian.co.uk/algaida
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A veszélyek csokkentése, nagyobb biztonsagi szint elérése ¢érdekében az allam
szamara igy feladatként jelentkezik adataik fokozott védelme, és a blincselekmények-
hez kapcsolodé kommunikaciok kisziirése. Az informacid atvitelhez kdt6d6é kommu-
nikaciés formak ellen6rzésébdl adodo elonyokrél nem mondhat le egyetlen orszag
sem, hiszen gyakran a tavkozlés ellendrzése révén felmeriilé adatokon kiviil semmi-
lyen mas értékelhetd informacioé nem 4ll kezdetben a biztonsagi szervek rendelkezésé-
re.

A terrorizmus elleni tevékenység soran szinte lehetetlen feladatnak tiinik a terroris-
tak el6tt is nyitva allo egyre korszeritibb kommunikacios rendszerek nyujtotta eldnyok
hasznalata soran a terrortevékenységre, illetve annak el6késziileteire utald informaciok
kisziirése is. Az Internethez kapcsolodd elektronikus tdmadasok kiinduld pontjanak
megallapitasa szintén bizonytalan.

Szakerték alltak értetleniil a 2001-es amerikai terrortamadadsok utan az elozetes
szervezesre és egyeztetésre utalo kommunikdcio nyomait keresve. Peter M. Leitner az
amerikai védelmi minisztérium tandcsaddja szerint*?.:

., ...az igazi tragédia az, hogy a terroristak hogyan voltak képesek meQ-
tervezni és koordindlni egy ilyen csapdst, anélkiil hogy az NSA elfogta vol-
na kommunikaciojukat”

Felvetddik a kérdés: milyen kommunikacios eszkdzokkel rendelkezhetnek a terro-
rista szervezetek? Evek 6ta nyomait sem talaljak a Bin Ladenhez kotheté kommuniké-
cidnak, habar korabban feltételezték, hogy titkositott cellas és mitholdas mobiltelefont
hasznalt kapcsolattartasra. A fejlett kommunikacios eszkozok, rejtjelzé szoftverek ma
mar a szabadon beszerezhetéek a vilagban, vagy letdlthetdk a vilaghalorol. A terro-
rizmushoz  kapcsolédd egyéb illegalis tevékenységekbdl, pl. kabitdszer-
kereskedelembdl, pénzmosasbol befolyd hatalmas Osszegek pedig lehetévé teszik
szamukra, hogy a legmodernebb kommunikacids eszkdzoket vasaroljak meg. Ezek
forrasai tobbnyire a nyugati tadvkozlési piacok.

Az eléz6 évtizedben az Egyesiilt Allamok Szividnak modern, katonai célra kifejlesz-
tett kommunikdcios eszkozok (frekvenciaugratdasos radiok, informatikai és rejtjelzo
eszkozok) adott el, amelyek akar a terroristak kezében is kikothettek.

Mas problémakat vet fel a biztonsag kérdésénél, hogy kik azok alanyai. A veszEly-
ben 1évé ember kommunikacidja, a segitségkérés, a veszélyek (pl. terrortamadas) ko-
vetkezményeinek felszdmolasa soran torténé kommunikacié a felhasznaldé szamara
biztonsagat kozvetleniil néveld tevékenységként jelenik meg. Bizonyos esetekben,
azonban a kommunikacios rendszer nyujtotta informacié az egyik fél szamara poziti-
vumként, a masik oldalon pedig jogait sérté eseményként értékelddik. Gondoljunk
csak az NSA altal 1étrehozott Echelon elnevezéstl, elektronikus lizenetek lehallgatasara
képes globalis rendszer ,,leleplezddésére” és az EU felhaborodasara, vagy a terroriz-
mus elleni kiizdelemhez kapcsolédé adatgytijtés és az adatvédelem kozott ellentmon-
dasokra. Az allam, mint a tarsadalom tagjai atfogd biztonsagi érdekeinek képviseldje
¢és az egyén személyiségi jogainak ellentétes érdekei gyakori vitatéma volt az Egyesiilt
Allamokban egészen a terrortamadasokig.

A témakorhoz kapesolédéan szamos olyan irast talalni®, amelyek az dallam bizton-
saga érdekében végzett kommunikdcio-ellendrzést, és az egyén személyiségi jogai

12 paul Sperry — Day of infamy 2001, www.worldnetdaily.com
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kapcsolatanak problematikajat targyalja. Vitathatatlan, hogy mindennapjaink soran
akaratlanul is szamos olyan tevékenyseg részesei vagyunk, amelyek maganéletiinkbe
engednek betekintést. Weblapok nézegetésekor, pénzkiado automatik hasznalatakor,
bankkartyaval torténd fizetéskor, belépteté magneskartyak hasznalatakor szamos in-
formacio gyiijtheto az egyeén szokasairol, hollétérdl. A cikk példaként emliti, hogy a
New Yorkban élék vagy dolgozok tevékenységét naponta dtlagosan hiisszor rogzitik
térfigyel6 kamerdk.

Kommunikicios rendszerek zavarai

Minél szervesebben valik egy kommunikacios rendszer életiink részévé, minél job-
ban épiilnek ra a tarsadalom kiilonbdz6 tevékenységei és valnak nélkiilozhetetlenné,
annal nagyobb karokat okozhat ezek dsszeomlasa. A rendszerek Osszetettsége azonban
megneheziti a zavarok altal okozhatd problémak jelentdségének, méreteinek, igazi
sulyanak behatdrolasat. A banki adatbazisok elérhetetlenné valasa rovidtavon, a tarsa-
dalom széles korét érint6, nemzetk6zi méretii gazdasagi karokat okozhat, mig konflik-
nya kovetelhet kozvetleniil emberéleteket.

Természetes sziikséglet, hogy veszélyhelyzetekben a legrovidebb idon beliil infor-
maciot akarunk kapni az eseményekrdl, amelyet a rendelkezésiinkre all6 kommunika-
cidés csatornan probalunk megszerezni. A katasztrofakat kovetden megndvekedett
kommunikaciés igény azonban gyakran a tarsadalom széles korében alkalmazott tav-
kozlési rendszerek (pl. cellas mobiltelefon rendszerek) tulterhelését okozza, amely
nagymértékben veszélyezteti a mentést szervezo, illetve abban résztvevd szervezetek
munkajat.

A hagyomanyos, vezetékes tavkozlés sebezhetdsége mindenki eldtt ismert. A veze-
tékes tavkozlési eszkozoket természeti katasztrofak tehetik tOnkre, a kabeleket esok
aztathatjak el, a foldmunkékat végzé markologépek vezetékeket vaghatnak el hosz-
szabb idére megbénitva ezzel a kommunikaciot, mig a fejlettebb mitholdas halézatok
miikddési biztonsaga 99,9 szazalék folotti.

A biztonsaghoz kozvetlentil kapcsoléddé kommunikécios rendszer hidnya hasonld
sulyt veszélyeket hordoz magaban, hiszen a kdrnyezetiinkben bekovetkezett szeren-
csétlenségeket (ipari és természeti katasztrofa, vagy akar terrortdmadas) kdveté menté-
si feladatok kezelését teszi lehetetlenné.

A New York-i és washingtoni terrortamaddsokat kovetéen emberek tomegei pro-
baltak mobiltelefonon keresztiil segitséget kérni, vagy egyszeriien csak informdciot
kapni rokonaik, ismeroseik hollétérdl. Az ikertornyokon lévo infrastruktura megsem-
mistilése, a mobilszolgaltatok rendszereinek tulterheltsége, a rendorség és a még ana-
log radiokat hasznalo tizoltosag kommunikdciojaban fellépé zavarok ramutattak arra,
hogy elkeriilhetetlen a veszelyhelyzetek kezelését tamogato készenléti rendszerek kiépi-
tése.

A kommunikacios rendszerek haszndlatanak hirtelen megnévekvo igényét tamaszt-
Jja ald a madridi terrortdimadas is, amelynek iddszakdra a vdaros azonban mar rendel-
kezett készenléti célra telepitett rendszerrel. A mentési miiveleteinek elsé napjin a
spanyol készenléti rendszeren 180 000 hivést bonyolitottak*.

13 pl. Joshua Quittner, Invasion of Privacy, Time 1997. aug. 25-i szdma
14 forras: Motorola Tetra hirlevél 2004./1.
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Osszefoglalas

Korunk legnagyobb tempoban fejlodé szektora a tavkozlés, egyiitt formalo-
dik a tarsadalommal, a tiarsadalomban megjelené hatasokkal. Egyre tjabb és
ujabb igények meriilnek fel, amelyeket mar nem csak kényelmi szempontok,
hanem biztonsagunk is indokol.

Az elmult évtizedben a tavkozlés globalizalodasat meghatarozo folyamatok robba-
nasszerien mentek végbe €s napjainkban is tartanak. Az Internet és a mobiltelefonia
tomeges elterjedésével vilagméretiivé valt az emberek mindennapi életét is meghataro-
70, jO és rossz célokra egyarant felhasznalhato tavkozlés.

Az el6z6 évszazad masodik felének ,,minél tobb informéacidt, minél rovidebb idén
beliil, minél nagyobb tavolsagra eljuttatni” gondolkodasat kdvetéen korunk hihetetlen
mértékli €s irdnyultsdgi informacidéhes tarsadalomma valt. A napjainkra jellemz6
informaciodomping koraban az adott informacié atvitele mellett, azok tomeges feldol-
gozasa, a szamunkra sziikségesek kiszlirése, illetve a meglévd adataink teljesebb vé-
delme valik egyre meghatarozébba.

A biztonsag, mint sziikséglet a hattérben folyamatosan jelen volt a rendsze-
rek fejlédésénél. A masodik vilaghaboru idején a kézi radidok tomeges elterjedése,
a hideghaboru okozta katonai versengés soran létrehozott katonai kommunikaci-
0s rendszerek, a cellas rendszerek térhdditasa, a veszélyek elharitasat és felsza-
molasat, rendezvények biztositasat tamogaté készenléti radiorendszerek mind-
mind olyan fejlesztések eredményei voltak, melyek hatterében a biztonsiaghoz
kapcsolodé érdek, igény, sziikséglet allt.

A tarsadalmunk miikddését behalozo6 kommunikacio, azonban veszélyeket is hor-
doz magaban. A terrorizmus példaja jol mutatja, hogy a fejlédés eredményeként meg-
jelend kommunikacids lehetdségek az értékeinkkel, érdekeinkkel ellentétes kozossé-
gek elott is nyitva allnak. A rendszereket érinté zavarok, a haldézatok 6sszeomlasa,
illetve megbénuldsa alapjaiban veszélyeztetnék mindennapi életiinket. Nem szabad
tehat biztonsagunkat teljes mértékben kizardlagosan a technikai lehetdségekre épiteni,
hanem szem el6tt kell tartani azok felhasznalasi teriiletét, az alkalmazas céljat és a
felhasznalassal parhuzamosan torekedni kell rendszereink minél teljesebb védelmére.

Az évtizedek ota tartd informacids technologia fejlédésének célja egyértelmii: bar-
ki, barmikor, barhol kapcsolatot tudjon teremteni. Az igazi kérdés az, hogy ennek
milyen hatasa lesz a tarsadalom tagjainak egyéni és csoportos biztonsagara.
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DOBOS Attila

BESZED ES ADATKOMMUNIKACIO KONVERGENCIA
LEHETOSEGE A MAGYAR HONVEDSEG TAVKOZLO ES
INFORMATIKAI RENDSZEREIBEN

(6sszefoglalo)

Bevezetés

A Magyar Honvédség tavkozld rendszerének digitalizaldsa 1998-ban kezdddott. A
hosszas dontési eljarast kdvetden a Siemens Telefongyar Kft. keriilt gy6ztesként kihir-
detésre. Az eljaras eredményeképpen kiépiilt a tavkozlé halozat alapjat képez6 rend-
szer, halozat-feliigyeleti rendszerrel, illetve a kivant és a torvények altal meghatarozott
alkalmazasokkal.

Az éves koltségvetés engedte hatarokon beliil a rendszer tovabb épiilt, ennek ko-
szonhetden ma mar kozel 50 kozpont, illetve 10.000 végpont iizemel a halozatban
egységes feliigyeleti rendszerrel.

Id6kozben a NATO Core Network kiépitését a Siemens nyerte meg, ennek része-
ként egy Siemens kozpont keriilt Budapesten telepitésre, amely biztositja a Magyar
Honvédség és a NATO tavbeszéld rendszereinek egyiittmiikodését.

A tavbeszélo rendszer lehetdségei

Az ISDN alapu tavbesz¢él6 rendszer telepitésekor tobb olyan kényelmi és biztonsa-
gi szolgéaltatast tartalmazott, amelyeket a mai napig nem hasznalnak ki teljes kdrtien. A
szabvanyos ISDN szolgaltatdsokon, az LCR (Least Cost Rourting), a hivasadat-
feldolgozo rendszer megbizhatéan miikodnek, azonban a megvasarolt és telepitett a
PIN kodokkal biztositott szam- és szolgaltatas hordozhatosagot biztositdé rendszer, a
digitalis riaszto-értesité rendszer, a halozati szintli hivasrogzitd rendszer, a haldzati
tervezést biztositdo alkalmazasok még kihasznalatlanul rejtéznek az alkalmazas-
szerverek mélyén. Olyan alkalmazasok, amelyek egy zart céli haldzatot hatékony
mitkodtetést biztositani tudjak és a megfeleld biztonsagot garantaljak.

Gondolkodjunk hal6zatban!

Az eltel idoben sok tapasztalattal lettiink gazdagabbak. A telepitett rendszer meg-
bizhat6an iizemel, a karbantartas és lizemeltetés tdmogatasa biztositott, kialakultak a
megfeleld szinten egylittmiikodo ,,csapatok”, akik a tervezéstdl az izemeltetésig bizto-
sitjak a rendszer képességét alapfeladatainak ellatasara.

A haderd atalakitasaval és a nemzetkozi feladatok ellatasabol adodoé feladatok
azonban egyre nagyobb — a Siemens altal is lathatd — terheket r6 a csapatra. Az
egylittmikodok az MH részér6l egyre inkabb ,,tlizoltd” jelleggel oldjak meg a halozat
fejlesztésére vonatkozo feladatokat. Tobb alkalommal szembesiiltiink azzal, hogy a
probléma lokalis megoldasat el6térbe helyezve a megrendelénk nem gondolja at teljes
kortien a feladat teljes halozatot érintd hatasait. Ilyen esetekben amennyiben az id6 és
a feladat allapota megengedi, megprobaljuk a figyelmet felhivni, ha mar erre nincs
lehetdség a jo iizleti partner mas modszerrel gondoskodunk a probléma megoldasarol.

Talan meggondolandd, hogy a képzés és tovabbképzési rendszerben nagyobb
hangsulyt kellene forditani a felajanlott tamogatasok, tovabbképzések elfogadasara.
Az ilyen felajanlott, gyakorlati képzést is tartalmazo rendezvények biztosithatjak a
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megfeleld gondolkodasmod kialakulasat, a megfeleld szellemi tokét a rendszer mi-
kodtetéséhez.

A szovetségi halozatok tervezdi és tizemeltetdi szervezeteinél alapkovetelmény a
halézatban gondolkodas.

Az NNMC (NATO Network Management Center) szervezetéb6l évente tobb rend-
szermérndk vesz részt kiemelt szintli Siemens tanfolyamokon, az NC3A tobb kozos
fejlesztési projektet futtat a Siemens-el kdzosen, jelentds Siemens kompetencia épiilt
ki a NATO szervezetén beliil.

Fejlodési lehetéségek

Az IT szegmens fejlodése félelmetes sebességgel zajlik a vilagban. Habar kereske-
delmi szempontbol a szegmens még nem labalt ki a hullamvolgybdl, technologiailag
egyre meredekebb tempdban halad a fejlddés. Ennek eredményeképpen megjelennek
technologidk, amelyek a csucsot képviselik és megtériild befektetéseket, gazdasagos
iizemeltetést igérnek.

Alapkérdés, hogy kell-e egy megbizhatoan miikddd, biztonsagi kovetelményeknek
megfeleld zart céli haldzatnak akarcsak megprobalni rohanni a legfrissebb fejlesztések
utan?

Nem titok, hogy a legfrissebb fejlesztések bejelentése nem mindig jelenti a teljes
funkcionalitassal bir6, minden igért kovetelményeknek megfeleld és biztonsagosan
miikodé termék ,,megsziiletését”. A gazdasagos lizemeltetésre vonatkozo adatok a
valds mitkodésre vonatkozo tapasztalatok hianyaban statisztikai modszerekkel szami-
tott értékeken alapul a miiszaki tamogatast végzok nem rendelkeznek valos tapasztala-
tokkal.

Ennek a kérdésnek a megoldasa a szallito feleldssége.

Meérlegelnie kell, hogy az innovacids hirnév, vagy a megbizhatd partnerség a fon-
tosabb. Néha fel kell vallalni a rosszallast a fejlesztések lasstibb bejelentéért a megbiz-
hatdsagért cserébe.

Mit is jelent ez a gyakorlatban a Siemens szamara?

A vilagpiacon hodit az IP alapu telefonia, az integralt beszéd és adatkommunika-
ci6, amelynek bevezetését — st egyaltalan bemutatast az MH részére — késleltettiik. A
hazai piac szereplGit6l és néha partnereinktdl is megkaptuk a negativ jelzéseket, azon-
ban ezt felvallaltuk, mert a sajat kdvetelményeinknek megfeleld6 — az MH részére is
felajanlhatd megoldas még nem rendelkezet elegendé tizemeltetési tapasztalattal. Tet-
tiik ezt annak ellenére, hogy a NATO mar 2001-ben dontott a meglévé Siemens ISDN
infrastruktura [P alaptira torténd fejlesztésérdl, sét kiilon projekt indult — és azdta feje-
z6dott be — mobil, gyorsan, minden koriilmények kozott bevetheté Siemens IP kdzpont
fejlesztésére.

Tette ezt azért, mert a Siemens megoldasahoz nem kell beruhazasokrol és megtérii-
1ésrdl beszélni. Az ISDN — IP fejlesztés a Siemens megoldasai esetében a kozpontok
esetében egy nagyobb teljesitményli processzorkartya telepitését, illetve egy bovito-
kartya telepitését jelenti. A feliigyeleti rendszerben egy 1j — lefelé teljesen kompatibi-
lis — alkalmazascsomag keriil telepitésre, amely képes magaba integralni tobb gyarto-
tol fliggetlen feliigyeleti rendszert.

Az 1j feliigyeleti rendszer eldnyeit kihasznalva az NC3A UMBRELLA névvel kii-
16n projektet inditott, amelynek eredményeképpen a Siemens feliigyeleti rendszere fog
ratelepiilni a meglévo rendszerekre — biztositva ezzel a teljes integraciot. A rendszer
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funkcioi 6nalloan is miikodéképesek és a biztonsag érdekében fizikailag is eltérd he-
lyen és infrastrukturan keriilnek telepitésre.

Hogyan tovabb Magyar Honvédség?

Az elmilt évben a tavbeszé16 halozat mellett megkezdédott az 6nalld informatikai
gerinchalozat kiépitése és egyre erdsebb az igény az IP alapu kommunikaciora. A
halézat miikodésérdl egyre tobb on-line informdcidra, statisztikara van sziikség. A
NATO altal finanszirozott 3D radarfejlesztések mar teljesen IP kommunikaciora épiil-
nek, a hazai mas rendszerekhez sem lehet az IP technologia nélkiil csatlakozni.

A Siemens altal kinalt fejlodés beruhazasként csak a halozat feliigyeleti alkamazas-
csomag tervezendd, a kozpontok egyedei képességeinek kialakitasa nem igényel jelen-
tds beruhazast, csupan kartyacseréket.

A meglévd rendszerben semmit nem kell kicserélni, atalakitani, a megszokott al-
kalmazasok, kartyatipusok, interfészek megmaradnak. Megjelennek uj IP alapt beren-
dezések, illesztkartyak, szolgaltatasok, alkalmazasok, amelyek tovabb novelik a ha-
l6zat megbizhatosagat, hatékonysagat.

A 2001 o6ta vilagszerte megszerzett tizemeltetési tapasztalatok megbizhato hatteret
biztositanak az ,,upgrade” végrehajtasahoz. Az oktatdsokhoz 0j, web alapu internetes
oktatasi kozpont, illetve Budapesten telepitett tesztlabor all rendelkezésre.

Az atallas zokkenOmentesen, lizemkiesés nélkiil biztosithato, az atalakitott rendszer
tovabbra is megfelel minden biztonsagi kdvetelménynek.

Tény, hogy a vilagpiaci bevezetéséhez képest 3 évvel késobb tartjuk bevezetheto-
nek az IP technologiat a Magyar Honvédség zartcélu halozataban. De ilyen feltételek-
kel reméljiik megéri a varakozas.

Informacios hadviselés — 1ij fenyegetettségek a digitalis vilagbél

(6sszefoglalo)

A korabbi konferencidk hagyomanyait kdvetve tovabbra is a legajabb tipust hadvi-
selési format vizsgalat az el6adas célja.

Rovid attekintés utan a elméleti vizsgalat ala keriil az informacios hadviselés maga,
moddozatai, feltételei, alkalmazasanak indokai és alapjai, illetve e lehetséges védekezé-
si, kockazatcsokkentési modok.

Kiilon elemzésre keriil a napjaink legnagyobb kockazati tényezdjét képviseld halo-
zatkOzpontu hadviselés — amely a nem megfelelden szervezett vezetési rendszereket
veszi célba.

Az elbadas végén bemutatasra keriilnek azok a Siemens megoldasok, amelyek tobb
szovetségi hadseregben és maganal a NATO-nal is bizonyitottak képességeiket, a
védelem egyik elemeként vigyazzak a vezetési rendszereket.
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FEHER Judit

INTEGRALT HALOZATBIZTONSAG A SZOLGALTATONAL

Bevezetés

Magyarorszag az elektronizalodas korat éli. Megfigyelhetd ez a tendencia a legma-
gasabbtodl a legalacsonyabb szintekig. Kimutathaté ez a trend az Eurdpai Unid hazank-
kal szemben tamasztott elvardsaiban, a kormanyzat révid és hosszil tava stratégiai
terveiben.

Az Eurdpai Unid kidolgozott stratégiai elképzelésekkel, tervekkel rendelkezik az
informatika és a kozigazgatas témakorében is (eEurope). Ezzel Gsszhangban kor-
manyzati szinten kialakitasra keriilt az Eurépa-terv, illetve annak kisebb idészakokra
lebontott {itemei, melyek a kormanyzat hossza tavua fejlesztési célkitiizéseit tartalmaz-
zak. Az Europa-terv hid az Eurdpai Unio céljai, illetve tAmogatasai, €s a Magyar Koz-
tarsasag korményanak szandékai kozott. Osszehangolja az allam, a gazdasag és a civil
tarsadalom torekvéseit. Egyesiti a kozponti (allami, dnkormanyzati) és a gazdasagi,
pénziigyi forrasokat. Hatékony eszkdze a modernizacionak.

Az Eurdpai Unid a csatlakozo allamokkal folytatott kozds tervezés tamogatasara
Strukturalis és Kohézids Alapokat hozott 1étre, melyeknek hazai szintéren valo forras-
ként torténd felhasznalasara kialakitasra keriilt a Nemzeti Fejlesztési Terv (NFT),
ami a kiilonbozo célkitlizések megvalodsitdsanak tdmogatisara operativ programokat
hoz 1étre folyamatosan.

2002 elején megalakult a Kormanyzati Informatika és Tarsadalmi Kapcsolatok Hi-
vatala (MEH KITKH) a kormanyzati informatikai feladatok ellatasara. 2002 végén a
kormany elfogadta a Magyar Informacios Tarsadalom Stratégia elkészitésének rendjét.
Az egyes minisztériumok részstratégiai (koztikk az elektronikus kormanyzattal foglal-
kozd szakanyag) az IHM ajanlasai alapjan késziiltek el. A MITS fejlesztése az e-
Europe programmal és a Nemzeti Fejlesztési Tervvel (NFT) Osszhangban torténik,
ezaltal biztositott Magyarorszadg szamara, hogy az Eurdpai Unid tdmogatési alapjaibol
részesiilhessen.

Az unids tagallamként vald sikeres miikddés, az unids forrasok hatékony kihaszna-
lasa, illetve a kozigazgatasi szolgaltatdsok hatékonysaganak és szinvonalanak javitasa
azonban komoly kihivasok elé allitja minket.

1. AVDH- Anya Vallalat Digitalis Halozata

Az integralt halozatbiztonsag lehetéségének tarhazabol egy példat mutatok be. Egy
kitalalt kormanyzati szolgaltaton keresztiil egy lehetséges alternativat fogunk latni.
Nevezziink ezen egységiinket Szolgaltatonak.

A Szolgaltaté mas 219 egyéb kozponti kozigazgatasi intézményi végponttal egyiitt
kapcsolodik a képzeletbeli Elektronikus Gerinchalora.

A Szolgaltaté egy nemzetkozi Anya Vallalathoz csatlakozik, és az egységes MPLS
(Multiprotocol Label Swiching) VPN (Virtual Private Network) alapt halozatot
(AVDH, Anya Vallalat Digitalis Halozata) lizemeltet az Anya Vallalat szervezetei
szamara. Ezen az egységes halozaton valosulnak meg a Szolgaltat6 WAN kapcsolatai
is. A Szolgaltatd kézpontja Budapesten mitkodik.
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A kommunikacios rendszer {0 részét a Budapestet a megyei kirendeltségek kdzpontja-
ival 0sszekotd nagysebességll transzporthalozat alkotja, mely a kiilonbdzé rendszerek
(tavbeszéld, adatatviteli) forgalmat bonyolitja le. Az atviteli gerinchalézathoz — me-
gyén beliil —a megyei kirendeltségeken, a kapcsolédo Kozigazgatasi Hivatalon, illetve
az alegységeken létesitett csomopontokon keresztiil lehet csatlakozni, melyeken ke-
resztiil a korgyiiriibe szervez6dé orszagos kozpontok (0. Objektum; 1-es objektum;
2-es objektum, 3-as objektum) elérhetékké valnak.

A transzporthaldzatot elsddlegesen a Szolgaltato kezelésében levé orszagos mikrohul-
lamu rendszer 6sszekottetései alkotjak, biztositva a keriildutak automatikus kialakita-
sanak lehetdségét is, masodsorban a kdzcélu tavkozlési szolgaltato FLEX-COM atvite-
li tjai.

A gerinchalézaton az ATM kapcsolasi technika keriilt alkalmazésra, ami tavlatilag
a felhasznaldk iranyaba adat, hang, kép és mozgokép atvitelét biztositja.

Az egységes digitalis halozathoz alapvetden (de nem kizardlagossaggal) mas koz-
igazgatasi szervezetek csatlakoznak elkiiloniilt mddon, virtualis maganhalézatok (VPN
— virtual private network) kialakitasa utjan.

A latszélagos, logikailag elkiilonitett rendszerek lehetdséget biztositanak egy kdzods
adatatviteli kozeg felhasznaldsaval (alapvetden: Szolgaltatd mikrohullamu rendszer) a
fiiggetlen, adatbiztonsagi szempontbdl teljesen védett alrendszerek kialakitasara,
melyben a menedzsment tevékenységet is sajat eréforrasok (miiszaki-technikai, hu-
man) alkalmazasaval lehet biztositani, fiiggetlentil a tobbi felhasznalotol.

2. Integralt hal6zatbiztonsag a Szolgaltaténal

A Szolgaltaté az Eurdpai Unids csatlakozasra felkésziilve megel6z6 vizsgalatokat
folytatott informaciotechnologiai teriiletein. A vizsgalatok eredményeképpen megalla-
pitast nyert, hogy sziikséges a halozat rekonstrukcidja biztonsagtechnikai okokbol. A
felmérések alapjan tobb tervezet is késziilt egy 01j egység informatikai halozat kiépité-
sére.

A Szolgaltato olyan egységes, biztonsagos haldzatot szeretne kiépiteni és koltség-
hatékonyan iizemeltetni, amelyen egyidében tobb haldzati szolgaltatas is meg tud
valosulni. Ilyen szolgaltatasok egyike az adathalozattal integralt hangatvitel, amelyet a
Szolgaltatd mar jelenleg is tobb kirendeltségén tizemeltet.

A jelenlegi rendszeriinkben a Kozponti Tavkozlési Szolgalat izemeltetésében egy
orszagos gerinchalézat (AVDH- Anya Vallalat Digitalis Halozata) miikodik ami ugyan
MPLS VPN (Multiprotocol Label Switching és Virtual Private Network ) halozat de
csak a ,kiilvilag szamara” van elkiilonitve ez a haldzat, jelen felépitésében a halozat-
ban szerepld tobbi szervezet szamara (o. Objektum, 1-es objektum, Szolgaltato, stb.)
nem. Ezen szolgaltatoi haldzat jelenlegi allapotaban nem biztosit a Szolgaltatd adatai
szamara teljes kor titkositast.

Ez tényszeriien azt jelenti, hogy a Szolgaltatd barmely, routolt halézatba kapcsolt
munkaallomasa IP-s kapcsolatba keriilhet a AVDH-ba bekapcsolt szervezetek munka-
allomasaival. Ezt a kapcsolatot a Szolgaltatd szervezetei jelen feltételek mellett nem
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tudjak kontrollalni, ami az adatbiztonsag kérdését felveti. Az adatvédelmi torvén

A h alozaton a hang-adat integracion 0
rendelkezésre allas, illetve a haldzatbiztonsag. Ezeket a kove ényeket vettiik e

lemb

e a helyi halozat tervezésénél.
3. Az 1-es objektum helyi halézatanak rekonstrukcidja
A Szolgaltato 1-es objektuma — jelenleg tizem

- ett alozata - mar nem e
megfeleld bizton és dern halézati szo ftverek
igényt. Az egyre kvo ati igén 4j szol
ok tették sziikségessé az bjketum t h
N apcsolatai egymass yetlen bjek
Vallalat tarsszervei altal m
kiils6 bejutasokat
délyezhetik. (Megszlinik datkapcsol
) Koézponti kozl



kommunikacios szolgaltatova valik, elhatdrolodnak a Szolgaltatdi és az Anya Vallalati
felhasznalasok, lizemeltetési hataskorok.

Catalysl 6EW

Fiedanddons tizlal

A valtoztatas alapja két, nagy megbizhatosagu parként iizemeld Cataliyst 6509
kapcsold, mely halozat szintii (OSI layer 3) kapcsolast is végez. A szintenkénti kap-
csolast Catalyst 4506 kapcsold berendezések végzik. Ezek a kapcsolok a Cisco helyi
halozati kacsoldi koziil a legkorszeribbek, modularis szinti illetve gerinckapcsolok.
Minden szinti kapcsold redundansan kotdik a kdzponti Catalyst 6509 kapcsolokhoz.
Az A és B tombben ugyanoz a szinten 1évd kapcsolon keresztiil keriil biztositasra a
redundans kapcsolat, mig a C tombben paros emeltenként (kivétel 11, 13, f6ldszint és
az 1. emelet) keriil kialakitasra a redundans konfiguraci6é. A konfiguracid biztositja,
hogy az esetlegesen eloforduld optikai szal szakadésa esetén automatikusan, gyorsan
at tudjanak allni a kapcsoldk a masik tartalék kapcsolatra.
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A konfiguraci6 megvaldsitasa mar elkezdédott. 10 darab Catalyst 4506 kapcsolod
keriilt telepitésre, ezek koziil 8 darab szinti kapcsoloként 2 darab kozponti kapcsolo-
ként izemel most. Minden kapcsoloban a felhasznaldi portok timogatjak az tn. in-line
power szolgaltatast, azaz tapellatast tudnak biztositani akar IP telefon, vagy radios
halozatos megoldasnal alkalmazott Access Point szadmara. Minden Catalyst 4506 szinti
kapcsold 96 darab 10/100 ethernet interfészt szolgaltat. Minden kapcsoloban redun-
dans tapellatassal, illetve a kozponti kapcsolokba redundans vezérld kartyaval
(Supervisor Module) késziilt a tervezet. A redundans vezérld kartya biztositja a gyors
automatikus atkapcsolast a masodlagos vezérld kartyara.
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srer

lenlegi konfiguracioban még nem szerepld, nemrég kifejlesztett WS-X6548V-GE-TX
modul szoftver timogatasa a Cisco Kft-t6]l mar elkésziilt. Ezzel az 1j, a kapcsolo nagy
teljesitményét kihasznald — tn. fabric-enabled — modul alkalmazasaval, akar gigabites
sebességli portok is bekothetdk tapellatassal egyiitt. A WS-X6516-GE-TX modulokkal
kapcsoljuk a szervereket a halozatra akar rezes gigabites interfészeken keresztiil — nem
lettek megtervezve a tapellatas portok a szerverek szamdra -, mig a WS-X6516A-
GBIC modulok szolgalnak a szinti kapcsoloktol érkezd optikai gigabites csatlakozasok
fogadasara.

A konfiguracié iizemeltetése IEEE 802.1x hozzaférés szabalyozassal fog torténni,
azaz miel6tt a felhasznalé hozzaférne a halozathoz azonositania kell magat, ehhez az
Access Control Server funkcionalitisra van sziikség.

Az 1-es objektum LAN alapja egy redundans kdzponta csillag topologia, tartalék
linkekkel, melyek a 'csillagok' két-két agat hurokka egészitik ki.

Az épiilet kiterjedtsége és bels elrendezése miatt emeletenként 3 rendezd (A, B,
C) szolgalja ki a végpontokat. A kdzponti rendez6 (0D) a foldszinten helyezkedik el,
benne két Catalyst 5500 (s0d1, s0d2) és két 4506 (s0d3, s0d4) switch alkotja a csillag-
pontot. Az emeleti rendezékben tobbségében 1-1 Catalyst 5000 switch miikodik, de a
tavaszi fejlesztés soran mar bévitett -2c, Oa, 5a, 5b, 6a, 6b, 7c, 8c rendezékben mar
4506-os switchek mitkodnek. Minden egyes emeleti rendez6hdz a két kdzponti switch
(s0d3, s0d4) valamelyikérdl egyetlen link vezet. Ezen tal a kozponti négy switch is
Ossze van kotve egy linkkel, s az emeleti rendez6k is paronként dssze vannak kotve
egy-egy linkkel.

4. A tovabbfejlesztés

Célunk egy homogén, integralt, biztonsagos halozati infrastruktira kifejlesz-
tése.

Az eszkozokbe csatlakozo felhaszndlok szama és az altaluk hasznalt programok
savszélesség igénye az idok folyaman megnodvekedett. Ennek kielégitésére sziikség
lenne a pillanatnyilag hasznalt kapcsolé modulok korszeriibbre cserélése. A pillanat-
nyilag hasznalatban 1évé switchek beépitett moduljainak legnagyobb része, csak
10Mbps vagy 100Mbps sebességre képes (kivéve ahol az 4j 4506-o0s switchek miikod-
nek). Ezek a kartyak ,,groupswitch” technologiat hasznalnak, aminek hatranya, hogy
az egy csoportban 1év6 felhasznalok egyiittesen hasznaljak a szamukra adhatd 10 vagy
100Mbps savszélességet. Ez a megoldas biztonsagtechnikai problémakat felvet még,
ugyanis az egy csoportban 1évo felhasznalok halozati adaptereihez eljut a csoportba
kiildott 6sszes csomag, ezaltal egy program segitségével hozza lehet jutni a csoportba
kiildott informaciokhoz. Ennek megoldasara ezeket a modulokat, ,,portswitch” modu-
lokra kell cserélni azokon a helyeken, ahol még eddig nem volt switch csere. Ezekre a
helyekre is 4506-o0s switchek javasolunk a halozat aktiv eszkézparkjanak homogeniza-
lasa végett. Ezen az eszkdzok minden portja tdmogatja az in-line power szolgaltatast,
amellyel tapellatast tudnak biztositani az IP telefonok, illetve radids haldzati megol-
dasnal alkalmazott Access Point-ok szamara.

A biztonsag megvaldsitasanak a lehetdsége az 01j eszkdzokben egyszeriibb, mert
tamogatjak az AAA (Authentication, Authorization és Accounting) funkciok megvalo-
sitasat, ami lehet6vé teszi, hogy a haldzati er6forrasokat biztonsagos mdodon lehessen
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engedélyezni a felhasznaloknak, megbizhatéoan azonosithatok legyenek, valamint a
hozzaférést egyértelmiien lehessen naplozni.
A javasolt halozat kialakitasa
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5. A nagytavolsagu halézat kialakitisa a megyei kirendeltségek

routereinek rekonstrukci6javal

A Szolgéaltat6 eddig is nagy lizembiztonsaggal hasznalt Cisco 3640 routereket me-
gyei kirendeltségek szintjein. Ezek a routerek kivaloan teljesitették a feladatukat, de a
mai kor kihivasai (hardveres AES titkositas és tOmorités) mar egy korszeriibb, na-
gyobb teljesitményti platformot (pl.: Cisco 3745) igényelnek.

5.1. A tervezet alapjan az alabbi valtoztatdasokat vezetnénk be

Ezen tervezet keretében a Cisco 3810 és a Cisco 2522 routereket is upgrade-ljik.
Tovabba az Orsi, illetve varosi alegységek routereit is bevonjuk az upgrade-elési terve-
zetbe, mivel csak a végponttol végpontig terjedd tervezés és a szolgaltatasok megval 6-
sitdsa biztositja a Szolgaltatd szamara a magas rendelkezésre allast, illetve a szolgalta-
tasok (hang-adat integracio, Quality of Service, QoS) homogenitasat. Ilyen atfogd
haldzati megoldast a Cisconal talaltunk (V3PN Voice and Video enabled VPN), amely
tekintve, a QoS szolgaltatasokat igénybe véve.

A megyei kirendeltségek routereinek kivalasztasanal f6 szempont volt, hogy bizto-
sitson elég szabad modul helyet a késobbi fejlesztéshez (pl. IDS Network Module),
korszerti, id6tallo platform legyen, nagy sebességgel szolgaltasson korszerii titkosito
megoldasokat, illetve a mar meglévé Cisco 3640 routerek moduljait fel tudjuk hasz-
nalni. Ezért keriilt a valasztas a Cisco 3745 platformra megyei routerként. Ez a router
az elobbi szolgaltatasokon til redundans tapellatassal rendelkezik, és akar tapellatast
biztositd ethernet kapcsold modullal is kiegészithetd. A routerek az AIM slot-ba épitett
VPN gyorsitd kartyaval rendelkeznek, melyek nagy sebességli IPSec DES, 3DES,
AES titkositast és tomoritést tesznek lehetévé. Ez a mi szempontunkbol rendkiviilien
fontos, mivel a Szolgaltatd az [PSec titkositas modszerét helyezte elétérbe. De errdl
bévebben, késobbi fejezetben beszéliink.

A jelenlegi Cisco 3640 routereckben az alabbi Network Modulok tizemelnek: NM-
HDV-1E1, NM-4T, NM-1CE1, NM-1FE2W, NM-2CE1. Ezek a modulok a Cisco
3745 routerekben felhasznalasra keriilnek.

Minden megyei kirendeltség routerébe VPN gyorsitd kartyakat helyeziink, mely
nagy sebességl titkositast tesz lehetdvé. A megyei kirendeltségek koézpontjainak biz-
tonsaga érdekében a helyi halézatot IDS (Intrusion Detection System, betdrés-
detektalo) megoldassal fogjuk védeni. Véleményem szerint érdemes minden egyes
szervert ¢s munkaallomast ezzel a médszerrel védelmezni.

Az IPSec kapcsolat végét az 1-es objektum kdzponti telephelyre tervezzik, ez azt
jelenti, hogy minden megyei router IPSec kapcsolata az 1-es objektumon egy redun-
dans VPN router parban végzddik. A kozponti VPN routerként a redundans konfigura-
cidban Cisco 7206 VXR routerek lesznek elhelyezve, melyek a VAM-2 service modul
segitségével nagy teljesitményii, a mar korabban emlitett titkositast biztositja a hardve-
res tomoritéssel egyiitt.

A konfiguracioban kiilonalldo IDS szenzor eszkozt terveztiink be, mely sebessége
révén akar a helyi halozatot is képes védeni. A Cisco 3745 routerbe az IDS Network
Module keriilne alkalmazasra kisebb forgalom esetén.

A tervezetben szerepel a VPN koncentrator kiépitése is, mely segitségével tavoli
internetes elérés esetén egy mobil munkatars, vagy akar egy mobil haldzat is biztonsa-
gosan, IPSec titkositott kapcsolat segitségével tud kommunikalni a Szolgaltaté haloza-
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taval. A konfiguracioban egy redundans (High Availability) par szerepel, mely hardve-
res AES titkositasi algoritmust is timogat.

Az atfogo haldzatbiztonsagi menedzsmentben egységesen lehet konfiguralni, me-
nedzselni az egyes haldzatbiztonsagi rendszereket (VPN, tiizfalak és IDS megolda-
sok).

6. IPSec

A Szolgaltato a tervezetben az IPSec titkositasi modszert helyezte eldtérbe. Miért
dontottiink ezen technologia mellett:

Az IPSec protokollcsomagot az IETF (Internet Engineering Task Force) dolgozta
ki, az egyes protokollok definicioit RFC-kben rogzitették. Az IPSec haldzati szinten
nyujt lehetGséget arra, hogy a kommunikacioban résztvevok hitelesen azonositsak
egymast (authentication) és kodoljak (encryption) az egymas kozt zajlo adatforgalmat.

6.1. Az IPSec elénye

A legaltalanosabb megvalositasa az ilyen jellegli szolgaltatasoknak az IP-n beliil. A
magasabb szintll szolgaltatasok, mint amilyen a PGP csak egy konkrét protokollt ké-
pesek védeni, mig az alacsonyabb szintliek, csak egy adott fizikai médiumot. Ezzel
ellentétben az IPSec barmilyen protokollt képes védeni, amely IP f616tt fut, és barmely
médiumot, amelyen IP fut. Tovabba képes védeni vegyesen hasznalt alkalmazas pro-
tokollokat, vegyesen alkalmazott médidkon, amely az Interneten mindennapos.

Az IPSec képes néhany olyan hattérszolgaltatast ny(jtani, amelynek nincs érzékel-
het6 hatasa a felhasznaldkra. Ellentétben példaul a PGP-vel, amelyhez a felhasznalo-
nak meghatarozott 1épéseket kell tenni a hasznalat soran.

Annak ellenére, hogy tulajdonképpen az [PSec nem nyujt email titkositasi funkciot,
képes titkositani az email-t. A gyakorlatban ez gy fest, hogy ha a timadé a publikus
halézatbol tekint a forgalomra, nem tudja elolvasni a levelet. Ebben a szituacidban az
IPSec ugyantigy megakadalyozta az illetéktelen hozzaférést, mintha PGP-vel lett vol-
na titkositva a levél.

Az elény ott jelentkezik, hogy ez nem csak az email-ekre igaz, hanem minden IP
felett folyd kommunikaciora. IPSec atjarok barhol kialakithatéak ahol sziikséges:

e Egy szervezet donthet ugy, hogy a LAN és az Internet kdzott elhelyezkedd
tlizfalon 1étesit ilyen szolgaltatast. Ezzel a megoldassal tobb irodajukat kap-
csolhatjak ossze a kiilvilagtol védetten.

e Egy masik esetben a vallalat gy donthet, hogy a részlegeket 6sszekotd ge-
rinchélozatat védi ezzel a mechanizmussal. {gy az tizenetek mindenkitél vé-
dettek, csak a kiild6 és fogado részleg latja dket.

e  Mas talan nem az informacio titkositasaban latja a f6 célt, hanem abban, hogy
korlatozza a szolgaltatasokhoz és eréforrasokhoz valé hozzaférést. Ekkor az
IPSec csomaghitelesitést (packet authentication) a hozzaférés vezérlési me-
chanizmus (access control mechanism) részeként lehet alkalmazni, akar titko-
sitva, vagy anélkiil.

e Igény szerint akar minden gépre telepithetd [PSec atjard, ehhez természetesen
minden gépen sziikséges megfeleld feldolgozd kapacitas. fgy minden gép
kommunikaciojara igaz, hogy csak a forras és a cél latja azt.

e A fenti lehetségek tetszés szerint kombinalhatoak.
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6.2. Az IPSec hatranyai, korlatozo tényezdi
Az IPSec-et arra tervezték, hogy biztositsa a kapcsolatokat a gépek kozott. Ezt a
feladatot nagyszertien megoldja, de fontos, hogy észben tartsuk: ez nem minden. A
legfontosabb korlatozoé tényezok:
o Az IPSec gépeket hitelesit és nem felhasznalokat
Csak bizonyos gépekrdl legyen elérhetd a szolgaltatas és arra, hogy a gépek ko-
z6tt a kommunikaci6 védett legyen, de itt az IPSec feladata véget ér, a tovabbi felada-
tokat mas eszkozokkel kell biztositani.
e Az IPSec nem gatolja meg a forgalomelemzést
Az elemzés soran sok informacid szarmaztathat6 a forgalombol anélkiil, hogy is-
mernénk a kodolast, vagy értenénk az lizeneteket.
e Az IPSec nem old meg mindent
Ha arra van sziikségiink, hogy egy dokumentum egy konkrét személy altal
legyen hitelesitve, azaz alairva, akkor sziikségiink lesz az elektronikus alairas-
ra és a nyilvanos kulcsara, hogy ellendrizziik azt.
e Az IPSec dnmagéaban nem nyujt biztonsagot
Ha a biztonsagi atjarok nincsenek megfelelden védve a rendszer nem ké-
pes megvédeni magat.
e Az IPSec nem végponttol-végpontig terjed
A privat halozatban elhelyezkedé forrasgépt6l a security gateway-ig, illetve a
security gateway-t6l a masik privat halozatban 1év6 célgépig alapértelmezésben semmi
sem biztositja az adatok sértetlenségét.
6.3. Alkalmazasi teriiletek, modok
e Hitelesités titkositas nélkiil
Ha nem sziikséges, az adatokat nem kotelezd titkositani. Ennek a kovetkezd okai
lehetnek:

» az adatok publikusak, csak afeldl akarunk bizonyosak lenni, hogy megfe-
lel6 helyr6l szarmaznak, példaul egy cég website-jan publikalt informaci-
ok.

» ahol az adatok titkositasat nem itélik sziikségesnek, tipikusan olyan halo-
zatrészen, ahol azonos jogkorl és biztonsagi szintli emberek dolgoznak.

» ahol a titkositast az IP szint alatt, vagy felett végzi valamilyen mas proto-
koll, vagy eljaras.

» ahol a titkositasra forditott er6forras (overhead) mas iranyu felhasznalasa-
nak igénye nagyobb prioritassal bir, mint az adatok titkossaga.

Titkositas alkalmazasa hitelesités nélkiil veszélyes
Eredetileg az IPSec titkositasi protokoll az ESP nem végzett integritas ellenérzést,
csak titkositast. Steve Bellovin (AT&T Research) sok modot talalt arra, hogy megta-
madja a hitelesitést nem, csak ESP-t alkalmaz6 kommunikaciot.
Manapsag leggyakrabban a kovetkez6képpen alkalmazzak ezeket:
o ESP - titkositas és hitelesités
e  AH - csak hitelesités
Osszefoglalva az IPSec biztonsagi szolgaltatasai az alabbiak:
e Adatintegritas
e Adatforras azonositas
e  Adatvisszajatszas megakadalyozas
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e Bizalmassag
7. Osszefoglalé

A Szolgaltatd esetében a kommunikacio jelenleg az Anya Vallalat Digitalis Halo-
zatan valosul meg, mely teljes egészében az Anya Vallalat menedzselése alatt all. A
tervezet célja, hogy a szigorubb szintli adatsziirési technoldgia bevezetésével az 1-es
objektum kozponti routereinek, a Szolgaltatd kiilonbozd intézményeinek routerei és a
megyei kirendeltségek routerei kozott biztonsagosabb kommunikacio j6jjon 1étre.

A megoldas a Szolgaltato férouterei kozott VPN-es kapcsolat 1étrehozasa, egyetlen
— az 1-es objektumban levé — tiizfal kijarattal az Anya Vallalat tarsszervei felé.

Az autonomma valt halozatra a kiils6 bejutasokat a Szolgaltatd szervezetének keze-
lésében levo tizfalak engedélyezhetik. A Kozponti Tavkozlési Szolgalat kommunika-
cios szolgaltatova valik, iizemeltetési feladatokat 14t el.

Az adatok tartalmanak szlrése a tervezet alapjan a megyei kirendeltségek
routereinek feladata lesz az IPSec-es technologia segitségével. (Mint az Internetes
szolgaltatok esetében: a szolgaltatd biztositsa a hozzaférést és az igénybe vevd korla-
tozza sajat szervezetén beliil a hasznalatat a szolgaltatasnak.)

Ezen tervezetekbdl jelenleg a gerinchaldzatra valo csatlakozas valosult meg. Teljes
kori kiépitésre keriilt az optikai korgyiiri haldzat Budapest teriiletén, a Szolgaltatonal.
Tovabba két 0j Cisco router keriilt elhelyezésre. Ezen fejlesztések a felhasznald sza-
mara lathatatlanok de a biztonsag érdekében elengedhetetlenek.

A tervezet tovabbi pontjainak megvaldsitasa a tervezett arkalkulaciok szerint:

e A megyei kirendeltségek routereinek ara 9sszesen 362816 $
o  Osszesen 894073$

e  Menedzsment modulok Gsszesen:66693$

e Az l-es objektum helyi hal6zatanak ara sszesen: 10901708

A fejlesztés koltségességét tekintve a késobbi fejlesztések kezdetének idépontja a

pénziigyi forrasok meglététol fog fiiggeni.
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Abstract
This paper presents a short description of the recent broadband wireless access
WiIMAX with regard to improving the infrastructure of the military communications
networks (MCN). The candidate solution within the MCN is constructed from a variety
of wireless local area network (WLAN) technologies. This paper describes those new
and relevant technologies which will have to address interoperability, technological
compatibility, flexibility of use, legacy bandwith, data transport in NATO Network
Enabled Capability (NNEC) environment. Few years ago the most popular modulation
methods in hungarian MCN were TDM and even analogue procedure but we may pay
attention to more powerfull solutions as the CDMA and OFDM defined by
IEEE 802.11b-g or 802.16-20 standards.
Introduction
For the past few years, the Department of Information System Management of Zri-
nyi Miklos National Defense University has been focused on advantages of the
powerful wireles access technologies as implementation of OFDM waveform. The
main aim was set to found the new solutions of new military communication
infrastructure in areas of tactical and operational communications networks. The
legacy technologies as analogue and time-division multplexing modulation methods
are assimilated into the MCN but such a new applications as the fast and massive
mobile data and video transmission with special regard to NATO Network Enabled
Capability (NNEC) environment from network centric warfare!® (NCW) are compose
the bandwidth bottlenecks. During the interim period, military network opereators will
need to provide solutions that will improve by offering increased mobility, banwidth
and more solid COMSEC ans COMPUSEC level.
The MCN and mobile and secure bandwidth hungry military communications
applications are suppose:
o flexible wireless communications, to allow hungarian and joint forces to
share information for both updating situations and receiving instructions;
e processes information or data for use by separated facilities, hardwares
and softwares;

15 Network Centric Warfare (NCW): an information superiority- enabled concept of
operations that generates increased combat power by networking sensors, decision makers, and
shooters to achive shared awareness, increased speed of command, higher tempo of operations,
greater lethality, increased survivability, and a degree of self-synchronisation. (Global
Information Grid (GI1G), JROCM 134-1, 30 August 2001 —77.)
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e real-time surveillance, for immediate assessment and response to actual
events even in rapid changing situation.

As we can see the wireless data transfer or network link layer of open system
interconnection (OSI) must be universally accessible by all moving forces and support
to all who are connected to MCN.

Aim of the WIMAX

The IEEE 802.16a standard, amended in January 2004 by the IEEE to cover
frequency bands in the most popular an wide used range between 2 GHz and 11 GHz,
specifies a bigger than local are network (LAN) protocoll.

This wireless metropolitan size LAN (MAN) may enable a high speed wireless
technologies alternatives for traditional cable, TDM microwave or E1 level military
communications services. The main power of the IEEE 802.16 based solution we can
found as in backhaul for personal LAN — body LAN (PLAN - BLAN) wireless
applications namely Bluetooth and 802.11 protocol and as for last kilometers
broadband access (Fig. 1).

Global Wireless Standards

WAN
|EEE 802.20 3GPP, EDGE
(proposed) (GSM)
IEEE 80216 MAN 15 HipERMAN
Wireless MAN* & HIPERACCESS
IEEE 802.11 LAN ETSI
Wireless LAN HIPERLAN

Fig. 1 The wireless standards by own sizes
Taking protocol-agnostic characterictics of TDM and plesiochronous digital
hierarchy into consideration we must make it absulutely clear that TDM still fulfilling
their mission. In Hungary this TDM equipmentes have been in stacioner place for a
long time (aprox. 25-30 years), good trained personnel available any time to operate
and maintain these and —the most important think is- the communications application
are designed on these systems.
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The TDM based equipment have inability to support rapid communications
evolution® of communications applications. By the way the TDM equipment is easy
to set up but changes in configuration require addition hardware modules, transported
and installed by trained personnel. Consequently the TDM based technology is a big
challange in front of developing a fast, modern and flexible hungarian fighting forces.

The IEEE 802. 16 standard based on the orthogonal frequency division
multiplexing (OFDM) method. The OFDM we may aply in the 4G wireless military
Internet or Intranet solutions. The WiMAX is a higher performing version of WiFi and
simpler and much more cost effective alternate to competing wireless technologies
such as wideband CDMA. Ad we know the evolution process was the AMPS — 1G,
GSM - 2G, CDMA and EDGE -2.5G, UMTS -3G and now the OFDM based
WIMAX - 4G. WIMAX is the abbreviation of the Worldwide Interoperability for
Microwave Access and is the next step on the road to a wireless military
communications, extending broadband wireless access to the new locations and to the
rapid deploing Military headquarters and forces and over longer distances.

WIMAX promises a wireless access range of up to 50 kilometers, compared with
IEEE 802.11b-g 100 meters max. and Bluetooth 10 meters. While WiMAX is the new
sorthand term for IEEE Standard 802.16, also known as Air Interface for Fixed
Broadband Wireless Access Systems. The 802.16a extension does not require li-
ne-of-sight transmission and it boasts a 70 Mbit/s data transfer rates. Consequently the
WiIMAX can support hundreds and even thousands of military subscribers and the
802.16 standards are cover:

= 802.16b — Quality of services (QoS);
= 802.16c — Interoperability;
= 802.16e — Support for mobile as well as fixed broadband.

Beyond these advantages of the 802.16 protocols the Weimax we can apply as a
backbone of base stations of hungarian strategic military communications networks
connected to the tactical or mobile military networks or to the public wired or wireless
networks.

Each WIMAX base station can supports hundreds of fixed military subscriber
stations which can be WiFi hot-spots in HQ and firewalled military
datacommunication networks.

The IEEE 802.16 protocol based base stations we can use as the Media Access
Control (MAC) ISO-OSI layer as a common interface. This MAC layer can easy
makes the military communications networks interoperable. The MAC layer may
allocate uplink and downlink bandwidth to military users according to their needs even
on an essentially real-time basis.

The benefits of the WiMAX MAC layer protocol are:

= support for adaptive modulation, which is enables highest data rates;

= security and encryption (Triple DES — 3DES), which is protects military
user privacy;

= Scalable 1 to hundreds of military users, allows cost effective
deployements;

16 Communications evolution: relatively slow and gradual process of change that is initiated
by a need to better adapt to a changing communications environment and ends with a mastery of
the environment.
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= TDM/TDMA Scheduled uplink and downlink frames for purpose of
efficient bandwith usage;

= Low latencyfor delay sensitive military communications services (TDM,
Voice, VolP) with QoS.
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Fig. 2. The alternatives of WiMAX in global military communications
The positive sides of the physical layer of the IEEE 802.16a protocol are:
= flexible Channel sizes (e.g. 2 MHz, 5 MHz, 10 MHz, etc.), provides the
flexibility necessary to operate in many different frequency bands and
channel requirements;
= TDD and FDD duplexing support;
=  Adaptive Modulation and variable error correction, ensures a robust RF
link while maximizing the data transmission speed for each military users;
= 256 point FFT OFDM waweform for addressing in outdoor military Line-
of-Sight (LOS) environments.
Conclusions
WiMAX protocol offers the most efficient caracteristics with special regard to mi-
litary applications. They are cellular backhaul, broadban on demand, QoS, security,
interoperability, throughput and scalability. Consequently the high-speed wireless
broadband technology based on the IEEE 802.16a-e promises to oportunity for mili-
tary communications service-providers. The preciselly defined modern characteristics
will help fill the high-speed broadband coverage gaps between possibilities of the
nowadays hungarian MCN.
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Fig. 3. PLAN-BLAN, WiFi and WiMAX in military communications network
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FREGAN Beatrix

OSSZHADERONEMI STRATEGIAI SZEMLELET A FRANCIA
HADEROBEN

Napjaink torzstisztjeinek tevékenysége jelentésen befolyasolja az alegységek, csa-
patok tevékenységét és annak sikerét. A jol képzett torzstisztek jo helyzetmegitéld
képességgel, széleskorl 6sszfegyvernemi, beosztastol fliggden dsszhaderénemi isme-
retekkel rendelkeznek, képesek az ellenség és a sajat csapatok helyzetének, a terep, az
id6jaras és a kornyezet (tarsadalmi, politikai, stb.) gyors értékelésére, valamint a pa-
rancsnok elhatarozasanak, dontéseinek megalapozasara, adatokkal és cselekvési valto-
zatokkal torténd alatdmasztasara. Ismereteinek megszerzése egyéni tanuldsokon, pa-
rancsnoki- és torzsfoglalkozasokon, valamint iskolarendszerti képzés keretében valo-
sul meg.

A Magyar Honvédség alakulatainal, térzseinél a végrehajtando feladatok semmi-
ben nem kiilonbdznek a nyugat-europai hadseregekben végrehajtandoktol, hiszen
torzsei NATO-elvek alapjan szervezettek, a parancsnoki és torzsmunka terén kompati-
bilitasi képességeinket elértilkk, melyet a multinacionalis kdrnyezetben végrehajtott
gyakorlatok — magyar alegységek részvételével — és a nemzetkozi keretekben szolgalod
alegységekkel jol bizonyitottak.

Az Osszhaderénemi Védelmi Kollégium

Az Osszhaderénemi szemlélet azonban, mint globalis hadmivészeti tendencia a
nyugat-eurdpai tisztképzésben és a gyakorlati életben mar erdteljesen jelentkezik.
Napjainkra a fegyveres konfliktusok jellege megvaltozott. A tdomeghadseregek széles
arcvonalon, nagy mélységben végrehajtott bonyolult hadmiiveleteinek ideje lejart. A
fegyveres erdk tevékenysége az alacsony intenzitasu konfliktusok irdnyaba mozdult el.
Ugyanakkor a fegyveres konfliktusban résztvevd erdk nagysaga csdokkent megndveke-
dett technologiai fejlettségii fegyverekkel, fegyverrendszerekkel. Folyamatosan csok-
kent a kizarélag egy haderdnem altal végrehajtott hadmiiveletek jellege, napjaink ka-
tonai mtveleti Osszhaderénemivé valtak, amiben tobb haderénem egyiittesen vesz
részt. Ez vezetett el az 6sszhaderénemi szemlélet megerdsodéséhez.

Az 6sszhader6nemi szemlélet kialakulasanak folyamata

Az elsé vilaghaboriiban az Gsszhaderénemi miiveleteket allami, katonapolitikai
szinten hangoltak 6ssze, mig a masodik vildghaboruban az dsszhaderénemi hadmiive-
letek egy szinttel lejjebb, a védelmi minisztériumok, egyesitett vezérkarok szintjére
keriiltek. Az ilyen hadmiiveletek megtervezésére a szovetségesek kozos tervezOcso-
portot, majd ennek bazisan a végrehajtas iranyitasara kdzos parancsnoksagot allitottak
fel. Ezen parancsnoksagok alarendeltségébe rendszerint tobb szarazfoldi hadsereg és
légiflotta tartozott.

A masodik vilaghaborat kdvetd idészakban a haderonemek egyiittmiikodése sza-
mos példat szolgaltatott a k6z6s hadmiiveleti-harcaszati szintli tervezésre és végrehaj-
tasra (1asd: arab-izraeli haboruk, vietnami habora Obsl-habortk).

Napjainkra az Osszhaderénemi tervezés és végrehajtas - a konfliktusba bevont
fegyveres er6k nagysaganak csokkenése, technologiai fejlettségiik, illetve a lekiizden-
do6 hadaszati méretii tavolsagok miatt - tartosan gyokeret vert harcaszati szinten is.
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Mindez Ohatatlanul megnovelte a parancsnoksagoknak ¢és torzseknek az
Osszhaderénemi hadmiiveletekben jartas tisztek iranti igényét, amely értelemszeriien
maga utdn vonta az dsszhaderdnemi tisztképzés fellendiilését a nyugati orszagok kato-
nai felsdoktatasaban. Ennek egyik kiemelkedd példéjat szeretném bemutatni tanulma-
nyomban, konkrétabban a francia 6sszhaderénemi képzést. Ennek f6 oka, hogy harom
hénap iddtartamban ennek az intézménynek a hallgatéja voltam, ahol lehetéségem
nyilt megismerni tobbek kozott a legfelsd szinth tisztképzés logikajat, valamint a ha-
daszati szintli dontéshozatali rendszer NATO-hoz adaptalt metodusat is.

Ez az iskola, a CIDY, egyike azon eurdpai orszagoknak, ahol elséként valdsitottak
meg az Osszhaderénemi képzési format. Ugyanakkor el kell ismerni azt is, hogy - bar a
NATO katonai szervezetétol valo sajatos elhatarolodas a fegyveres erék képzésében a
legutobbi iddkig is érvényesiilt - a kozods szovetségi miiveletekben (NATO, EU,
EBESZ, stb.) mint résztvevd orszag, minden szinten igazodik a NATO strukturakhoz,
metddusokhoz.

A francia 6sszhaderénemi képzés fellegvara a Parizsban talalhaté Osszhaderdnemi
Védelmi Kollégium (CID), mely 1993. januarjaban kezdte meg mikddését, magaba
olvasztva minden olyan torzstiszti iskolat, amely a haderénemek f6tisztjeinek hadero-
nemi képzését végezte. Innen ered az iskola azon sajatossdga is, hogy az
Osszhaderénemi képzés erds volta mellett a haderénemi ismeretek tovabbi elmélyitését
is az 6sszhader6nemi tanintézet keretein beliil folytatjak tovabb.

A képzési forma fébb tartalmi sulypontjat az 6sszhaderénemi hadmiiveleti képzés
(az oktatott tananyag 50%-a) alkotja, majd fajsulyat tekintve a menedzsment és tevé-
kenységi technikak (20%), a geopolitikai és hadaszati képzés (20%) adjak a legna-
gyobb részét az oktatott tananyagnak. A tanév soran ezen feliil még a hader6nemi
ismeretek (5%), és az egyéni tudomanyos kutatdmunka (5%) is szerepel az iskola
képzési kinalataban.

Az 6sszhaderénemi hadmiiveleti képzés a haderdnemek ¢és a jelent6sebb kiilfoldi
hadseregek megismerésén, a kiilonféle hadszinterek és konkrét hadmiiveleti helyzetek
- nemzeti, szovetséges, illetve nemzetko6zi - gyakorlatok kereteiben torténd tanulma-
nyozasan keresztiil valosul meg. A képzés alapvetd formaja az Osszevont eldadas,
melyek a kdzponti amfitedtrumban folynak, majd ezeket kovetik a csoportos foglalko-
zasok. A menedzsment és tevékenységi modszerek a legaltalanosabban hasznalt cso-
portmunka-metédusokon, az analizis és a szintézis technikainak megismerésén, tovab-
ba a francia haderdk altal a stratégiai, hadaszati-hadmiiveleti szinten hasznalt dontés-
hozatali rendszer, a MARS rendszer'® elsajatitdsan alapulnak.

A képzés kiemelt részét alkotja a kommunikacids problémak megoldasa és a médi-
aval valo egylittm(ikodés elsajatitasa is.

A geopolitikai és hadaszati képzés kiemelt célja, hogy olyan geopolitikai és straté-
giai ismereteket nyljtson a hallgatok részére, amelyek biztositjak a védelmi szféra
kornyezetének és a katonai miiveletek hatasanak minél teljesebb kori elemzését. A
tananyagrész oktatasanak masik kiemelt célja, hogy széles korli globalis ismereteket
nyujtson az allamkozi kapcsolatok, a vilaggazdasag és a nemzetkozi egylittmiikodés
kérdéskoreiben is. A tananyagrész fontossagat jelzi, hogy a hallgatok szamara az isko-

17 CID = Collége Interarmées de Défense: Osszhaderdnemi Védelmi Kollégium
18 Méthode interarmées d’Appréciation et de Raisonnement sur une Situation Militaire = ka-
tonai helyzetmegitélés és dontéshozatal 6sszhaderénemi modszere
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laév soran kotelezéen elkészitendé szakdolgozaton kiviil két f6 ,,mérési pont”-ként
szerepel egy-egy tanulmany elkészitése (az egyik geopolitikabol, a masik pedig hada-
szatbol). A képzés soran torekednek a hallgatok 6nallé gondolkoddsmoddjanak, véle-
ményalkotdsdnak elmélyitésére, igy a mar emlitett két tanulmany is ennek keretében
késziil. A hallgatok 6-8 témakort kapnak a foglalkozas kezdetén, és a rendelkezéstikre
all6 harom ora alatt kell elektronikus formaban prezentalni egy valasztott témakorbol
egyéni véleményalkotasukat.

A képzés modja tehat eldadasokon és egyéni kutatdtevékenységen alapul, melyhez
az év végén végrehajtott tanulmanyut szervesen kapcsolodik.

Az 9sszhaderénemi képzés francia példaja foként francia nyelvteriileten (elsdsor-
ban Eurépaban és kisebb mértékben Eszak-Afrikaban) terjedt el, ugyanakkor szamos
elemét hasznositottak a brit 6sszhaderénemi képzés beinditasahoz is.

Franciaorszag, de kiilondsen a hadsereg nagyon hagyomanytiszteld, a valtozasokra
nehezen hajlo. Ugyanakkor a sziikség és a kényszer gyakran arra dsztokéli a dontésho-
zokat, hogy szakitsanak a hagyomanyokkal és a kor kihivasainak megfeleld, rugalmas
képzési rendszert alakitsanak ki a katonatisztek felkészitésében; az egyéni érdekeket
erdsitve a hadsereg érdekeivel megteremtsék a helyzetekhez gyorsan és rugalmasan
alkalmazkodo, modern 6sszhaderénemi gondolkodasu tiszti modellt. Az iskola a pari-
zsi Katonai Akadémia, vagy ahogy ott mindenki ismeri, az Ecole Militaire a varos
egyik legfrekventaltabb helyén, az Eiffel-torony labanal elhelyezkedd Mars mez6n
talalhato. Az épiiletegyiittes mar megjelenésében is tekintélyt és hagyomanyt sugall;
épiileteit XV. Lajos uralkodasa alatt épitették, falai kozt tanult majd dolgozott tobbek
kozott Bonaparte Napoleon is, melyre a francia katonak kiilondsen biiszkék.

A gyakorlati élet - legkirivobban az Obodl-hdbort tapasztalatai - kdvetelményeket
szabott a tisztek torzsbeli alkalmazasaval szemben. Nyilvanvalova valt a katonai
felsdvezetés szamara, hogy az addig onalloan 1étezd fegyvernemi illetve haderénemi
képzéseket integralni kell, megteremtve az dsszfegyvernemi, dsszhaderdnemi jelleget
is megobrzo 1) felséfoku képzési formakat.

A Felsofoku Torzstiszti Tanfolyam

A Fels6foka Torzstiszti Tanfolyam a szarazfoldi haderé tisztjeinek legmagasabb
szintli 0sszfegyvernemi képzést nyujtd 5 honapos iskolaja. Feladata egyrészt az 6ssz-
fegyvernemi vezetés (mint megrendeld) hadmiiveleti igényeinek valdo megfelelés,
masrészt elékésziteni a tiszteket a felsfoku katonai képzés kdvetkezd szintjének valod
megfelelésre az Osszhaderénemi Védelmi Kollégium (CID) keretében. A tanfolyam
legfontosabb célkitlizése, hogy a magas fegyvernemi ismeretszinttel rendelkez6 tisztek
képesek legyenek tobbek kozott mas haderénem tisztjeivel egyiitt a hadmiiveletek
vezetéséhez sziikséges dontések megalapozasa mellett doktrina-kidolgozasi eljarasok
alkalmazasara is. A cél tehat nem kisebb, mint hogy a torzstisztek képesek legyenek
mas haderénemmel torténd egyiittmiikodés megvalositasara, tevékenységek vezetésére
s iranyitasara.

Rugalmas és hatékony pedagdgia — a metodus

A képzés soran meghatarozott feladatok teljesitése soran az egyéni érdekek és te-
vékenységek meghatarozdak, ezért az oktatasi modszerek is ennek megfeleléen adap-
taltak. A hallgatok aktiv részvétele a katonai gondolkodasmod fejlesztése, a szakmai
kompetencidk megerdsitése eldtérbe keriil. Természetesen nem hanyagolhatd el a
katonai intelligencia tokéletesitése, melyet korunk haborts kihivasainak kiértékelésé-
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vel, a nemzetkdzi kornyezet elemzésével igyekeznek minél magasabb szintre emelni.
Tapasztalataim azt mutatjak, hogy a fiatalabb katonatisztek is részletesen ismerik az
europai orszagok politikai-gazdasagi helyzetét, az eurdpai és mas kontinenseken folyd
helyi valsagok kialakuldsdnak koriilményeit, batran ismertetik véleményiiket nagy
nyilvanossag el6tt is, magabiztosan nyilatkoznak tarsadalmi-politikai kérdésekben. Ez
persze nem nélkiilozheti a széleskorii, tobbségében haborus tapasztalatokkal rendelke-
z6 tanari allomanyt éppligy, mint a legkorszeri(ibb oktatastechnikai eszk6zoket.

A képzés hatékonysagat els6sorban nem az irott tananyag kiadasaval fokozzak, ha-
nem magas szinvonalu informatikai hattér biztositasaval juttatjak el a hallgatokhoz a
tananyagot, a felhasznalhat6é irodalmat hordozhatd személyi szamitégépek utjan. Min-
den hallgaté az iskolara érkezve megkapja a tanfolyam alatt hasznalhato Notebook-jat,
halozati hozzaféréshez sziikséges kodjat, jelszavat. A tantermek mar elsé pillanatra
sem az ,iskolai” jelleget sugarozzak, hanem az ,,U” alakban elhelyezett asztalok mo-
gott il6 hallgatokat 6nallo gondolkodas utan egyéni véleményalkotasra 6sztonzik; a
hangstlyt nem a ,katonas jelentésekre” helyezik, hanem a minél megalapozottabb,
érvekkel aldtdmasztott vitdkat helyezik el6térbe. Els6 bepillantasra feltiind az informa-
tikai halozat ,,pokhald” jellege. A Notebook-ok mellé minden hallgaté megfeleld hosz-
szlisagl haldzati kabelt kap, melyet a tanterem kdzepén a foldre letett Hub'%-ba, szami-
togép haldzati elosztoba csatlakoztat. Az informatikai hattér az oktatashoz sziikséges
dokumentacios anyagok, jegyzetek, el6adas-vazlatok eljuttatasat, egyéni felhasznalas-
hoz azok lementését biztositja és lehetové teszi az igények szerinti szelektalt informa-
cidaramlast.

Elmeélet és gyakorlat

Az informatikai halozat korszerii lehetdségeit nagymértékben felhasznaljak a sza-
mitdgéppel tamogatott feladatok, gyakorlatok soran mind az el6készités, mind a vég-
rehajtas és értékelés fazisaiban, a parancskidolgozas, a hadmiveleti iizenetkiild6 rend-
szer €s a térképészeti adatok tovabbitasanal éppugy, mint a Kutatdsi és Doktrinalis
Kozpont szakértdivel folytatott konferenciabeszélgetéseknél.

A szimulacios eszk6zok és rendszerek szintén fontos elemei a hadmiiveleti tanul-
manyok gyakorlatban torténd elsajatitasanak, amelyet kiilon e célra kialakitott néhany
fés kozpont segit. A Szarazfoldi Hadmiiveleti és Szimulacios Kutatokozpont altal
kifejlesztett dontés-elokészitd informatikai segédeszkdzok lehetévé teszik a hallgatok
szamara a pontos tervezomunkat, a cselekvési valtozatok szimuldlasat, a hadmuveleti
feladat, vagy egyes aspektusainak elmélyiilt elemzését. Az ugyancsak térinformatikai
alapi dontés-el6készitési és parancstovabbitasi rendszer — a SICF?° — a Nemzetvédel-
mi Egyetemen is mar tobb alkalommal bemutatasra keriilt a Katonai Kommunikacios
Rendszerszervezd Tanszék szervezésében. Ugyanakkor mar a tanfolyam keretében
nagy hangsulyt forditanak a NATO-ban elfogadott és meghonositott ,,Formazott kato-
nai lizenetkezel rendszer” miikddtetésére. E rendszeren keresztiil torténik minden
informacidaramlas az alarendelt torzsek és az eldljard szervek, valamint az egylittmii-
kodésre rendelt csapatok torzsei kozott.

Megallapithatd tehat, hogy az oktatas hagyomanyos el6adasokon alapuld jellegét
hattérbe szoritottak, az alapveté ismereteket 6sszevont eléadasok formajaban megtart-

19 Szamitogépes haldzatok elosztd egységei
20 Systéme d’ information et de commandement des forces
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jak ugyan, de a gyakorlati alkalmazasokat, szeminariumokat kiscsoportos foglalkoza-
sok keretében hajtjak végre. Ez alapvetéen nem is tér el az egyetemen folyo képzéstol.
A kiilonbség a hallgatok egyéni érdekeltségében és az egyéni elgondolas, vélemény
kinyilvanitasaban van. A kiscsoportos foglalkozasokon a megvalaszoland6 kérdéseket
a hallgatok E-mailben kapjak meg, amire masfél-két 6ra idétartamban, irasban kell
valaszolni, gondolataikat kifejteni. A kifejtett nézeteiket szintén E-mailben kiildik
vissza az oktatonak, aki értékeli azokat, dsszeveti, és a sarkalatos pontokat vélemény-
iitkoztetésre a csoport elé viszi. Mindenki véleményt alkot a kérdésrél, de nem azért,
mert ,.kotelez6” felszolalni, hanem mert a hallgatoknak megalapozott véleményiik
kell, hogy legyen. Nem szégyen rosszat mondani, ha az egyén azt képes alatamasztot-
tan megvédeni! A gyakorlatok végrehajtasanal sincsenek kidolgozott tervek, az opera-
torok a hallgatok utasitasainak megfeleléen dolgoznak, a ,,hadmiivelet” lefolyasanak
nincs eldre kidolgozott valtozata. Amennyiben a hallgatok képesek megvédeni a kiala-
kitott elgondolast, a tanarok hagyjak szabadon dolgozni 6ket. A térkép alapi munka is
mar csak ugy jelentkezik, hogy térzsenként egy-egy térképet hasznalnak a csoportok,
de alapvetéen nem a kialakult helyzet és a hadmiivelet lefolydsdnak abrazolasara,
hanem a sziikséges adatok ,levételére”, attekintd térképként torténd alkalmazasra
hasznaljak.

Az elméleti 6rakon megalapozott ismeretek feldolgozasa, alkalmazasa az emlitett
informatikai rendszerek altal tAmogatott gyakorlatokon realizalodik. De ezzel a gya-
korlati képzés nem fejezédik be! A csapatoknal tett latogatasok nagy hangsulyt kap-
nak, ahol a hallgatok elsédlegesen nem az adott kotelék gondjairdl, problémairdl hall-
hatnak tajékoztatot, hanem a tanfolyamon hallottakat és a gyakorlat soran tapasztalta-
kat kérdezhetik meg a tapasztalt parancsnokoktol, akik képesek nagyon preciz, kielégi-
t6 valaszokat kapni, hiszen 6k is a latogatas el6tt felkésziilnek a hallgatok fogadasara.
Egy-egy ilyen latogatas az alakulatok részére nem megterhelést, hanem megbecsiilést
jelent, a parancsnokok is ez alapjan késziilnek fel a hallgatok fogadasara. Ezek a lato-
gatasok elosegitik a reflexiot, a személyes eszmecserét, valamint a doktrinakomponen-
sek csapatoknal torténé szembesitését. gy tehat a kialakitott képzésben a gyakorlati
foglakozasok tulsulya sokkal konzekvensebb egyéni teorikus munkat igényel hallgatoi
részrdl, melyet minden esetben meg kell eldznie a gyakorlati latogatasokat, hiszen ez
altal kivanjak elérni a maximalis hatékonysagot.

Tanulmanyi struktura

A Felséfoka Torzstiszti Tanfolyam tanulmanyi struktirajat is a képzés elére meg-
hatarozott végcéljai teljesitésének megfelelden alakitottak ki. A rendszer harom alap-
pilléren all.

1.) Parancsnoki rendszerek

A képzés e részének célja, hogy a hallgatok megismerjék a hadmiiveleti tor-
zsek felépitését, funkcionalis Gsszetételét és a nagyon pontosan behatarolt fel-
adat-rendszerét. Az els6 fazis végére nem lehet olyan hallgatd, aki nem ismeri a
funkcionalis miikddést, és ne lenne képes egy adott torzson beliil barmilyen
torzstiszti feladat ellatasara. Az els6 fazisban megismerik tovabba a parancsnok-
sagok szervezeti struktirajat, a torzsek hadmiiveleti helyzetben torténd széttele-
piilésének rendjét, a vezetési pontok szervezetét, dsszetételét, és kiilondsen az in-
formaciotovabbitast és a dontési mechanizmust. A torzslatogatasok, csapatszintii
gyakorlatokon vald részvétel egésziti ki a doktrinalis képzést, kialakitva ezzel
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egyfajta kritikai szemléletet a hallgatokban a doktrinalis kérdések és a gyakorlati
megvalositas kozott. Ez a metddus nagyon fontos eleme a parancsnoki szemlélet
tovabbi fejlesztésének.

2.) Az bsszfegyvernemi hadmiiveleti eljardasok

Az iskola kiemelt figyelmet fordit a csapatok hadmiiveleti alkalmazasanak le-
hetséges moddozataira, vagyis a hely és szerep meghatdrozasara a
had(harc)rendben. Nem csak a ,,megszokott” elveket ismerik itt meg a hallgatok,
hanem gyakorlati példdkon keresztiil megismerhetik a kombinalt és koherens al-
kalmazasokat, elsajatitjak azok fobb jellemzdit, eldnyeit és hatranyait, melyek
késébbiekben az osszfegyvernemi alakulatok szamara biztosithatjak a sikeres fel-
adat-végrehajtast. A hagyomanyos harcészati és hadmiiveleti szint{i feladatok
mellett igyekeznek a képzésbe integralni a modern kor kihivasait is a hallgatok
gondolkodasmoédjaba, ezért az egyes hadmiiveleti teriilet minden aspektusat meg-
ismerik a terepértékeléstdl a csapatok iranyitasaval kapcsolatos dsszes nemzeti,
multinaciondlis, CIMIC, politikai, jogi, pszicholdgiai és médiavonatkozast
szempontokig.

3.) A szovetséges hadmiiveleti parancsnoki munka

A tanfolyamot elvégzett tiszteknek feladataik ellatdsara nem csak sajat hadse-
regiikben kell készen lenniiik, hanem a szdvetséges er6k multinacionalis kornye-
zetében is. Ennek természetesen feltétele, hogy a hallgatok ismerjék meg a szo-
vetséges er6k parancsnoki-vezetési rendszerének sajatossagait, a tobbnemzetisé-
gl Osszetett és specialis erdk jellemzoit. Mindezek soran az elsédleges cél az
interoperabilitas elésegitése. Ennek erdsitése érdekében a gyakorlatok egy részét
,hazai kdrnyezetben”, de angol nyelven folytatjak le. Nem kell persze azt hinni,
hogy az iskolan minden francia tiszt felséfokt angol nyelvismerettel rendelkezik,
mert ez nem igy van. Gyakran hibasan, de gazdag szokinccsel, kommunikacio-
képes nyelvtudassal képesek a gyakorlatokat végrehajtani.

Az oktatasnak ebbe a fazisaba tobb 0sszekotd tiszt is bekapesolodik, akik
NATO-torzsekben dolgoznak, vagy dolgoztak, és képesek a szovetség vezetési-
iranyitasi rendszerében eligazodni, ismereteket atadni.

Végezetiil a tanfolyam soran szamos tanulmanyutat szerveznek a hallgatok-
nak szovetséges vezetési pontokra, multinacionalis er6k parancsnoksagaira, va-
lamint megismertetik a hallgatokkal gyakorlatban is Eurdpa tobb orszaganak po-
litikai, gazdasagi, tarsadalmi rendszerét, valamint mas orszagok katonai iskolai-
nak képzési rendszerét és metodikajat.

Mindezek az ismeretek nagyban segitik a torzstiszteket abban, hogy eligazodjanak
a kiilonb6z6 szintli fegyveres és nem fegyveres kiizdelmek politikai, gazdasagi, tarsa-
dalmi problémaiban; képesek legyenek megfelelni az dsszfegyvernemi é€s részeiben az
Osszhaderénemi kovetelményeknek. Alapvetden természetesen a kdvetelmények egy
nagy hadseregben lehetnek masok, mint a Magyar Honvédségben, azonban egyet
figyelembe kell venni: Nyugat-Eur6paban nem a szaktisztek képzésére helyezddik a
hangstly, hanem az dsszfegyvernemi és 6sszhaderénemi vezetési modell elmélyitése,
a vezetési ismeretek elsajatitasa és alkalmazasa multinacionalis, szovetségi és termé-
szetesen honi kérnyezetben a cél.
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Felhasznalt irodalom:
[1]  Dossier d'enseignement (az Osszhaderénemi Védelmi Kollégium tematikai prog-
ramja) Kiadvany, Collége Interarmées de Défense, Paris, 2003.
[2]  Dossier d'enseignement (a Fels6éfoka Torzstiszti Tanfolyam tematikai programja)
Kiadvany, Paris, 2002.
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GACSER Zoltan

A DIGITALIZALT KATONA KOMMUNIKACIOS ES
INFORMACIOS IGENYE

Bevezetés

Az afganisztani és az iraki konfliktusok tapasztalatai ravilagitottak arra, hogy a
sikeres katonai miiveletek elengedhetetlen feltétele a legkorszeriibb technikai eszko-
z0k alkalmazasa, és a valds ideji informacid timogatas megléte.

Alkalmazkodva az 1j kihivasokhoz, a fejlett hadseregek modernizacids prog-
ramjaiban fontos szerepet kap a halézatkdzpontu hadviselés, amelynek kulcsfontossa-
gu elemei a fejlett info-kommunikacids és informatikai eszk6zok. A halézatkdzponta
hadviselés egyik meghatarozé szegmense az dnalloan feladatot végrehajtd digitalizalt
katona.

A fejlettebb hadseregek kiilonb6z6 projekteket hoztak 1étre, amelyek célja a ka-
tona digitalizalasa® és halézatositisa??.

Néhany program ezek koziil[2]:
— az angol ,,Future Integrated Soldier Technology?® (FIST)”;
— a német ,, Infanterist der Zukunft?* (IDZ)”;
— a kanadai ,,Soldier Information Requirements Technology Demonstra-
cion?® (Sireq TD)”;
— az amerikai ,,Land Warrior %(LW) és az Objective Force Warrior*
(OFW)”.

A fejlesztések célja az, hogy a katonakat olyan eszkozokkel lassak el, amelyek
nagymértékben megnovelik a feladat végrehajto és talélési képességeiket. Ez csak tigy
érhetd el, ha a katona rendelkezik a legmodernebb, kozvetleniil a tevékenységét tdmo-
gato eszkozokkel, és be van kapcsolva egy a tevékenységét kozvetetten tamogato,
magasabb szintli rendszerbe (informacios haldzatba).

A halozatba kapcsolt digitalizalt katona csak akkor tudja a feladatat sikeresen
végrehajtani, ha képes valos idejli informacidkat gytlijteni, tovabbitani és kapni, vagyis
kommunikalni. Ebbdl is kitlinik, hogy fejlett kommunikacios eszkozok nélkiil nem
beszélhetiink digitalizalt katonarol.

Mindezeket figyelembe véve e cikkben a digitalizalt katona kommunikacios és
informacios igénye, sziikséglete keriil bemutatasra eszkézrendszere tiikrében.

2L A katona digitalizalasanak folyamata nem mas, mint a katona modern digitélis eszkdzok-
kel val¢ ellatasa.

22 Ezen a kifejezésen a katona viselhetd és halozatba kotott mikro-szamitogéppel torténd fel-
szerelését kell érteni.

23 Future Integrated Soldier Technology = a jové katonajanak integralt technologidja

24 Infanterist der Zukunft = a j6v6 gyalogos katonaja

% Soldier Information Requirements Technology Demonstracion = a katona informacids

%6 Land Warrior = f6ldi harcos, Objective Force Warrior = a célhaderd harcosa
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A digitalizalt katona kommunikaciés rendszere
Mint ahogy az mar a bevezet6ben is emlitésre keriilt, a digitalizalt katonanak
sziiksége van egy adatatviteli (kommunikéacios) rendszerre, ami biztositja szamara a
nélkiilozhetetlen informaciokat. Ennek a rendszernek azonban nem csak a katona in-
formacids igényeit kell kielégitenie, hanem képesnek kell lennie a katonatol érkezd
informaciok tovabbitasara is. Tehat a rendszernek mindenféleképpen kétiranyu kom-
munikacios sziikségletet kell kiszolgalnia?’. Igaz ez akkor is, amikor a katona:
e  kozvetleniil (pl.: radion keresztiil) a parancsnokaval vagy a tarsaival tart fenn
kapcsolatot;
e sajat pilota nélkiili repiild eszkozét vagy szarazfoldi robotjat iranyitja, és ez-
zel parhuzamosan valos idejii informaciokat kap ezektdl;
e a harctéri informacios haloézathoz kapcsolodva informacidkat tovabbit és kér-
dez le.
Fontos megemliteni, hogy a digitalizalt katona kommunikéciés rendszere nem
elszigetelt halozat, hanem szerves részét képezi a hadszintéri szamitogépes haldzatnak.
Ezt szemlélteti az 1. szdmu dbra.

1. abra
A digitalizalt katona helye a harctéri kommunikacios rendszerben[1]
A katona része a harctéri kommunikacios rendszernek, igy biztositjak szamara,
hogy adatokat kapjon a halozattdl, vagy éppen szolgaltasson a halozat részére.

27 Van olyan eszkoze a katonanak, amely vonatkozasaban nem sziikséges a kétira-
nyu informacidéaramlas megvaldsitasa. Példa erre a bioldgiai szenzor
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Meg kell kiilonboztetni két halozati szintet a katona kommunikaciojanak vizs-
galatakor. Az elsé szint a helyi haldzat szintje, amely a viselhet6 és hordozhat6 digita-
lizalt eszk6z0k, érzékel6k alrendszereinek halozatat jelenti.

A masik szint a helyi haldzat bekapcsolodéasa a hadszintéri szamitogép halozat-
ba, hiszen igy valosul meg a kiilsé rendszerekkel?® val6 kapcsolattartas.

Mindkét szinten kulcsfontossdgu szerepet tolt be a katona egyéni szamitogépe.
Az elsO esetben a vezérlés, az informacid feldolgozés és az eszkdzok miikodésének
Osszehangoldsa, a masodik esetben a kiilsé rendszerektdl érkezdé és oda tovabbitott
adatok (informaciok) kezelése kapja a f6 szerepet.

A szamitogép segitségével képessé valik a katona az altala szerzett felderitési
adatokat a megfeleld helyekre tovabbitani. A 2. abra ennek az informacios folyamat-
nak egy lehetséges valtozatat mutatja be.

e et

ety

e

2. abra
A digitalizalt katona felderitési adatainak tovabbitasa[2]

Amint az a fenti abran is jol lathato: a felderitési adat kiilonboz6é helyeken mas-
mas formaban jelenik meg. Hiszen csak igy valhat értékelheté informaciova. Ennek
megfelelden mas-mas kommunikacios igényeik lesznek az egyes elemeknek. Példaul a
katona kijelz6 panelén nem a harcjarmii képe, hanem egy ezt szimulald ikon jelenik

28 Kiils® rendszerek lehetnek példaul: mas katonak helyi halézatai, vezetési pontok, mithol-
dak.
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meg. A csapasmérésre kijelolt repiilégépnek viszont csak a megsemmisitendd eszko-
z0k pontos koordinataira van sziiksége.

A digitalizalt katonak bevethetdek szakasz vagy raj kotelékben, de képesek on-
allo feladat végrehajtasra is. Ezt azért fontos hangstlyozni, mert mindharom esetben
kiilonboz6 kommunikacids igények jelennek meg.

Onall6 feladat végrehajtas esetén, a katona kommunikacids igénye a helyi halo-
zatan beliili eszk6zok kozotti adatatvitelen kiviil kiterjedhet a harcvezetési kdzponttal
¢s a harctéri informacids rendszerrel torténd kapcsolattartasra is.

A raj vagy szakasz kotelékben torténd alkalmazas soran a katona kommunika-
cios csatornainak ki kell béviilnie a tarsakkal és a raj-, illetve szakaszparancsnokkal
torténd kétiranyu kapcsolattartasra is. Ebben az esetben a katonanak kdzvetleniil nem
sziikséges bekapcsolodnia a harctéri informacids haldzatba, hiszen a parancsnokatol
megkapja a sziikséges adatokat. Az altala kiildott adatok eljuthatnak a parancsnoka
kommunikaciés rendszerén keresztiil a kdzponti haldzatba, amennyiben erre sziikség
van.

Latni kell azt is, hogy a digitalizalt katona egyes eszkozeivel szemben eltéréek
az adatatviteli igények. Ennek megfelelden tekintsiik at a digitalizalt katona eszkoz-
rendszerét.

A digitalizalt katona eszkozrendszere

Az elektronizalt felszereléscsomag azokat az eszkdzcsoportokat tartalmazza,
amelyek nélkiil a katona nem képes a kor szinvonalanak megfeleld, sikeres katonai
miiveletet végrehajtani.

A digitalis katonanak rendelkeznie kell az alabbi eszkozokkel:
e  specialis ruhazat;
e nagy felbontast digitalis térképadatbazissal ellatott GPS? vevd egység;
e helyzetjelentd egység;
idegen-barat felismer6 rendszer;
nagy felbontast kép és megjelenitd egység;
besz€l16 készlet;
fényerdsitd eszkoz;
nappali- és h6 kamera;
nagy teljesitményti, viselhetd szamitogép;
nagy zavarvédettségli személyi radio;
védett kommunikacids csatorna;
folyamatos kapcsolat a halozattal (harctéri informacios rendszerrel);
egészségiigyi allapotjelentd szenzorok®;
folyamatos aramellatast biztosito tapegység;
hordozhat6 szarazfoldi és 1égi robot
elektrooptikai eszkozokkel ellatott specialis fegyver.
A digitalizalt eszkdzrendszer tobbek kozott alkalmassa teszi a katonat:
o valds (kozel valds) idejii audiovizualis felderitési adatok megszerzésére a nap
barmely szakaszaban;

29 GPS: Global Positioning System = globélis helymeghatarozo rendszer
30 A szenzorok csoportjaba sorolhaté minden érzékeld.
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e cllenséges teriiletek, objektumok felderitésére biztonsagos tavolsagbol;
e meghatarozni a sajat és tarsai, illetve az ellenséges erdk vagy eszkozok pilla-
natnyi helyzetét;
e audiovizudlis informaciokat eljuttatni tarsainak és parancsnokanak;
e audiovizudlis informaciokat fogadni tarsaitol, parancsnokatol vagy a halozat-
ba kapcsolt barmely mas felderitési adatforrastol;
e kiemelt fontossagu célpontok megjeldlésre, tdvkdvetésére, célkoordinatainak
megadasara;
a pillanatnyi fizikai és egészségiigyi allapotanak folyamatos ellendrzésére;
sériilés (veszélyhelyzetbe keriilés) esetén automatikus segélykérés leadasara;
az altala nem beszélt nyelvek megértésére;
vegyi és sugarszennyezettség detektalasara.
A felszereléscsomag —kommunikacids rendszere segitségével— hozzajuttatja a
katonat a feladat sikeres végrehajtasa szempontjabol nélkiilozhetetlen valos idejii in-
formacidkhoz, és kibdviti érzékszerveinek korlatait. Mindezek mellett bekapcsolja 6t
egy, a tevékenységét kozvetett médon tamogatd halézatokon alapuld haldzatba. A
katona igy szerves részét tudja képezni a digitalis hadszintérnek, és a rajta folyo halo-
zatkozpontu hadviselésnek.
A digitalizalt katona eszkozeivel szemben timasztott kommunikacids
igények
A specialis ruhazatnak biztositani kell a katona szamara vizualis és infravoros
felderitéssel szembeni védelmet; a megvaltozott kiilsé kortilmények fiiggvényében
hémérsékletszabalyozast, mintazat és szinvaltozast; bioldgiai, vegyi hatasok elleni
védelmet; a fontosabb szerveinek 16vedék elleni védelmét. Részeit képezi tobbek ko-
zOtt az integralt sisak, a 16vedékallé malhamellény, az elhajlas érzékeldkkel ellatott
kesztyli, az energiaellatd bakancs.

3. abra
Mindezeken tal olyan kialakitasinak kell lennie, hogy elhelyezhet6ek legyenek
rajta és a katona testfeliiletén a helyi kommunikécios halozat eszkozei, tovabba az
ezeket 6sszekotd kabelek.
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A helyi halozat eszkozei kozotti adatatviteli kapesolat alapjaban véve megold-
hato vezetékeken keresztiil.
A digitalizalt katona viselhetd kommunikacids halézatanak egy valtozata[3]
A ruhdzat egyik fontos eleme az integralt sisak. Ez nemcsak a katona fejét védi,
hanem ,,hordozd” szerepet is bet6lt, hiszen felszerelhet6 ra példaul a fényerdsitd szen-
zor, a h6 kamera, a kijelz6 panel, a lézer besugarzas érzékeld, a szemvédelmet biztosi-
t6 egység és a beszEld készlet is. A 4. szamu abran egy integralt sisak modellje 1athato.

Nappali kamera Lézer besugarzas érzékelok

. ) Homérséklet
Ejszakai érzékeld
kamera

S

Kijelz6
egység
Beszéld készlet
Szemvédod Sisak
egység elektronika

4. abra
Az integralt sisak
A sisak elektronikai egységében helyezhet6 el példaul az elektromos iranyti,
az elemek és a vezeték nélkiili adatatvitelt biztositd adovevo egység.
A sisakra integralt eszk6zok vonatkozasdban mar megjelenik a hang és a képi adat
atvitelének igénye is.

A helyzetjelenté egység —a GPS vevo segitségével— megadja a katona minden-
kori pontos pozicidjat Gnmaga és a haldzat részére. gy sziikség esetén tarsai és pa-
rancsnoka nyomon tudjak kovetni a katona mozgasat. Ennek megfeleléen adatatviteli
igény jelenik meg a GPS vevo, a szamitogeép, a kijelzd panel és a kdzponti haldzat
kozott.

Az idegen-barat felismerd rendszer feladata megakadalyozni a sajat €16 erd és
technikai eszkdz pusztitasat. Fontos kovetelmény, hogy a katona altal hasznalt beren-
dezés egyiitt tudjon mitkddni minden, a harcmez6én megjelend, nem ellenséges katona
és technikai eszkoz felismerd rendszerével. A két katona kozotti idegen-barat azonosi-
tasi folyamat elvi vazlatat az 5. abra mutatja be.
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Automatikus kédolt Sisakba épitett azonositd

radisfrelorencids vilasz rendszer 1ézer vevével és
i~ radiéfrekvencias adéval

(e %

Kodolt lekérdezd 1ézer sugar

\ Fegyverre épitett azonositd Kikérdezett
; . ! rendszer lekérdezd 1ézerrel katona
Krdess batona Z8ld ¢ radiofrekvencids vevével
kijelzé
5. abra[5]

Az egyes harcost azonosité rendszer mitkodési elve

A nagy felbontasu kép megjelenité eszk6zok olyan szemiivegbe vagy sisakra
rogzitett kijelz6k, amelyek a harctevékenységhez sziikséges informaciokat kdzvetleniil
a katonak szeme elé juttatjak.

Megjelenithet6 a kijelzon példaul:

e akatona pontos tartdzkodasi helye;

e a kozelben 1évO sajat, illetve ellenséges katonak és eszkozok tartdozkodasi
helye;

e gy masik katona, vagy felderit6 szenzor altal rogzitett hang és videokép;

e aharctevékenységek kdrzetében 1évo épiiletek, 1étesitmények tervrajzai,

e cgyéb mas, a katona szamitdgépérdl, vagy a harcéaszati haldzatrdl lekérdezett
adatok is.

Ennek megfeleléen mindezeket biztositd adatatviteli igény jelenik meg a kijelz6
panel és a szamitogép kozott.

A beszélo készlet mikrofonokbol és fiilhallgatobol all. Feladata a katona audio
kommunikacidjanak biztositasa.

A katona sisakjan (szem elé lehajthatd kivitelben) elhelyezett fényerosité esz-
kozok a csekély meglévo fény felerGsitésével a katona vizualis felderitését segitik.

A nappali kamera alapvet6 feladata a katona altal latott kép tovabbitasa a tar-
sak vagy a parancsnok felé. Ebben az esetben a kamera képét el0szor a katona viselhe-
té szamitogépéhez kell eljuttatni.

A hé érzékelé kamera az infra tartomanyu felderitésben jatszik fontos szere-
pet. A passziv ho érzékeld segitségével a hot kibocsato ellenséges katonak, technikai
eszk6zok mar nagy tavolsagbdl felderithet6k, nemcsak nappal, hanem éjszaka vagy
rossz latasi viszonyok kozott is. A feladat fiiggvényében ilyen kamera elhelyezhetd a
katona sisakjan, fegyverén vagy az altala alkalmazott robotok hasznos terheként is. A
kamera altal érzékelt kép el6szor a szamitdgépbe érkezik be, majd innen tovabbitani
kell a katona kijelz6jére. A sisakon vagy fegyveren elhelyezett kamera esetében meg-
oldhatd a vezetékes adattovabbitias. A robotokra szerelt kamerak esetében vezeték
nélkiili kommunikécios igény jelenik meg.
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A nagy teljesitményii, viselheté szamitogép Osszehangolja a digitalizalt esz-
kozrendszer miikodését. Rendszerezi a kiilonbozé szenzoroktol, eszkdzoktdl jové
jeleket és tovabbitja a megfeleld egységnek. A katona a harctevékenység végrehajtasa
sordn a szamitogép vezérlését és a sziikséges adatok bevitelét kiilonb6zé modon vald-
sithatja meg. A szdmitdgépnek védettnek kell lenni a kiils6 hatasokkal szemben, ezért
(a jelenlegi megoldasoknal) szilikon gélbe agyazzak. A komputer miikddtetésének
egyik modja lehet a rovid parancsokkal torténd hangvezérlés. ,,A masik megoldas, egy
olyan specidlis elhajlas érzé¢kelokkel ellatott kesztyll, amely a hagyomanyos klaviati-
rat és az egeret is helyettesitheti.”[6]

A nagy zavarvédettségii személyi radionak ki kell szolgalnia a katona kom-
munikacios igényét, képesnek kell lennie valds idejii adatatvitel teljesitésére. Ez az
eszkoz biztositja az Osszekottetést a tarsakkal, a kikiildé parancsnokkal és a harctéri
informacios halozattal is.

Az egészségiigyi allapotjelenté szenzorok feladata a katona folyamatos fizikai
és egészségligyi allapotanak ellendrzése. A harctéri oltozet belsd feliiletén, vagy a
testfeliileten elhelyezett érzékelk jeleit a szamitogép dolgozza fel, és tovabbitja a
(radidén keresztiil) harcvezetési kozpontba. Ennek a kommunikécioés kapcsolatnak
kétiranytinak kell lennie. Fontos, hogy a parancsnoknak le tudja kérdezni a katona
pillanatnyi allapotat. fgy valos idejii informaciot kaphat a katonak sériiléseirdl vagy a
harcbdl valé kiesésiikrol.

A hordozhaté szarazfoldi és 1égi robot egyre nagyobb szerepet kap a katonai
miiveletekben. Megfelelé hasznos terhekkel ellatva kiilonb6zo (felderitési, csapasmé-
rési, kutato-ment0) feladatokat tud megoldani a katona helyett. Ezeket az eszk6zoket a
katona magaval tudja vinni a bevetésekre, mert elférnek a hatizsakjaban.

A pilota nélkiili repiilégépekre és a szarazfoldi robotokra kiilonbozé hasznos
terheket lehet szerelni. Jelenleg a legelterjedtebb alkalmazasi teriiletiik az elektroopti-
kai felderités. A robotokon elhelyezett eszkdzok altal latott képeket a katona kijelzdjé-
re sugarozva valos ideju felderitési adat nyerhetd. A 6. dbra egy szétszerelhetd pilota
nélkiili repiilégépet és a repiildgép fedélzeti kameraja altal lesugarzott (a katona kijel-
z6jére vetitett) képet mutatja be.
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6. abra
A Dragon Eye pilota nélkiili repiildgép és a katona altal 1athato kép[14]
A kovetkezd képen egy hordozhatd szarazfoldi robotot lathato.

7. dbra
A Packbot szarazf6ldi robot[15]

Szarazfoldi vagy 1égi robot alkalmazéasa soran nemcsak a hasznos teherként el-
helyezett szenzorok adatait kell lejuttatnia a kommunikacios rendszernek, hanem biz-
tositania kell az eszkdzok iranyitasat is.

Az aramellatast biztosito tapegység kulcsszerepet tolt be a feladat végrehajto
képesség fenntartdsdban, hiszen ez felel a katona eszkozrendszerének folyamatos
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energiaellatasaért. Ez megvalosithatd nagy kapacitast, hossza élettartamu elemekkel
vagy akkumulatorokkal. Az akkumulatorok folyamatos t6ltése tobbek kozott biztosit-
haté az aramellatd bakanccsal, amelynek talpa olyan kiilonleges miianyagbol késziilt,
amely képes a mechanikus energiat elektromos energiava atalakitani.

8. abra
Elektromos energiaellato bakancs [7]

A specialis fegyver jellemzdje kell, hogy legyen a pontos 1ézervezérlésii célzas,
a nagy tiizer0 és tlizgyorsasag. Kritérium a fegyverrel szemben az is, hogy raszerelhetd
legyen egy korszerti, a személyi szamitogéppel dsszekapcsolhatd elektrooptikai irany-
z€k, amely biztositja a katona részére a pontos célzast éjszaka és nappal egyarant.
Igényként jelenik meg a kommunikacids rendszerrel szemben, hogy jelezze a katona
szamara a rendelkezésre allé 16szer mennyiségét, a cél tdvolsagat €s jellegét (tipusat)
IS.

Osszegzés

A digitalizalt katonanak kommunikacios eszkozokre van sziiksége, hogy kap-
csolatot tudjon tartani a parancsnokaval, a tarsaival, vagy a kozponti haldzattal.
Ugyancsak kommunikacios eszkozokre van sziiksége a harcosnak, hogy a kikiildott
érzékel6i (pl.: pilota nélkiili repiildeszkoz, szarazfoldi robot) altal gy(ijtott adatok el-
juthassanak hozza, és értékelhetd informaciokka valhassanak a szamara.

Igényként jelenik meg a digitalizalt katonat kiszolgalo kommunikécios rend-
szerrel szemben a kivalé mindségii hang és képatviteli (nem csak allo-, hanem inkabb
mozgokép), informacio titkositasi, és a nehezen lehallgathatd adatatvitel biztositasa.
Ez kiegésziil tovabba a valos ideji, tobb résztvevds video és audio konferenciak bizto-
sitasanak lehetGségével.

Mindezek alapjan megallapithato, hogy a digitalizalt katona elképzelhetet-
len a (testfeliileten vagy harctéri ruhazaton) viselhet6 kommunikaciés rendszer
nélkiil.
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HAMAR Sandor

UJ KIHIVASOK A KATONAI INFORMACIOS
RENDSZEREKKEL SZEMBEN

Hamar Sandor ezredes
A HM HVK Hirad¢ és Informatikai Csoportfénokség csoportfonok-helyettese
(hirado)
Tabornok és Tiszt Urak! Holgyeim és Uraim!

Tisztelt Tudomanyos Konferencia!

Az USA védelmi minisztériuma a 90-es évek derekan - jelentGsrészt az 6bol-
haboru tapasztalataira tdmaszkodva - olyan elképzelést dolgozott ki, amely a katonai
miiveletek vezetési hatékonysaganak jelentOs javitdsdra irdnyul az informéaciotechno-
légia totalis alkalmazasa révén. A koncepcio a Network Centric Warfare, tehat a
Halozatkozpontu Hadviselés nevet kapta, amely alapvet6en hivatott a katonai miivele-
tek vezetési modszereit megvaltoztatni az informaciohoz vald hozzajutas lehetdségé-
nek radikalis kiterjesztésével. A Halozatkdzpontu Hadviselés jelenlegi allapotaban egy
vizid, amelynek megvalosulasat 2020-ra tervezi az USA hadereje. A program a képes-
ségek megfogalmazasanak szakaszaban tart, a részletes kovetelményeknek és a meg-
valdsitds modjanak kidolgozasa csak most kezdddik.

A koncepciod lényegét - a pragai csucstalalkozon megfogalmazott ujfajta stra-
tégia nyoman - a NATO is magaéva tette, és a NATO Network Enabled Capabilities
(NNEC) terminolégiat alkalmazza ra, amely NATO Hal6zat Nyujtotta Képességnek
fordithatd. A megvalosithatosag elemzése céljabol a NATO C3 testiilet munkacsopor-
tot allitott fel, amelynek a megvalosithatosagrol jelentést kell készitenie.

Mit jelent a NATO szamara az NNEC?

1. Technologiat, amely a kommunikaciot, az informaciofeldolgozast célozza
meg, mint alapvetd funkciot? A NATO és a nemzeti rendszerek kozotti
interoprabilitasi problémakra keres megoldast? Ne felejtsiik el, hogy beruha-
zasok nem hoznak igazi értéket a vezetés-iranyitasi rendszerekben sziikséges
- az 0j technoldgia altal megkdvetelt - szervezeti valtoztatasok nélkiil.

2. Milyen kovetkezményei lesznek a miiveletekre, hogyan hat a dontéshozatali
folyamatra a jovében? Hogyan érinti a miiveleti eljarasokat, a vezetés-
iranyitast és a képzést?

3. Milyen hatassal lesz a szervezeti strukturara, feladat és felelosségi rend-
szerre? Jelenleg az informacids hadviselésre gyakorolt hatasa felmérhetetlen.
A kibernetikus térben a fizikai hatarok elvesztik jelentdségiiket.

4, Milyen hatassal lesz az informaciéfeldolgozasra? Hogyan oszthatjuk meg
az informaciokat és érizhetjiik meg az informacids folényt?
5. Milyen hatassal lesz a biztonsagra? Milyen biztonsagi intézkedéseket kell

hozni a katonai informacios rendszerek védelmében? A megndvekedett fel-
hasznalo6i végpont €s kapcsolok szama milyen hatassal lesznek a biztonsagra?
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6. Mekkora az eréforras igény? A haldzati technologiak koltségigénye magas,
mint ismeretes. Hogyan oszthatd ez meg a tagallamok kozott? Milyen legyen

a nemzetek befektetési mechanizmusa.

Szamtalan megvalaszolatlan kérdés meriil fel a NNEC kapcsan. Hogyan lehet
mégis a NNEC elgondolast dsszefoglalni?

A koncepci6 egyszeriien dsszegezhet6é: a katonai miiveletekben részt vevd
valamennyi szervezet ¢és személy valos idoben képes legyen hozzajutni a feladata
végrehajtasahoz sziikséges Osszes informaciohoz a megfeleld helyen, idében, tarta-
lomban, bontasban és formaban. Ehhez olyan informacios (kommunikacios) halézat
kialakitasara van sziikség, amely képes a haldzat kiilonboz6é pontjain egy idoben vagy
kozel egy idében megjelend, egymastol akar jelentés mértékben eltéré igényeket to-
vabbitani, feldolgozni, és a valaszt a kovetelményeknek megfeleléen rendelkezésre
bocsatani.

A koncepcié magaban foglalja annak lehetéségét, hogy a halézatban nagy-
szamban kertilnek tovabbitasra valosidejli, nem 0sszegzett és feldolgozott un. elsodle-
ges informdcidk akar jelentdsen eltérd vezetési szintek, parancsnoksdgok, illetve kii-
lonboz6 feladatot végrehajté miveleti egységek kozott. A katonai tevékenységekhez
sziikséges informaciok a rendszer adatbazisaiban folyamatosan rendelkezésre allnak, a
kialakult helyzetnek megfelel6en folyamatosan aktualizalasra keriilnek, onnan barmi-
kor kinyerhet6k, ¢s felhasznalhatok. Az adatokhoz vald hozzaférés szabalyozasa ru-
galmas, a jogosultsagok a feladathoz és a végrehajtas koriilményeihez egyszeriien,
gyorsan hozzaigazithatok.

A kommunikacio 0j rendszerének kialakitdsa nem hagyja valtozatlanul a ve-
zetési folyamat elemeit. A kiilonb6z6 feldolgozottsagi foku informaciok - gyakorlati-
lag vezetési szinttl fliggetlen - rendelkezésre bocsatasa lehetové teszi a dontések
helyének megvaltoztatasat a szervezeti hierarchidban, amelyek egyrészt felfelé, mas-
részt a hierarchia alsobb szintjei felé tolodhatnak el. A magasabb parancsnoksagok
bizonyos esetekben képessé valnak akar zaszloalj vagy szazad szintli szervezetek ve-
zetésére, ha azt ugy itélik meg, illetve az alegységek a feladat végrehajtasahoz sziiksé-
ges valamennyi informacid birtokaban objektivebben értékelhetik a kialakult helyzetet
¢és cselekvési valtozatokat, nem feltétleniil varva eldljardi jovahagyasra vagy részletes
feladatszabasra az id§ szoritdsaban.

A koncepcid tobb olyan kdvetelményt tartalmaz, amelyet a jelenleg alkalma-
zott katonai kommunikacios és informacids rendszerek egyike sem képes teljes kortien
biztositani:

1. A haldzat szolgaltatasainak a legmagasabb vezetési szintt6l a feladatot vég-
rehajtd egyes katondig mindenki szamara elérhetdnek kell lennie. Az informacios
kapcsolat kialakitasa automatikusan, emberi kdzbeavatkozas nélkiil kell hogy tortén-
jék. Az informacidaramlas Utja nem alkalmazkodik a szervezeti hierarchidhoz, az
informaciok lehivasa, illetve kiildése kdzvetleniil, vezetési szintek és eldljard parancs-
noksagok megkeriilésével torténhet. A kommunikaciés rendszerben elvileg barmely
végpont barmelyikkel kapcsolatot teremthet akkor, ha az a szamara sziikséges infor-
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macié megszerzéséhez feltétleniil sziikséges, és ezt az esetek jelentds részében tabori
koriilmények kdzott, és mozgasban is meg kell tudni valésitani.

2. Gyakorlatilag minden informaciot az informacios (kommunikacios) rend-
szerbdl kell kinyerni, ezért a tevékenységek soran keletkezett adatok csaknem mind-
egyikét oda valamilyen modon be kell juttatni. E célbol a halézat szinte valamennyi
csatlakozasi pontjanak alkalmasnak kell lennie kiilonb6zd tipusu végberendezések
szabvanyos csatlakoztatdsara annak érdekében, hogy az egymastd eltérd jelek egysé-
ges digitalis jelsorozatta alakitva oda automatikusan bejussanak. A haldzat szolgaltata-
sainak igénybevétele Un. ,,Plug and Play” elven torténik, amely a hozzaférési pontok-
hoz torténd egyszeri, gyors és szabvanyos csatlakozas révén valosul meg.

3. A haloézatnak biztositania kell a garantalt szolgaltatasi mindséget a rendszer
nagyfoku leterheltsége, egyes rendszerelemeinek kiesése, vagy a felcsatlakozasi pont
valtozasa esetén is. Ehhez a rendszer automatikus, forgalomtol és felhasznalotol fiiggd
sziikség. A rendszernek a f6bb atviteli iranyokban nagy savszélességgel kell rendel-
keznie ahhoz, hogy lehetdséget adjon jo mindségli mozgdkép és hang parhuzamos
atvitelére az egyéb adatforgalom mellett.

4. A haldzatban alkalmazott rendszerszoftvereknek el kell fedniiik a felhasz-
naldk eldl az altaluk kért informaciok fizikai taroldsanak helyét, modjat, kodolasat,
struktarajat, valamint a kommunikacio belsé eljarasrendszerét, amelyhez integralt
adatkezelés és szabvanyos, strukturalt kommunikacios feliiletek kialakitasa sziikséges.

5. A rendszernek komplex informatikai szolgaltatast kell nyujtania. Ez vonat-
kozik az irodaautomatizalasi, iizenetkezeld és csoportmunka rendszerekre, a kimon-
dottan katonai célii informatikai alkalmazasok parhuzamos, tavoli munkahelyeket és
adatbazisokat 6sszekapcsolo igénybevételére, valamint a kiillonb6z6é forrasbol szarma-
z6 és kiilonbozé formaju valdsidejli informaciok egyazon végponton torténd igény
szerinti szemléletes megjelenitésére.

6. A NATO tagallamok rendszerei egyszeriien, szabvanyos feliileteken ke-
resztiil sszekapcsolhatok kell hogy legyenek, és az egymas adatbazisaiban tarolt ada-
tokat — megfeleld jogosultsag birtokdban — hatékonyan el kell tudniuk érni. Ebb6l a
célbol egységes elvek szerint épitkezd haldzati architectira és interoperabilitasi elvek
kertiltek, keriilnek kidolgozasra és elfogadasra. Az adattipusok kozos struktarajanak és
értelmezésének kialakitasara jelentds eréfeszitések torténtek a NATO C3 Testiilet
ezért felelés munkacsoportjaban. A szarazfoldi miiveletek adatainak egységes kodola-
sa és értelmezése céljabol a NATO tagallamok jelentds része a MIP program kereté-
ben évek Ota kozosen fejleszti az egységes adatrendszert.

7. A halozatnak alkalmasnak kell lennie olyan jelzésrendszer mikodtetésére,
amelynek révén prioritas érvényesithetd az tizenetek tovabbitasanak, feldolgozasanak
és megjelenitésének sorrendjére vonatkozoan. Bizonyos tipusu ilizenetek els6bbséget
kell hogy élvezzenek masokkal szemben, amelynek alkalmazasara felhasznaloi cso-
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portok is kialakithatok. Ily médon a kommunikacios halozat a felderitd, a navigacios
¢és a fegyveriranyitasi rendszerek altal szolgaltatott jelek értelmezését, feldolgozasat és
tovabbitasat is azonos platformon, egységes rendben, a kdvetelményeknek megfelel-
en képes végrehajtani.

8. A halézat mikodésképtelensége az egész feladat kudarcat vonhatja maga
utan, ezért annak miikddését folyamatosan figyelemmel kell kisérni, a rendellenessé-
geket tavfeliigyelet utjan rovid id6n belil el kell tudni haritani. E célbdl ki kell alakita-
ni a megfeleld monitoring rendszert, amely magaban foglalja a feliigyeleti szoftvere-
ket, az eljarasi rendszabalyokat, valamint a megfeleld szervezeteket és személyeket.
Az un. aszimmetrikus hadviselés koriilményei kozott a halozat bénitasa, zavarasa
elsédleges cél, amelyet mindenképpen meg kell megakadalyozni. A digitalis technika
csaknem kizardlagos alkalmazasa 0 tipust veszélyt hordoz magaban, a halozat miiko-
désének szoftveres uton torténd megbontasa, a szoftverek révén megvalositott illeték-
telen adatnyerés jelentds kihivasként jelentkezik, ezért a tavfeliigyeletnek a behatola-
sok detektalasanak is hatékony eszk6zévé kell valnia.

A NATO Halozat Nyujtotta Képességek elérése hosszu folyamat, amelynek
eredményei legkorabban a kovetkezd évtizedben jelentkezhetnek. A rendszer megva-
losithatosaganak, eréforrasainak és tulajdonsagainak elemzését, a fejlesztési tervek
megfogalmazasat és szakaszokra bontdsat viszont mar ma meg kell kezdeni.

A tervek kidolgozasa és maga a fejlesztés tobb teriileten parhuzamosan is
megvalosithato. A felcsatlakozas szabvanyos feliileteinek kialakitasa, az adatatviteli
rendszer architectirajanak és atviteli csatornainak megtervezése, a rendszer alapszol-
galtatasainak és alkalmazasi korének meghatarozasa, az adatrendszer és az adatbazisok
struktirajanak kialakitasa egymassal parhuzamosan, de nem egymastdl fiiggetleniil
folyhat. Fontos kérdés, hogy a jelenleg fejlesztés alatt allo hirado és informatikai infra-
struktira megfeleld alapot nyUjt-e egy hasonlé rendszer kialakitasara, illetve a korab-
ban hosszl tdvra megfogalmazott elgondolasainkat sziikséges-e modositani.

A korabbi rendszerfejlesztési elgondolasokkal szemben a NATO Halozat
Nytjtotta Képességek koncepcié onalldan is megallja a helyét, azaz a C2 képességek
megfogalmazasat kdvetden a vezetési rendszer részletes ismerete nélkiil is kialakithato
az a hirado és informatikai infrastruktira, amely modularis felépitésébdl €s rugalmas
alakithatosagabdl adodoan, paraméterezhetd szoftvermegoldasokra timaszkodva gya-
korlatilag minden vezet6i informacids igényt ki tud elégiteni, egyszeriien adaptalhaté a
vezetés rendjéhez, az alkalmazasi koriilményekhez és a végrehajtandd feladatokhoz. A
haldzatkézpont koncepcid legfontosabb elve, hogy az informacidk igény és sziikség
szerint legyenek biztosithatok és az informacids (kommunikacids) rendszer képességei
azt a lehetd legkisebb mértékben korlatozzak.

Ehhez természetesen megfeleld miiszaki human erdéforrasokra van sziikség,
amely nem nélkiilozheti a koltséghatékonysagi elemzéseket. A koncepcid jelenlegi
stidiumaban azonban erre nem keriil sor, egyelére az a kérdés, hogy technikailag
megvalosithato-e egy ilyen halozat, ki valdsitsa meg, milyen rendszertechnikai és
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szervezési megoldasokat kell ehhez alkalmazni, és milyen mértékben néhet altala a
katonai vezetés hatékonysaga. Ugyancsak fontos kérdés, hogy milyen szakaszokra,
projektekre bonthato a teljes folyamat, és azok idében hogyan kovetik egymast.

Ebbe a munkaba a magyar katonai é¢s megfelelé mindsitéssel rendelkez6 civil
szakemberek is bekapcsolodhatnak. A miiszaki tudomanyos forumok elsddleges téma-
kore lehet, sot lennie kell a jovoben. Figyelemmel kisérhetik a NATO katonai kom-
munikacids és informdacids rendszerei fejlesztésének f6 irdnyait, a halézatkdzponti
koncepcid megvalosuldsat, abban meghatarozhatjak a Magyar Honvédség szerepét,
lehetOségeit és a fejlesztés sajatos hazai modszereit.

Ko6szonom a figyelmet!
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HOKA Miklés

AZ ELEKTRONIKA FEJLODESENEK HATASA A
HARCASZATI MOBILKOMMUNIKACIORA

(Katonai radioeszkozok fejlodése a hadviselés tiikrében)

A XXI. szazad elején a szamitégép, a mobiltelefon mindennapjaink munkaeszkdze,
szinte az élet minden teriiletén érezziik hatasait. A modern technolégiak hasznalatanak
koraban sokak szamara talan feleslegesnek tlinik a radiozas torténetének néhany emlé-
kezetes pillanatat feleleveniteni, hiszen az ember, foleg a fiatalabb generacio, teljesen
természetesnek veszi a csucstechnologia napi megnyilvanulasat. Ugy vélem azonban,
hogy a radi6zasrol alkotott kép nem lehet teljes anélkiil, hogy ne tisztelegjiink azon
kiemelkedé személyiségek népes tomege el6tt, akik munkassagukkal, kitartasukkal
hozzajarultak a huszadik szdzad egyik korszakalkoto felfedezéséhez és elterjedésének
lehet6ségéhez. A téma aktualitdsat az is noveli, hogy 2004.-ben iinnepeljiik Puskas
Tivadar sziiletésének 160. évforduldjat, és jelen sorok szorosan kapcsolédnak a meg-
emlékezéshez.

A radié kialakulasa

Egyértelmi vélaszt adni arra a kérdésre, hogy ki volt a radié feltalaloja, nehéz fel-
adat. Hires tudosok, kutatok és névtelen kisérletezok versenghetnének ezért a cimért.

Vajon eljutott volna Hertz 1888-ban, az elektro-
magneses hullamok felfedezéséig, ha nincs az olasz

Galvani, aki hires, békacombos kisérleteivel vonult be

a tudomany viladgaba, vagy ha Benjamin Franklin nem

ereszti fel papirsarkanyat, amelynek nedvessé¢ valt

zsinegébdl a 1égkori elektromossag hatasara szikrak
pattantak ki, igy alkotva meg a villamharitot? Bevés-
hette volna nevét a halhatatlan tuddésok marvanytabla-
jara az olasz Marconi, az orosz Popov, a német Arco,
ha nem sziiletik meg Jedlik Anyos, a dinamd megal-
kotdja, vagy Edison, taldlmanyainak hosszl soraval?

A valasz, valdszinlileg akkor is: igen, — legfeljebb a

torténelem mas neveket jegyez fel —, hiszen a felfede-

z¢s, megismerés belsé kényszere egyidés az emberi-
ség kialakulasaval.

Guglielmo Marconi Az elektromagneses hullamok felfedezdje maga
sem gondolta, hogy milyen nagy horderejii dologban
alkotott maradandot, sot ki is jelentette, hogy az elekt-
romagneses hullamok nem alkalmasak nagyobb tavol-
sagok athidalasara.
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Szerencsére boven akadtak kételkedok,
akik racafoltak e kijelentésre, €s bebizonyitottak
a tavolsag lekiizdését a vezeték nélkiili techni-
kaban.

Ki tudna leirni azt a pillanatot, amikor a ku-
tato, a kisérletez6 elme erdfeszitéseit siker ko-
rondzza? Mint a francia Ferrié kapitany, aki
1903-ban az Eiffel tornyot hasznalta antenna-
ként vezeték nélkiili tavirdkisérleteihez, vagy az
olasz szarmazasu Marconi, aki mar 1897-ben |
vezeték nélkiili tavird osszekottetést 1étesitett az
angliai Bristol csatornan, a Lawernock-Point és
a Flatheolm sziget k6z6tti 6t kilométeren.

Popov radidgja 1905

A boldog békeidok kedveztek a kiilonbozd polgari
kutatasok fellendiilésének, igy a mult szazad elején, Fle-
ming feltalalja, majd Marconi szabadalmaztathatta az
elektroncsovet, amely forradalmasitotta a radiozast (detek-
toros radid). A Nobel-dij felemlitése sem maradhat ki a
torténelmi visszatekintésb6l, hiszen Marconi és Braun
professzorok 1909-ben éppen a radidval kapcsolatos ta-
lalmanyaikért kaptak meg a tudomanyos vilag legnagyobb
elismerését.

Kezdetben az elsé radiodsszekottetések utan a radiot
drotnélkiili tavironak hivtak. Ezt a nevet hasznalta Marco-
ni is, amikor 1901-ben az elsé Osszekottetést 1étesitette
Nagy Britannia és Amerika kozott. Ugyancsak ekkor
tapasztalta, hogy a légkorben van valamilyen visszaverd
réteg, amely mint egy tiikor, megtori a radidhullamokat. A
jelenség magyarazatara mintegy husz évet kellett varni, az
amerikai Kennellynek és az angol Heaviside-nak 1921-
ben sikeriilt kisérleti tényekkel is bebizonyitani a 1égkdr
egy rétegének radidhullam-visszaverd képességét.

Fleming ,,Jampaja”

Az 1j technika természetesen nem keriilhette ki a hadialkalmazast sem. Egyre na-
gyobb tavolsagh radidosszekottetések valnak lehetdvé: 1904-ben mar katonai radio-
taviro kisérletek folynak Budapest és Bécs kozott.

Korai katonai alkalmazasok

Hadviselési célokra eldszor az orosz-japan haboriban (1904-1905), és a német
fennhatdsagu Délnyugat Afrikaban alkalmaztik az ad6 és vevoberendezéseket, mint-
egy 200 km-es tavolsagokon. A fél vilag megkeriilésére kényszeriilt orosz hajohad
utban a Csuzimai szoros — és végzete felé, a német gyarmatként nyilvantartott Kame-
run partjainal vett fel ivovizet és szenet a g6zhajoira, amikor az elsé — német gyartma-
nyt — késziilékeket is elhelyezték a hadihajok fedélzetén. Természetesen nem az §Sz-
szekottetés hianya okozta késdbb az orosz flotta vereségét...
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Az 1. Vilaghaboru kezdetének idejére Edwin H. Armst-
rong megalkotja az elsd visszacsatolt kapcsolast (1914),
nem sokkal késébb (1916-ban) megépiilt az els6 elektron-
csoves radio tavbeszéld célokra, és az rogton alkalmazast is
nyert a tabori hiraddcsapatoknal. Az orosz hadsereg volt az
els6 haderd, ahol a radidhiradas szerepet jatszott egy kato-
nai miiveletben, a Tannenburg-i csatdban (1914. augusztus.
26 - 30.) a harcparancsok eljuttatdsara hasznaltak a csapa-
tok felé. Ugyancsak itt tortént az elsé radiolehallgatas is a
német csapatok részérdél: majdnem olyan gyorsan nyilva-
nossa valtak ezek a harcparancsok, ahogy az oroszok el6al-
litottak Gket.

A kezdetleges késziilékek nem igazan valtottdk be a
varakozasokat, a morzekodos, késébb hangatvitelii radiok
zomében csak kis tdvolsdgon voltak hasznalatosak, a nagy- Lovészarok radié az
teljesitményli ado-vevok ritkasagszamba mentek (els6sor- I. Vilaghaboribol
ban a tapellatasi problémak miatt).

Szamos esetben az alkalmazasok csak tervek maradtak, példaul az amerikai csa-
patoknal 1917-18-ban a radiok repiilégépeken vald hasznalata csak a tervezési fazisig
jutott el.

_{v;{_ﬁ,:,,;;,% sy )W&i | ¢ ' Tb .24 A radiozas igazi attorése az

£ Lo} g I. vilaghdborut kdvetd években
1= g L 2E 1™ i) 1™ 138+ kovetkezett be.  Armstrong
,:I'_% EILIL i gl lp“r -~ jjm{“ . 1918-ban egy 8 vakuumcsoves
| LR 2 2 , STV
U IR Y 5 I Vks E€> radiot tervez, melyet
(v_';( s rp Fof Vit /}f&:{zﬂrﬁ" ﬂ“’r szuperheterodin vevének nevez
£t gowsq eporsid O { 4 popaaly

” el, és ezzel kezdetét veszi a
© radiozas elterjedése a civil
Armstrong ,,superheterodin” vevéjének rajza gz féraban is. Ezt az elvet koveti
a mai radiok és TV-k 98%-a.
Radiék a II. Vilaghaboruban
Az elmilt évszazad els6 tomegméretii radidgyartasa a Harmadik Birodalomhoz
fizédik. Az 1929-33-as gazdasagi valsagbol kivezetd utat Németorszag vezetdi a
fegyverkezésben lattak, igy a radidogyartas vonatkozasaban a Telefunken cég keriilt
vezetd pozicioba. Egy masik német cég, a Lorenz, amely az amerikai ITT konszern
alvallalata volt, - egyiitt a Telefunkennel és a Siemessel - 1935-ben megkezdte a német
harcaszati radiok gyartasat, specialisan fejlesztett, kisméretli csovekkel [1].
Meghatarozo volt a kevés tipusvaltozati vakuumcsovek alkalmazésa: a legtobb
radiokésziilékben ugyanazokat az elektroncsoveket hasznaltak. Ennek elénye egyér-
telmilen az esetleges javitasoknal jelentkezett. A csoveket kifejezetten katonai alkal-
mazasra fejlesztették ki, a specialis foglalati miniatlir csévek azokban az idékben
nagyon strapabird eszk6zok voltak, és szabvanyként szolgaltak a civil radidkésziilékek
gyartasanal is.
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A szabvanyositast olyan megfontolasbol is végezték, hogy a
kelléen begyakorolt mozdulatok alapjan sotétben is lehetett ak-
kumulatort cserélni a késziilékekben, a tetejiikon kialakitott fém-
kampok letapogatasa alapjan, de Braille irassal is feltiintették a
késziilékek kezeldszervein a beallitasi értékeket, hogy akar vakok
is tudjak kezelni, hangolni a radidkat.

A radiok belsd kialakitdsanal a modulrendszer volt az alap,
egyszertien ¢és konnyen kapcsoltdk Ossze az egyes paneleket,
funkcidjuknak megfeleléen. A modulok kialakitasanal kiilon
szempont volt, hogy mind mechanikailag, mind elektronikai
szempontbol 6nalld egységet képezzenek. (Hasonlitsuk éssze ezt
a gyartasi szemléletet napjaink elvardsaival a modern radidesz-
kézok kialakitasaban!)

Az alkalmazott radiohalok tiszta képet adtak a német pa-
rancsnokoknak a harcmez6r6l, gyors és preciz mandvereket téve
lehetové a vezetett pancélosoknal. (Ez az elvdrds ugyancsak

Feld Fu napjainkban jelenik meg ismét, a harcdszati helyzetismeret for-
hatiradio mdajaban, igaz, mar zommel informatikai eszkozokkel).

A nagy témegben gyartott radiokésziilékek hasznalataval valt lehetévé Lengyelor-
szag gyors lerohanésa, majd késébb a Franciaorszagi villamhadjarat.

A németek javara billentette a mérleget a kiképzettségiik, és az, hogy rendelkezé-
siikre alltak azok a mindségi radiok, amelyek megfeleltek a pancélos csapatok harci
kovetelményeinek. A kiképzéshez tartozott példaul: ha egy német pancélos harcjarmi
lerobbant és fennallt a veszélye, hogy a felszerelés az ellenség kezére jut, a radidkeze-
lonek kotelessége volt a radideszkozoket elrejteni vagy megsemmisiteni.

A 1I. Vilaghabortiban hasznalt német radioké-
sziilékek tobb szakiré véleménye szerint is vilag-
szinvonalat képviseltek az 1930-as évektdl kezd-
ve. A modulegységek elektronikai csatlakozasai
sokérintkezds, ,.tls”csatlakozokkal torténtek, a
kiilonosen erés konstrukcioju radidkésziilékek
ennek is koszonhették hibamentes milkodésiiket,
de az egyszerl szervizelési lehetGségeiket is.

A radiok lizemképességérdl csak annyit, hogy = :
még 60 évvel a II. Vilaghabora utan is jelentds Telefunken radié modularis
hanyaduk miikod6képes (mar az a néhany szdz  elemekbdl 6sszeallitva (1938)
darab, ami elkeriilte a szétszerelést®t).

31 A német hadsereg 4ltal a II. Vildghdboriban hasznalt hiradé berendezések nagyon kevés-
sé ismertek napjainkban. Ennek a 6 oka az, hogy 1945 végétdl 1946-ig, a Szovetségesek Gssze-
gyljtotték a német hadifelszerelést, és nagy részilket megsemmisitették. A radiok esetében
egyszeriien szétszereltették azokat, és az alkatrészeket, foleg a csdveket a polgari radidkésziilé-
kekben hasznaltak fel.
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Az amerikai kontinensen kevés radios fej-
lesztés tortént, egészen 1939-ig. Ekkor fejlesztet-
ték ki az elsé kézi radiot, a "walkie-talkie"-t,
mely mindjart harom tipusban jelent meg: SCR-
193, SCR-194 ¢és SCR-195.

Az elsd ,,walkie-talkie” széria nem volt si-
keres, nem lehetett hosszi tavon hordozni Oket, a
. méretiik és a stlyuk miatt. 1942-ben jelent meg
az SCR-536 ,kézibesz¢é16” (handy-talkie) és az
SCR-511 ,,zaszlorud” (pogo-stick), melyek rend-
szeresitésre is keriiltek az amerikai hadseregben.
: Az SCR-511 kéziradiot eredetileg arra ter-
- vezték, hogy lovaglas kozben is lehessen radidz-

ni. Erdekes mérnoki bravur volt ugy kialakitani a
SCR-511 ,,pogo stick” radiot, hogy egy kézzel lehessen hasznalni, mi-
kozben a masik kézzel a lovat irdnyitotta a keze-
16. [2]
Ennek ellenére az elsd valodi kéziradionak az SCR-536-os tekinthetd, amely a gya-
log kozlekedd felhasznaloknak nytjtott 6sszekdttetési lehetoséget.

A két kéziradiot - f6 felhasznalasi terii-
letként - a renddrségnél alkalmaztak elGszor
(lovas- és gyalogosrend6rok), viszont az
1940-es évek elején hadbalépd amerikai
csapatok is ilyen eszkozokkel lettek felsze-
relve, a hadmiiveletek ndvekedésével egyre
nagyobb szdmban®. Az olaszorszagi miivele-
tekben példaul mar a legtobb 16vész szakasz-
parancsnok rendelkezett kéziradioval (SCR-
536), amelyet magaval hordott a mivelet
folyamatos vezetésének biztositasara, de csak
az eloljaré szazadparancsnok felé rendelke-
zett a radiokommunikacioval.

A szakaszon beliili hiradas tovabbra is a
kézjelekre és élszobeli utasitasokra korlato-
z6dott (pl.: hirlanc).

A II. Vilaghaboruban jelent meg az elsé
igazi amerikai hatiradio, az SCR-300, amely
a katonai megitélés szerint egy nagyon sike-
res eszkO6z volt. Szazadparancsnoki, és a
folotti szinteken hasznaltak, ez biztositotta a
»hagytavolsagl” radiodhiradast. 1

Sikerét mi sem bizonyitja jobban, mint SCR-300 hatiradio
az, hogy tobb orszagban is rendszeresitésre

= &
<

32 Mindkét radiokésziilék a Galvin Manufacturing Co.-nal késziilt, amely céget ma Motoro-
la-ként ismeri a kommunikacids vilag.
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kertilt a haborti utan. Az angol hader6ben a
Wireless Set 31. tipusszamot kapta, mig a
francidknal az eredeti gyari BC1000 néven
szerepelt a hadrendben.

Mind az eurdpai, mind a Csendes-6ceani hadszintér szarazfoldi csatdiban jelentos
szerepet kaptak ezek az eszk6zok, melyeknek hordozhat6 és jarmiibe épitett valtozatai
a mandverek foszereploivé 1éptek eld. Az orosz frontokon kezdetben a segélyszallit-
manyokbdl szdrmazé szovetséges, illetve zsakmanyolt német radideszkozoket is hasz-
naltak, késébb mar sajat fejlesztésti radio ado-vevokekkel lattak el nagyobb szamban a
szovjet csapatokat.

A magyar harcaszati radiozas kialakulasa szorosan kap-
csolodott a nemzetkdzi (féleg német illetve olasz) fejleszté-
sekhez. A trianoni hadsereg-fejlesztési megszoritasok végétol
(1927) a magyar hadiiparhoz kapcsolodé elektronikai cégek
nagyon jo radiokésziilékek gyartasara volt képesek: a Ma-
gyarorszagon gyartott radidadocsovek hosszu ideig vilag-
szinvonalu késziilékek gyartasat tették lehet6vé mind a civil,
mind a katonai szféraban.

A kis, kozepes és nagyteljesitményli radiokésziilékek megbizhatéan funkcional-
tak, kielégitve a kor katonai- vezetési kovetelményeit. A magyar katonai radidkésziilé-
kek tipusvalasztéka az 1920 és 1940 kozotti évek elméleti harcaszati-hadmiiveleti
iranyelveinek szem el6tt tartasaval alakult ki, melyek azonban az elsé vilaghaboru
tapasztalatain alapultak. A II. Vilaghabort {ij hadmiveleti-harcaszati elgondolasai
(villimhaboru, nagy mélységben torténd lerohanas pancélos ékekkel, Oridsi méreti
bekerité hadmiveletek, katlancsatak) végrehajtasara a magyar hadsereg sem a felsze-
relés, sem a kiképzettség tekintetében nem volt képes.

A nagy tavolsag jelentett kihivast az izemeltet6k szamara, a Don partjan kiépitett
(mélység nélkiili) ,,pokhalovédelem” harcold alakulatai és parancsnoksagai kozott
1943 januarjaban, amikor a feltételezett tavolsag tobbszordsére torténd radidhiradast
kellett megvalositani [3].

A 11. Vilaghaborua egyik legfobb tanulsaga az volt a radidzas teriiletén, hogy bebi-
zonyosodott, milyen egyszerli az ellenség adasait lehallgatni. A bizonyos fokig védett
harcéaszati radidadasok biztositasa keriilt kdzéppontba a nagy vilagégés utan, de a
technologia megkdvetelte egyéb szolgaltatasok, mint példaul a zavar és lehallgatas-
védett radidcsatornak, vagy akar a tranzisztor, még nem alltak rendelkezésre. A gya-
korlatban ez azt jelentette, hogy — némi talzassal — mindenki hallhatott mindenkit.

A lehallgathatdosag is kozrejatszott abban, hogy a negyvenes évek kdzepén uj ra-
didadas modszerek utan kezdtek kutatni, és hamarosan megalkottak a kozvetlen szek-
vencias®, mas néven szortspektrumil radidzast. A szortspektrumi adas Ujszerlisége
abban rejlett, hogy a kisugarzott adoteljesitmény egy széles frekvenciaspektrumban,
mintegy szétnyomva jelentkezik, és ez altal csdkken a jelkisugarzas felderithetdsége.
Ha ehhez még hozzaadjuk a frekvenciaugratds® lehet8ségét, maris egy korszerti, kato-

33 Direct Sequence (DS) vagy Spread Spectrum (SSP)
34 Frequency Hopping (FH), amikor nem egy 4llandé frekvencian sugirzunk, hanem egy
alvéletlen generator meghatarozasa szerint a kisugarzott jel masodpercenként tobb frekvenciat is
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nai harcaszati radio birtokosai vagyunk. Ennek a preciz megvaldsitasa viszont csak
késbbb, a félvezetdkon alapuld technologiak elterjedése utan valt lehetévé. Addig is az
elektroncsdvek paramétereinek fejlesztése maradt a konstruktérok egyik legfontosabb
feladata.

PRC-6 radié

Félvezet6 eszkozok megjelenése

Az elektroncsoves polgari €és katonai radio-
késziilékek sikerei ellenére a korai vakuumcso-
vek ,hatalmas étvaggyal” rendelkeztek: az anod
nagyfesziiltségli taplalasa mellett a katod flitési
igényét is meg kellett oldani, ami jelent6s prob-
lémakat okozott a még gyerekcipoben jard
aramellatasi teriileten, a hordozhatd, szarazak-
kumulatorok kialakitdsanak vonatkozasaban. A
habora utan sikeres kisérletek folytak az elekt-
roncsovek  aramigényének  csokkentésére,
ugyanakkor a csovek, és ezzel egylitt a késziilé-
kek méreteinek a csokkentésére is.

A Koreai haboraban (1950-53)
szerepet kapott amerikai radiok, a
PRC-8 (pancélos), a PRC-9 (tiizér-
ségi), és a PRC-10 (l6vész) tipusok,
amelyekben szubminiatir (golyos-
toll atmérdjit), 4j fejlesztésii vaku-
umcsovek keriiltek aktiv erdsit6-
elemként felhasznalasra, a korabbi-
aknal joval szélesebb frekvencia-
savbeli ilizemelést tettek lehetové.
Ugyancsak a Koreai héaboru ,ter-
méke” a PRC-6 szakasz szintil
kéziradio, amely egyben az SCR-
536 tovabbfejlesztésének is tekint-
hetd.

felhasznal. A frekvenciaugratasos szort spektrumil radiok elsd harci alkalmazasa az 1982-es,
6todik arab-izraeli haboruban tortént, izraeli részrél, és teljes sikerrel.
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Nevezetes az 1958-as év is: ekkor je-
lennek meg el6szor az integralt félvezetd
aramkorok (Integrated Circuits), 0j lendii-
letet adva az aramkori korszertsitésnek és
a miniatiirizalas lehetéségének.

Az integralt aramkor megjelenése
ugyanakkor jelent6s hatast gyakorolt az
aramkori elemek szerelésére is, ekkortol
kezdték alkalmazni a nyomtatott aramkori
lap kialakitast a késziilékekben.

Lényeges pont volt a fejlddésben a logikai integralt
aramkorok feltalalasa, ez adta meg a lehetséget, hogy az
eddig analog elven miikddo, elektroncsdves, tranzisztoros
berendezések helyett Uj, digitalis elven miikodd késziilé-
kek keriiljenek kifejlesztésre. A 70-es években egy lasst
fejlodési trend kovetkeztében apranként mind szélesebb
kori szolgaltatasok jelentek meg a harcéaszati radidk ujabb
és ujabb modelljeiben: a digitalis hang (delta enkoder
felhasznalasaval), késébb a rejtjelzett hang, majd az adat-
atvitel biztositasa. Az integralt aramkordk fejlesztési
eredményei a kétpolusu vilag katonai szembenallasa miatt
stratégiai szerepet kaptak az elektronikai késziilékek gyar-
tasaban, igy a tranzisztorral kezd6d6 miniatiirizalas, aram-

CMOS logikai IC  felvétel csokkenés, kisebb késziiléksuly kialakitasanak
1967 elényei csak nagy késéssel jelentek meg a VSZ és igy
hazank hadseregének hiradoeszkozeiben.

A nagy integraltsagu integralt aramkorok (VLSI) megalkotasa nem csak a logikai
IC-k fejlédésének mérfoldkdvét jelentette, hanem a szamitastechnikai processzorok
fejlédének is az alapja.

Digitalis radidékésziilékek megjelenése

A nyugati haderdkben a mikroprocesszor és az ASIC® technolégia alkalmazisa
voltak az elsé 1épések a radidkésziilékek digitalizacidja felé, ami aztan a COMSEC3®
funkci6 integralasaval hamarosan valosagga valt. A f6 szempont ebben az id6ben az
elektronikai hadviselés altali zavarok elleni védelem volt, a megalkotott szabvanyok
csak a hattér kompatibilitast biztositottak az el6z6 generacios késziilékekkel.

35 Application Specific Integrated Circuits, nagy bonyolultsaga integralt dramkorokkel fel-
épitett, alkalmazas specifikus, modularis egységek

3 Hiradé biztonsdg (COMmunications SECurity). A tavkdzlést érintd biztonsagi rendszaba-
lyok alkalmazasanak Osszessége, mely egyfeldl biztositja az illetéktelen személyek kizarasat a
tavkozlési halozat értéket tartalmazo informacidihoz torténd hozzaférésének és azok feldolgoza-
sanak lehetdségébdl, masfeldl pedig a jogosultak szamara garantalja a hozzajuk eljuttatott in-
formaciok hitelességét. Ezen intézkedések alapvetden a rejtjelzéssel és az informaciok tovabbi-
tasanak és kisugarzasanak védelmével kapcsolatos rendszabalyokat tartalmazzak. (AAP-31)
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A digitalis radiok megalkotasa a mikro-
elektronika gyors fejlédésével valt lehetové,
amely alatt jelen esetben a digitalis jelfeldolgo-
z6 processzorok (DSP), az analog-digitalis és
digitalis-analog atalakitok (ADC, DAC), a dedi-

kalt alkalmazasokhoz kifejlesztett integralt |+

aramkorok (ASIC), és a konnyen (akar ,tere-
pen” is) programozhaté kapusor aramkordk
(FPGA?®") nagyaranyu eldretdrését értjiikk. Az
utobbi idékben pedig egyre gyakrabban alkal-
mazzék az altalanosan felhasznalhato digitalis
jelfeldolgozo processzorokat (GPP).

Szoftverradiok

ADC IC (90-es évek)

A szofiver vezériésii radic™ vagy

roviden szoftverradié technologiaja
lehet6vé teszi, hogy a kiilonb6z6 nem-
zeti haderdk egységei akadaly nélkiil
kihasznalhassak a csucstechnologia-
ban rejlé szolgaltatasokat. A szoftver-
vezérlésti radio atfogalmazhatja a
katonai radi6zas szabalyait, megvalo-
sitva a multimédia alapu informaciofo-
lényt, a hang, a kép, a szoveg és egyéb
adatok atjatszasat a felhasznalok igé-
nyei szerint.

A sikeres kisérletek nyoman és a kato-
nai miiveleti doktrindk 0j meghataro-
zasai alapjan kialakult az

Osszhaderonemi Harcaszati  Radio-

JTRS modulok minden hullimformara rendszer (Joint Tactical Radio System,
(Raytheon) JTRS).

A radiécsalad, amely a 2 MHz-2 GHz kozotti savban szolgaltat vided és adatatvi-
telt az 6sszhader6nemi miiveletekben, az alabbi kihivasoknak kell megfeleljen:

e  Modularis felépités, rugalmas fejleszthetoség;

e  MeéretezhetOség - tovabbi sdvszélesség és csatornablvités lehetOsége, nagyobb

teljesitmény;

e Uj technolégiak beilleszthetdsége: 1j processzorok, Gj hullamformak;
e  Gerinchalozat kompatibilitas, illeszkedés a nagysebességli halozatokhoz;

37 Field Programmable Gate Array
38 General Purpose Processor

39 Az eredeti Software-Defined Radio (SDR) kifejezés szoftver vezérlésii radionak valo for-
ditasa ugy vélem helyesebb, mint a szoszerinti, szoftver meghatarozasu radid, mivel alapvetéen
a radié mukodtetése, azaz a hardver vezérlése torténik az alkalmazott szoftverekkel.
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e Radidcsalad, amely a légierd, a haditengerészet, a szarazfoldi csapatok kommuni-
kécios tamogatasan tal fix allomasként is képes izemelni;

e Interoperabilitds, intra-operabilitis, vagyis nemcsak a szOvetséges rendszerek
kozotti szolgaltatasnyujtas és fogadas, de a hader6nemek kozotti egységes fel-
hasznalas;

e  Halozati szolgaltatasok, IP kompatibilitas, adatforgalom irdnyitas.

Radiéhalé szervezés

Heinz Guderian (1888 — 1954), egy akkor
még ismeretlen német torzstiszt, az 1. Vilaghaboru
kezdete elStt egy radids kurzuson vett részt, és ez
a késébbickben nagy hatassal volt a radi6zas ka-
tonai elterjedésére. A harckocsik alkalmazasanak
elemzésével, mar 1917-ben felismerte az Ossze-
kottetés fontossagat a mandverezésben, €s szor-
galmazta, hogy minden tankon legyen radio [4].

A katonai radiokésziilékek tomeges eldallita-
sa a 30-as években kezdddott, kiilondsen az tjabb
haborura késziil6 német haderében volt jellemz6 a
csapatok nagyobb arany( ellatasa radioeszk6zok-
kel, - nem utolsbésorban az ekkor mar pancélos
tabornokka eldlépett Guderian szorgalmazasara.

Guderian tabornok

A radideszkozok koordinacios alkalmazasara az egyik legszemléletesebb torté-
nelmi példa, a német pancélos csapatok gyors eléretdrése a Somme folyo torkolataig
1940-ben, amikor stratégiai elényt szereztek a szovetséges angol — francia csapatok
megosztasaval. A gyors mandverezés, kiillonosen az Ardennekben, nem sikeriilhetett
volna a precizen megszervezett radidhiradas nélkiil. Guderian tankjai és motorizalt
gyalogsaga olyan gyorsan tort elére, hogy ellenfeleinek nem maradt ideje a hidak és
egyes utszakaszok megrongalasara, a timadas késleltetésére. A harckocsizok megva-
lositottak a tabornok jelmondatat, amely igy szolt: vezess, radiozz, tizelj. A miivele-
tekben repiildgépek is részt vettek, amelyek elsédlegesen a veszélyjelzéseket és az
eléretorés lehetdségének informaciodit adtak meg radion a felsGbbszintli vezetési pon-
tokra [5].

A radideszkozok egyre intenzivebb elterjedésével igény jelentkezett Gsszefliggd
rendszer kialakitasara, amelynek egyik eléfeltétele a csaladelv, vagyis az azonos alap-
radiok alkalmazasa. Az els6 katonai radidrendszer, amely megfelelt a csaladelvnek, a
brit hader6ben keriilt rendszeresitésre, LARKSPUR néven 1962-ben.
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Az angol hader6ben a II. Vilaghabort
alatt szinte kizarolag KH és RH radiok voltak
rendszerben, Wireless Set megnevezéssel,
amely szamozas 1948-ra elérte a 88-as sza-
mot. Ezutdn amerikai és kanadai radiok licen-
ce alapjan megjelentek az URH savban {ize-

E meld eszkozok is, és a 60-as évekre ezen tipu-
] f@ . i sokbdl keriilt kialakitasra a mar emlitett
Y5 9 £ \, - LARKSPUR rendszer, ahol a haton hordozha-
N  t6 (manpack), a jarmiibe (vehicle), repiilékbe
LARKSPUR A-412 hatiradio épitett eszkozok mellett komplett radidalloma-

sok is megjelentek.

A 60-as évek NATO hadseregeiben, a foldfelszini radiézasban elétérbe keriiltek a
szervezési kérdések, kialakitottak a tronkdlt rdadiorendszereket; a tobbszords hozzafé-
rés lehet6sége egy radidcsatorndhoz, a csoportos radiovezérlések kialakitisa ebben az
idében kezdett hatarozott korvonalakat 6lteni. Némely esetben a sajatsdgos foldrajzi
kornyezet kényszeritette a konstruktdroket 0j, addig ismeretlen elvek megalkotasara a
radidzasban (pl.: a Hawaii szigetek tagoltsaga miatt az ALOHA rendszer), maskor a
nagy foldrajzi tavolsagok kozotti adatcsere biztositdsanak kényszere (pl.: az
ARPANET hal6zat®). A két teriilet integralasaval alakult ki a 70-es évek elején a
csomagkapcsolt radiozas (packet radio), amelynél az informaciét meghatarozott egy-
ségekre, csomagokra bontva tovabbitjak a cimzett felé.

A halozati rendszerszervezésre az egyik legjobb példa az ARPANET kialakitasa.
Az 1969-es kezdeti négy munkaallomas &sszekapcsoldsa hamarosan kindtte kereteit,
és ennek eredményeként 18 évvel kés6bb mar megahalozatként megsziiletett egy Uj
média, az Internet. Napjainkra pedig az egyik meghatiroz6 médiava alakult, annak
ellenére, hogy senki sem feliigyeli teljes egészében.

Katonai radiérendszerek

A katonai radidrendszer tartalmaban lényegesen tobb mint a harcaszati radiohalo-
zat. A technikai rendszerkialakitasbol adoddan ide kell érteniink az egycsatornas RH,
URH és szélessavu radiokkal kialakitott harcaszati radiohalokat, az egycsatornas mi-
holdas hiradés eszkozrendszerét, és a kiillonb6zd adatterminalokat is. A radideszkozok
ezen tual, atviteli utakat biztosithatnak a hozzajuk kézvetleniil csatlakoztatott szamito-
gép, fax és tavbeszéld végkésziilékek szamara, a halézathoz csatlakoztatott mas, illesz-
tett végkésziilékekkel vald hang- és adatkommunikacié megvaldsitasara. Ennek alap-
jan megallapithatd, hogy a radidrendszer 0sszetevéi a kovetkezok:

e A radideszk6zok a technikai paramétereikkel, a szolgaltatasaikkal;

Az lizemeléshez sziikséges frekvenciaspektrum;

A kiilonbo6z6 frekvenciatablazatok, adatlapok és beszélgetési tablazatok;

Az elébbiek segitségével 1étrehozott radidhalok és iranyok;

A halozati kapcsoldelemek, amelyek a radideszkozoket illesztik a kommuni-
kaciods haldzathoz;

e A haldzati szoftverek, amelyekkel a rendszer menedzselhetd, feliigyelhetd;

40Az ARPANET természetesen nem radios technologian alapult, de a fejlédés szempontja-
bol meg kell emliteni, mint a radiézasra haté Gjdonsagot.
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e A haldzatot kialakitd és lizemeltetd kezeldszemélyzet, (amennyiben erre
sziikség van).
Az optimalis radids architektura kialakitasa a gyakorlatban ugy jelenik meg, mint
a radiorendszerek alkalmazasa a katonai miiveletekben. Egy miivelet-végrehajtashoz
rendelt katonai kommunikacids rendszervezés csak folyamataban értékelhetd, kezdve
a kornyezeti kihivasok értékelésétdl a miivelet-végrehajtas elemzéséig, illetve az 1j
elvarasok (szolgaltatisok) megfogalmazasaig, igy ezeket mind figyelembe kell venni a
radiohiradas szervezésénél is.
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A harcaszati radiorendszer optimalizalt kialakitasa

Forras: sajat

Lényeges pont a feladat-meghatarozas soraban a prioritasok megaddsa. Ezekben
jelenik meg egy fontos vezetdi elvaras a tényleges rendszer lizemeltetésére soran. Az
elsObbségek meghatarozasa, a csatornakapacitdsok tartalékolasa, az elsddleges infor-
maciok korének felvazolasa a miivelet harcparancsaban kell, hogy testet 6ltson, ennek
hianya esetén a rendszer iizemeltetési kornyezete sem fogja céljat betolteni.

Katonai radidrendszerrél lévén szé a rendszerarchitektura kialakitasa kétsiku.
Egyrészt a miiveletek vezetésének tamogatdsaban jelenik meg, de szamolni kell a mé-
veletek tamogatdsdval is, hiszen 6nallo felderit6, logisztikai, miiszaki munkalatok
tamogatasarara szervezett radidhalok is szerelnek ebben. (A parancsnok elgondolésa
szerint).

A napjaink gyakorlatdban megjelené harcaszati radiok eldnyos tulajdonsagaikat
csak egy stabilan miikod6 tizemelési kornyezetben képesek maximalisan felkinalni a
felhasznaloknak. A szolgaltatasok hatékony kihasznaldsdhoz, a kommunikacios képes-
ségek fejlodéséhez az alabbi jellemzoket kell kialakitani:
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Digitalis harcmezé. Lényeges, hogy a kommunikacio mind fiiggdlegesen (vezetés),
mind vizszintesen (egylittmiikodés) megvalosuljon, valamint a reagalasi id6 az el-
lenség dontési ciklusan beliil legyen.

A miiveletek maximalis informdcioval valo ellatasa. Hang, adat és lehetdleg video
szolgaltatas a harc, a miivelet minden fazisaban, eléreprogramozott, zavarasmen-
tes tizemmodokban.

A kommunikdcios eszkozok gyors hordozéeszkozokbe épitve. Gyors elérevonas utin
rovid idejii telepités, és gyors kommunikacids csatorna atadas (a felhasznalonak)
lehetséges.

Onkonfigurdaciora képes radiorendszerek. Olyan eljarasok kidolgozasa, amelyek a
bekapcsolas utan automatikusan felépitik a szinkronizaciot, azonositjak a felhasz-
naloi késziilékeket, és stabilan lizemeltetik magat a radiorendszert.

Maximalis interoperabilitas. A kolcsonds szolgaltatasok biztositasa a stabil vagy ge-
rinchalozati rendszerekkel, mindez szovetségi keretekben is (NATO kozos mive-
letek).

Integralt halozatmenedzsment. A halozat tervezés, konfigurdlas, feliigyelet fejlett
szoftverekkel torténik, rugalmas és gyors beavatkozasi lehetdséget adva a kritikus
helyeken.

Az amerikai elvek mar konkretizaljak, hogy a szoftverradi6 szervesen beépiil a
C4I infrastrukturaba: az alkalmazott szoftverektdl fiiggéen a hiradd és elektronikai
felderités, a navigacios és azonositasi rendszerek, az elektronikai hadviselés, az infor-
macids hadviselés, az elektronikai ellentevékenységek teriiletén, valamint a rakéta-
iranyzasban, vezérlésben kaphat kiemelt szerepet. A szoftverradiok koltséghatékony-
saga megmutatkozik ezen tal az 01j katonai, miiveletorientalt szervezeti valtozasokban
is, mivel az ebbdl ered6 felhasznaldi igények valtozasai, a szolgaltatasi paraméterek,
sokkal rugalmasabban ¢s egyszertibben kothet6k a megvaltozott szervezeti beoszta-
sokhoz [6].

Osszefoglalas

Ahogy az a radidzas torténeti attekintésébdl is kitlinik, a tudomanyos felfedezések
(pl.: az elektroncs6, a félvezeté didda, a tranzisztor vagy az integralt aramkor) vi-
szonylag rovid id6 alatt alkalmazasra keriilnek a késziilékek sorozatgyartasaiban (elsé-
sorban a nyugati hader6knél), és ez a trend napjainkban fokozottan jelentkezik. Olyan
korban éliink, amikor nemcsak 0 termékek, szabvanyok jelennek meg, de az elavult-
nak kikialtott analég technologidk helyét digitdlis eljarasok veszik dt. Ez a folyamat
varhatéan még 5 — 7 évig eltart: az elérejelzések 2010-re teszik a digitalis fényképezo-
gépek, TV-k, radiok, kommunikacios eszk6zok teljes korii elterjedését a vilagon. A
katonai kommunikaci6, és ezen beliil a radidhiradas technoldgiai fejlodése sem mentes
ezektdl az eldrejelzésektol, gondoljunk csak a szoftverradios kutatasokra.

Ugyancsak szembetiing, hogy a hideghaborus veszélyek csokkenésével (a 80-as
évek kozepétol) a technologidk — technikak egyre inkabb kiviil esnek a valamikori
katonai ,,els6dlegességen”, és a civil szféraban, profitorientalt vallalatoknal, lizleti
megfontolasok alapjan torténik a kutatasok, fejlesztések nagy tobbsége. Nem hagyhato
figyelmen kiviil az a tény sem, hogy a gazdasagi, lizletpolitikai megfontolasok atbil-
lentek a széles, - civil - fogyasztoi rétegek igényeinek kielégitésére, és a katonai sziik-
ségletek, a katonai technologia mindségi fejlesztése mar nem a kozvetlen haborts
veszélyeztetettségbdl fakad.
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A torténeti attekintés Osszegzéseként jelenik meg a kovetkezd tablazat, amely
alapjan generacios elkiilonitést végezhetiink a katonai radiokésziilékek kozott. (Né-
mely késziilékgyartonal mas alapokon hatarozzak meg a radidkésziilékek generacidit,
pl: a Rohde and Schwarz cégnek az 5. generacids radioja a M3TR szoftverradio, vagy
a francia PR4G radidrendszer is mar 4. generacios a Thales cégnél.)

Megnevezés Jellemzdk Példak
. Elektromechanikus  (ra- . kezdetben nincs erdsitéelem
% dio) eszkozok . bonyolult hangolas I VH. el6tti radiok
2 e alacsony hatasfok
5
e ':é 2| adatatvitel nincs vagy
§ < Vakuumcsdves radidesz- | = nagyon kezdetleges 1. és II. VH radioi; koreai
M kozok E héb. radioi
8
Analog radideszkozok | S | e analég AM v. FM modula- Angol LARKSPUR
3 (fejlett  vakuumcsoves  ¢és Q cio radidrendszer; amerikai,
8 | tranzisztoros) Z |e  FSKadatétvitel és ez is francia,
2 nagyon lasst orosz radidk
8 5 ., .
g e egyszeri lehallgathatosag
- és zavarhatosag
o deltamodulacios hangatvitel | CLANSMAN;
® Digitalis radioeszkozok | & | e  alacsony adatétviteli sebes- | PRAG;
23 = ség (<9,6 kbps RH és 64 | SINCGARS;
2 g kbps URH) HARRIS;
P IS “o& e FH mint ECCM eljaras Utobbiak Harcaszati
&= 5 |e  csomagkapesolt adatatvitel | Internetekben is
o = tAmogatdsa
w | ® szamos hullamforma tamo-
;S Tébbsévos, tobbfunkcios | = gatasa (5 — 20) R&S M3TR; HARRIS
~§ -« digitalis radioeszk6zok g . fejlett csomagkapcsolt FALCON lI; fejlett Har-
g § adatatvitel (kép és hang caszati Internet
o0 g 3 egyiitt is)
@ S | e egyiittmikodés civil és
készenléti rendszerekkel
(pl. TETRA)
. széleskorti COTS eszkodz
;S A JTRS koncepcion ala- N ellatas fejlesztés alatt
8 puld szoftverradiok Zde  szoftver-vezérlésii funkciok
% :Aé ZF Te magas adatatviteli sebesség
N (> 256 kbps) — videoatvitel
= is
| e Osszhader6nemi szintii
milveletek tAmogatasa

1. tablazat: A katonai radideszkozok fejlédésének dsszefoglald tablazata
Forras: sajat
A 60-as évek ota fejlodo integralt aramkorok a 90-es évekre nagybonyolultsagu,
ugyanakkor széleskort felhasznalhatosagu alkatrésszé valtak. Az ASIC chipek ma mar
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egy kétutas (ado-vevd) radiot képesek integralni egyetlen lapkan, amely jelentés mé-
retbeli és aramfelvétel csokkenési jellemzdkkel bir, mig az FPGA mikroaramkdorok
igény szerint programozhato, nagyszamu logikai kapcsoloelemmel rendelkeznek. Ezen
utdbbi sokoldalu felhasznalasa alacsonyabb szintii ugyan, mint az ASIC-¢, de az
aramkor a teljes élettartama alatt szabadon programozhato, igy az esetleges szabvany-
valtozasok okozta nehézségek egyszertien athidalhatok, tovabbfejlesztésiik pedig a
felhasznalas fiiggvényében rugalmas. Mindkét technologia meghatarozo6 a mai digitalis
radidkészulékek tervezésénél, sét a szoftverradiok kialakitasanal is.
Kiemelt figyelmet forditva a digitalis technologian alapuld hardver és szoftver
elemek Osszehangolt fejlesztésére, a jelfeldolgozd processzorok alkalmazasaval, és ez
altal jelentOs szamitastechnikai kapacitas biztositasaval lehetévé valik egy dsszefliggd
halézati rendszerkialakitas, amely mar képes a magas szintii szolgaltatdsok nyujtasara /
fogadasara az 6sszhaderénemi vagy tobbnemzetiségii katonai miiveletekben, azaz az
interoperabilitdas megvaldsitasara. Ugyanakkor a civil technologiak alkalmazasa nem
nélkiilozheti a specialis katonai elvarasok figyelembevételét: az ilyen elemekbél fel-
épitett késziilékek, de komplett rendszerek vizsgalata is az elektronikai harc valtozata-
inak alkalmazasa mellett mindenképpen sziikséges.
Gordon Sullivan, az Egyesiilt Allamok haderejének Vezérkari Fénoke 1993-ban
igy fogalmazott a jov6 hadviselésével kapcsolatosan: ,, Mig a XX. szazad szarazfoldi
hadviselésének meghatdarozoja a harckocsi volt, a XXI. szazadé a szamitogeép lesz.” [7]
Ez a kijelentés meghatarozza azt az iranyvonalat, amely egyfeldl a hadviselés fej-
16dési / atalakulasi sajatossaga, (ha Ggy tetszik: az erén alapuld hadviselés helyett a
tudas alapt hadviselés korszaka fog bekoszonteni), de egyben utal az elektronika fej-
16désének a felgyorsulasara is. A kijelentésbdl kitiinik egy 0j szemléletmdd elsajatita-
sanak sziikségessége, amelyet ugyancsak Gordon Sullivan fogalmazott meg, mely
szerint: ,, Az informdcio a gydzelem zdaloga a harcmezén”[8].
Hivatkozasok:
[1]  www.armyradio.com/Articles/William_Howard_German/General_Information.htm
[2]  http://www.gordon.army.mil/ocos/Museum
[3] A magyar katonai radi6zas héskora. Budapest, 1995, szam nélkiil
[4]  International military and defence encyclopedia, 606. oldal, Brassey’s (US) Inc.
ISBN 0-02-881065-1 (vol2)

[5] John McDonald: A II. vilaghabora nagy csatai, 9.oldal, GABO Kft., 1995, ISBN
963 8009 071

[6] Army Science and Technology Master Plan 1998. Annex E. Global Technology
Capabilities and Trends B.6. Command, Control, and Communications. (Internetes
letoltés: http://www.fas.org/man/dod-101/army/docs/astmp98/index.html

[71  Field Manual No106, Information Operations. Department of the Army, Washing-

ton, DC. Aug 1999. (Internet: http://www.adtdl.army.mil/cgi-
bin/atdl.dll/query/download/FM+100-6)

[8] U.o. mint az el6z6
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Magyarné KUCSERA Erika

A MAGYAR HONVEDSEG ZARTCELU HALOZATA ES
HALOZATFELUGYELETE BIZTONSAGI OLDALANAK
SZILARDITASA

A Magyar Honvédség jelenlegi zartcélu tavkozlo és informatikai halozatai a
régi technologia 1épcsdzetes, szakaszos kivaltasanak, valamint a jelenleg mar mik6do
eszkozok fejlesztésekbe torténd beintegraldsanak elveit szem eldtt tartva jottek létre. A
koltségvetési eldiranyzat sziikossége kovetkeztében komoly eldzetes elemzd és terve-
z6 munkat kovetel meg annak felmérése és eldontése, hogy a tdvkozlés és informatika
robbanasszerli fejlodési folyamatabol mely technologidkat vagy rendszereket szerez-
ziik be, illetve helyezziik rendszerbe. Koztudott, hogy naprakészen, lemaradas nélkiil
kovetni a telekommunikacios eszkozok, struktarak, szemléletek valtozasat oly mértéka
anyagi terheket r6 a rendszeriizemeltetokre, mely csak néhany specialis feladatkorii
szervezetnél all aranyban a kommunikaciés haldzat ,,globalis értékével”. Az altalunk
lizemeltetett halozatok jelenleg még képesek kielégiteni a felhasznalok igényeit, azon-
ban mar révidtavon is robbanasszerii kovetelménynovekedésre kell szamitani. A tech-
nolégia és a rajta forgalomként megjelend barmely jellegli informacié olyan védendd
érték, melynek oltalmazasara a kockazatelemzés alapjan kialakitott biztonsagi rendszer
koltsége mindenképpen megtériil az altala elharitott esetleges veszteségek figyelembe-
vételével. A Magyar Honvédség szakiranyu anyagi raforditasainak elhanyagolhatd
részét képezik jelenleg a tavkozld és informatikai haldzatok biztonsagat szavatolod
eszkozok, alkalmazasok beszerzése, pedig ezen teriilet kiemelt figyelmet érdemel.
Napjainkra az dsszefonddo tavkozlési €s informatikai alkalmazasoknal a halozatokat
¢és ezzel egyiitt a haldzatfeliigyeleti tevékenységiiket ellatd szervezeteket érd tamada-
sok oly széles skalaja valt jellegzetessé, napi szinten eléfordulova, hogy ez az info-
kommunikacioés kihivasok elsé szamu tényezdjévé valt.

Fenyegetettségek

A halozati szolgaltatasok (mind hang- és adatkommunikacid) teriiletén a mi-
nbségi kritériumok mellet a megbizhatdsag és védettség is ugyanolyan fontos szem-
pont a védelmi szféraban, igy a haldzatokon forgalmazott barmely informacié illeték-
telen kézbe jutdsa, megmasitasa, megrongalodasa nem megengedhetd. Ugyanakkor a
hang- adat forgalom, az ezeket biztositd halozatok folyamatos, lizemkiesés nélkiili
miikodését biztositdo Halozatfelligyeleti Kozpont tevékenységi kore jelenleg nem terjed
ki a haldzatbiztonsag globalis kezelésére. A globalizacid jelensége soha nem latott utat
nyitott a vilagviszonylatu jo- és rosszindulati informacidszerzés és az ezzel torténd
visszaélések teriiletén. A menedzsment feladatkorének az eddig feldlelt tizemfeliigye-
let, fenntartas, haldzati forgalomelemzés teriiletei mellett mar a haldzatbiztonsag
komplex feladatrendszerét is sziikséges tartalmaznia, hiszen ezen oldal gyengeségei a
teljes halozati struktarat valamint a rajtuk folyd informaciokat és ebbdl kifolyolag a
felhasznalok tevékenységét is veszélyeztetik.

Mig vilagviszonylatban a tdmadast, az illetéktelen hozzaférést végrehajtd
személyek korabban altalaban tehetséges fiatalok voltak, akik inditéka tdbbnyire 6n-
megvalositas, politika és eszméktdl mentes figyelemfelkeltés volt, addig napjainkra
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mar a tudatos, eszmei, anyagi vagy egyéb hatarozott célu profi, erre specializalodott
kiemelkedé tudast emberek altal végrehajtott betorések a jellemzSbbek. Altalanossa
valt, hogy ezen tdmaddk megrendelés alapjan is tevékenykednek, igy latszolagos okkal
- bizonyos adat megszerzésére, vagy esetleg mdodositdsara - a végrehajtd személy nem
is rendelkezik, mely jelenség a betorés inditékainak megfejtését jelent6sen megnehezi-
ti.

Redlis veszélyként jelentkezik a védelmi szféraban tobbek kozott az ipari
kémkedés, az egyéb kémtevékenység, a nem tudatos és tudatos betdrés, rongalas ve-
szélye. Az ipari kémkedés mindig is jelen volt a vildggazdasag szinte minden teriile-
tén, igy a hadiiparnal is. Az informacios tarsadalom térnyerésének felfokozodasaval a
kiilonboz6 lokalistol a vilaghalozatokat is feldleld halozattipusok térnyerésével kony-
nyebbé valt az illegalis hozzaférést folytatok helyzete. A kozponti adatbazis kezelés
biztonsagi rései hihetetlen értékii, dsszetételli és mennyiségli adatbazishoz juttatja az
illetéktelen behatolot. A Magyar Honvédség zartcélu halézatan a hangatvitelen kiviil a
legkiilonbozO6bb szakteriiletek (pénziigyi, tigyviteli, logisztikai, személyiigyi, 1égtérfi-
gyelési, meteorologiai, belsd levelezés stb.) adatbazisainak forgalma zajlik, melyek
titkositasa ugyan altalinosan nem indokolt, azonban illetéktelen kézbe keriilését kiva-
natos akadalyozni. Sziikséges ezért egy kockazatelemzés készitése, mely mérlegeli a
kiilonbozé adatatviteli halozatokon forgalmazott informaciok ,.értékét”, felallitja a
szervezeti elemek kommunikacids igényeinek biztonsagi szemléletii kielégitési rang-
sorat, valamint felméri a kommunikacids haldzatok védettségét és biztonsagi hianyos-
sagait. Az ez alapjan kialakitott biztonsagi koncepcio bevezetése és betartatisa és a
kijeldlt szerven keresztiili folyamatos ellendrzés magas szinten védetté tenné a Magyar
Honvédség zartcélu haldzatat az illetéktelen behatolasokkal szemben.

Korunk kihivasai és ezzel egyiitt Magyarorszag biztonsagpolitikai helyzete az
utdbbi évtizedben jelentGsen atalakult, ezzel egyiitt a Magyar Honvédség feladatkore a
vele szemben tamasztott kovetelmények alapjaiban megvaltoztak. A misszids hiradas
elétérbe keriilése, a terrorizmus altali fenyegetettség idészeriisége a tavkozlési- infor-
matikai kovetelményeket is teljes mértékben megvaltoztatta. A mobilitas mellett a
biztonsag kiemelt tényez6vé valt a beszéd €s adatcélu forgalmazas teriiletei egyarant a
Magyar Honvédség zartcéli halézataban. A kommunikacié és informatika robbanas-
szerli fejlédése és mind nagyobb mértékii hasznalata a védelmi szféraban teret nyit az
informatikai blin6zés, kémtevékenységek valamint vallasi, eszmei széls6ségeket kép-
visel6 csoportok illetéktelen informaciohoz térténd hozzaféréséhez.

A Dbetorok felderitését a tudatos rejtézést biztositd alkalmazasokon kiviil a
mind tobb helyen biztositott, mindenki altal hozzaférhetd nyilvanos teriileten 1évo
Internet hozzaférési pontok (Internet-kavézok, egyetemek internetszobai stb.) is bo-
nyolitjak, hiszen itt a betdrés terminaljanak lekovetésével sem lehet megfogni és fele-
16sségre vonni az elkdvetot, mivel a személy révid ideig, anonim moédon tevékenyke-
dik csak adott helyszinen.

A Dbetoréseket végrehajtok céljai, indittatasai és az altaluk okozott kar eltérd.
Azon kategodria, melynek tagjai tobbnyire tehetséges fiatalok, akik kihivasokat, kalan-
dot keresnek, altalaban a legkisebb kart (anyagi, szakmai, jogi) okozzak a halozatok
iizemeltetdinek, mivel nekik nincs specialis informaciéo megszerzésre valo indittatasuk.
Ok tobbnyire az Interneten keresztiil tamadnak, igy elleniik az altalanos biztonsagi
fellépések hatékonyak.
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Masik kategoriaban jelentkezik és mindig jelen van a szervezet belsejébdl, az
allomany valamely tagjatol eredd illetéktelenség, mely altalanossagban az intranet
halézaton jelentkezik. Az okok itt nagyon sokszintiek, a bosszlitél az anyagi haszon
reméléséig terjedhetnek. Az intranet halézatok hozzaférési korlatozasai kijatszasanak
mddjai és keresett informacidk begytlijtésének lehetdségei sajnos az Interneten is hoz-
zaférhetok. Ebbe a kategoridba sorolanddk a ,,nem szandékos” buintarsak, akik a biz-
tonsagi szabalyok be nem tartasaval utat nyithatnak hozzaféréseknek nem vart és eset-
leg nem védett pontokon.

A sajat lizemeltetésli intranet- €s Internet- hozzaférési haldzat térnyerése a
Magyar Honvédség zartcélu haldzataban is altalanos, mely rengeteg elénye mellett a
veszélyeztetettség szintjét bizony emeli.

Ujabb kategoriaba sorolandok azok a kiemelkedéen magas szintii tudassal
rendelkez6 személyek, akik tudatos tevékenységgel altalaban észrevétlenségre tore-
kedve, de néha javitd szandékkal utodlagosan betorésiiket felfedve tevékenykednek.
Szandékaik lehetnek rombolok, vagy csak informacidszerzok, modositok. Dolgozhat-
nak megbizasra, de sajat egyéniiket érintd érdekbdl ugyszintén. A profi hackereknek
példaul olyan kapcsolatrendszeriik van, melyen keresztiil egy- egy hal6zat biztonsagi
gyengeségeirdl szerzett tapasztalataikat megoszthatjak egymadssal. Ide sorolandok a
hackerek, crackerek és az ligyndki informacidszerzeEs is.

Ezen kategoridk természetesen csak egy altalanos felosztdsat mutatjak az in-
formatikai blin6zésnek, de minden emlitett teriilet valos fenyegetettségként jelenik
meg haldzataink és azok menedzsmentje iranyaban. Az emlitetteken kiviil természete-
sen jelen vannak egyéb elektronikus tamadasi fenyegetések (pl. zavaras, iranyitott
energianyalabu eszkozok alkalmazasa stb.) , melyek elleni védekezés csak tudatos
felkésziiléssel valosithatd meg.

Valoszintisithetd, hogy mar tobb észrevétlen betorés tortént rendszeriinkbe a
hasonld civil szféraban miik6dd ellendrzott halézatok tapasztalati statisztikaira ta-
maszkodva. Realisan fel kell késziilni informacidszerzést, modositast, blokkolast, a
vezetés folyamatossaganak megbénitdsat célzd tdmadasok bekovetkezésére, melyek
elleni védekezésre tudatosan késziilni sziikséges. Ezen illetéktelen hozzaférések szama
vilagviszonylatban is folyamatosan novekszik, ezért sziikséges megfeleld biztonsagi
menedzsment kialakitasa.

A Magyar Honvédség informacios szolgaltatasi rendjében nem vagy csak ne-
hézkesen valaszthatok szét az ugynevezett hagyomanyos adatcéli- és beszédcélu szol-
galtatasok hordozoéfeliiletei, ezért az 6sszehangolt tavk6zl6 haldzatnak is az informati-
kai igények mind magasabb elvardsainak sziikséges megfelelnie. A hang- adatszolgal-
tatasok platformjainak Gsszekapcsolodasa célszeriivé teszi halozatfeliigyeleteik maga-
sabb szintii egy kézbe fogott koordinalasat, hiszen ezek egységes egészének egytittke-
zelésével valosithatd meg, lizemeltethetd legoptimalisabban a Magyar Honvédség
zartcéli halozata. Ugyanakkor ezen kozponti menedzsment a halozatbiztonsag kiilon-
b6z6 hasznalatban 1év6 technologiakbol eredd sokszinii, de mégis sszefonddd prob-
lémait magas hatékonysaggal lenne képes egyiitt kezelni.

A védelmi feliilvizsgalattal 6sszhangban a tavkozl6 haldzat kiépitettségének és a
vele szemben tamasztott kovetelményeknek az elvei is jelentdsen valtoztak. A kiter-
jedt, nagy ,,mozdithatatlan” stacioner tavk6zl6 halozatok elméletének hattérbe szorula-
sa, a gyorsan athelyezhetd, esetlegesen mozgathatd eszk6zok, atviteli utak elvének
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hangsulyossa valasa a jellemz6. Az allandé tavkozlé halozat digitalis kozpontjai vi-
szonylag konnyen attelepithetok masik alakulathoz, mely tulajdonsag a hader6cesok-
kentésbdl adodo valtozasokhoz, feladatokhoz itt j61 alkalmazkodik.

Mind nagyobb hangsulyt képviseld feladatot jelent a misszios-, békefenntartd
tevékenységek hiraddsat is biztosito tavoli hirhdlozat elemek biztonsagos bekapcsolasa
a tavkozlo halozatba. Az 1j feladatrendszerhez igazodo igények emelkedésével mar jol
bevalt felcsatlakozasi koncepcid ujragondolasa sziikséges. A nemzeti tertileten kiviil
tevékenykedo alegységeink hiradasanak jelentds része mitholdas bérelt sszekotetése-
ken keresztiil valosul meg, a stacioner zartcélu halozatra torténd felcsatlakozasnak
védelme csak fizikailag megoldott. A zartcéli halozat intranet és Internet halozatai
bizonyos missziok allomanya szamara elérhetdk, ezzel a szolgaltatasok biztositasa,
mint pozitiv, munkat segitd tényezé mellett sajnos ez ijabb kockazati elemeket hoz
magaval.

A tabori hiradast szolgalé kozpontok és halozati felkapcsolodasi struktiira el-
avultsaga indokoltta tette a tabori hiradas eszkozeit modernizald tender kiirasat. Fontos
szempontként jelent meg mar az a kdvetelmény, hogy ne csak a stacioner halézatban
jelenleg hasznélt ISDN alapt hdlézathoz*!, hanem az IP alapt halézathoz* is képes
legyen kapcsolddni, ezeket kezelni, szolgaltatni. Amellett a tabori hiradas menedzs-
mentjének is kompatibilisnek kell lennie a jelenlegi stacioner haldzatéval, hiszen gyors
hibafelismerést, hibaelharitast, beavatkozast csak ez tesz lehetévé. A legfontosabb
kovetelményként az jelentkezik, hogy lehet6ség legyen a tabori €s stacioner hirhaldzat
egyiittes kezeldi sikon torténd feliigyeletére.

Ezek a -kozeljovében rendszerbe keriil6 esetlegesen eddig még a Magyar
Honvédségben nem rendszeresitett- eszkdzok és berendezések eldrevetithetik azt,
hogy a technologia fejlodésével a Magyar Honvédség egyre fejlettebb alkalmaza-
sokat haszndl és utat nyit a jobb, dinamikusabb savszélesség kihasznalasu lehetd-
ségeknek, ezzel elvalaszthatatlanul korabban ismeretlen biztonsagi problémakkal
keriil majd szembe, amelyekre a hatékony védelmi és elharitasi felkésziilés elen-
gedhetetlen.

Halozatbiztonsag

A Magyar Honvédség zartcélu haldzata jelenleg is felvonultatja az eszkdzok
¢és alkalmazasok legszélesebb skalajat, ezzel bonyolitja a halozati biztonsag egyenletes
szinten tartdsanak megvaldsitdsahoz vezetd egységes rendszabalyok, valamint globalis
technologidk bevezetését. A haldzatbiztonsag kritériumai részteriiletenként valtozhat-
nak, ezért a koltséghatékonyabb védelmi szisztéma kialakitasa érdekében atfog6 jelle-
gl kockazatelemzés végrehajtasa sziikséges. Elengedhetetleniil fontos a biztonsagi
rendszer méretezése szempontjabol felmérni a tdmadok lehetséges okait, identitasat
annak érdekében, hogy a védelmi stratégia megfontolt és aranyosan méretezett legyen.

A biztonsagi kritériumok szigoritasa leginkabb az atviteli utak, aktiv eszko-
z0k, halozat 6sszekapcesolasi pontok és a menedzsment teriiletén sziikséges. A haldzat
kozpontjainak alacsony szintli védelme a jelenlegi tavfeliigyeleten keresztiil megvalo-
sul, de a kockazatelemzés eredményei szerinti fejlesztés véghezvitele elengedhetetlen.

41 I1SDN (Integrated Service Digital Network) Integralt Szolgaltatasu Digitalis Halozat
42 IP (Internet Protocol) Internet Protokoll
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A végberendezések védelme pedig néhany specialis teriilettdl eltekintve a
Magyar Honvédség zartcélu halozataban jelenleg nem indokolt, hiszen a kinyerhetd
informaciok értéke nem all aranyban a raforditand6 védelmi koltségekkel.

Altalanossagban a Magyar Honvédség atviteli ttjai biztonsagi szempontok
szerint tilnyomod részben gyengén védettek. A mikrohulldmu atviteli utak biztonsagi
paraméterei rangsorolva a leggyengébbek, de a hagyomanyos kéabelek teriiletén sem
sokkal jobb a helyzet. Alapvetd paraméterei alapjan az optikai kdbeles megoldas adja a
legjobb védettségi szintet, de magas bekeriilési koltsége miatt sajnos igen kis szamu
sajat optikai kabellel rendelkezik a Magyar Honvédség, inkabb a bérlemények a jel-
lemzdk. Mivel 1athato, hogy altalanossagban az atviteli utak nem rendelkeznek magas
védelmi paraméterekkel (lehallgatas, zavaras ellen), igy sziikséges lenne az atviteli
utak egy részén csoportos titkositas alkalmazasa. A csoportos titkositok hasznalata a
kiemelt fontossagt adatatviteli rendszerek, valamint a kiemelt prioritasu hang és adat-
szolgaltatasok hordozofeliiletének atviteli utjain indokolt, mely megvalosulasoknal a
raforditott koltségek aranya megfeleld a védeni kivant informéciok értékhez viszonyit-
va. Az igen magas szamu atviteli utak mindegyikének csoportos titkositdsa azonban
gazdasagilag nagyon magas raforditast igényelne és nem is indokolt. Halézatirdnyitas-
sal a védeni kivant informaciok az adott tronk forgalmat terhelve tovabbitodhatnak,
melyet figyelembe véve csak ezen kijelolt atviteli utak titkositasa keriilhetne végrehaj-
tasra.

Csoportos titkositok helyenkénti alkalmazasaval megoldhato a kijeldlt atviteli
utak biztonsagossa tétele, igy kielégitve azt a kritériumot, mely szerint a kommunika-
ciés csatorna és adatforgalom kelléen biztonsadgossa valik, az adatok mddosithatdsa-
ganak esélye csekély, az informaciofolyam nehezen lehallgathatova valik és az illeték-
telen hozzaférés észlelése iddben megtorténik.

Kiemelten fontos szempont, hogy ezen védett és titkositott tronkon beliil
folyhasson a tavkozlési-, adatkarbantarto-, biztonsagi menedzsment tevékenység is,
ezzel kivédve a feliigyeleti tevékenységnek alcazott timadasokat, vagy az ezen teriile-
ten keresztiili illetéktelen hozzaféréseket.

Jelenleg a haldzati adatallomanyok mind a digitalis hal6zat, mind az adatatvi-
teli rendszerek egy részének tekintetében ezeken a nyilt tavkozlo atviteli utakon for-
galmazddnak, igy veszélyeztetettek mindennemil tdmadassal szemben. A Magyar
Honvédség digitalis kapcsolokozpontokat 0sszekotd atviteltechnikaja jelenleg ISDN
technologiara épiil, bar a fejlesztési koncepciok hosszi tdvon az IP iranyaba mutatnak.
A Magyar Honvédség orszagos adatatviteli transzporthalozatanak 1étrehozasanal azt a
végcélt tizték ki, hogy a szervezetek kozott a digitalis kapcesolastechnikat elkeriild
figgetlen 2 Mbps-os csomagkapcsolt 0sszekottetéseket hozzanak 1étre, melynél mar
nagyobb hangsulyt fektettek a biztonsagi oldalt figyelembe vevo tervezésre is, mivel
az Osszekottetéseket védo biztonsagi eljarasok meghatarozasra keriiltek.

Mivel a tobbi teriileten ez az elv még nem érvényesiil, ezért sziikséges a hang
és adatszolgaltatasok hordozofeliiletét alkotd atviteli utak biztonsagi megfeleldségi
szintjének altalanos emelése.

Menedzsmentbiztonsag

A tavfeliigyelet, menedzsment 1ényege, hogy a szakallomany kozvetleniil az
altala feliigyelt rendszerrel keriil kapcsolatba, igy ezen kozvetlen Gsszekottetésen ke-
resztiil idészerli informaciokhoz jut a rendszer allapotarol és képes beavatkozni a fo-
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lyamatokba. A hibaelharitds lehetésége az ilyen kapcsolatban a lehet6 leggyorsabb,
mivel legtobbszor igy megtakaritasra keriil a helyszini kiszallas és munkavégzés anya-
gi raforditasa, hiszen igy az intézkedés, beavatkozas az esetek tilnyomoé részében
tavoli pontrol végrehajthato. Kiilondsen a kiterjesztett halozatfeliigyelet noveli a meg-
bizhat6sagot, rdadasul human erdforrasok hatékonyabb kihasznalasat teszi lehet6ve,
igy a halozatgazda iizemeltetési raforditasai jelentdsen csokkennek. Masik nagy el6-
nye, hogy a prevencid lehetdségével az lizemeltetési és karbantartasi folyamat alacso-
nyabb koltségekkel elére tervezhetdvé valik.

A halozat lizemeltetésének, fenntartasanak, védelmének alapja a megfeleld
menedzsment kialakitasa. Ehhez a hal6zatnak a menedzsment rendszerével egyiitt a
szakirodalom altalanos kategorizalasa szerint az integritas (hitelesség, sértetlenség,
pontossag), a hozzaférési kontroll és titkossag, az elérhetdség és a megbizhatosag
altalanos kritériumainak kell megfelelnie.

Mivel a halozat- és menedzsmentbiztonsag az egyik legfontosabb kritérium a
tavkozl6 halozat tekintetében, igy még nagyobb hidnyossagként jelentkezik az a tény,
hogy a tényleges biztonsag és védettség tesztelése kiképzett szakallomany, vagy meg-
bizott civil cég altal jelenleg nem keriil végrehajtasra.

Jelenleg a digitalis kdzpontok menedzselése ugyanazokon az atviteli utakon
torténik, melyeken a tényleges kommunikacios forgalom is zajlik. Ezen atviteli utakon
keresztiil keriilnek tovabbitasra tobbek kozott a felhaszndlonevek és jelszavak vala-
mint ezeken torténik az esetleges szerverek adatgyiijtési folyamata, adatlekérdezés,
modositas és egyéb feliigyeleti és menedzsmenttevékenység is. Ezen atviteli utak nyil-
tak, illetéktelen hozzaféréssel szemben védtelenek.

A tavfelligyelet biztonsaganak hatékonysagat egyfeldl novelte az a kiépitett
lehetéség, mely szerint a digitalis kozpontok altaldban a PSTN**-en keresztiili masod-
lagos eléréssel is hozzaférhetové valtak, hiszen igy a zartcélu halozattol torténd esetle-
ges elszigetel6dés estén is képes a menedzsmentallomany a tavfeliigyeletet, tavkonfi-
guraciot végrehajtani. Azonban ezzel ismét megnyilt egy nehezen nyomon kovethetd
kapu az illetéktelen behatolok eldtt. Bar jelszavas azonositas sziikséges a belépéshez,
de amennyiben valaki altal jogosan hasznalhatd jelszohoz egy jogosulatlan felhasznald
hozzajut, akkor jelenleg észrevétleniil felléphet vele a kivalasztott kozpontba. A hoz-
zaférés biztonsagossaganak novelése érdekében javasolt a ,,dial-back” klasszikus biz-
tonsagi megoldas alkalmazasa, azaz a felhasznald visszahivasa. Ekkor a felhasznald
bejelentkezik, majd bont a kapcsolat és a hivott eszkdz, vagy a jelzést megkapo kezeld
visszahivja (esetleg egy masik vonalon) a bejelentkezni kivano felhasznaldt. Ezzel a
felhasznalo telefonszamanak azonositasa megoldodik, igy egy biztonsagi 1épcsd keriil
be a folyamatba. Ez a megvalositas kiilonosebb koltségvonzattal nem jar.

A biztonsag novelése céljabdl jol alkalmazhatok a nagy helyrajzi terjedelem-
ben elhelyezkedd mas eszkdzrendszerek tavfeliigyeleti lehetdségei kiegészitd tav-
feliigyeleti- riasztasi céllal. A Magyar Honvédség igen nagy kiterjedésti mikrohul-
lamu halézatanak feliigyeleti rendszere képes lekezelni egyes szigetszertien kihe-
lyezett eszkozok tavfeliigyeletét, mely megoldas a biztonsagossag fokat nagyban
megemeli minimalis kdltségraforditasért cserében. Az ilyen lehetdségek széleskorii

43 Public Switched Telecommunication Network Kozcéla Nyilvanos Tavkozld Halozat
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kihasznalasa mindenképpen javasolt, hiszen a menedzsmentbe torténd bevonas al-
tal kontrolalhatéva valik ezen eszkdzok hasznalata a tényleges forgalmazassal egy
idében és igy lehet6ség adodna a tavfeliigyeleti allomanydnak a be nem azonosi-
tott, vagy illetéktelen hozzaféréseknél a kapcsolat megszakitdsara, kizardsra. A
tavkozlési és informatikai teriilet barmely részén fenntartdsi szerz6dés keretében
tevékenykedé kiilsé, civil cégekkel valo egyiittmiikdésnél kiemelten fontos fel-
adat egy irasbeli szabalyzas, melynek értelmében a civil szolgaltatd szakembere
barmely tevékenység megkezdése elott kdteles bejelentkezni a haldzatfeliigyeletre
az esetleges jelszavas azonositastol fiiggetleniil. Ennek sziikségességének egyik in-
doka, hogy a cégek altal alkalmazott és kijeldlt szakemberek altalaban nem hasz-
nalnak kiilon személyes azonositokat, csak egy globalis, valamennyiiik altal ismert
felhasznalonevet és jelszot. Ezen jelszo esetleges szandékos, vagy véletlen kitudo-
dasanal és illetéktelen felhasznalasanal a halozatfeliigyeleti allomany csak ezen
szabalyzas esetén képes hatékonyan fellépni a tamadassal szemben.

Nagyobb gondot okozhat viszont az az illetéktelen felhasznald, aki egy tény-
leges jelszavat megszerezve a feliigyeleti LAN-on keresztiil éri el a célallomast, hiszen
ez a hozzaférés észrevétlen marad, mivel minden mozzanat teljesen szabalyosnak
tiinik. Ezen illetéktelen felhasznald valds idejli elfogasara jelenleg nincs mod, ezért is
fontos nagy figyelmet forditani a timadasok megel6zésére mind a technikai oldalon és
a human oldalon is.

Menedzsment biztonsagi kritériumai
A menedzsment biztonsagat vizsgalva tobb oldalrol kozelithetjilk meg a prob-

lémat. E megkdzelitések az alabbiak:

- sziikséges a menedzsmenttevékenység szigort irasos szabalyzasa.

- védeni kell a halézatot és menedzsmentet azon jelenség ellen, hogy a me-
nedzsment tevékenység rejtése alatt esetlegesen illetéktelen hozzaféréssel
szabadon belépve atjussanak a betolakodok a halozat biztonsagi védelmi 1ép-
csoin.

- védeni sziikséges a menedzsment altal hasznalt hozzaférési pontokat és lehe-
téségeket.

- védeni sziikséges a menedzsment kdzponti szervereit, annak duplikacioit.

- sziikséges a duplikalt szerver él6 adatbazissal ellatasa.

- védeni sziikséges a jelszoéallomanyt illetéktelen kézre keriiléstol.

- kiemelten fontos a naplo fajl védelme az illetéktelen behatold nyomainak el-
tiintetésének megakadalyozasa céljabol.

A Magyar Honvédség tavkozld halézata tehat igen sokréti mind a
szolgaltatasai mind az alapjait alkoté elemek, berendezések tekintetében. A haldzat
részenkénti kezelése nem adhatja meg a teljes halézat forgalmi és biztonsagi
optimalitdsdt. Amennyiben az egyes részteriiletek esetleges rejtett hibair6l nem
értesiilnek idében mas részteriiletek szakemberei, ez a latszolagosan jelentéktelen
esemény a haldzat egészét tekintve végzetes probléma, hiba generalddasahoz vezethet.

Amennyiben lehetéség adodik, egy kozpontositott haldzati, forgalmi,
hibaelharito és biztonsagi menedzsment kozpont 1étrehozasara, akkor a haléozat minden
terliletén az optimalisabb és koltséghatékonyabb megvalosulas alkalmazasa valna
lehetdvé a mar jelenleg meglévé infrastruktarakra épiilve.
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Kozpontositott telekommunikaciés és biztonsagi menedzsment

A mar emlitett telekommunikacios eszkozok, atviteli utak fenntartasi me-
nedzsmentje mar miikddik, azonban az &sszefonddd tavkozlési és informatikai eszko-
z0k, szolgaltatasok, a haldzati veszélyeztetettségek ugrasszerti ndvekedése indokoltta
tesz egy olyan kdzpontositott menedzsmentet, mely a Magyar Honvédség zartcélu
tavkozl6 halozatanak magas szintl tizemi mikodtetését és védelmét is szolgalna.

A illetéktelen hozzaférésii tevékenységek a halozat mikodoképességét akar
teljesen, de részlegesen mindenképpen megbénithatjak, valamint oly mértékii szakmai,
anyagi és egy¢€b jarulékos karokat okozhatnak, melyek nagysagrendi értékben sokszo-
rosa a raforditand6 biztonsagi koltségeknek. Napjainkban a betolakodok (pl. hackerek,
crackerek) a halozat sebezhetd pontjait és a gyengeségeit konnyii szerrel feltérképezik
¢és ezek utan ezeket a réseket kihasznaljak. Ez a veszély mar a zartcélu halozatoknal is
nagyon iddszeri, hiszen a bels6- és vilaghalok bizonyos esetekben akar csak gondatlan
felhasznalokon keresztiil is érintkeznek. A tamadasok leginkabb az adatcélu forgalma-
zasnal jellemzdébbek, de ezen forgalmazasba a mindent atdleld és kézben tartd6 me-
nedzsmenttevékenység is beletartozik.

Mivel a felfokozott iitemben fejlédé halozatot tdmado oldal az illetéktelen
hozzaférések lehetdségeinek ujabb és ijabb megoldasat fejleszti ki és hasznalja, ezért
ezek elleni védekezésiil id6szerlivé valik, hogy a tavkozld és informatikai haldzatok
kozpontositott menedzsmentallomanyaba beintegralasra keriiljon olyan elem, mely
feladatai kozé tartozna tobbek kozott:

- afelhasznalonevek, jelszavak rendszer ellendrzése;

- varatlan idépontt, teriiletli belépések ellendrzése (pl. hétvégén, munka-

1d6n kiviil; felhasznalo szabadsagolasi id6szakaban);

- bejarasok alkalmaval az eszk6zok, atviteltechnika biztonsagi szempontok

szerinti vizsgalata;

- esetleges illetéktelen felhasznalas nyomon kovetése, jelentése;

- anaplozo fajl folyamatos elemzése biztonsagi szempontok szerint is;

- behatolas detektalas;

- biztonsagossagi vizsgalatok végzése, betorési tesztek végzése szigoriian

ellendrzott keretek kozott.

A kiterjesztett feladatkori halozatfeliigyelet tevékenységi korébe nem
célszeri belevenni a fizikai 6rzés- védelmi funkciokat, hiszen ezek helyi szolgalatok,
biztonsagi cégek altal keriiltek megoldasra, valamint nagy részben az orszagos szinten
kozpontositott regisztralt belépteté rendszerrekkel wvaldsulnak meg. Bizonyos
kiemelten védendd berendezéseknél viszont sziikségesnek taldlom lehet6ség szerint a
fizikai belépési tavriasztasok bekotését a kozpontositott menedzsmentkdzpontba is,
vagy ahol nincs erre mod, ott a kapcsolattartasi rend meghatarozasat a helyi 6rzés-
védelmi szervvel. Ezzel megteremtddne annak a lehetdsége, hogy az egyébként
észrevétlenlil a fizikailag helyszinen megjelend illetéktelen célzati hozzaférést
megkisérld személyt (akar a tudatosan rosszszadéku, akar bejelentetlen példaul
karbantartast, cserét végzé szolgaltatoi alkalmazott) a helyszinen beazonositsak és
iranyaba a megfeleld ellenlépéseket végrehajtsak.

A kiterjesztett menedzsment személyi megvalosulasanak minimalis akadalyai
lennének csak, hiszen az ezen funkcidkat ellatd szervezeti elemnél a hagyomanyos
telekommunikaciés — ¢és adatatviteli rendszerek forgalom- ¢és hibafeliigyeletére
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rendszeresitett beosztasok jelenleg is szerepelnek, igy minimalis atszervezéssel a
halozatbiztonsagi feliigyeleti funkciokat is képes lenne ellatni megfeleld szakiranyt
képzést kdvetden.

Osszegzés

A nemzetkozi és ezzel egylitt a nemzeti biztonsagpolitikai helyzet valtozasa,
a telekommunikacids, informatikai lehetéségek nagymértéki kiszélesedése uj tipusu
veszélyeket hoz magaval. A Magyar Honvédség zartcélu halozatanak vonatkozasaban
iddszerivé valt minden részteriiltre kiterjedé kockazatelemzes készitése, mely mérle-
geli védendd kiilonbozé formatumt (hang, adat, stb.) informaciok, Osszekottetések
»ertekeét”, valamint alapul szolgal egy atgondolt, megalapozott stratégiara épiilé biz-
tonsagi koncepciod bevezetésének. Ezen koncepcid bevezetése €és betartatasa és a kije-
161t szerven keresztiili folyamatos biztonsagi ellendrzések végzése magas szinten vé-
detté tehetné a Magyar Honvédség zartcélu haldzatat az illetéktelen behatolasokkal
szemben.

A miiben emlitett javaslatok megfontolasa esetlegesen lehet6vé tenné egy oly
forgalmilag hatékony, mindennemii biztonsdgi paraméternek megfeleld, altalanosan
védett haléozat megteremtését, mely megfeleld feliigyeleti, biztonsagi, fenntarasi
funkciokat ellaté kozpontositott menedzsment mellett a kor mindennemii igényeinek
képes megfelelni és altalanossagban minden iranyt timadas ellen védetté valik.
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LANTOS Xénia

BETEKINTES SZERBIA ES BOSZNIA-HERCEGOVINA
TAVKOZLESI PIACANAK PRIVATIZACIOJABA.

A MATAV-hoz hasonloan szamos kiilfoldi tarsasag tekinget a Balkan tavkozlési
haldzatainak privatizacidja felé. Jelen esetben az altalam megemlitett két példaban az
osztrak ,,Mobilkom” keriil kiemelésre.

Az ausztriai ,,Mobilkom” vallalat a bolgar piacra vald betorés mellett a szerb
»Mobtel” meghoditasan is gondolkodik. Itt azonban el6szor a tulajdoni viszonyokat
lenne sziikséges rendezni, hogy elkeriiljék a késébbiekben az esetleges vitakat.

A ,Mobtel” értéke osztrak szakért6k szerint 5-600 milli6 eurd. A vallalat jovedel-
mének nagy részét partner-megallapodasokon keresztiil torténd szolgaltatasokkal valo-
sitja meg. A ,,Mobtel” eladasaval a potencialis tulajdonos a vallalattal egyiitt ezeket a
megallapodasokat is megvasarolja, amik a par szdzmillié eurds hitel, hitel korlatoza-
sok ¢és jelzalog mellett jelentdsen csokkentik a vallalat értékét. Fenndll annak a veszé-
lye, hogy a ,,Mobtel” ezen szolgaltatasainak lebonyolitasat magaba foglald szerzédé-
seket nem, vagy csak nagyon kedvezotlen feltételekkel lehet felbontani.

A ,,Mobtel” 4j tulajdonosa jobb szolgaltatasokat fog magaval hozni, az el6fizeték
tobb, kedvezményes csomag koziil valaszthatnak majd, alacsonyabb arak mellett, mert
a ,,Mobilna telefonija Srbije” (Szerb Mobiltelefon Tarsasag) egyre nagyobb konkuren-
ciat jelent a ,,Mobtel” hal6zatnak.

Technoldgiailag a ,,Mobtel” ugyan elérte hatarait, de varhatoéan az 0 tulajdonos ag-
ressziven fog harcolni, hogy minél tobb el6fizetét nyerjen meg.

A liszensz ara 50-70 millié eur6t tenne ki, ami nem nagy Osszeg, ezzel azon-
ban mindkét mobiloperator értéke lecsokkenne.

Egy j6 megoldas lehetne, ha az allam felajanlanad a 3. generaciés mobiltelefon
liszenszének kivalasat. Magaért a liszenszért az allam nem kapna semmit, de hosszu
iddre tervezve az adok beszedésével mar sokat nyerhetne. Vagyis az allam vildgosan
definialt és szigort feltételekkel biztositja ennek a halonak a fejlodését, ezért cserébe
pedig jovedelmet kap. Ez a telekommunikacid fejlédésének és a koltségvetési bevéte-
lek 4j modellje.

Az osztrak ,,Mobilkom” Bosznia-Hercegovinaban is ajanlatot tett, ott az ,,Eronet”
részvényeinek megvasarlasara, 24 millio eur6 értékben. A ,,Mobilkom” mellett a né-
met ,,Deutche Telekom” is ringbe szall az ,,Eronet” részvényeiért. A vallalat részvé-
nyeinek 50,5%-t a ,,Hercegovacka banka” birtokolja a ,,Hercegovina osiguranje” (Biz-
tositotarsasag) kozremiikddésével, valamint az ,,Alpina komerc” vallalat és Grude
teleptilés. A maradék 49% tulajdoni részt a ,,HT Zagreb” (Horvat Telekommunikacio,
Zagrab) birtokolja, amely a ,,HT Mostar” részvényese is.

Az osztrakok tovabbi kedvezményeket is felajanlottak, mint példaul egy 200
000 millié eurds értékii infrastruktura befektetés Grudéban. Ezzel egyiddben a ,,Her-
cegovina osiguranje” megkapna az ,,Eronet” biztositasi-, mig valésziniileg az ,,Alpina
komerc” kapna az 0j mobiltelefon bazisallomasok felallitasanak iizletét. Ugyanakkor
ez ,,Eronet” tobbségi tulajdonosai tisztaban vannak azzal, hogy elévasarlési joga van a
részvényekre a ,,HT Zagreb”-nak, amely mogott viszont a ,,Deutche Telekom” all.
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A liszenszet végiil julius kozepén a ,Hrvatski telekom Zagreb”-nak itélték oda
(ahogy az varhato is volt, mivel a maga 49%-val az ,,Eronet” legnagyobb egyéni tulaj-
donosa), mire valaszként a ,Hercegovina” Biztositotarsasag és Grude telepiilés pa-
naszt nyujtottak be arra hivatkozva, hogy a ,,HT Mostar” nem képes biztositani a mo-
biltelefon szolgaltatdsokat. Neheztelnek tovabba a zagrabi partnerre is, amely szakér-
tok véleménye szerint nyiltan feldldozta az ,,Eronet” érdekeit, hogy tobbségi részvény-
tulajdonos lehessen a ,,HT Mostar”-ban. A ,HT Zagreb” felajanlotta a Bosznia-
Hercegovinai Foderacio kormanyanak 49%-os ,.Eronet” részvénytulajdonat, cserébe
pedig részesedést kért a ,,HT Mostarba”-n, aminek a Bosznia-Hercegovinai Foderacio
korméanya a tobbségi tulajdonosa.

A privatizalo fél részérdl varhato egy olyan stratégia bemutatasa, amelynek a célja
minél tobb eléfizetdé megnyerése, ami természetesen magaban foglalja a szolgaltatasok
aranak csokkentését is. Ezen kiviil tervezik egy mindségibb és szélesebb korli mobil
szolgaltatas elinditasat, amelyet jelenleg egyetlen GSM halézat sem tud nyujtani ezen
orszagokban.
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Dr. LINDNER Miklés

PUSKAS TIVADAR A NAGY MAGYAR FELTALALO
SZULETESENEK 160. EVFORDULOJARA

Dr. Lindner Miklos nya. vezérérnagy
a Puskas Tivadar Hirad6 Bajtarsi Egyesiilet elndke

A ZMNE Katonai Kommunikacids és rendszerszervezd tanszéke altal gondozott
immar hagyomanyossa valt technikai konferencia idépontja ez évben egybeesik a nagy
magyar feltalalé és hazafi Puskas Tivadar sziiletésének 160. évforduldjaval. E jelent6s
datum - a Honvéd Vezérkar Hiradoé és Informatikai Csoportfondksége és a Puskas
Tivadar Tavkozlési Technikum Osszehangolt elékészité munkaja eredményként - az
egyetemes kommunikaciéo kiemelt eseményévé valt, amelynek egyik kiemelkedd
szegmense jelen konferencia is.

Az évfordulo kiemelt jellege indokolja, hogy e konferencian ismételten attekintsiik
Puskas Tivadar életét, munkassagat és tisztelegjiink a nagy magyar hazafi immar teljes
fényében ragyogo emléke el6tt.

E konferencia résztvevdinek rangos Osszetétele, a konferencian elhangzo eléremu-
tato referatumok, a jovot keresd és a jovot allo megoldasok azt bizonyitjak, hogy az
egyetemes kommunikacidban tevékenykedd magyar szakemberek méltd orokosei a
»puskasi” gondolatoknak a kommunikaci6 - benne a katonai kommunikaci6 - eréinek,
eszkozeinek, rendszereinek racionalis tovabbfejlesztése teriiletén. Jelen konferencian -
az el6z6 konferenciakhoz hasonloan - jeles szakemberek eldadasaiban, javaslataiban
Osszegezbdnek azok az erdfeszitések, amelyek fokuszadban az informacids tarsadalom
altal a kommunikaci6 irant tdmasztott kovetelmények mindenoldalt biztositasa all.

Kérem, hogy engedjék meg, hogy mint a Puskas Tivadar Hirad6 Bajtarsi Egyesiilet
elndke e jeles évforduld alakalmabol méltassam a hossza idén at méltatlanul mell6-
z0tt, agyonhallgatott nagy magyar feltalalo és hazafi munkajat és emlékét.

Régi adossagot torlesztett 5 évvel ezeldtt a Vk. Hiradd Csoportfonokség, amikor a
Puskas Tivadar Tavkozlési Technikum vezetésével kardltve a "Puskas Tivadar Tudo-
manyos Emlékhét" keretében - a médidk tevékeny kdzremiikddésével eldszor allitotta
reflektorfénybe a nagy magyar feltalalot.

Puskas Tivadar azok kozé a magyar hazafiak k6z¢ tartozik, akit a reformkor szel-
lemét kovetd deaki kiegyezéssel jard elodazhatatlan gazdasagi fejlodés igénye allitott a
kozérdeklodés kozéppontjaba. A kor, melyben ¢€lt és dolgozott a nemzet fliggetlensé-
géért, a polgari atalakulasért, az 6nallo gazdasagi felemelkedésért vivott allando harc
id@szaka volt.

Széchenyi Istvan almainak fokozatos megvaldsulasat jelentették azok az esemé-
nyek, melyek a XIX. szazad II. felének Magyarorszagat jellemezték, melyek nagy
hatast gyakoroltak a fiatal Puskasra, aki nem csak a miiszaki fejlesztés elkotelezett
hive, hanem jo érzékkel megaldott lizletember is.

Mikozben a nemzeti ipar 1étesitményei kialakulnak Puskas érdeklédési kore tallép
Az Osztrak- Magyar Monarchia orszaghatarain. Erdeklddésének kozéppontjaban Ang-
lia all, amely ez id6ben Eurdpa legjelentdsebb ipari orszaga kdszonhetd a gézgép felta-
lalasanak, kiterjedt gyarmatbirodalmanak.
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Az osztrak Teresianumban megszerzett diplomat kovetéen Angliaban tanul, majd
Erdélyben egy angol vasutépité cég alkalmazottjaként vasttépitéssel foglalkozik.

Magyarorszagon az 1867. évi kiegyezést kovetden felgyorsult a kiilfoldi toke be-
dramlasa, gomba moédra alakulnak bankok, hitelintézetek, szovetkezetek. Gyarak,
gyartelepek, malmok épiilnek, fejlédik a kereskedelem. Ez parancsoldlag koveteli a
kozlekedési infrastruktura mieldbbi gyors kiépitését.

A nemzetkdzi munkamegosztas megvalosulasanak reménye 10j tavlatokat igér En-
nek szép példaja az 1873. évi bécsi vildgkiallitas, ahol a kor masik nagy magyar mi-
szaki zsenije Jedlik Anyos mutatta be az altala szerkesztett dinamét, melynek elvét 6
évvel a német Siemens el6tt almodta meg.

Puskas nagy érdeklédést mutatott az 0j vilag, az Amerikai Egyesiilt Allamok és
annak ipara irant. Nagyra értékeli a Fiiggetlenségi Nyilatkozatot. Ez iddben Amerika
ténylegesen a korlatlan lehet6ségek hazaja, a kiilonféle bevandorolt népek nagy tome-
geinek olvasztotégelye. Puskas 30 éves koraban Amerikaba utazik. Els6 idékben - a
korabeli romantika jegyében - aranyasassal is foglalkozik, majd a vildg nagy miiszaki
zsenije Edison kozeli munkatarsa lesz, akit6l sokat tanul. Egymas irdnti kdlcsonods
érdeklddésiik tartds baratsagga és iizleti kapcsolatta fejlodik. A téke koncentralddasa
mar zomében létrehozta az infrastruktirat Amerikaban, az ipar termel, a kozlekedés
fejlédik, de ezt csak nagyon rossz hatasfokkal tudjak iranyitani.

Mar van ugyan tavirogép, de 0sszefiiggd, tovabbkapcsolhatd, szelektiv halozat hia-
nyaban hatasfoka gyenge, ateresztoképessége minimalis, esetenként katasztrofalis,
szinte gatja a gazdasag tovabbi fejlddésének. E kozben Bell 1876-ban feltalalja a tele-
font, ami vilagszenzacio, azonban csak pont-pont kdzott hasznalhatd. Ez viszont nem
felel meg az egyre jobban prosperald gazdasag sokrétii igényeinek. Puskas jo érzékkel
ismeri fel a gazdasag vezetésének problémajat, és ennek megoldasa foglalkoztatja.

Otlete, hogy olyan berendezést kell 1étrehozni, mely segitségével a telefonok tet-
sz€s szerint céliranyosan egymassal dsszekapcsolhatok. Az oOtletet valora valtja, ami
fényesen igazolja a hozzaflizott reményeket. Amerikdban 1877-78-ban Iétrejonnek az
els6 Puskas elvén mikddo telefonkdzpontok. Mint Edison baratja és eurdpai képvise-
16je 1879-ben elkészil elsd eurodpai telefonkdzpontjaval Parizsban. A kdzpont épitését
nem kiséri a jogosan elvarhat6 tarsadalmi tdmogatis. Mar 1878-ban felmeriil benne
egy hazai telefonkdzpont megépitésének gondolata. E gondolatot 6ccse Ferenc is ma-
gaéva teszi és tamogatja a gondolat megvalositasat.

A magyar arisztokracia feudalis beidegz6dése, a kivarasra jatszo Ovatossaga az
égetd gyakorlati igény ellenére meggatolja a sziikséges hitelek felvételében. Puskas
igy sajat finanszirozasaban hozta 1étre 1881-ben az elsé 200 vonalas telefonkdzpontot
Budapesten, mely a XIX. szazadi Magyarorszag egyik kiemelked6 muszaki 1étesitmé-
nye, ami a kdzelmultban két varosrészbol egyesitett fovarost Eurdpa egyik legjelents-
sebb févarosava emelte.

1884-85-ben jelentds haldzat épitésre és a nyilvanos allomasok telepitésére keriilt
sor. Puskas a halozatot sajat pénzén fejlesztette. Miutan hitelfelvételi forrasai nem
voltak, sajat anyagi lehetoségei kimertiltek, a fejlesztés megtorpant.

1888-ban Baross Gabor hazank kiemelkedd gazdasagpolitikusa, kozmunka és kdz-
lekedési minisztere, a "vasminiszter" felismerte, hogy a beindult gazdasagi névekedés
érdekében - a vasat mellett - a tavkozlési infrastruktara gyorsabb fejlesztése szitkséges
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ezért a halézatot allami kezelésbe vette. Igy a fejlesztést az allam finanszirozta, de
szakértelmével Puskas részt vett a munkaban.

Baross 1888-ban torvényjavaslatot nytjtott be, mely elfogadasat a kdvetéen 1888.
évi tavbesz¢€ld torvényként latott napvilagot.

E torvény kimondja: ,, A berendezések létesitésére €s iizletére vonatkozo miiszaki
¢s eljarasi szabalyokat a kozmunka és kozlekedési miniszter allapitja meg”, tovabba ,.a
haz és foldtulajdonosok kartérités nélkiil eltlirni tartoznak, hogy a kézhasznalata tav-
besz¢l0k és villamos jelzdk huzalai épiileteik és foldjeik felett elvezettessenek (illetve
azok) az épiiletekre vagy azok tetdzetére valo felerdsitését és bekapcsolasat eltlirni
kotelesek”. Taldn van valami hasonlosag a hatalyos tavkozlési torvényiinkben (1992.
évi LXXIIL. torvény) és 1999. évi juniusi modositasaban (1999. évi LXVI. toérvény).

E torvény lényeges elorelépést jelentett:

- afejlesztési tervek megvalositasa
- akettds vezetékre valo attérés
- ahelykozi kapcsolatok fokozott kiépitése terén

1893-ban - roviddel halala el6tt - megalkotta a telefonhirmondét, mellyel a telefo-
nia és az Ujsag O0tvozetébdl egy vildgraszold kommunikécios lehetdséget varazsol a
szazadvég elképedt kdzvéleménye elé. Ezt tartjuk a kdzszolgalati radidhir szoras Gsé-
nek.

A késébb megalakult Magyar Radi6 kezdetben Magyar Telefonhirmondé és Radio
Rt. néven mikodott. Ennek targyi emlékei megtalalhatdak a ma még tobb helyen -
tobbek kozott a Gellért fiirdé el6csarnokaban - miikodé egykori villamos orak szam-
lapjanak feliratan.

Mit koszonhet az egyetemes magyar hirk6zlés - benne a Magyar Honvédség hirado
szolgalata - Puskas Tivadarnak. Elsésorban azt, hogy talalmanyaival erdsitette Ma-
gyarorszag nemzetkozi tekintélyét.

Tevékenységével bebizonyitotta, hogy egy eurdpai kis nép fiai a vilag élenjaro tu-
dosai kozott - a népesség szamabol szarmaztathatd tobbszordsen meghaladd szamban -
foglalhatnak helyet. Gondoljunk csak a miiszakiak koziil Jedlik Anyosra, Blathy Otto-
ra, Zippernovszky Karolyra, Ganz Abrahamra, Banki Donétra és a tobbiekre, tovabba
legujabb kori torténelmiink Nobel dijasaira. Kdszonhetjiik Puskasnak az is azt, hogy a
XX. szazad elején Magyarorszagon jelentés hiradastechnikai ipar jott 1étre (Standard,
Siemens, Orion) és ezek tobb generacion at kitiing szakember gardat neveltek, amely-
nek hatasat még ma is érzékeljiik.

Ha Puskas Tivadar taldlmanyainak katonai vonatkozasait vizsgaljuk, tgy a fejlodés
a haderd hirad6 szervezeteinél is megindult.

A XIX. szazad végén szorvanyosan, az els6 vilaghaboruban mar nagyobb szamban
jelentek meg a katonai hiradas esetenként kezdetleges eszk6zei melyek a katonai veze-
tés nélkiilozhetetlen elemeit képezték.

Az 1930-as évek Magyar Kiralyi Honvédségének voltak Puskas elven épitett 10-es,
30-as, kozpontkapcsoldi, 2-4 Néper erdsitési tényezovel rendelkezd tabori vonalerdsi-
tdi, tabori konnyli és nehézvezetékes alegységei. Tavirogépek, kdzepes és nagytelje-
sitmény(i radioi melyek az 1950-es évekig a Néphadsereget is kiszolgaltak.( R-3, R-7
sth.) Az 1940-es években keriiltek rendszerbe a Hell aritmikus és a Siemens ritmikus
tavirdgépek.
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Az 1. és I1. vilaghaborti valamint az Gtvenes évek katonai hiradoeszkozei megtalal-
hatdk a Bolyai Janos Katonai Miiszaki Foiskola igényesen és szakszeriien rendezett és
allandéan boviildé Hiradd Muzeumaéban, amelyet a hirad6 tanszék gondoz, Oszinte
koszonet érte Dr. Koczka Ferenc ezredes ur hirado és telematikai tanszékvezetd vezet-
te tanszéki kollektivdnak. A kiemelkedd eredményességgel miikodd hiradastechnikai
ipar katonai produktumai minden teriileten megfeleltek a velilkk szemben tdmasztott
kovetelményeknek.

Kiemelked6en magas szinvonalon allt a katonai vevOberendezések tervezése és
gyartasa. Némely tipusért a tervezék Allami dijban részesiiltek. Panoramavevoket,
kozpontkapcesolokat 10, 20, 40, 80, 160 kapacitassal a hazai ipar gyartotta.

A vezetékes eszkozok kozott talaljuk a tabori konnyi és az egységes nehézvezeté-
ket melyen géppel épitve hazai gyartasti vivofrekvencias berendezésekkel - az adott
vezetési szinttdl fliggden -12-24-36-48 csatornas Osszekottetések l1étesithetok.

Talan nem tiinik szerénytelenségnek, de a hadsereg hirad6 szolgalata rendelkezett
az orszagban eldszor GHz-es sdvban miikodd digitalis mikrohullimu rendszerrel,
melynek létrehozasaban a magyar ipar, az Orion, mig lizemeltetésében az akkori Ma-
gyar Posta Radiomuszaki Igazgatosaga, jelenleg az Antenna Hungaria Rt. nyujt sokol-
dalu segitséget,

Hazanknak a NATO-ba torténd felvétele kapcsan természetesen uj eszkozok, 1j
szervezési elvek, és uj modszerek keriilnek a hiradé szolgalat birtokaba. Ezek az 1j
eszkozok és modszerek egy tekintetben valtozatlanok, magukon viselik Puskas Tiva-
dar zsenialis felfedezését, amelyek az allomasok tetszésszerinti Osszekapcsolasanak
elvében, valamint a radié hirszorasnak, ha ugy tetszik a radiohiradasnak a telefonhir-
mondobol torténd szarmaztatasaban jut kifejezésre.

A VK. Hirado és Informatikai Csoportfénokségnek tavlati fejlesztési tervében a
stacioner és tabori hirrendszer teljes digitalizalasa szerepel, ami elérelathatolag 2013-
ig valosul meg. E témaban a tanszék két fiatal oktatoja Dr. Rajnai Zoltan és Dr. Fekete
Karoly értekezései tartalmaznak értékes gondolatokat.

Puskas Tivadar viszonylag rovid élete bizonyitja, hogy a célok vilagos megfogal-
mazasa, az emberi akarat és leleményesség produktuma évszazadokon és kontinense-
ken atnyulé megbecstilést valt ki a halas utokorbol.

Ma a halas utokor meghajtja az elismerés és az emlékezés zaszlajat a nagy hazafi
elétt. A Puskas Tivadar Hiradd Bajtarsi Egyesiilet, amelynek célja az alapszabaly
szerint - az aktualpolitikatol fényévnyi tavolsagot tartva- a hiradassal foglalkozo szak-
emberek Osszefogasa, az egyiivé tartozas érzésének kialakitasa, az egyetemes magyar
hiradé szolgalat becses értékeinek és hagyomanyainak megérzése, sokat tehet € nemes
célok megvaldsitasaért. Egyesiiletiink varja a hivatasos és nyugallomanyu katonakat,
polgari szakembereket, a szolgalattal kapcsolatban all6 szervezetek dolgozdit, munka-
tarsait.

Mindannyiunk kdzos és megtiszteld kotelessége a jovo hirado szolgalatanak kiala-
kitasa Puskas Tivadar alkoto szellemének megdrzése és apolésa, az informacios tarsa-
dalom felépitésében valo aktiv részvétel.

E nemes feladathoz kivanok valamennyi jelenlévonek jo erét-egészséget.

Koszo6n6m megtiszteld figyelmiiket.
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MAGYAR Sandor

A JELENLEGI SAVSZELESSEG KIHASZNALASANAK
LEHETOSEGEI MULTISZOLGALTATASU KAPCSOLOKKAL
A MAGYAR HONVEDSEG KATONAI KOMMUNIKACIOS
RENDSZEREBEN

A tavkozlési és informatikai rendszerek fejlodésével egyre jobban elétérbe
kertilnek a nagyobb sebességet igényld alkalmazéasok, amelyeknél a rendelkezésre allo
atviteli sebesség, illetve a jelenlegi csatornak kihasznalasa nem megfelel6. A minden-
napi életben a multimédias alkalmazasok terjedése mar megszokott, egyre jobban teret
nyer az Internet, a papir alapu nyilvantartasok helyét a digitalis adatbazisok veszik at,
az atvitelre keriilo adatallomanyok mérete novekszik. A tobb telephellyel rendelkezd
vallaltatok esetében a telephelyek kozotti kommunikacioban a meglévo savszélességek
kihasznalasa egyre inkabb nagyobb szerepet kap.

A kommunikécios halozatok fejlesztése tobbnyire magas anyagi raforditasu
beruhazasokkal valosithatd meg. A jové kommunikécidjanak hatékonysdga érdekében
azonban ennek kiemelten fontos szerepet kell kapnia. Ez az a teriilet, amelynél a taka-
rékossag visszavetheti a fejlodést, illetve megfontolt koltségraforditassal latvanyos
eredmények érhetéek el. A civil életben a vallalatok sikerességének egyik mércéje a
kommunikacios halozatuk fejlettségi szintje. A gyorsabb, jobb mindségi paraméterek-
kel rendelkez6 rendszerekkel nagyobb hatékonysag érhetd el.

A kommunikaciés halézatok egyik meghatarozé alkotdelemei a kapcsolokoz-
pontok és az ezeket 0sszekotd tavkozlési vonalak. A kdzpontokat tobbféle modon
lehet Osszekotni: halozat kiépitésével, illetve kommunikacios vonalak bérlésével.
Mindkett6 magiban hordozza az elényoket és a hatranyokat. Abban az esetben, ami-
kor mi épittetjiik ki a halozatot igen magas egyszeri beruhazasi koltség 1ép fel, viszont
annak a fenntartisa 1ényegesen koltséghatékonyabb. Meg kell venni a végberendezé-
seket, a csatornaképzo eszkozoket. Amennyiben sajat telephelyeinken kiviil kell vala-
milyen berendezést telepiteni akkor az eszk6zok elhelyezéséért, aramfelhasznalasaért,
Orzés-védelméért stb. fizetni kell. A kommunikacios vonalak bérlése esetén az egysze-
ri beruhazas mértéke alacsony és bar a belépési dijak koltsége a vonalak bérlési idejé-
t6] fliggden elenyészd lehet, azonban ebben az esetben a csatorna sebességétdl, fold-
rajzi helyétdl fiiggden minden honapban vonalbérleti dijat kell fizetni.

Az 1ij csatornak kiépitése mellet fontos cél, hogy a meglévé tavkozlési csa-
tornakkal jol tudjunk gazdalkodni, kihasznalasuk optimalis legyen. A halézatfeliigye-
let egyik fontos feladata a forgalom-feliigyelet, amelynek nagy jelent6ssége van a
csatornak telitettségének feltérképezésében, a szabad kapacitasok kihasznalasaban. A
nem megfeleléen iranyitott halézatban sok esetben eléfordulhat tilesordulas, amikor
az adott csatorna nem képes a tovabbi igények kiszolgalasara. Ezért a halozat iranyita-
sat a keriild iranyokat minden esetben tervezni kell. Az Gtvonal irdnyitds mellett 1]
eszkozok beiktatasaval is lehet a csatornak kapacitasait ndvelni.

Jelen eléadasban a Magyar Honvédség kommunikacios rendszerének az ob-
jektumok kozotti meglévd savszélességek hatékonyabb kihasznalasara helyezem a
hangsulyt.
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Jelenlegi helyzet

A teljesség igény nélkiil a Magyar Honvédség kommunikécios halézatan be-
lil a kapcsolokozpontok és az atviteli utat szolgaltato atviteli berendezéseket vazol-
nam fel.

Az alland¢ telepitésti kapcsolokozpontok kozotti atviteli utak allhatnak egy-
részt a szolgaltatoktol bérelt vonalszakaszokbdl, masrész sajat tulajdonu dsszekdtteté-
sekbol. A sajat tulajdonu dsszekottetések nagy része mikrohullamu atviteli berendezé-
sek segitségével valosul meg, kisebb része kiilonféle tipusu kabeles sszekottetés.

A mikrohullamt berendezéseket Totaltel Kft. telepitette kapacitasukat tekint-
ve 2x2; 4x2, 8x2, Mbps-os sebességlick. Biztositjak a kapcsolokézpontoknak, az in-
formatikai és mas rendszereknek sziikséges savszélességet. Az nx2 Mbps-os csatornak
PDH* szervezéstiek.

A Magyar Honvédség nagy részében mar Siemens Hicom ISDN*® kdzpont
kertilt telepitésre. Az analoég kozpontokra jelen eldadasban nem térek ki, mivel ezek
tovabb nem fejleszthetdek, a digitalis dsszekottetések szempontjabol nem hasznositha-
téak (EPF-512, EPF-128, EPF-32, EPK-128/Z, ARM- 503, ARF102/A, RA-15, CA-
42V, QA-96, RX-30). A digitalis kapcsolokozpontok tekintetében cél egy homogén,
egységes, minden részében feliigyelhet6 haldzat kiépitése.

A Hicom koézpontok a kor szinvonalanak megfeleld ISDN kozpontok. Jel-
lemz6jiik, hogy modularis felépitésiiek a kozpont méretétél fiiggden tetszés szerint
bévithetéek. Tipusai: Hicom 310 H, 330 H, 350 H, ahol a ,,H” betii a szoftververziot
jelenti, a szam pedig a kdzpont nagysagara (portszamara) utal. A korabbi tipusokat
,»E” betlivel jelolték. Mindegyik tipusban ugyanazok a perifériakartyak hasznalhatoak.
A perifériakartyak lehetnek fovonaliak illetve mellékoldaliak. A mellékoldali kartya-
kat is tovabb bonthatjuk analdgra, illetve digitalisra. A févonali kartyak koziil kiemel-
ném a 2 Mbps-os kartyat, melyen 1étesithetiink masik koézponttal tarskdzponti (haldza-
ti) kapcsolatot, vagy végzédtethetiink példaul MATAV (vagy més kozcéla szolgaltato)
altal biztositott primer ISDN (ISDN30) csatlakozast. Az ISDN alapcsatlakozas
(ISDN2) szamara alkalmas kartya segitségével ugyancsak létesithetiink koézpontok
kozotti tarskozponti kapesolatot, de ezen keresztiil csak két beszédcesatorna all rendel-
kezésre, tovabba végzbdtethetjik a MATAV (vagy més kozcélii szolgaltatd) altal
biztositott ISDN alapcsatlakozast.

Mind a 2 Mbps-os, illetve az ISDN alapcsatlakozas végzddtetésére alkalmas
kartyaval a halozati kapcsolat 1étesitése esetén a kozpontok kozotti halozati szolgalta-
tasok érvényesithetdek (visszahivas kérés, hivoszam kijelzés, stb).

Az ISDN kozpontokra jellemzd, hogy gyors kapcsolat-felvétell, széleskor
szolgaltatasokat biztositdo kdzpontok. Az ISDN beszédcsatornak 64 kbps-0S sebessé-
gliek, igy a primer ISDN 30 darab beszédcsatornat €s egy 64 kbps sebességli adatcsa-
tornat tartalmaz, az ISDN alapcsatlakozas pedig 2 beszédcsatornat és egy 16 kbps
sebességli adatcsatornat. A 64 kbps-0S beszédcsatornak nagyon jo mindségliek, de a
savszélesség kihasznalasa szempontjabol nem optimalisak. Bizonyos szempontbdl ez a
sebesség lehetne idealis, példaul ha ezeket a csatornakat 64 kbps-os adatatvitelre akar-
juk hasznalni, de ez ritkan fordul elé. A multimédias eszkdzok szamara (példaul: vide-

4 PDH (Plesiochronous Digital Hierarchy) Pleziokrén Digitalis Hierarchia
45 ISDN (Integrated Services Digital Network) Integralt Szolgéltatasu Digitalis Halozat
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otelefon) ez a sebesség nem ad elég komfortérzetet a beszélgetés soran, a kép szaggat,
a beszéd késhet, ezért nagyobb sebesség sziikséges. A Hicom kézpontokban a beszéd-
csatornak osszefoghatdéak H csatorndba (nx64 kbps) de ez a megoldas nehézkes. Be-
szédcélra a 64 kbps-os sebesség csokkenthetd olyan modon, hogy az érthetéség nem
valtozik. Két Hicom kozpont kdzotti kommunikéacio soran hasznalhaté hangtomorités,
melyet egy kiilon kartya végez. A tomdrités segitségével 15 nem tomoritett beszédcsa-
tornabol 4 tomoritett, mig 7 nem tdmdritett beszéd-csatornabol 2 tdmoritett csatornat
képes képezni attol fliggben, hogy milyen kartyara csatlakozik.

A 1. szamu abran kiragadtam egy megoldast a Magyar Honvédség tavkozlési
¢és informatikai halozatanak megoldasabol. A rajz pusztan elveket és lehetséges kap-
csolatokat tartalmaz olyan felépitésben, amelynek tovabbfejlesztése lehetséges az
atviteli sebesség novelése nélkiil.

A kommunikacids csatornat a rajz szerint mikrohullamu berendezés biztosit-
ja, de jelen esetben akar szolgaltato altal biztositott 2 Mbps-os bérelt vonal is lehet. A
mikrohulldmu halozat és atjatszo pontjai jelen esetben nem lényegesek. A Hicom
koézpontok a mikrohullamu berendezés beltéri egységére csatlakoznak 2 Mbps sebes-
séggel, vagyis 30 darab beszédcsatorna all egy idoben rendelkezésre. Ez a 30 csatorna
a kozpont altal kiszolgalt szervezet(ek) tekintetében lehet sok, kevés, vagy idedlis
esetben elég. Ha kevésnek bizonyul, abban az esetben a halozaton tulcsordulas 1éphet
fel, vagyis nem tudunk a masik objektumba {ijabb hivasokat (beszéd, fax, adat) kez-
deményezni. Amennyiben sok a szabad csatorna akkor pedig a kapacitdsunkat nem
hasznaljuk ki.

1.szamu abra A Magyar Honvédség jelenlegi tavkozlési és informatikai halozata-
nak egy lehetséges egyszeriisitett valtozata

Az informatikai halozat a rajz szerint kiilon szeparalt halozatként csatlakozhat
a mikrohullamu beltéri egységére, ebben az esetben a Hicom kozponttol fliggetleniil
rendelkezik valamely Hicom-t6l fliggetlen 2 Mbps-os savszélességli Gsszekottetéssel,
vagy a Hicom kozpontra csatlakozik de itt csak nx64 kbps-os atviteli sebesség reali-
zalhato a Hicom kozotti csatornak felhasznalasaval. A mennyiben a Hicom kdzpon-
tokhoz csatlakozik, akkor célszerii a két eszk6z kozotti csatornak szamat maximalni,
mivel egy esetleg rosszul beallitott informatikai eszkoz a két telefonkdzpont kdzotti
Osszes csatornat lefoglalhatja.
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A savszélesség hatékonyabb kihasznalisa

Jelen eldadasban két eltéré megoldasra teszek javaslatot a tavbeszéld csator-
nak szamanak megfelelden, hiszen eléfordulhatnak olyan szervezetek, amelyben az
informatikai alkalmazasok keriilnek el6térbe €s a kiilsé és belsd tavbeszEld igény el-
enyész6 (példaul 1-6 mellék), tovabba ahol a tavbeszéld Osszekottetés ugyanakkora
prioritassal bir.

Dinamikus csatornakihasznalas multiszolgaltatasu kapcsolokkal

A rendelkezésre allo savszélesség optimalis kihasznalasa érdekében a jelenle-
gi rendszer kiegészitheté multiszolgaltatasu kapcsolokkal. A multiszolgaltatasu kap-
csolo felfoghatd egy savszélesség menedzseld eszkozként. A csatornadt nem nx64
kbps-os csatornaként kezeli, hanem IP*® alapon, Frame-Relay eszkdzként, kielégitve a
QoS*" kovetelményeit. A beszédcsatornakat toméritve (8-16 kbps) képesek atvinni,
ezzel jelentds savszélességet megtakaritva. A kiilonb6zé beszéd, adat, faxforgalom
egy csatornaba torténd beintegralasaval IP csomagokként tovabbitva tovabbi jelentds
savszélesség szabadithatd fel. A rendszerben csak akkor keletkezik terhelés, amikor
adatforgalom bonyolodik, igy az egyes alkalmazasok szamara a csatorna teljes savszé-
lességében rendelkezésre all. Szemben az ISDN nx64 kbps-os beszédcsatornaival,
ebben a rendszerben a tomoritett beszéd is csak akkor keriil atvitelre a csendelnyo-
masnak kdszonhetden, amikor éppen beszéd folyik. A rendszer fontos kovetelménye
az elézbéekben leirt szolgalatok prioritasanak megfelelé beéllitdsa. Vannak olyan atvi-
teli rendszerek, ahol a késleltetés nem okoz kiilondsebb problémat, de a beszédben ez
zavaro lehet.

A multiszolgaltatast eszkozok kiegészithetdek (példaul a WAN“® és levelezd
rendszerek esetében rejtjelzd berendezéssel), amellyel teljesen zart halézatokat tudunk
létrehozni.

A kovetkez6 két lehetséges megoldas esetében pont-pont dsszekdttetések 1at-
hatoak de ilyen rendszerekkel halozatok is kiépithetdek.

Alacsony szamu tavbeszéld dsszekottetés esetén

Olyan esetekben, ahol az adott végpontokon a tavbesz¢élé mellékek szama
igen alacsony, multiszolgaltatasti kapcsold hasznalataval nem sziikséges tavbeszéld
kozpontot telepiteni, illetve a kdzpont kivalthatd és olyan helyre telepithetd, ahol arra
nagyobb sziikség van. A multiszolgaltatast kapcsolok képesek tavbeszéld osszekotte-
téseket 1étesiteni. Mint a 2. szamu abran lathatod az egyik oldalon a multiszolgaltatasu
kapcsold csatlakozik a Hicom kdzponthoz. A Hicom kdzponttal 6sszekdtve a masik
oldalon képes szolgaltatni — igaz analég moédon — a kozpont tavbeszélé mellékeit. A
Hicom rendszerben az iranyitas beéllitdsa utan a mellékallomasok belsé mellékként
jelentkeznek. Ezek az analog tavbeszélé csatornak jelentéktelen savszélességet foglal-
nak el. A savszélesség igy kozvetleniil az adatatviteli rendszerek részére felhasznalha-
to.

46 IP (Internet Protocol) Internet protokoll
47 QoS (Quality of Service) Szolgaltatis mindsége
48 WAN (Wide Area Network) Nagy kiterjedésii halozat
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2. szamu abra Osszekottetés kis tavbeszéld forgalmat bonyolité nagyobb
adatatviteli igényt telephellyel
Magasabb szamu tdvbeszeld 0sszekottetés esetén
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Abban az esetben, amikor az adat jellegii 6sszekottetések mellett a tavbeszEld
Osszekottetéseknek is nagy szerepe van, akkor a két tdvbeszeélo kdzpont szama-
ra a multiszolgaltatast kapcsolok képesek a haldzati kapcsolathoz sziikséges
csatornak atvitelére (3 szamu abra).

3. szamu abra Osszekottetés magasabb tavbeszéld forgalmat bonyolité nagyobb
adatatviteli igényti telephellyel
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Ebben az esetben az adatcsatorna tomoritetleniil keriil atvitelre a beszédcsa-
tornak pedig tomoritve. A tavbesz¢élé haldozatban minden szolgaltatas ugyanugy él,
mint a két kdzpont kozvetlen dsszekdtésével.

A Osszekottetés tervezése soran fel kell mérni az adott objektum irdnyaba
sziikséges tavbeszéld csatornak szamat és a két oldalon csatlakozd Hicom kozpontok
esetében ezt a csatornaszamot kell bedllitani. A megfeleld csatornaszam beallitasaval
egyrészt savszélesség takarithatd meg, masrészt olyan esetekben, amikor nincs sziik-
ség példaul a 2 Mbps-os Osszekdttetésbdol mind a 30 csatornara csak 10-re, akkor a két
kozpont oldalon 20-20 fovonali szoftver megtakarithato, ez a beruhdzasok szempont-
jabol tovabbi koltségesokkentést eredményez.

Osszegzés

Az eléadasban a Magyar Honvédség egyes Osszekottetetésein talalhatd sav-
szélességek hatékonyabb kihasznalasara adtam javaslatot.

Belathatd, hogy a dinamikus csatorna-kihasznaldsu multiszolgaltatasu kap-
csolok a kor szinvonalanak megfelelnek és jovobemutatd rendszerek kiépitését teszik
lehetové. Kivald savszélesség menedzseld képességiiknek koszonhetden, jelentdsen
novelhetik az atvitt beszédcsatornak szamat, illetve az atvitt adatok mennyiségét.
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MARQOS Déra — Dr. habil Sandor Miklos

TAVKOZLESI HALOZATOK EGYUTTMUKODESENEK
NEMZETKOZI ES NEMZETI SZABALYOQZASI KERDESEI
VESZELY- ES KATASZTROFAHELYZETBEN

Maros Doéra, PhD hallgaté

A XXI. szazad els6 évei alatt jelentésen ndvekedett a kiillonbozo tipust veszély-
és katasztrofahelyzetek (természeti katasztrofak, terrorista tamadasok, stb.) bekovetke-
zésének valoszinlisége, és e tendencia jelenleg sem valtozik kedvezd iranyban. A tav-
kozlési rendszerek katasztrofalis sériilése megbénitja az orszagok kozotti és orszagon
beliili kommunikacié normalis miikddését, ezért gyors helyreallitasuk és egyiittmiiko-
désiik megszervezése, valamint ennek szabalyozasa l1étfontossagh feladat. Egy masik
aspektus, hogy a tavkozlési eréforrdsok iizemképes miikodése elengedhetetlen a ve-
szély- és katasztrofahelyzet elérejelzése, segélykérés, vagy a mentési feladatok meg-
szervezése soran, kiilonds tekintettel a kiilonb6z6 tipust szervezetek egylittmiikodésé-
re, mint példaul rendérség, polgari védelem, mentdk, tlizoltdsag, katonasag, kormany-
zati szervek, stb.

E feladatok teljesitéséhez sziikséges a relevans hazai tavkozlési szolgaltatok be-
vonasa, eszkozeik és szolgaltatasaik igénybevétele. Ugyancsak fontos kérdés, hogy a
magyar szabalyozasi kornyezetben olyan eldirasok, jogszabalyok jelenjenck meg,
amelyek eldirjak a hazai tavkozlési infrastruktura megbizhato mikodésének feltételeit,
és veszély- és katasztrofa helyzetekben azok helyredllitasanak, egyiittmiitkodésének
megszervezését, a munkaban résztvevok dontési és felelosségi korét.

Az Egységes Digitalis Radiotavkozlo rendszer (EDR) magyarorszagi tervezett be-
vezetése is jelentds eszkdze lehet a Magyarorszdgon beliili és nemzetkdzi segitség-
nyujtasnak €s fogadasnak. Sziikséges az allami tartalékgazdalkodas racionalisabba
tétele abban az értelemben, hogy a tartalék eszkdzok a tavkozlési szolgaltatoknal napi
hasznalatban legyenek, biztositva ezzel a folyamatos mikodoképességiiket.

Hazai veszélyhelyzet esetén, vagy mas orszagok megsegitésekor egyedi dontés
alapjan lehet és kell a sziikséges és lehetséges feladatokat meghatarozni. Az Allami
Felek kozotti kapcesolat alapja a kolesonds egyeztetés és megegyezés. Fenti feladatokat
sok esetben csak kolcsonds nemzetkozi segitségnytjtas utjan lehet a megfeleld idén
beliil biztositani.

A tavkozlési erdforrasok egyiittes miikodésére vonatkozd szabalyozasok 1étreho-
zasara szamos nemzeti és nemzetkozi testiilet egyiittmitkodése sziikséges. A testiiletek
olyan egységes szabalyozasi kdrnyezet megteremtésére torekszenek, amelyek veszély-
és katasztrofahelyzet esetén meghatarozzak a sziikséges intézkedések adminisztrativ és
miiszaki kovetelményeit, a gyors mentési €s helyreallitasi tevékenységek érdekében
hasznalt korlatozott tavkozlési eréforrasok hasznalatanak iranyelveit.

A Kkatasztrofa kovetkeztében bekovetkezett karok esetén a haldzatok miikodését
meghataroz6 korlatozott miiszaki és szolgaltatasi er6forrasok igénybevételét az ITU
Y-roec (Gj nevén Y.1271) ajanlasanak [1] el6terjesztésben hatarozta meg. Az ajanlas
tervezetben foglalt kdvetkez6 lista, azokat a specialis - a korlatozott hozzaférés és
miikodési nehézségek kovetkeztében csokkent forgalmi kapacitas miatt fellépd — funk-
ciokat tartalmazza, amelyek sziikségesek a karok helyreallitasa érdekében tett intézke-
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dések megkezdéséhez, a mentési feladatokban résztvevo civil, allami és katonai szer-
vezetek egylittmiikodésének biztositasahoz:

e Jogosult felhasznalok hitelesitésének gyors végrehajtasa. (A mentésben, helyreal-
litasban résztvevok azonositasa elére megadott jogosultsagi szintek szerint.)

¢ A kommunikacid biztonsaganak védelme. (Példaul. specialis titkositas alkalmaza-
saval.)

o A tavkozlési erbforrasok preferencia szerinti elérésének gyors biztositasa. (Csak a
jogosult személyek hasznalhatjak a halozatot).

e A kommunikacio preferencia szerinti 1étrehozasa. (Csak arra jogosult személyek
kozott épiil ki a kapcesolat.)

e A kapcsolat preferalt utvonalak szerinti felépitése. (Példaul katasztrofa elharitas-
ban részvevo szervezetek kozott)

e Egyéb miikddési er6forrasok preferalt hasznalata a forgalom biztositasara. (Példa-
ul adatatviteli lehetdségek biztositasa)

o Preferalt kapcsolat biztositasa a hivast fogadd szamara. (A hivott fél csak elére
meghatarozott szamokrol fogadhat hivasokat.)

e Opcionalis el6jogok biztositasa a nem veszélyhelyzeti tavkozlési er6forrasok
igénybevételére. (Példaul a mentésben résztvevok csaladtagjainak értesitése. )

e A szolgaltatismindség minimalis kovetelményeinek fenntartasa a tavkozlési infra-
struktara er6forrasainak kiesése esetén (Milyen szolgaltatasokat és milyen ,,miné-
ségben” sziikséges mindenképpen biztositani.)

o Kiritikus helyzetekben alkalmazott tavkozlési szolgaltatasok kezeléséhez sziiksé-
ges informaciok cseréje. (Példaul a. tavkozlési szolgaltatok, hatosagok, stb. ko-
z0tt.)

Természetesen a gyakorlatban a fent felsorolt kdvetelmények koziil néhany nem
minden esetben biztosithaté azonnal és teljes kortien. Minél tobb funkcid egyiittes
biztositasa, valamint alkalmazasa noveli a vészhelyzeti feladatok egyre hatékonyabb
¢és gyorsabb végrehajtasat.

Nemzetkozi szabalyozasok

A Tamperei Egyezmény

A veszélyhelyzeti idészakra vonatkozo nemzetkozi tavkozlési egyiittmiikodés elve-
inek kidolgozasa az ENSZ keretében miikodé Nemzetkozi Tavkozlési Unid (ITU)
keretében, 1991-ben rendezett konferencidn kezdddott. A nemzetkdzi tdvkozlési
egylittmikodés elvei a tobb lépcsdben egyeztetett, illetve kidolgozott, “Tamperei
Egyezmény a Tavkozlési Erdforrasok Biztositasarol Katasztrofa Elhdritas és Mentés
Céljaira” [2] nemzetkozi egyezmény tervezetben oltottek format. Az Egyezmény az
Egyesiilt Nemzetek Szervezetének tagallamai és a Nemzetkozi Tavkozlési Unio tagal-
lamai altal, a Tamperében, 1998. junius 18. napjan megtartott Intergovernmental
Conference on Emergency Telecommunications cimii rendezvényen, vagy ezt koveto-
en az ENSZ székhelyén (New York) 1998. jinius 22. napja és 2003. junius 21. napja
kozott keriilt alairasra, amelyhez hazank is csatlakozott. Az orszag tavkozlési infra-
struktrajanak veszélyhelyzetben vagy katasztrofa esetén is megbizhatd és mindségi
miikodtetése szempontjabol a Tamperei Egyezmény alairasa sszhangban van Ma-
gyarorszag érdekeivel, foldrajzi helyzetével és lehetdségeivel, katasztrofa veszélyezte-
tési szintjével és elkotelezettségeivel. Az Egyezmény kotelezd elismerése jol szolgal-
hatja részvételét a jovenddbeli eurdpai kozodsségi feladatok végrehajtdsdban is. A
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NATO Polgari Veszélyhelyzet Tervezd Bizottsaga (CCPC) is szorgalmazta, hogy az
Egyezmény alairasa a NATO tagorszagok részérdl is megtorténjen.

A Tamperei Egyezmény segitségnyujtasi alapelve, hogy a katasztrofa kovetkez-
ményeinek felszamolasahoz az allamok a tavkozléshez sziikséges személyzetet, felsze-
relést, anyagot, informaciot, oktatast, atviteli halodzatot, illetve kapacitast, tovabba a
tavkozléshez sziikséges minden egyéb forrast biztositanak. Tehat azokkal az alapel-
vekkel ¢és eljarasi rendekkel foglalkozik, amelyek eldsegitik a veszélyhelyzeti felada-
tokra valé nemzetkdzi és nemzeti felkésziilést, illetve sziikség esetén a gyors, rendezett
végrehajtast. A Tamperei Egyezmény megfeleld kereteket biztosit ahhoz, hogy a
résztvevo allamok veszélyhelyzet vagy katasztrofa elharitasa esetén — segitséget igény-
16ként, vagy segitséget nytijtoként — minden gyakorlati 1épést megtegyenek a rendel-
kezésre allo tavkozld eszkozok, szolgaltatdsok szervezett, hatékony felhasznalasa
érdekében.

Nemzetkdzi szabalyozasi szervezetek

A Nemzetkozi Tavkozlési Unié (ITU) szamos munkacsoportja foglalkozik a ve-
szélyhelyzeti telekommunikéci6 szabalyozasi kérdéseivel, és a sziikséges szabalyozasi
rendszer 1étrehozasaval. Ebben a munkéban nagy szerepet vallalt az Eurdpai Tavkoz-
1ési Szabvany Intézet (ETSI), EMTEL (EMergency TELecommunication) nevii szak-
értdi csoportja is. A csoport feladata, hogy szorgalmazza, tAmogassa, ¢és tevékenyen
segitse a teriiletre vonatkozd szabalyozasok (szabvanyok, direktivak, egyiittmikodési
megallapodasok) kidolgozasat, valamint figyelemmel kisérje a témahoz kapcsolodo,
de nem ETSI hataskoron beliil tortént eseményeket, szabalyozasokat (pl. USA, Japan,
Ausztralia, stb.). A szabalyozasok nemzetkdzi szintjén arra kell térekedni, hogy a
tavkozlési szolgaltatasok biztositasat érinté minden fontos miiszaki, informatikai és
adminisztrativ er6forras az adott veszélyhelyzetben, ha korlatozottan is de rendelke-
zésre alljon. A szabdlyozasok kidolgozasdhoz a nagy nemzetkozi szabvanyiigyi szer-
vezetek aktiv részvételén kiviil sziikség van a nagykiterjedési nyilvanos elektronikus
hirkdzlési (tavkozlési, miisorszord, Internet-szolgaltatd, stb.) halozatokat iizemeltetd
szolgaltatok, valamint a hirk6zlési végberendezéseket és rendszereket gyartd vallala-
tok egylittmiitkddésére is. A teriileten folyo projektek célja, olyan szabalyozasi rend-
szer 1étrehozasa, amely megteremti a haldzatok kozotti egységes jelzés és protokoll-
rendszer kialakitasahoz sziikséges miszaki feltételeket és szabvanyokat. Az alabbi
abra a szabalyozasi munkaban résztvevd szabvanyszervezeteket, munkacsoportokat,
valamit az altaluk szabalyozott teriileteket foglalja Gssze.

ITU-T az ITU tavkozlési szabvanyositasi szektora, amelyben munkacsoportok
(Study Group: SG) végzik az egyes miiszaki teriiletek szabvanyositasi munkait. Példa-
ul az SG4 csoport a tavkozlési halozatok mikodtetésének és feliigyeletének
(Telecommunication Network Management, TMN) kérdéseit tanulmanyozza. A cso-
port egyik eredménye, hogy kidolgozott egy szabvanytervezetet (Draft
Recommendation M.ets) [3], amely a nemzetk6zi vészhelyzeti tavkozlési szolgaltatas
(szolgalat) céljaira meghatarozza halézatok és a szolgaltatasok informacidcseréjének
kovetelményeit a TMN-X interfészen keresztiil. Az IETF (Internet Engineering Task
Force) az Internet haldzattal kapcsolatos szabvanyositasi kérdéseket kezeli. Az ETSI-
ben két szakértdi munkacsoport foglalkozik szabvanyositasi kérdésekkel. A TIPHON
(Telecommunication and Internet Protocol Harmonization over Networks) azokkal a
miiszaki kérdésekkel foglalkozik, amelyek a Kozcéli Kapcsolt Tavbeszéld Halozat
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(PSTN) és az IP alapt csomagkapcsolt infrastruktira konvergenciajahoz sziikséges
egyiittmkodési paramétereket irja le. A 3GPP (Third Generation Project Partnership)
nevll projekt a harmadik generacios mobil rendszerek fenti vonatkozasu szabvanyai-
nak kidolgozasat végzi. Az USA tobb szabvanyositasi szervezete foglalkozik a nem-
zetkdzi szabvanyok nemzeti kompatibilitdsanak kidolgozédsaval, amelyben részt vesz-
nek a nagy tavkozlési vallalatok is. A TMForum (TeleManagement Forum) egy nagy
ipari konzorcium, amelyben 30 orszag, hozzavetéleg 250 szervezete torekszik arra,
hogy Osszehangolja a héalozatok miikodtetés tdmogatasi rendszereinek (Operation
Support System) egységes implementalasat, és azok egyiittmikodését.
Nemzetko6zi szabalyozasi szervezetek és

a szabalyozasok teriiletei

/Funkcionélis kovetelmények Protokoll keretszerkezet
ITU-T Telefon hivas vezérlés Telefon hivas vezérlés
zgi Gerinchaloézati jelzések Gerinchalozati jelzések
5G9 < Szolgaltatas minéség Szolgaltatas minéség
SG-11 Arhitektura/keretszerkezet Multimedia szolgaltatasok
SG-13 Eléfizet6i szolgalatas menedzsment Biztonsag
SG-16 Multimedia szolgaltatasok
SS6 \Biztonség
= USA Nemzeti
Funkcionalis I.(ovetelmények T1A1 szabalyozésok
ETSI Protok'oll p’rofll-ok" ) E":i ITU -T és
TIPHON Szo_lgalt’f:tas minoseg Tis1 mas kévetelemények
3GPP Arhitektara/keretszerkezet TR a1 USA piaci kapcsolatok
Biztonsag TR -45

{Szolgéltata’s szintli megallapodasok

Hazai szabalyozasok

A 2003. évi C. térvény az elektronikus hirk6zlésrél 92.§-a rendelkezik a tavkozlési
szolgaltatok feladatairol mindsitett idészakban. A (3) bekezdés alapjan ,,...a szolgalta-
to koteles a szolgaltatashoz a (2) bekezdésben meghatarozott igényeknek megfeleld
miiszaki rendszert — igy kiilondsen alapkiépitésti monitoring alrendszert — létesiteni és
ennck elérhetdségét haldzataban a kilépési pontig biztositani a Nemzetbiztonsagi

Szakszolgalat részére....” A torvény elbirja, hogy kiilon jogszabalyokban kell rendel-

kezni az alabbi kérdésekrol:

a.) Az elektronikus hirkdzlési szolgaltatonak meghatarozott esetekben egyiitt kell
mitkodnilik a zartcéli halozatok lizemeltetSivel.

b.) Miiszaki, forgalmi, katasztrofa vagy egyéb veszély miatt keletkezé tizemzavar
elharitdsahoz a szolgaltatdé koteles meghatarozott tartalmi, folyamatosan felil-
vekkel rendelkeznie. Ugyancsak rendelkeznie kell a felkésziilésre vonatkozo fel-
adatok ellatasahoz sziikséges mértéki és Osszetételil tartalékokkal.
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c.) Mindsitett idoszak esetében alkalmazando intézkedési terv kidolgozasa és végre-
hajtasa érdekében az elektronikus hirkdzlési szolgaltatoknak meghatarozott mo-
don egyiitt kell miikodniiik egymadssal, illetve az illetékes szervezetekkel.

Az emlitett feladatok pontos szabalyozasra ebben az évben sziiletett meg az elekt-
ronikus hirkozlés veszélyhelyzeti és mindsitett idoszaki felkészitésének rendszererol, az
allamigazgatasi szervek feladatairol, miikodesiik feltételeinek biztositasarol szo6ld
100/2004. (IV. 27.) Kormanyrendelet [4]. A Kormanyrendelethez kapcsoloddan, a
cikk megirasa idején két kapcsolodé IHM rendelet tervezet véleményezése volt folya-
matban, melyek a kdvetkezok:

e Az informatikai és hirk6zlési miniszter...../2004. (TERVEZET) IHM rende-
lete a védelmi feladatokban résztvevé elektronikus hirkdzlési, illetve postai
szolgaltatok kijelolésérdl, és felkésziilési feladataik meghatarozasarol [5]

e Az informatikai és hirk6zlési miniszter..../2004. (TERVEZET) IHM rendele-
te az informatikai és hirk6zlési, tovabba a postai agazat tigyeleti rendszerének
létrehozasarol, mitkodtetésérdl, hatdskorérdl, valamint a szolgaltatok bejelen-
tési és kapcsolattartasi kételezettségeirdl (2004, januar) [6]

Osszegzés

A veszélyhelyzeti tavkozlés (Emergency Telecommunication) kérdései a Szept-
ember 11.-i terrortimadas 6ta még relevansabba valtak a folyamatosan novekvé terro-
rista timadasok miatt, amelyek mar nem csak egyes személyeket, vagy kisebb csopor-
tokat, hanem akar egész varosrészeket is fenyegetnek. Az utobbi években, a Fold szél-
sOséges iddjarasa szamos nagy természeti katasztrofahelyzetet okozott (nagy kiterjedé-
st arvizek, foldrengések, tlizvészek). A bekovetezett katasztrofahelyzetben a tavkozlé-
si haldzatok sériilése miatt — ha idGszakosan is — de megszakad az emberek kozotti
kapcsolat, a telefondlas és igy a segélykérés, vagy a mentdmunka megkonnyitését
szolgald informaciok kozlése is lehetetlenné valik.

A nemzetkdzi szabvanyligyi, kormanyzati, polgari és szakmai testiiletek sszefo-
gasaval jelenleg olyan nemzetkdzi szabalyozasi kornyezet kidolgozasa folyik, amely
varhatéan lehetdséget ad a tavkozlési eréforrasok hatékony miikodésének és egyiitt-
miikddésének biztositasara veszély- és katasztrofahelyzetekben. Sok még a feladat, és
a munka még csak kezdeti stadiumban van. A magyar szabalyozasok, ha lassan is, de
kovetik a nemzetkozi elvarasokat. Ennek elsé jeleit a Tamperei Egyezmény alairasa és
a 2004-re tervezett rendeletek megjelenése is alatimasztja.
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Abstract: Growing importance of adaptive arrays motivated us to develop an ex-
perimental measuring system, what can be used to inspect the practical behavior of
different adaptive algorithms which are well described in theory.

Introduction

Significance of adaptive arrays in mobile telecommunication is growing nowadays.
Base stations use adaptive array techniques to track mobiles and reduce interference to
other users by only transmitting the radio energy where it is required. As a result sig-
nificant RF energy decrease can be achieved. Interference among different mobile
terminals can be significantly reduced if base stations use smart antennas. As a result
significant capacity increase can be achieved because of the co-channel reuse distance
is reduced. This is called Space Division Multiple Access (SDMA) and it is used in the
CDMA telecommunication systems.

The incoming signals in mobile systems show faded nature. Usually fading is re-
duced by multiple sampling of the EM field.

Other spreading area of adaptive arrays may be the military applications. In this
case the goal is seeking of a given target in presence of jamming sources. It can be
achieved by adaptive beamforming, namely null places of the radiation pattern of the
array must be placed on the directions of jamming sources.

Major steps

Theoretical investigation, design and construction of an experimental linear anten-
na array for reception

1. Theoretical investigation
e general study of the methods of adaptive antennas
o finding the optimal array arrangement for our application
o finding the optimal algorithm for our application (direction finding, side lobe

cancelling, diversity algorithms)
e subsystem design

2. Construction of an experimental linear antenna array for reception, where the
suggested number of antenna elements is 4.

e design and implementation of the processing network of individual antenna ele-
ments

e consideration of the influence of mutual impedance between antenna elements

e design and implementation of a fast digital interface capable of handling even a
bigger array
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e consideration of a combined transmit-receive antenna element signal processing

network and the high speed digital interface for proper handling of bigger arrays

design and implementation of the processing software

calculation of the receiver antenna pattern

measurement of receiver antenna pattern

calibration of antenna array

design and implementation of direction finding, side lobe cancelling and diversity

algorithms

3. Development of 1Q receivers for downconverting RF to complex baseband

o to find out the operating frequency range and other RF parameters

e to select a good circuit design matching to the specification with particular atten-
tion to minimize the difference between receiver channels caused by the reproduc-
tion process and electronic component parameter variance ( the realized 1Q re-
ceiver block diagram can be seen on Figure 1.)

e minimal parameter variation between receiver channels with as low thermal and
frequency dependency as possible

o digital output to computer therefore design an analogue to digital conversion unit
with multiple input

e toachieve good RF, thermal and mechanical design

linear antenna array used as receiver

) A,

<

signal s s s
| | |
N N N
G G G
L L L
E E E
localosc. —
R R R
X X X
N N N
E E E
T T T
w w w
| SH&ADC| | SH&ADC| o o o
[ [ R R R
| Digital hterface | K K K
| 1 1 J
High speed multichannel digital interface
Host PC

Figure 1. The receiver blocks [3]
System interpretation, theory
This project was started about four years ago, in a course of a diploma work in Bu-
dapest University of Technology and Economics.

174



The complete system includes both a hardware and a software part. The block dia-
gram can be seen in Figure 2.

—
— E Z; A Direction
i Disgpla;
S o o] Ry [ 5] estiman s e
— g . . algorithm
pa—
Z; R calculated
Simulation Calculation

Figure 2. The system blocks [3]

Foremost we accomplish the software part which has dual exertion. In
addition to it‘s capable for simulate the direction finding applying different
algorithms, it’s able to accept data from an external unit through serial port,
and make the calculation with these “real” measured values. Each of the
applied direction estimator algorithms set out from the autocorrelation (R)
matrix.

K
R:E{zz”}:”mEZZ(ti)z(ti)H Definition of R matrix is the
k—»0 i=1

following:

Determination of R matrix can be achieved in two different ways.
“Calculation” block means that the matrix is determined by simply
calculations. In this case occurrence of effects in real situations are ignored.
Inconsistently in case of simulation we try to cause real situations, accordingly
we have to take some real effects into account, for example phase difference of
dividable sources at the antenna elements, and additive noise. Distribution of
phase difference is uniform in a specific interval, whereas additive noise is
modeled by Gaussian-distribution. In this case the R matrix is determined as
an average. The averaging is done by the “RM” block.

. 1M y
Ry = M;Ztizti

Rm means an average calculated from M bit of sampled vector (z4). Elements of z
are the signals at the output of the receiver antennas.

As it in Figure 2. can be seen “Calculation” and “Simulation” is optional.
Input of the direction estimator algorithms is the R matrix which can be
determined by the before mentioned two method. Output is the required spatial
spectrum.
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In the early version of the software there were three different algorithms to
create and visualize the spatial spectrum. (Since then many upgrades were made on
the software; easier handling, faster serial port reading, more algorithms and so on.)

These are:

e  Classical (Fourier) method
e Capon (Minimum Variance) method
¢ MEM (Maximum Enthropy Method)

Capon and MEM are adaptive methods. For this reason their resolution and
dynamic range are better than Fourier method, but they are more sensitive to additive
noise and correlation between sources. Increase of the bandwidth also abates the
efficiency of the adaptive algorithms. It’s important to mention that in case of highly
correlated sources the additive noise increases the efficiency, because noises have
correlation breaking affection.

In Figure 3. a calculated spectrum by the three algorithms in case of three sources
can be seen.
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Figure 3. The software control panel [3]

As it seems the classical method gives a very indistinct estimation. Capon’s
estimation is better, the three direction is well separated as well as in case of MEM.
MEM seems the better algorithm both in dynamic range and resolution, but also this is
the most sensitive to disturbing elements which attend almost always in real situations.

The structure of the hardware
Pass by the derivation, an N element antenna system can bear N-1 direction. In our
system N=4, consequently the maximal number of direction can be measured is 3. The
build up of the hardware can be seen in Figure 4.
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Figure 4. The actual receiver unit in blocks [3]

Each of the antennas connects to an I-Q receiver unit. The I-Q receivers need os-
cillator signals for mixing down. After the I1-Q receivers we apply a digital interface to
digitalize and send the data to the computer where the software calculate the spectrum
applying one of the direction estimator algorithms.

I-Q receivers

I=Acos(p)

Q= Acos(@+/2) = Asin(¢)
retically build-up can be seen in figure 5. Assume that the RF input signal (fi(t)) is a
simple sine tone. The signal coming from the receiver antenna come through the band-
pass filter and splitted in two ways. The local oscillator (LO) frequencies are equal to

the frequency of the input signal, but there is a n/2 phase difference between them.
The output signals are:

£ (t)\|/
£

This is the major part of the system. The theo-

i~
i Q
Splitter
A
. 1= Re[d &%)
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—
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Figure 5. The 1-Q components illustration [3]
The photo below shows the completed measuring system except the PC.
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Photo 1. Receiver unit.
Measurement results
Briefly we will show how important adaptive antenna theory is by the following
example, where we can see a measurement, where we could observe 2 way propaga-
tion, as well as it could have been two sources separated, and get the result that the
conventional Fourier method cannot separate the sources from each other.
Pitheta)

1 1 i 1 1 I 1 1 . 1 1
.00 400 200 00 200 400 GO0 90,0

angle
Figure 6. Fourier method
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Here we can see the results of the same measurement, calculated with the adaptive

Capon and MEM method.

Pitheta)

T
o
=
o
0,0 —j— ] ] ] ] ] ] ] TS|
-30,0 600 400 -200 oo 200 400 BOO 0.0
angle
Figure 7. Capon method
Pitheta)
T
o
=
o

1 1 1 - I 1
00 -400 -200 00 200 400 600 80,0

angle
Figure 8. MEM method
As seen the MEM method is one of the most powerful methods, however its mag-

nitude results can be different from the real magnitude relations.

We also conducted measurements with rare element antenna arrays. It means that
we use the antenna elements so that they will not be at the same distance from each
other, but at larger distances. Their advantage is that we increase the antenna aperture
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size, so the main lobe will be narrower, however, hence the energy of the antenna
system received remains the same the sidelobe level will rise and it makes the dynamic
range worse.

Some of these structures are called MRA (minimum redundancy arrangement ar-
rays).

2 dimensional adaptive radio direction measurement
1. Dimension-independent direction measurements

Dimension-independent direction measurement means that we measure the direc-
tion-varying power distribution of the incident EM wave independently, without corre-
lation, in each dimension.

Let U be the power distribution in dimension x, and let V be the power distribu-
tion in dimension y. The virtual 2 dimensional power distribution is: P=U*V. The
original aim was to detect one single dominating EM source in the far field of the
antenna arrays. With this method false peaks are generated, which disturb the meas-
urement (in the case of k angularly separated sources k2 peaks), but the dominating
source can be selected.

Source
®

Figure 9. The sketch of the measurement
The vertical array gives directly the elevation angle (Theta) in spherical coordinate
system, the azimuth angle (Phi) can be calculated from the angle that is measured by
the horizontal array and the elevation angle, with:

Phi=arcsin sin(Beta) ,
cos(Theta)

where Beta is the angle measured by the horizontal array.
We used monopole antennae as receivers and 45° inclined monopole antenna as
source (at 10m average distance).

Its exact location was measured with the appropriate angle-measuring stand previ-
ously.
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The two dimensional power distributions of a source placed at 20° elev., -20° azim.
angle:

Figure 10. Measurement results in 3D

The first figure calculated with the Capon-method measured Theta=19,6°; Phi=-
20,5°; the second with the MEM method measured Theta=22,3°; Phi=-21,6° and de-
tected a 2-way propagation component. The calculated angular resolution was 0,5°.

Conclusion: the same basic principles apply to this measurement type as to
simple 1D measurements (less accuracy at extreme angles, higher accuracy per-
pendicular to the plane of the array structure). The false peaks generated have to
be taken into account.

Photos about the 2 dimensional measurement system

Photo 2. The antenna arrays in operation.
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Photo 3. Measurement ( radio source in the foreground on a stand)

2. Coherent 2D direction measurements (theory, simulation)

With 3 basic antenna elements theoretically 3 dimensional measurement is possi-
ble, however, in practice these elements must be placed far from each other to be able
to detect 3D info. Large element spacing limits the usable frequency band from up-
wards, considering Shannon’s sampling theorem. Therefore, only 2D measurements
are possible locally. To measure 2D radiation power distribution, we have to obtain the
correlation information between the dimensions. This requires a common reference
signal for all elements or the coherence of the reference signals.

1D measurements: we specify an n-element linear structure, we measure the nxn
correlation matrix R of the structure. Then, we calculate the directions by a function
with scanning vector S and R depending on the method. The elements of S depend on
the angle of incidence and the geometrical structure of the antenna array.

M
The estimated correlation matrix: R = iZ:Zi *ZiH , where Z contains the
i=1
measured complex field strength values of the antenna elements, M times measured.

S=[1 elA® g2 l-DAP] "where n is the number of antenna elements. The geome-
try factor is A®=d sin(Theta), where d is the distance between elements, B=2=/A, and
Theta is the angle of the incidence.

2D measurements: we specify an n-element nonlinear structure, measure the 2 di-
mensional R correlation matrix the same way as in 1D. As previously, the elements of
R contain the correlation between each two elements. Example: in case of a 4x4 equi-
distant antenna array, the correlation matrix has 16 rows and columns.

The basic structure of R does not depend on the geometry of the antenna system,
since it is generated of general complex numbers, just as in the case of 1D calcula-
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tions. Therefore, we can apply all known adaptive algorithms directly to this 2D corre-
lation matrix.

What determines how we “read” matrix R, that is, how the antenna structure looks
like, is the scanning vector. The geometry factor contains the information on the struc-
ture in the scanning vector as phases. All simulations assume isotropic and constant
phase characteristics antenna elements with common reference signal.

2D planar antenna array structures

Figure 11. The antenna array
Here we can see a typical 2D array with the angles specified. An antenna element
is described by its row (1) and column (m) number, both running from 0.
In my simulations: d=A/2, the geometry factor will be:
Ad=n(m*cos(Theta)sin(-Phi)+I*sin(Theta))
For example, the scanning vector of a 2x2 array will be:
S=[1 ejrcos(Theta)sin(-Phi) ejrsin(Theta) ejr[cos(Theta)sin(-Phi)+sin(Theta)]]

Simulation results with sources at -20° elev.,30° azim. and at 10° elev., -40° azim.
for 4x4 array, calculated with the Capon-method and 8x2 (horizontally wide) array,
calculated with the Bartlett-method:

az
=1 e o ot

Figure 12. The 2D antenna array simulation results in 3D
We can see how measured resolution changes with the proportions of the antenna
structure.
The wider the structure is the sharper the result will be.
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Spherically distributed antenna structures
Elevation angle is measured from axis z. The geometry factor will be:

AD=Br(sinysinasin(Theta)sin(Phi)+sinycosasin(Theta)cos(Phi)+cosycos(Theta)),
where vy is the elevation and a is the azimuth angle of the antenna element, placed on
the surface of a sphere with radius r. Simulations shown (Fig. 5.) with an 8 element
antenna system, elements separated by 30° in elevation and 90° in azimuth (r=1). With

one source at high SNR
(Theta=-30°, Phi=-20°) and two sources at low SNR (Thetal=0°, Theta2=-40°,

Phi2=30°):

3D Surface 3

Figure 13. The simulation results of the spherically distributed antenna sys-
tem
We can see in the right figure that the top point (Theta=0°), shown on a plane
becomes a line with Phi. (Both figures were calculated with the Capon-method.)

Measurement results for a 2x2 antenna arra
Measurement results with a 2x2 array with a 45° progressive phase shifting
power divider

elsyL
eley)

o W O O ! ! ! O W O W
o oD w
o O O S S S o O o

b & b
S S B

Phi Phi
Figure 14. Measured with Capon, left. Simulated the same right. (coupling be-
tween divider outputs seen left)
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Figure 15. measured with a 0° output phase difference divider (Bartlett meth-

od)

Rare element arraysThe sharpness of the lobes we measure depends on the an-
tenna aperture size. To increase this parameter we need to increase the aperture size. If
we have limited channels we use rare element arrays. The increased aperture size with
some elements left out compared to the increased aperture size with all elements has
greater sidelobe levels. The energy of the main lobe transfers into the sidelobes. Some
of these arrays are also called MRA (Minimum Redundancy Arrangement) Arrays. 2

dimensional rare element structures
Simulation results are shown in the next figure of a source at 0° elevation and azi-
muth with a 4x4 frame 16 element structure on the left, with a 8x8 frame 64 element
equidistant  structure on the right. I%g'ghy calculated with the Bartlett-

=

PERAR

Y EE RN

method.

Fig. 16. The resolution increases.
In the next figure we can see a 8x8 frame 16 element structure and the simulation
results with the same parameters. Where the switch is up the antenna element is pre-
sent, where down, it is not present.
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Fig. 17.
We can see, that the main lobe is approximately as narrow as in the case of the full
64 element array, however, the sidelobe level rises significantly.
The effect of element omitting to results with adaptive methods
Simulation results were calculated on the next two structures. Results are shown
accordingly.
MRA

Fig. 19.
Calculated with the non-adaptive Bartlett-method. Shown for comparison. The dy-
namic range decreases significantly.




Calculated with the Capon-method. The dynamic range does not decrease dramati-

cally, however, the main lobe’s sharpness decreases, therefore, the resolution decreas-
es.

Fig. 21.
Calculated with the MEM method. Omitting one element decreases the perfor-
mance of this method the least.
Conclusion
We are now in the 4" year of our project. We have realized a 900MHz 4 channel
GSM band adaptive antenna receiver system. As the last step we have extended our
project from 1 dimensional to 2 dimensional direction finding. We are about to realize
a 16 channel 4,5GHz antenna system for military purposes, which is going to serve as
an adaptive radar receiver.
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NEMES Laszlo

SZELESSAVU INTERAKTIV CATV HALOZATOK KIEPITESE
NAGYSEBESSEGU ADATATVITELI SZOLGALTATASOKHOZ
WCDMA TECHNIKA FELHASZNALASAVAL

Egy-egy nagykiterjedésii szélessavu interaktiv CATV halézat kiépitésével, a pro-
fesszionalis nagy tavkozlo halozatok berendezés parkjainak felhasznalasaval, rendki-
viil sok féle, ujszerti informacid atviteli szolgaltatas valosithatd meg. Ezek kozott is a
100-250 Mbit/s sebességii nagyszamitogépek kozotti — real-time — valds idejii atviteli
szolgaltatasok, az A4-es formatumu tavlevelezések, a nagymennyiségli, és gyorsan
valtozo adathalmazok rovid idon beliili cseréi.

Napjainkig mar szamos szélessdvu interaktiv CATV halézat épiilt ki a professzio-
nalasaval. A szélessavi interaktiv CATV haldzat architektirajaban azok rendszertech-
nikai kiépitéseikben nagykiterjedésii, nagy atviteli sebességli gyirii/busz struktirat
alakitottak ki. A gytirii/busz kiépitésekben a hublink optikai fénykabel vonalba, tobb
kiilonb6z6 informaciot hordozd jelfolyamatokat gyiijté fejallomasok, hubok vannak
beépitve. Az egyes szakaszokon beépitett hubokon kiillonbdzd routerek és
gatewayeken keresztiil folyik az informacio aramoltatas. A gy(ir(i busz vonalak terje-
delmére jellemz6 a nagy teriiletet atfogd 15-30 km atmérd.

A fejallomasokhoz, hubokhoz szamtalan starlink-HFC (hibrid optikai fénykabel —
koax — kabel) busz vonal kapcsolodik. A starlink-busz vonalak gyakorlatban egyen-
ként akar egy-egy iizemeld kisebb kiépitésti interaktiv CATV halozat is lehet. Egy-egy
ilyen starlink-busz vonal — HFC kiépitéssel — egyrészt 5-750/850 MHz frekvenciasav
atvitel AM optikai fénykabel vonalszakaszbdl, a kiillonbozo fa struktaraju szétoszto
koaxkabel-eloszto haldzati szakaszbdl all. A kozvetlen felhasznalodi szakaszok pedig
mar csillagpontos struktiraval kapcsolddnak a felhasznaldi berendezésekhez. A
koaxkabel-elosztd szakaszokhoz nagyszami, akar 100,000 — 500,000 el6fizet6 is kap-
csolodhat.

A starlink-busz optikai fénykabel vonal szakaszai egyrészt autentikusan lehetnek a
hagyomanyos kiépitésti interaktiv CATV halozatok tronk kabel szakaszai. Ezek a
tronk kabel szakaszok kivalthatok konnyen 750/850 MHz — 1 GHz atvitelli szélessava
pont-pont Osszekottetésii vonalakra, a professzionalis optikai fénytavkozlésben elter-
jedt — AM — optikai-fénykabel vonalak eszk6z-parkjaik felhasznalasaval. Ezek a tronk
kabel vonalak hordozhatjak, a mintegy 50-60 analég szorakoztatatd TV misor csator-
na AM-VSB REF jeleit, mind pedig mindkét irdnyban az overlay hozzafér6 halézatokon
keresztiil forgalmazott kis- és kdzepes sebességi, digitalis jelfolyamokat. Ugyancsak
ezeken a tronk vonalakon forgalmazhatok, nyalabolt formaban a 100-200 Mbit/s nagy-
sebességll, szamitogépek kozotti kétiranyt kommunikaciok is.

A starlink-busz vonalak ugyancsak autentikusak lehetnek a hagyomanyos kiépitési
interaktiv CATV halézatok feeder eloszto kabel szakaszaival is, kiegészitve azokat az
optikai FDDI szétoszté eszkdzokkel. A starlink-busz tronk és feeder vonalakba kedve-

209



z6en épithetdk be az SDH - ATM technika 155 Mbit/s — 2.5 Gbit/s hierarchia szintii
multiplexer berendezései, kiilonb6z6 multiplexer kapcsolasi funkciokkal. Hiszen ezen
multiplexer berendezések kozott a leagazd6 ADM, HUB, MUX valamint DXC kapcso-
lasi funkciok kindlnak kedvezd lehetdséget a nagysebességili interaktiv CATV haloza-
tok funkcionalis szolgaltatasainak kib&vitéséhez a nagysebességii, cimzett kétiranyt
kommunikéciok folytatasahoz.

Annak ellenére, hogy a nagysebességti digitalis multiplexerek és egyéb eszkdzok
tisztdn digitalis tizemiiek, a starlink-busz vonalak kevés kiegészitéssel kedvezden
hasznalhatok fel a vegyes analog RF és digitalis jelfogalmak atvitelére, hiszen éppen a
tobb optikai szala AM fénykabelek alkalmasak a vegyesen mind az analdg, mind a
digitalis jelforgalmazasokhoz. Természetesnek véve azt, hogy mind a trénk mind a
feeder vonali kiépitések olyan kétirany kommunikacios kapcsolatok lehetéségét valo-
sitjdk meg, ahol perspektivikusan mind a fejallomasoktdl az eldfizet6k-felhasznalok
felé¢ iranyulo jelfolyamok, mind pedig, az eldfizetokt6l a fejallomasok felé iranyulod
jelfolyamok kdzel azonos aranyban kertilhetnek atvitelre.

A korszerti SDH és ATM atviteli technologidk haldzati elemeinek felhasznalasaval
kiépitendd sokszolgaltatasu, interaktiv CATV haldézatok rendszertechnikajaban fontos
kérdés, a kiilonbozo épiiletek 1épcsohazi elosztopontjaiban {izemeltetendd technikai
berendezések teriilete. Ugyanis ezekben az elosztd pontokban mar a nagyszamu fel-
hasznaléi — el6fizetéi — csoportok kodzvetlen kiszolgaldsara alkalmas berendezések
kell, hogy beépiiljenek. Alapjaban, hogy milyenek is legyenek azon csomopontok
berendezésparkjai, amelyeken keresztiil kozvetleniil kell, hogy eljussanak a kétiranya
sokrétii szolgaltatasok jelfolyamai a felhasznaldokhoz, tobb elgondolas is napvilagot
latott. Miutan ezeken a csomdpontokon nagyobb szdmu a mintegy 30 - 50 eléfizetdi
pont kdzott mar a korszeri nagysebességli szamitogépek belsé orajelével meghataro-
zott 100-150 Mbit/s sebességili kétiranyi kommunikaciot is ki kell épiteni, ehhez sziik-
ségszertien mertil fel a csomdpontokban egy-két kdzepes kapacitasti szerver szamitd-
gép az lizembeadllitasa. A szerver szamitogépekkel valo dsszekapcsoldssal az elofize-
tok szamitogépei példaul egy 1épcsdhdzon beliil akar mar Ethernet, vagy Token halo-
zati struktiran keresztiili kiépitéssel is kommunikalhatnak egymassal. Ugyanitt felme-
ril még egy masik nagyobb sebességli szerver szamitdogép igénye is a lépcsdhazak
kozotti szamitdogépes kommunikaciohoz, illetve a tovabbi nagyhalozati kiilsé kapcso-
latok 1étrehozasahoz. Ilyen berendezés parkkal napjainkban az eléfizet6k szamitogépei
kozott mar folynak kommunikacios kapcsolatok.

A fenti technikai csomoponti rendszer kiépitése mellett, kézzelfoghato, egy masik
megoldas is. Egy masik kiépitésben, a 1épcsdhazi csomopontban lizembe allithatod a
mintegy 30 — 50 csatlakozasi pontu és kapacitasi hub funkcioju multiplexer berende-
z¢s csoport. Az SDH hub multiplexer berendezések tizemelhetnek oly médon is, hogy
azokkal egy atlagos sebességli és kapacitasi szamitogép vezérlésével az eldfizetok
szamitogépei csillaghal6zaton keresztiil kommunikalhatnak egymassal. A hub funk-
cioju multiplexer berendezéscsoport akar STM-4-es kapacitasu is lehet, amely ezaltal
alkalmas a 100-150 Mbit/s sebességli jelek forgalmazasara is. Ez utobbi technikai
megoldasnal kedvezden kihasznalhatd olyan tovabbi el6ny is, hogy a hub funkcidju
multiplexerek tributalis pontjai képesek fogadni n x 64, vagy n x 2048 Kbit/s sebessé-
gl jelfolyamokat is. Mas szoval a virtualis konténerek (VC) megtolthet6k nagyszamu,
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kisebb sebességli PDH jelfolyamokkal, akar vegyesen is egyiitt a nagysebességii jelfo-
lyamokkal. Ez a megoldas még azt a lehetdséget is eléreveti, hogy kénnyen megvalo-
sithat6 az alulrdl valo sebesség novelési igényl épitkezés a csomdponti berendezések a
nagyobb hierarchia sebességek iranyaba, a fokozatosan magasabb szintli multiplexer
berendezések tizembeallitasaval.

A fentiekbdl kitiinik, hogy pl. a 1épcs6hazi elosztopontokba a kiilonbdzd hierarchia
szintli modul rendszerti multiplexer berendezések multiplikalt beépitésével, és a szer-
ver vezérlésti kapcsolatokkal olyan interaktiv szolgaltatasi lehet6ségek valdsithatok
meg mint az ISDN 4altal biztositott n x 64 kbit/s duplex mod, az ADSL duplex iizem-
mod vagy az n x 2048 kbit/s, vagy mar a kozvetlen nagysebességii 100 — 150 Mbit/s
jelforgalmazas nyalabolt duplex lizemmoddal.

A jovobeni szélessavi interaktiv CATV halozatokon forgalmazandd széleskori
szolgaltatasoknal természetszerlien meriilnek fel az egy id6beni, tobb — parhuzamos
kétirany kisebb-nagyobb atviteli sebességli jelek forgalmazasa. Ilyenek lehetnek
tobbek kozott:

e multimédia kép ¢€s, hang és mas kiegészitd tdjékoztatd informaciok jelfo-
lyamainak egyidejt kétiranyu forgalmazasaval miikddoé szolgaltatasok (id6-
tartam, poénok megvalasztasa, stb.)

o clektronikus tavjatékok (pl. NINTENDO vagy JAVA alapu) szolgaltatasa-
nal, ahol egy id6ében tobb parhuzamos csatornas kétiranyt parancsok for-
galmazasara van sziikség.

e Megbizhato elektronikus kereskedelmi, banki tranzakciok bonyolitasa.

Ez utobbiaknal felhasznalva a kriptografia kutatas eredményeit, amikor is egy id6-
ben a tranzakcios jelekkel mar csak 2-3 aktiv kulcsos real-time jelfolyamokkal, allan-
do kriptografiai kapcsolatok vissziranyu regisztralasaval lehet biztositani a tranzakcidok
sértetlenségét. Mindezek annal inkabb is fontosak miutan a szamitdogépekbdl szarmazo
egyes fajlok nem tartalmaznak ilyen irdnya cimzéseket.

A szélessavi interaktiv CATV halozatokon a szigortian cimzett egy idébeni tobb-
csatornas kétiranyu informacié egzakt aramoltatasara a WCDMA technika felhaszna-
lasa ad lehetéséget. A WCDMA alapjat a szort spektrumi moduléciés technika adja,
ahol az informaciok tovabbitasanal egy-egy vivdjel tobbszordsen véletlen valtozassal
generalt impulzus jelfolyammal az egy id6ben tobb egymastol eltérd ortogonalis kod-
dal is modulalhaté. Ilyen kapcsolddd modulaciok lehetnek

e ascrambling kod, amely alkalmas az kiilonb6z6 identifikacios kodok hor-
dozéséra

e csatorna kod, amely a kiilonb6z6 informaciot hordozo csatornak megkiilon-
boztetd kodja lehet

e szoras kdd, amely az dsszetartozo csatornak szétvalaszthatdsagot biztositja.

Osszességében a felvazolt perspektivikus szolgaltatasok bevezetése bar még csak a
jovot vetik eldre, mégis kiilonos fontossaggal birhat a nagyszamu cimzett parhuzamos
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csatornak egyideji mitkodtetésénél. Tudomasul kell venni, hogy minden el6fizeténél a
tobbszordos multiplexeléssel forgalmazott jelfolyamatokbdl folyamatos szelektalassal
kell biztositani az érkezett informacidkat.

Felhasznalva a fenti halozati kiépitéseket a csillaghaldzati csatlakozasi pontokhoz
kapcsolado eldfizetdk a lakasaikban, irodai helységeiben mar igen széles skalan elhe-
lyezkedé adatatviteli kommunikacids berendezések miikddtethet6k. Napjainkban az
eléfizetoknél a sokrétli informacidszolgaltatas fogadasara az interfészek oriasi bazisa
all rendelkezésre. Az el6fizetoknél rendelkezésre all a hibrid, analdg-digitalis egyira-
nyu és a duplex dsszekottetésli informacio jelatvitel forgalmazasahoz minden sziiksé-
ges eszkdz, amelyek igen széles mar néhany kbit/s-t6l a néhany szaz Mbit/s bitsebes-
ség tartomanyban iizemelhetnek. Ideértve az olyan sokrétli informaciot reprodukald
interfészeket, a helyi-kozponti vezérlé terminalokat, mint az el6fizet6i vezérld valaszto
berendezés, amit ma az angolbdl atvett médon SET TOP boxoknak neveziink. Ezekkel
a set top késziilékekkel valosithatd meg egy-egy informacid fajta kivalasztasa, hivas
kezdeményezése €s az atlathatosag kiépitése a kiillonbdzé informacioforras kdzpon-
tokkal. De ezekben a késziilékben indul el a cimzés, a titkositas €s a tarifalis funkciok
regisztralasi és kezdeményezési folyamata is. Ugyancsak ebben az egységben vannak
beépitve kiilonb6zé multiplexerek, kombinatorok és modemek, majd egyéb halozat
elérési részek is, amelyek a tavvezérlési funkcidk részei. Természetesen tudomasul
kell venni, hogy nem minden interfész eszkdz rendelkezik nagybonyolultsagt, nagyin-
telligenciaju kiépitéssel, igy pl. a fogyasztasi célu eszk6zok sem. Mindebbdl adodoan,
a set top boxok ma még a legkiilonb6zobb intelligenciaju kiépitéssel vannak forga-
lomban. Kiilondsen, ha meggondoljuk, hogy a multimédia leglijabb szolgaltatasait
vezérlok még hianyoznak, hiszen azok csak az utobbi id6kben lattak napvilagot.

* * %
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NEMETH Andris — Dr. habil SANDOR Miklés

A KATASZTROFAVEDELMI KOMMUNIKACIO JOGI
SZABALYOQZASA MAGYARORSZAGON

A természet elemi erdinek, az id6jarasnak és Fold mélyén rejlé energidknak sze-
szélyessége jelenti napjainkban az egyik legjelent6sebb veszélyforrast az emberi kor-
nyezetre, hiszen ezek képviselik azon kevés tényezok egyikét, melyet mesterséges
uton nem vagyunk képesek elvarasainknak megfelelden, iranyitott moédon befolyasol-
ni. Foldrengések, arvizek, tornadok orkanok, hurrikdnok, szokdarak, lavindk ezrei
bizonyitjak évrél-évre, hogy milyen sebezhetdek és védtelenek is vagyunk valdjaban.
Azonban nem csak elemi csapasok veszélyeztetik civilizacionkat, hanem olyan, ipari
balesetek, terrortamadasok, vagy egyéb emberi tevékenység kovetkezményeként ki-
alakuld katasztrofak, melyeket felel6tlenség, gondatlansag, téves ideoldgiak taplalta
gytldlet eredményez.

Beszéljiink akar természeti, akar civilizacids katasztrofakrol, az elleniik vald véde-
kezés, a karok enyhitése, felszamolésa, az emberdldozatok csdkkentése, egyszdval a
katasztrofavédelem komplex és bonyolult feladat, széleskorii dsszefogast kovetel a
tarsadalom minden szerepldjétdl. Ezen a jelenségek gyakran hatdrokon is atnyulva
fejtik ki karos hatasukat, igy az ellentik valo védekezésben sziikség van atfogd koope-
rativ és gyakorlati nemzetkdzi egyiittmiikddésre.

A XXI. szazadra a fegyveres er6k feladatainak prioritasi szintjei a nemzetkdzi biz-
tonsagi kornyezet gydkeres megvaltozasanak hatasara jelentGsen eltolodtak, igy a
teriiletvédelem mellett a hangsuly a terrorizmus elleni kiizdelemre, az etnikai konflik-
tusok megeldzésére, béketeremtésre, békefenntartasra, katasztréfak megeldzésére,
illetve karos kovetkezményeinek felszamolasara helyezddott. Bar ez utdbbi teriilet
nem a Magyar Honvédség iranyitasa ala tartozik, szerepe mégsem kérddjelezhetd meg,
hiszen vannak olyan specialis képességek, technikai eszk6zok, jarmiivek, emberi erd-
forrasok, amelyekkel Magyarorszdgon egyetlen mas szervezet sem rendelkezik. Ide
tartozik példaul a szervezeti szinten egyediilalldo logisztikai tdmogatds, amellyel a
hadsereg elhuz6do védekezési miiveletek esetén is képes biztositani egységei szamara
az utanpotlast (pl.: nagy kiterjedésii erddtiizek, tiszai arvizek, hd okozta rendkiviili
helyzetek stb.).

A katasztrofavédelemben, mint komplex rendszerben, melynek elemi tobbek ko-
z0tt a politikai és szakmai iranyito szervek, a Honvédség, Katasztrofavédelem, Polgari
védelem, Tlzoltdésag, Rendérség, Hatarérség, MentOszolgalat, valamint szamos mas
helyi és orszagos hataskori szervezet, kiemelt szerepe van az informaciok cseréjének,
a kommunikacionak. A legfontosabb feladatok egyike, hogy a mentésben, illetve vé-
dekezésben résztvevok allando dsszekottetésben legyenek egymassal, a technikai esz-
kozok kezeldivel, a munkalatokat iranyitd helyi és kozponti parancsnoksagokkal.

Az ilyen hirkdzlési rendszerek esetében, alapvetd kovetelmény az allandd, meg-
bizhat6 rendelkezésre allas, valamint a biztonsadgos egylittmiikddési képesség (kompa-
tibilitas).

Vizsgalni, elemezni sziikséges tehat, hogy katasztrofahelyzetben milyen tavkozlési
rendszerek és allnak rendelkezésre a védekezés vezetési feladatainak technikai biztosi-
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tasara, tovabba miként lehet az orszag kiilonbozo tavkozlé halozatait igénybe venni
ilyen feladatok ellatasara.

Jelenlegi allapotok szerint a forgalom jelentds hadnyada a kiilonb6z6 szervezetek
zartcéli haldzatai mellett a vezetékes és mobil szolgaltatok halozatain bonyolddik, igy
foglalkozni sziikséges a kiilonb6z6 kormanyzati €s orszagos hataskozii szervek, vala-
mint a piaci alapokon mikddd tavkozlési szolgaltatok egyiittmiikdodését, haldzataik
mindsitett idészakokban torténd 0sszekapcsolasat érintd jogi szabalyozassal.

A vonatkoz6 jogszabalyok tanulmanyozasa elétt mindenképpen fontos az alapve-
td, kapcsolodo szakkifejezések definialasa.

A mindsitett idoszak a Magyar Koztarsasag Alkotmanyarol szolo 1949. évi XX.
torvény 19. § (3) bekezdésének h) és i) pontjaban meghatarozott rendkiviili allapot és
sziikségallapot, valamint a 35. § (1) bekezdésének 1) pontja, és a polgari védelemrol
$z616 1996. évi XXXVIL. torvény 2. § (2) bekezdése szerinti veszélyhelyzet 6sszefogla-
16 megnevezése. Ezek értelmében a rendkiviili allapot, hadiallapot, vagy idegen hata-
lom fegyveres tamaddsanak kozvetlen veszélye (haborts veszély) esetén kihirdetett
allapot, aminek kihirdetésére az orszaggyiilés, annak akadalyoztatasa esetén a koztar-
sasag elnok jogosult.

A sziikségallapot, az alkotmanyos rend megdontésére, vagy a hatalom kizarolagos
megszerzésére iranyuld fegyveres cselekmények, tovabba az dllampolgdrok élet- és
vagyonbiztonsdgdt tomeges mértékben veszélyeztetd, fegyveresen vagy felfegyverkez-
ve elkdvetett sulyos erdszakos cselekmények, elemi csapds vagy ipari szerencsétlen-
seg (egyiitt: sziikséghelyzet) esetén kihirdetett allapot, melynek kihirdetésére az Or-
szaggyllés, annak akadalyoztatasa esetén a koztarsasagi elndk jogosult.

A veszélyhelyzet, a sziikséghelyzetet el nem éré mértékii, az allampolgarok élet-
és vagyonbiztonsagat vagy a kornyezetet veszélyezteté természeti csapdas, illetéleg
ipari baleset okozta dallapot, melynek Kihirdetésére a Kormany jogosult.

Az Alkotmany, valamint a Polgari védelmi torvény alapjan, a katasztrofak elleni
védekezes iranyitasarol, szervezetérdl és a veszélyes anyagokkal kapcsolatos sulyos
balesetek elleni védekezésr6l sz6lo 1999. évi LXXIV. toérvény 3. § f) pontja - figye-
lemmel a d), e) és k) pontokra a katasztrofahelyzetet a kdvetkezdképpen definidlta:
olyan mértékli katasztrofaveszély, illetdleg bekovetkezett katasztrofa, amikor az arra
felhatalmazott allami szerv vezetje a katasztrofa veszélyének, bekdvetkezésének
tényét megallapitotta, és a sziikséges intézkedéseket elrendelte. A d), e) és k) pontok
tartalma a kovetkezo:

d) Nemzetkozi segitségnyijtas: kiilfoldi allamoknak az ENSZ-hez, a NATO-hoz,
illetdleg nemzetkdzi szerzodés alapjan a Kormanyhoz kozvetleniil tovabbitott, illetve a
regionalis hatarmenti egyezmények segitségnyujtasi igénye alapjan katasztrofak Ko-
vetkezményeinek felszamolasahoz nyujtott anyagok és informacidk atadasa, illetve a
mentéshez és a katasztrofa kvetkezményeinek a felszamolasahoz kikiildott eszk6zok
¢és személyi allomany biztositasa.

e) Katasztrofa: a sziikséghelyzet vagy a veszélyhelyzet kihirdetésére alkalmas, ille-
téleg a mindsitett helyzetek kihirdetését el nem éré mértékii olyan allapot vagy helyzet
(pl. természeti, biologiai eredeti, tliz okozta), amely emberek életét, egészségét, anya-
gi értékeiket, a lakossag alapvetd ellatasat, a természeti kornyezetet, a természeti érté-
keket olyan moédon, vagy mértékben veszélyezteti, karositja, hogy a kar megel6zése,
elharitasa vagy a kovetkezmények felszamolasa meghaladja az erre rendelt szerveze-
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tek eloirt egylittmiikodési rendben torténd védekezési lehetdségeit €s kiilonleges intéz-
kedések bevezetését, valamint az 6nkormanyzatok és az allami szervek folyamatos és
szigoruan Osszehangolt egylittmikdodését, illetve nemzetkozi segitség igénybevételét
igényli.

k) Katasztréfaveszély: olyan folyamat vagy allapot (pl. természeti, biologiai ere-
detli, tiiz okozta), amely kdzvetleniil és stlyosan veszélyezteti az emberi egészséget,
kornyezetet, az élet- és vagyonbiztonsagot, ha okszeriien lehet szdmolni a katasztrofa
bekovetkezésének valoszintiségével.

Ugyanezen paragrafus j) pontja a katasztrofavédelem fogalmat igy hatarozta meg:
a kiilonboz6 katasztrofak elleni védekezésben azon tervezési, szervezési, 6sszehango-
és ellendrzési tevékenységek Osszessége, amelyek a katasztrofa kialakulasanak meg-
el6zését, kozvetlen veszélyek elharitasat, az el6idézé okok megsziintetését, a karosito
hatasuk csokkentését, a lakossag élet- és anyagi javainak védelmét, a katasztrofa suj-
totta terilileten az alapvetd életfeltételek biztositasat, valamint a mentés végrehajtasat,
tovabba a helyreallitas feltételeinek megteremtését szolgaljak.

A definicidk fenti rendszere segitséget nytjthat a kovetkezdkben targyalt jogsza-
balyok alkalmazasi koriilményeinek értelmezéséhez.

A katasztréfik elleni védekezés iranyitdasardl, szervezetérdl és a veszélyes anya-
gokkal kapcsolatos sulyos balesetek elleni védekezésrol szolo 1999. évi LXXIV. tor-
vény hatarozza meg a védekezésben résztvevo kormanyzati és beliigyi szervek, felelés
személyek feladatait, az egyéb szervezetekkel valo egyiittmiikodés, valamint a nem-
zetkozi segitség igénybevételének kereteit.

A jogszabaly 26. §-a alapjan a katasztrofavédelem kozponti szerve a Beliigymi-
nisztérium Orszagos Katasztrofavédelmi Foigazgatosag, amely elsésorban tervezési,
szervezési, felkészitési, iranyitasi, felligyeleti, szakértdi és szakhatdsagi feladatokat lat
el a védekezés, illetve a védekezésre vald felkésziilés folyaman.

A 2. § (1) bekezdése rendelkezik a katasztréfavédelemben résztvevok egyiittmiko-
dési kotelezettségerdl: A védekezést és a kovetkezmények felszamolasat az erre a célra
létrehozott szervek és a kiilonbozd védekezési rendszerek miikddésének sszehangola-
saval, valamint a polgari védelemrdl szold 1996. évi XXXVII. térvény alapjan 1étre-
hozott polgari védelmi szervezetek, a hivatasos katasztrofavédelmi szervek, a hivata-
sos Onkormanyzati tlizoltosag, a gazdalkodd szervezetek, a Magyar Honvédség, a
Hatar6rség, a rendvédelmi szervek és az allampolgarok, tovabba az Orszagos Meteo-
rologiai Szolgalat, az Orszagos Ment8szolgélat, az Allami Népegészségiigyi és Tiszti-
orvosi Szolgalat, az 6nkéntesen részt vevo tarsadalmi szervezetek, valamint a civil és
az erre a célra létrehozott koztestiiletek, tovabba a nem természeti katasztrofak esetén
annak okozdja és eldidézdje, az allami szervek és az Onkormanyzatok bevonasaval,
illetve kozremiikodésével kell biztositani.

A 8. § b) és c) pontja szerint a kormany intézkedhet a Magyar Honvédség, a Ha-
tarérség, illetve a rendvédelmi szervek bevonasardl, valamint ha a védekezéshez vagy
a kovetkezmények felszamoldsdhoz a Magyar Honvédség békeallomanyanak erdi,
eszkozei nem elegenddek, dont a Honvédelmi torvény 124. § (5) bekezdése szerint a
tartalékos hadkotelesek igénybevételérdl, illetve a leszereld hadkoételesek tartalékos
katonai szolgalatra torténd visszatartasarél és a szolgalatteljesités idGtartamar6l és
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rendjérdl. (Ezen pontok modositasa a sorozasok felfliggesztése, vagy a kdtelezd sorka-
tonai szolgalat eltorlése esetén sziikségessé valik.)

A 10. § c) pontja kimondja, hogy a Kormanyzati Koordinacios Bizottsag hangolja
Ossze a Magyar Honvédség, a Hatarérség és a rendvédelmi szervek védekezési tevé-
kenységét.

A Magyar Honvédség katasztrofavédelem rendszerében betdltott szerepének kere-
teit a honvédelemrodl szold 1993. évi CX. torvény rogziti, egységes Szerkezetben a
végrehajtasarol szolo 178/1993. (XII. 27.) kormanyrendelettel. A 2002-ben inditott
védelmi feliilvizsgalat eredményeként meghatarozott feladatok kozott, a polgari hato-
sagok tdmogatasa cimszo alatt a katasztrofavédelem is helyet kapott, mint az 0j bizton-
sagi kihivasok egyik legfontosabb eleme.

A katasztrofavédelemben résztvevé szervezetek hatékony egyiittmitkodésének
alapja a megfeleld6 kommunikacids csatornak biztositasa, ami messze tulmutat a kii-
16nb6z6 zartcélu halozatok sszekapcesolasan.

A rendszervaltas el6tt az 1964/11 Posta torvény deklaralta, hogy a postai és tavkoz-
1ési feladatok allami tevékenységi korbe tartoznak, azaz 1989-ig az allami tulajdonu
Magyar Posta monopdéliuma volt minden tavkozlési és postai szolgaltatas, beleértve a
radi6 és televizido miisorszorast, valamint a frekvenciagazdalkodast. Ebben az idészak-
ban az orszagvédelmi érdekek érvényesitését nem befolyasoljak a privatizalt tavkozlo
szolgaltatok profitorientalt torekvései.

Amikor 1989-ben a Kozlekedési, Hirkozlési és Epitésiigyi Minisztérium atvette a
szabalyozasi funkcidkat, kettévalasztottak a fenti feliigyeleti jogkort, két hatosagot
hozva létre: a Posta és Tavkozlési Fofeliigyeletet és a Frekvenciagazdalkodasi Intéze-
tet. A postai, tavkozlési és miisorszord szolgaltatasokat 1990-ben valasztottak szét,
aminek eredményeként 1étrejott az allami tulajdontt Magyar Tavkozlési Vallalat, a
Magyar Misorszor6 Vallalat, valamint a Magyar Posta Vallalat. A tavkozlés valodi
reformjanak kezdetét, a Koncesszids torvény altal megteremtett alapokon (privatizacié
lehetdsége), az uj tavkozlési torvény elfogadasa, illetve hatdlyba 1épése jelentette.

A tavkozlésrol szolo 1992. évi LXXII. torvény meghatarozta a tavkozlési szolgal-
tatdsok nyujtasanak modjat és feltételeit, a tavkozlési szolgaltatdsban résztvevok
(szolgaltatok, lizemeltetdk, tulajdonosok, igénybe vevok, eldfizetok) jogait és kotele-
zettségeit, a tavkozl6 halozat tervezésének, létesitésének, lizemben tartasanak, védel-
mének, és a tavkozlé halozatok egylittmiikodésének lehetOségeit, azzal a kitétellel,
hogy a zartcélu tavkozlo haldzatokra vonatkozo szabalyokat kormanyhatarozat allapit-
jameg. [1]

Ebben a jogszabalyban keriilt megfogalmazasra a kézcélu tavbeszéld hdlozat,
kiiloncéli tavkozId hdlozat, sajatcélu hdlozat, a zdartcéli hdlozat, valamint a rendkiviili
osszekottetés definicidja, tovabba a kiilonboz6 rendeltetésti halozatok Ssszekapcsola-
sanak alapelve.

Ezek alapjan:

A kozcéli tavbeszélé halozat olyan tavkozl6 haldzat, mely az allandé helyii szol-
galtatas-hozzaférési pontok kozott lehetévé teszi 0,3-3,4 kHz kdzotti hangfrekvencias
jelek atvitelét tobbek kozott tavbeszéld beszéd-osszekottetések felépitése és fenntarta-
sa, vagy legalabb 2400 bit/s sebességii modemes adatatvitel utjan. A hivott eldfizetd
elérése a nemzeti, illetéleg nemzetkozi szamozasi tervben rogzitett valasztasi eljaras
utjan lehetséges.
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A Kiiloncélu tavkozlé halézat zart felhasznaloi csoportot alkotd igénybevevok altal
hasznalt tavkozl6 halozat, melyen elsédlegesen azok belsd tavkozlési forgalma bonyo-
16dik.

A sajat célu halozat olyan tavkozld halozat, melyet egy adott vallalkozas vagy sze-
mély kizardlag sajat tavkozlési igényeinek kielégitésére hasznal.

A zartcélu halézat kormanyzati, nemzetbiztonsagi, igazsagszolgaltatasi, kozbiztonsa-
gi és védelmi érdekeket szolgald — rendeltetésiik szerint elkiiloniilt — tavkozld haloza-
tok és berendezések egyiittese, melyek kizardlagosan a specidlis igények kielégitését,
az e célra létrehozott szervezet és technika mitkodését szolgaljak.

A kozcélu tavkozlo halozatok egymassal, illetéleg mas tavkozlé halozatokkal tor-
ténd Osszekapcsolasanak, tovabba a kiilonféle tavkozld halozatok dsszekapesolasanak
feltételeit értelmezve a tavkozld haldozatok egyiittmiikodése terén szoba johet:

- kdzcélu tavkozlo halozat dsszekapesolasa mas tavkozlo halozattal

- kiiloncéla tavkozl haldzat dsszekapesolasa kozeélu tavkozlé halozattal

- kiiloncéln tavkozlo haldzat 6sszekapesolasa kiiloncélt tavkozlo halozattal

- rendkiviili 0sszekotés

A kiilonféle tavkozl6 haldzatokat olyan szabvanyos miiszaki feltételek szerint kell
felépiteni és mitkodtetni, hogy a jogszabalyban meghatarozott esetekben sziikséges
kapcsolat 1étesitéséhez, a megfeleld egységek (halozati elemek, berendezések, eszko-
z0k stb.) beiktatasaval miikodoképes, egységes rendszert alkothassanak. A tavkozlési
szolgaltatok ezért az orszag kozcélu tavkozlé halozatanak egysége érdekében a haloza-
tok Iétesitése, mikodtetése, modositasa és megsziintetése soran egylittmiikddni kotele-
sek, ami kiterjed a kolcsonds tajékoztatasra és adatszolgaltatasra, a miikddtetéshez
kapcsolodd mérésekre, a karbantartasi rendszerek Osszehangolasara, a szolgaltatasi
zavarok elharitasara.

A rendkiviili 6sszekotés meghatarozasa a kovetkezo: rendkiviili dllapot, sziikség-
dllapot, ipari katasztrofa, tovabba az allampolgarok élet- és vagyonbiztonsagat veszé-
lyeztetd elemi csapas, illetéleg ezek kovetkezményeinek elharitasa céljabol kiiloncélu
tavkozlo halozat kozcélu tavbeszélé halozattal 6sszekothetd. A rendkiviili 0sszekotés
nem mindsiil 6sszekapcsolasnak.

A rendkiviili 6sszekotésre tekintettel a halozati szolgaltatoknak és az lizemelte-
toknek egyeztetéseket kell végeznilik, figyelembe véve, hogy a rendkiviili 6sszekotés
ne veszélyeztesse a kiiloncélu halozat rendeltetésszerii miikodésének fenntartasat. [1]

(A tavkozlési torvényt az 1997. évi LXV. tdrvény modositotta, az idékdzben elfo-
gadott hazai és europai jogszabalyokhoz vald harmonizacié megteremtése érdekében.)

A hirkézlésrdl szolo 2001. évi XL. térvényben ismét egyesitették a tavkozlési és
postaszolgaltatasokra vonatkozo jogi szabalyozast. A 13. §-a kimondja, hogy a hirk6z-
1ési szolgaltatok kozérdekli kotelezettsége, hogy kozremiikodjenek a mas torvények-
ben meghatarozott, kozbiztonsagot, nemzetbiztonsagot érinto, illetéleg védelmi felada-
tok ellatasaban. A szolgaltatoknak egyiitt kell mitkodnitik a zartcéla halozatok tizemel-
tetdivel, tovabba rendkiviili allapot és katasztrofa esetén felmeriilé sajatos tavkozlési
feladatok ellatasa érdekében egyiitt kell miikodniiik mind egymassal, mind pedig az
arra illetékes szervezetekkel. A szolgaltatdo az e korben végrehajtott intézkedései és
nyQjtott szolgaltatasai utan azok tényleges koltségeinek megtéritésére jogosult. A
szolgaltatas és az egyiittmiikodés biztonsaga, megbizhatdsaga és zavartalansaga meg-
koveteli, hogy a szolgaltatd felkésziiljon a miiszaki eredeti €s a kiils§ veszélyeztetd
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koriilmények altal okozott lizemzavarok elharitasara, tovabba a rendkiviili allapot és
katasztrofa esetében rea harulo sajatos feladatokra. E helyzetek kezelésére adott eset-
ben a szolgaltatonak megfeleld tervekkel és eszkoz-tartalékokkal kell rendelkeznie,
ezért folyamatos feladat ezek készitése, készletezése, illetdleg feliilvizsgalata, karban-
tartasa. A 107. § felhatalmazast ad a Kormany részére, hogy megalkossa a korlatos
er6forras-gazdalkodassal, a hirk6zlés veszélyhelyzeti és mindsitett idészaki felkészité-
si rendjével, a hatdsag szervezetével és milkodésével, a szolgaltatasok nyujtasaval
kapcsolatos szabalyait. (Ezen felhatalmazast az elektronikus hirkdzlésrél szo616 torvény
szovegébe is atemelték.)

A hirkdzlésrél szolo 2001. évi XL. térvény alapvetd célkitiizései kozé tartozott,
hogy

- biztositsa a hirkdzlési szolgaltatasok - mint kdzérdekii szolgaltatasok — elér-

het6ségét és a nemzetkozi szerzddéseinkkel 6sszhangban 1év6 szabad forgal-
mat,

- megteremtse az informacids tarsadalom hirkodzlési infrastruktirajanak fejlo-
dését eldsegitd, kiszamithatd, atlathatd, a hasznalt technoldgiatol fiiggetlen és
versenysemleges szabalyozas kereteit,

- eldsegitse a hirkozlési verseny fejlodését €s 1j szereplok piacra 1épését a je-
lentds piaci erdvel rendelkezok befolyasanak - a hatékony versenypiac kiala-
kulaséhoz ¢és fenntartasahoz sziikséges mértékii - differencialt ellensulyozasa-
val,

- sziikség esetén iparagi keresztfinanszirozassal tegye lehetévé, hogy az alap-
vetd szolgaltatasok egy meghatarozott kdre az orszagban barhol, eldirt mind-
ségben €s elérhetd aron, barki szamara hozzaférhetd legyen,

- biztositsa a fogyasztok védelmét és a hirkozléssel dsszefliggd adatvédelmet,

- Dbiztositsa az OsszeegyeztethetOséget az Eurdpai Kozosség hirkozlés szabalyo-
zasaval és eldsegitse a magyar hirkdzlési piacnak a kozdsség piacaba valo in-
tegralodasat.

A jogszabaly azonban nem valtotta be teljes egészében a hozza fiizott reményeket,
és habar a MATAV és a tobbi koncesszids tarsasag kizarolagos szolgaltatasi joga
megsziint, nem alakult ki igazi piaci verseny. Az Eurdpai Unio az 1998-as liberaliza-
ci6 sikeres végrehajtasat kovetden atfogd reformba kezdett a tavkozlés teriiletén azzal
a céllal, hogy a piac szegmensein az dgazati szabalyozas alkalmazott mértéke dinami-
kusan a hatékony verseny kialakuldsa és fenntartasa altal igényelt szinthez legyen
igazithatd. Az 0j kozosségi szabalyozas ezért felhatalmazta a nemzeti szabalyozo hato-
sagokat arra, hogy kellé gyakorisaggal végrehajtandd piacelemzés eredményétdl fiig-
gben a hatékony verseny kialakulasadhoz, illetve fenntartasahoz sziikségesnek itélt
piacélénkitd intézkedéseket vezessenek be, tartsanak fenn, illetve sziintessenek meg
egy meghatarozott eszkoztarbol. Az egységes belsd piacon az egységes jogalkalmazas
megteremtése c€ljabol az 1) kozosségi szabalyozas a nemzeti szabalyozo hatésagok
szoros egylittmiikodését rendeli el, tovabba tevékenységiik felett az Europai Bizott-
sagnak erds feliigyeleti jogkdrt biztosit. Magyarorszag nem kért &tmeneti mentességet
az ) szabalyozas hazai bevezetése aldl, igy csatlakozasunkig nemcsak az elmaradt,
illetve hibasan bevezetett EU-s jogintézményeket kellett potolni, korrigalni, hanem el
kellett végezni az 0j szabalyrendszer jogharmonizacidjat is.
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A piaci anomalidk, tovabba a jogharmonizacios kényszer a hirk6zlés hazai szaba-
lyozasanak atfogo feliilvizsgalatat tette sziikségessé. Ennek eredményeként a hirkozlé-
si torvényt olyan nagymértékben kellett volna modositani - a legtobb fogalom megha-
tarozasanak tartalmi pontositasara is kiterjedden - hogy a félreérthetdség elkeriilése és
a kezelhet6ség érdekében 4j térvény megalkotasa valt szilkségessé. (A feliilvizsgalat
eredményeként ismét szétvalasztasra keriilt a tavkozlési és postai tevékenységek sza-
balyozésa.) Ennek folyomanyaként 2004. januar 1.-ét6l hatalyba 1épet a 2003. évi C.
torvény ag elektronikus hirkéozlésrol, mely szamos ponton eltér eldd;jétdl.

Az egyik legjelentdsebb valtozas, hogy a szabalyoz6 hatdsag vonatkozasaban 1j
szervezeti modellt hoztak 1étre, megalakult a Nemzeti Hirk6zlési Hatosag (korabban:
Hirkozlési Fofeliigyelet), melynek iranyitasat a kormany, feliigyeletét az agazati mi-
niszter, vezetését a Tanacs latja el. A hatosag feladata az elektronikus hirk6zlési piac
zavartalan, eredményes miikodésének és fejlodésének, az elektronikus hirkdzlési teveé-
kenységet végzok és a felhasznalok érdekei védelmének, tovabba a tisztességes, haté-
kony verseny kialakulasanak, illetve fenntartasanak eldsegitése az elektronikus hirkoz-
1ési agazatban, valamint az elektronikus hirkdzlési tevékenységet végzo szervezetek és
személyek jogszabalyoknak megfelel6 magatartasanak feliigyelete.

A Magyar Honvédség tavkozld haldzatainak miikddését jogilag megalapozva, a
zartcéli halozatokkal kapcsolatban a torvény a kovetkez6képpen rendelkezik:

A torvényt kizarélag kormanyzati, nemzetbiztonsagi, igazsagszolgaltatasi, rendvé-
delmi, illetéleg védelmi igények kielégitését szolgald - rendeltetésiik szerint elkiiloniilt
- hirk6z16 haldzatok (zartcélu haldzatok) tekintetében, a rajuk vonatkozé kiilon torveé-
nyekben és mas jogszabalyokban foglalt eltérésekkel kell alkalmazni. (50/1998. kor-
manyrendelet)

A Nemzeti Hirk6zlési Hatosag a zartcélt halozatok 1étesitése, 6sszekapcsolasa, fej-
lesztése, korszertsitése soran a zartcélu halozatokrol szol6 jogszabaly szerint egyeztet
a hal6zatgazdakkal.

Az elektronikus hirk6zlési szolgaltatonak - jogszabalyban meghatarozott esetekben
- egylitt kell miikddnie a zartcélt halozatok tizemeltetoivel.

A Kormany felhatalmazast kap, hogy rendelettel allapitsa meg az elektronikus hir-
kozlés vonatkozasaban a zartcélu halézatokra vonatkozd, e torvénytol eltérd szabalyo-
kat. [a jelenleg is hatalyos zartcélu tavkozl6 haldzatokrol szold 50/1998. (111.27.) kor-
manyrendelet utolsé6 modositasa az 5/2004 (1.9.) kormanyrendelettel tortént]

A katasztrofavédelmi kommunikaciot érint6 kérdések tekintetében az Elektronikus
hirkozlési torvény a kdvetkezoket tartalmazza:

A torvény egyik céljaként szerepel az elektronikus hirkozlés allami feladatai ellata-
saval kapcsolatos alapveté szabalyok meghatarozasa, kiillonds tekintettel az elektroni-
kus hirkozlés biztonsagara, veszélyeztetettségére, a rendkiviili allapot, sziikségallapot
vagy veszélyhelyzet idejére iranyuld felkészités rendjére.

A Kormany feladataul szabja, hogy meghatarozza az elektronikus hirkdzlés bizton-
saganak alapelveit, mindsitett idoszaki felkészitésének rendszerét, biztositja az allam-
igazgatasra harul6 feladatok ellatasanak feltételeit.

Az informatikai és hirkdzlési miniszter részt vesz az elektronikus hirk6zlés nem-
zetbiztonsagi és védelmi jellegii feladatainak végrehajtasaban, kijeloli a honvédelmi és
a katasztrofavédelmi feladatok ellatasaban részt vevo elektronikus hirk6z1ési szolgalta-
tokat, meghatarozza a mindsitett idészaki helyzetekre torténd felkésziiléssel kapcsola-
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tos feladatokat, koordinalja az elektronikus hirkdzléssel kapcsolatos polgari, kormany-
zati, nemzetbiztonsagi, igazsagszolgaltatasi, rendvédelmi és védelmi tevékenységet.

Mindsitett idoszak esetén, illetleg kdvetkezményei elharitasa érdekében - a Hon-
védelmi Tanacs, a koztarsasagi elnok, illetve a Kormany dontése alapjan — az agazati
miniszter hatdrozattal allapitja meg az elektronikus hirk6zlési tevékenység atmeneti
korlatozasat vagy sziinetelését.

Az elektronikus hirkozlési szolgaltatok a nyilvanos elektronikus hirk6z16 halozatok
iizemeltetésével, valamint a haldzatok dsszekapcsoldsaval, illetve azokhoz valé hozza-
féréssel megvalosulo egyiittmiikodéssel Osszefliggésben kotelesek minésitett id6szak-
ban kiilon jogszabalyban meghatarozott modon egyiittmiikodni mas szolgaltatokkal.

A 92. § (5) (6) (7) pontjai alapjan fogalmazhatok meg altalanossagban az elektro-
nikus hirko6zlési szolgaltatok kotelezettségei:

(5) Az elektronikus hirk6zlési szolgaltatonak - jogszabalyban meghatarozott esetek-
ben -

egyiitt kell miikodnie a zartcélu halozatok tizemeltetdivel.

(6) Mtszaki, forgalmi, katasztrofa vagy egyéb veszély miatt keletkezd iizemzavar

elharitasahoz a szolgaltato koteles kiilon jogszabalyban meghatarozott tartalma,

katasztrofaelharitasi tervekkel és a felkésziilésre vonatkozo jogszabalyokbol kdvet-
kez6

feladatok ellatasahoz sziikséges mértéki és Gsszetétel tartalékokkal rendelkezni.

(7) Minésitett idészak esetében alkalmazandé intézkedési terv kidolgozasa és vég-
rehajtasa

érdekében az elektronikus hirkdzlési szolgaltatoknak kiilon jogszabalyban

meghatarozott médon egyiitt kell miikddniiik egymassal, illetve az illetékes

szervezetekkel.

(Ugyanezen paragrafus (8) bekezdése rendelkezik a nytjtott szolgaltatasok ellenté-
telezésérol.)

Az elektronikus hirkozlésrdl sz616 2003. évi C. térvény 182. §-a harom, védelem-
mel kapcsolatos jogszabaly kidolgozasara ad felhatalmazast:

- az elektronikus hirkdzlés veszélyhelyzeti és mindsitett idoszaki felkészitésé-
nek rendszerérdl, az allamigazgatasi szervek feladatairol, mikodésiik feltét-
eleinek biztositasardl sz616 kormanyrendeletre (hatalyba 1épett, 100/2004)

- azartcélu tavkozl6 haldzatokrol sz0l6 kormanyrendeletre (el6készités alatt),

- avédelmi feladatokban résztvevo elektronikus hirkozlési szolgaltatok kijelo-
1ésérél és felkésziilési feladataikrol szol6 THM rendeletre (elokészités alatt).

A fenti pontokhoz kapcsolodo tobb tucat jogszabaly koziil a rendeletek megalkota-
sakor otnek kiemelt szerep jutott:

- 50/1998. (III. 27.) kormanyrendelet a zartcélu tavkozlési halozatokrol (Alap-
vetden ezen rendelet ,,tavkozlés honvédelmi felkészitésével” foglalkozo ré-
szeire épiilnek a 100/2004 megfeleld paragrafusai, tovabba a kizarolag a zart-
célu halozatokkal foglalkozoé szakaszainak felhasznalasaval folyik az uj, zart-
célt halozatokrol sz616 kormanyrendelet tervezet kidolgozasa.)

- ahonvédelemrdl sz616 1993. évi CX. torvény (Ez az orszag védelmi felkészi-
tésének alapvet6é dokumentuma.)
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- 133/1994. (X. 21.) kormanyrendelet varatlan légitamadés esetén az orszag
légiriasztasarol (A lakossag légiriasztasaval és tajékoztatasaval kapcsolatos
feladatok altalanossagban bekeriiltek 100/2004 kormanyrendeletbe, illetve az
érintett szolgaltatok kijelolésével foglalkozé miniszteri rendelet tervezetébe.)

- a katasztrofak elleni védekezés iranyitdsarol, szervezetérdl és a veszélyes
anyagokkal kapcsolatos sulyos balesetek elleni védekezésrdl sz6l6 1999. évi
LXXIV. torvény (veszélyhelyzetek kategorizalasa)

- 131/2003 (VIII. 22.) kormanyrendelet a nemzetgazdasag védelmi felkészitése
és mozgositasa feladatai végrehajtasanak szabalyozasarol (A nemzetgazdasag
egészére megfogalmazott gazdasagmozgoésitasi elvek egy része szolgalt ala-
pul az elektronikus hirk6zlés - mint a nemzetgazdasag egyik aga — felkészité-
sének szabalyozasara.)

Az elektronikus hirk6zlésrél szolo torvény felhatalmazésai alapjan tehat egyetlen
jogszabaly 1épett hatalyba, a 100/2004 (IV. 27.) kormdnyrendelet az elektronikus
hirkozlés veszélyhelyzeti és mindsitett iddszaki felkészitésének rendszerérdl, az dl-
lamigazgatdsi szervek feladatairol, miikodésiik feltételeinek biztositasdrdl, amely
részletesen meghatarozza a védelmi felkészités céljait és elveit, illetdleg a zartcélu
tavkozlo haldzatokrol szolo 50/1998. (III. 27.) kormanyrendelet korabban e targyban
megfogalmazott egyes rendelkezéseit megujitja, érvényre juttatva az azdta ¢letbelépett
1j szabalyokat, szervezeti, hataskori modosuldsokat, a megvaltozott szemléletet mind a
hirkozlési, mind a védelmi politika terén.

Az elektronikus hirkdzlés védelmi felkészitési rendszerének 6nalld jogszabalyban
torténd szabalyozasa tobbek kozott azért fontos, mert a nemzetgazdasag ezen aganal a
veszélyhelyzetek kialakulasa — a biztonsagpolitikai elveknek megfeleléen — els6dlege-
sen regionalis méretekben, meghatarozott térségekre korlatozddva, az 1 tipusu és
hagyomanyos kihivasok egyidejii megjelenésével torténhet. A haldzatok kapcsolodasa,
a forgalmi, kommunikacios sajatossagok, a tavkozlés és az informatika dsszefonddasa
kovetkeztében az elektronikus hirk6zlésben jelentkezd hatasuk ennél kiterjedtebb, akar
orszagos szintll is lehet. Aldtdmasztja a téma fontossagat, hogy a tavkozlési eréforra-
sok biztositasardl katasztrofa- elharitas és mentés céljara targyu Tamperei Egyezmény
nemzetkozi sikra is kiterjeszti az elektronikus hirk6zlésben ad6do veszély- és kataszt-
rofahelyzetek kezelésében torténd egyiittmitkodést.

Mindezeket figyelembe véve a rendelet — a hatalyos jogszabalyi elemekre alapozva
és azok tovabbfejlesztésével — hatarozza meg:

- az elektronikus hirkozlés felkészitési rendszerének altalanos értelmezését;

- afelkészités céljat;

- a felkészités rendszerének Osszetevdit, amelyek magukba foglaljak az allami
feladatokat, a hataskoroket, a tervezést és a naprakészen tartast, a feladatok
végrehajtasanak rendjét (egyiittmiikodés, iranyitas stb.), a végrehajtas (meg-
valositas, lizemeltetés, fenntartas) finanszirozasat, a szervezeti feltételeket, a
veszélyhelyzet bekdvetkezésének kezelését, valamint az események alatti €s
utani (visszaallitas) tevékenységeket;

- afelkészitési rendszer 0sszetevOinek ellendrzését, gyakorlasat.

A rendszer elemeinek felsorolasabol kovetkezik, hogy az allami feladatok tobbsége
csak a szolgaltatokkal torténd egylittmiikodés soran valosithatd meg. Az allam és a
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szolgaltatok egyiittesen oldjak meg az elektronikus hirkozlés felkészitési rendszerébe
tartozo feladatokat, a rendelet azonban megosztja a feladatkoroket.

A rendelet, a védelmi felkészités elveinél aktualizalt formaban atvette a zartcéla tav-
ko716 halozatokrdl szold 50/1998. (III. 27.) kormanyrendelet 3. sz. mellékletébdl az
allami és szolgaltatéi feladatkorok altalanos elhatdroldsat, valamint a honvédelmi
rendeltetésti 0sszekottetési igények kielégitésének sorrend;jét.

Ugyanakkor az elektronikus hirk6zlési torvény szabalyozasi elvei alapvetéen modosi-
tottak az dllam beavatkozasi lehetdségét a hirk6zlés piaci viszonyaiba. Mig az eredeti
melléklet a tavkozlés felkészitésének altalanos elveibdl adodo feladatokat ,.allami
feladatként” hatarozza meg, amelyen beliil a kotelez6 elbirasok alkalmazasa képezi a
szolgaltatok kotelezettségét, addig az {ij rendelet az elektronikus hirkozlés védelmi
felkészitésébol adodod feladatokat ,.egységes és kozos tevékenységként” fogja fel,
amelyen beliil mindkét oldalnak adottak a feladatai, a meghatarozott feleldsségi korok
szerint.

A jogszabaly tartalmazza tovabba az allamigazgatds azon személyeinek és szerveinek
feladatait, amelyek meghatarozéak az elektronikus hirk6zlés felkészitésében. A hata-
lyos jogszabalyokhoz viszonyitott bdviilés, a Nemzeti Hirkozlési Hatosag védelmi
felkészitéssel kapcsolatos feladatainak megfogalmazasa. A hatdsag kotelezettsége
olyan védelmi célu adatszolgaltatasi és informacids rendszer 1étrehozasa, amely kote-
lez6 szolgaltatdi adatszolgaltatason alapul.

A rendelet, a felkészités rendje keretében - a zartcélu tavkozlé haldzatokrol szolo
50/1998.(I11. 27.) kormanyrendeletet kovetve — megfogalmazza az elektronikus hir-
kozlés védelmi felkészitése ala tartozd teriileteket, a felkészités targyat (a hirk6z16
haldzat, a halozatiranyitas, a tartalékolas, az informacids rendszer, a feladatok gyako-
roltatasa), kitér a sajatos feladatot ellatd miisorszorasra, a rendszer atallitasara, leirja a
felkészitési tevékenység folyamatat, a kovetelmények meghatarozasatél a finansziro-
zason at a helyreallitasig.

A felkészitési rendszer kritikus pontja a veszélyhelyzet tényleges bekdvetkezése
(elrendelése), amikor at kell allni a normal allapottdl eltérd mikodésre. Veszélyhely-
zetben (mindsitett idészakban) a hirkdzlési dgazatnak rendelkeznie kell olyan iranyito
szervezettel, amely képes Osszefogni a kiilonbozo szolgaltatokat, szolgaltatasokat,
intézni az igények, feladatok prioritas szerinti végrehajtasat, mozgositani a lehetséges
erbket, eszkozoket. A sziikséges feladatok végrehajtasahoz a kelld gyakorlattal mar
normal allapotban is rendelkezni kell, mert veszélyhelyzetben a felkészitésre nincs id6.
A feltételeknek az 0 torvényi szabalyozas szerinti Nemzeti HirkozIési Hatosag, illetve
az altala mikodtetett ligyeleti szolgalat felel meg, melynek részletes szabalyozasa a
torvényi felhatalmazas szerinti miniszteri (IHM) rendeletben torténik.

Az informatikai és hirkdzl€ési miniszter ,,az informatikai és elektronikus hirkozlé-
si, tovabbd a postai dgazat iigyeleti rendszerének létrehozdsdrol, miikédtetésérdl,
hataskorérol, valamint a kijelolt szolgadltatok bejelentési és kapcsolattartdsi kotele-
zettségeirol” sz016 rendeletének kidolgozasara az elektronikus hirkdzlésrol sz616 2003.
évi C. torvény 182. §-a (4) bekezdésének p) pontja, tovabba a postardl sz616 2003. évi
CI. toérvény 53. §-a (2) bekezdésének g) pontja ad felhatalmazas. (Jelenleg tervezet
formajaban létezik.)

A rendelettervezet szabalyozott kereteket kivan biztositani a napjainkban is miko-
do, de a jogszabalyi alapokat nélkiiloz6 tligyeleti rendszernek. A megfeleléen szaba-
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lyozott keretek kozott miikodo ligyeleti rendszer lehetévé teszi, hogy az elektronikus
hirkdzlésrél szold 2003. évi C. tdrvényben, valamint a postardl szolo 2003. évi CIL.
torvényben meghatarozott feladatok, valamint a katasztréfavédelmi, polgari védelmi,
nemzetbiztonsagi, honvédelmi és nemzetkozi kotelezettségek ellatdsdhoz az Informa-
tikai és Hirko6zlési Minisztérium és a Nemzeti Hirkozlési Hatosag — a halozatok és a
szolgéltatasok allapotat illet6en is — a sziikséges tajékozottsaggal rendelkezzen a szol-
galtatdsok biztositasat jelentdsen befolyasold bekovetkezett vagy varhatdé rendkiviili
eseményekrol. Rogziti az tigyeleti rendszer céljat és szervezeti kereteit, valamint a
rendszerrel szembeni elvarasokat, kovetelményeket. Meghatarozza az ligyeleti rend-
szer milkodtetésében érintettek, azaz az Informatikai és Hirkozlési Minisztérium, a
Nemzeti Hirkozlési Hatosag, tovabba az tigyeleti rendszerbe bevont szolgaltatok fel-
adatait, valamint a miikddés, a tajékoztatas, valamint az egyiittmiikodés rendjét. Az
agazat ligyeleti rendszerének kozéppontjaban a Nemzeti Hirk6z1ési Hatosag szervezeti
egységeként mikodtetett Orszagos Informatikai és Hirkozlési Féligyelet all, mely
gyljti a halézatok, szolgaltatdsok allapotara jellemzd informaciokat, figyelemmel
kiséri a tevékenységet befolyasold rendkiviili eseményeket. Fogadja a szolgaltatok
altal bejelentett, valamint az egylittm{ikddé szolgalatoktol kapott tajékoztatasok alap-
jan ismertté valt rendkiviili eseményekrdl sz6l6 informacidkat, majd tovabbitja azt a
Minisztérium részére. Informaciokat nyujt a szolgaltatok szdmara, felkésziilésiik eld-
segitése érdekében. A szolgaltatok az altaluk miikddtetett halozatok, szolgaltatasok
feliigyeletét szakszertlien ellato tigyeleti szolgalatokat miikddtetnek és egyiittmiikodnek
a Fouigyelettel. A rendelettervezet megfogalmazza azon rendkiviili események targy-
koreit, amelyek jelentdsen befolyasoljak (befolyasolhatjak) a haldzatok, szolgaltatasok
miikodését és bejelentésiik az ligyeleti rendszerben indokolt mind a megel6zés, mind a
stlyosabb kovetkezmények elharitasa érdekében.

Az agazat ligyeleti rendszerébe bevont szolgaltatokat ,.a védelmi feladatokban
részt vevo elektronikus hirk6zlési és postai szolgaltatok kijeldlésérdl, és felkésziilési
feladataik meghatarozasarol” szo6l6 IHM rendelet — amelynek eldkészitése jelen rende-
let tervezettel parhuzamosan folyamatban van — jeloli ki. A rendelet magalkotasahoz
sziikséges felhatalmazast az elektronikus hirkdzlésrdl szolo 2003. évi C. torvény 182.
§-a (4) bekezdésének 1) pontja, valamint a postardl szol6 2003. évi CI. térvény 53. §-a
(2) bekezdésének f) pontja tartalmazza. Tekintettel arra, hogy a védelmi felkésziilés
feladataiban résztvevd szolgaltatok kore szélesebb, mint az informatikai, hirkdzlési és
postai dgazat ligyeleti rendszerébe bevontak kore, ezért a rendelet tervezett mellékleté-
ben matrix-szeriien keriiltek meghatarozasra az egyes szolgaltatok kotelezettségei. A
tervezet alapvet6 célja, hogy

- jogszabalyi alapon tudatositsa az elektronikus hirkodzlési és postai szolgalta-

tokban az orszag védelmi felkésziilési tevékenységében vald részvételre tor-
ténd kijelolésiik, illetve bevonasuk sziikségességét s jelentdségét;

- meghatarozza a szolgaltatok altal a védelmi felkésziilés és a konkrét végrehaj-

tas soran ellatando alapfeladatokat;

- Dbiztositsa a védelmi felkésziilési és végrehajtasi tevékenység ellatasahoz

sziikséges feltételek megteremtésének — kozvetlen és kozvetett egylittmiko-
déssel torténd — lehetoségét.

A kijelolés nem normativ feladatokra, hanem azoknak a komplex védelmi felké-
sziilési kovetelményeknek a meghatarozasara iranyul, amelyek alapot biztositanak a
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mindsitett id6szak soran bekovetkezd barmilyen jellegii rendkiviili esemény kezelésé-
hez sziikséges feltételek biztositasahoz. A kijeldlés szempontjai kozott kiemelkedd
jelentdséggel birt az egyetemes szolgaltatok (mind az elektronikus hirkdzlés, mind a
postai szolgaltatas teriiletén) kijelolése, tekintettel arra, hogy a mindsitett idészakban
varhaté Osszetett igények hidnytalan és gyors kielégitésének kdvetelménye mellett,
alapelvként szerepel a mindsitett idészakokban a lakossag hirk6zlési igényeinek fo-
lyamatos biztositasa. A mobilszolgaltato tarsasagok védelmi feladatokra térténd kije-
l6lése is elkeriilhetetlen, tekintettel a magyar hirkézlési piac sajatossagaira, a mobil
szolgdltatdas jelentés ardnyu elterjedtségére, és a rendkiviili koriilmények kozotti al-
kalmazasanak lehetdségeire. A tervezet a védelmi felkésziilés alapfeladatainak megha-
tarozasarol, tartalmardl, végrehajtasi modjardl is rendelkezik, tovabba osszefoglalja a
szolgaltatok tobbsége altal az eddigi gyakorlatban is alkalmazott — a jelen rendelettel
intézményesitett — rendszert, amely jogszabalyi alapokra helyezi a feladat meghataro-
zasi jogosultsagokat és végrehajtasi kotelezettségeket. Tekintettel a hirk6zlési és postai
tevékenység mindenkori védelmi, tarsadalmi, valamint llam- és gazdasagiranyitasi és
mitkodtetési, tovabba nemzetkozi sziikségességére, a rendelet a szolgaltatok védelmi
felkésziilési alapfeladatait olyan szakmai teriiletekre vonatkoztatva Osszevontan alla-
pitjia meg, amelyek meghataroz6 jelentGségiick a mindsitett idészak barmely esete
soran varhatd feladatok végrehajtasanal. A szolgaltatok a felsorolt feladatkdrokbol
hatarozzak meg és adaptaljak a tevékenységi koriikbe tartozokat, és azokbdl kiindulva
késziilnek fel a végrehajtasukhoz sziikséges feltételek biztositasara. A rendelet értel-
mében a védelmi felkésziilés, illetve a végrehajtas soran a szolgaltatokat érint6 egyedi
feladatokat (azok jellegére, mindsitésére, végrehajtasi modjara tekintettel) az iranyito
szervek az érintettek szamara kiilon hatarozzak meg. Az igy meghatarozott feladatok
kozlése torténhet irasban, a tarca vezet6i altal kiadott levélben, illetve az Orszagos
Informatikai és Hirkozlési Ugyeleten keresztiili operativ kozleményben. A rendelet
megerdsiti azt az eddig is kovetett gyakorlatot, amely szerint a szolgaltatd részére
védelmi feladatot hatdrozhatnak meg a teriiletileg illetékes védelmi igazgatasi szervek
(védelmi bizottsdgok, hadkiegészitd szervek) is, a kiilon jogszabalyokban meghataro-
zott eljaras szerint.

Az elektronikus hirk6zlésrol szo16 torvény alapjan még egy szorosan a katasztrofa-
védelmi kommunikacié témakoéréhez kapcsolodd kormanyrendelet van eldkészités
alatt, amely kivalthatja a jelenleg is hatalyos, zartcéli halozatokrol szold jogszabalyt.
Az elektronikus hirk6zlésrdl szold 2003. évi C. torvény 182. §-a (2) bekezdésének k)
pontjaban kapott felhatalmazas alapjan lehetdség nyilt az id6kdzben hatalybalépett, és
a jelenleg is el6készités alatt allo jogszabalyok figyelembevételével az unids kapcso-
16d6 joganyaggal harmonizalva, a korabbi valtozat foltozgatasa helyett egy 0 letisz-
tult, a ,,zartcéli halézatokrol” sz6l6 kormanyrendelet megalkotasara. Ebben definialas-
ra keriilnek a kapcsolodo fogalmak, meghatdrozasra a zartcélu halozattal rendelkezd
szervezetek kore (pl.: Magyar Honvédség), a halozatgazdak feladatai, a Nemzeti Hir-
kozlési Hatosag szerepe, valamint a sajatos rendeltetésii zartcélil hal6zatokkal kapcso-
latos paragrafusok (Elektronikus Kormanyzati Gerinchalézat —-EKG, Egységes Digita-
lis Radiotavkozlo rendszer —EDR). A zartcélt haldzatok mindsitett iddszakra torténd
felkészitésére vonatkozo utalasokat az 5. és a 22. §-ok tartalmazzak.
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A védelmi feladatokban résztvevd elektronikus hirk6zlési, illetve postai szolgalta-
tok kijelolésérdl és felkésziilési feladataik meghatarozasarol sz616 IHM rendelet terve-
zetében kijelolt szolgaltatokat a kdvetkezd tablazat tartalmazza:

A szolesltaté meenevezése Védelmi feladatok Az agazat iigyeleti
& g ellatasara kijelolt rendszerébe bevont
AM-IT Informatikai Szolgaltato és Ke-
. X -
reskedelmi Rt.
AnteCom Tavkozléstechnikai Fejleszto, X )
Gyartd és Szolgaltato Rt.

Antenna Hungaria Magyar Miisorszo- X X

r6 és Radiohirkozlési Rt.

Antenna Multimédia Technologia és X )

Tartalomszolgaltatd Rt.

Antenna Tavkozlési Szolgaltatd Rt. X -
Antenna Torony Epitd és Szolgaltaté Rt. X -
BankNet Adatatvitel és Miiszaki Fejlesz-

. X X
t6 Kft.
EMITEL Tavkozlési Rt. X X
GTS Data Net Tavkozlési Kft. X X
Hungarotel Tavkozlési Rt. X X
INVITEL Tavkozlési Szolgaltato Rt. X X
Magyar Posta Rt. X X
Magyar Tavkozlési Rt. X X
Magyar Villamosmiivek Rt. X -
Monor Telefon Tarsasag Rt. X X
PANNON GSM Tavkozlési Rt. X X
PanTel Tavkozlési és Kommunikacios
Rt X X
T-MOBILE Magyarorszag Tavkozlési
X X
Rt.
Vodafone Magyarorszag Rt. X X

Osszességében elmondhatd, hogy rendkiviil atfogd, a nemzetkdzi ajanlasokkal
harmonizal6 szabalyozasi folyamatban jelenleg is tart a katasztréfavédelmi kommuni-
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kéacio jogi kereteinek kialakitasa, ami egy ilyen komplex rendszer esetén alapvetd
feltétele a kiilonboz6 allami szervek és szolgaltatok egyiittmiikodésének egy bonyo-
lult, de rugalmas vezetési rendszer kialakitasaban, valamint sziikség esetén {izemelte-
tésében. A rendszer hatékony mikodtetése a piacgazdasag keretei kozott, maximalis
toleranciat, valamint a 100/2004. kormanyrendelet mellékletében megfogalmazott
elvek maradéktalan betartasat kivanja az egyiittmiikodo felektdl. Az elektronikus hir-
kozlés rendkiviili, vagy sziikségallapot idején torténd alkalmazasanak €s iranyitasanak
elvei tehat a kovetkezok:

Gazdasagmozgositas, tovabba rendkiviili-, vagy sziikségallapot elrendelése
esetén az elektronikus hirk6zlés egy részét vagy egészét alapvetden a honvé-
delem, az orszag vezetésének szolgalataba kell allitani, a védelem igényeit so-
ron kiviil kell kielégiteni.
A hirk6zl6 héaldzatban bekdvetkez6 rombolasok, lizemkiesések esetén elso-
sorban a fegyveres er6k, az allamvezetés, a rendvédelem Gsszekottetéseit, il-
letve a lakossag légiriasztasat, tajékoztatasat, egészségiigyi ellatasat szolgalo
eszkozoket, osszekottetéseket kell helyreallitani, illetve potolni.
Kiemelten kell kezelni a Honvédelmi torvény altal a honvédelemben vald
részvételre kijelolt szervek, valamint a kiilkapcsolatok, kiillondsen a NATO ¢és
az EU vezet0 szervei, 0sszekottetési lehetdségeinek megdrzését, illetve bizto-
sitasat.
Ameddig lehetséges, valtozatlanul vagy korlatozott mértékben biztositani kell
az egyéb nemzetgazdasagi szervezetek és a lakossag koznapi kommunikacios
lehetdségét mind a vezetékes, mind a mobil radidtelefon haldézaton, valamint
a kozszolgalati radio és televiziéo miisorszorasban.
A védelmi igények kielégitése érdekében, illetve nemzetbiztonsagi érdekbdl
az elektronikus hirkdzlésben rendkiviili intézkedésként kihirdetett jogszabaly
alapjan differencialt korlatozasok rendelhetdk el.
A hatalyos jogszabalyok alapjan lizemeld zartcéli tavkozld halézatok miiko-
dését valtozatlan vagy modositott formaban fenn kell, vagy lehet tartani.
A fegyveres erdk hely6rségeiket elhagyd csapataik vezetését alapvetden sajat
haditechnikai eszkdzeikkel oldjak meg, de kiegészitésként — kiilondsen a
fegyveres konfliktussal érintett térségben — kiilon jogszabaly alapjan felhasz-
nalhatjak az orszag hirk6zl6 haldzatainak lehetéségeit, elsédlegesen a jelen
jogszabalyban foglaltak alapjan felkészitett szolgaltatas hozzaférési pontokon
keresztiil, valamint a mobil radiételefon szolgaltatas igénybevételével.
Az elektronikus hirk6zlési szolgaltatok — a hatdsag jogszabalyban rogzitett
koordinalasaval — kotelesek megtenni a sziikséges és lehetséges intézkedése-
ket a fegyveres erdk és a kormanyzat nem tervezett igényeinek kielégitésére,
az esetleg igényelt csatlakozasi pontok rovid id6 alatti kialakitasara, belfoldi
vagy nemzetkdzi kapcsolatok gyors 1étesitésére.
Az elektronikus hirk6zlés iranyitasi rendszere tegye lehetévé az atallitassal
Osszefiiggd feladatok megoldasat és a folyamatos attérést a mindsitett idésza-
ki iranyitasra, amelynek f6bb elvei a kdvetkezok:

a) az elektronikus hirkozlés védelmi és orszagmozgositasi célu felhasz-

nalasat a Honvédelmi Tanacs feliigyelete alatt e célra l1étrehozott
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csoport iranyitja, egylittmiikodve a katonai, beliigyi és nemzetbiz-
tonsagi felsé vezetés meghatarozott szerveivel;

b) az a) pontban meghatarozott csoport iranyitja a megyei és févarosi vé-
delmi bizottsagokndl létrehozott hasonld csoportokat, valamint a
Honvédelmi torvény értelmében, a honvédelemben vald részvételre
kijeldlt elektronikus hirkdzlési szolgaltatokat;

C) az elektronikus hirk6zlés orszagos koordinalasat, iranyitisat az agazati
miniszter az NHH tjan latja el, a kiilon jogszabaly altal kijeldlt
elektronikus hirkozlési szolgaltatok sajat szakteriiletiik mindsitett
iddszaki vezetésére, iranyitasara megfeleld szervezetet alakitanak
meg az erre alkalmas hirk6zlési csomopontokban;

d) a fegyveres erdk és rendvédelmi szervek azon iranyitd pontjait, ame-
lyek a c) pont szerinti szervekkel egyiittmiikddnek, a honvédelmi és
a beliigyminiszter jeloli ki, és gondoskodik mitkodtetésiikrol;

e) a hirk6z16 halozaton bekovetkezd rombolasok, tizemkiesések helyreal-
litdsaval Osszefiiggd dontéseket jellegiiktol és méretiiktdl fiiggden
vagy az érintett szolgaltato, vagy a szaktarca hozza meg, a munkak
végzEsét a miniszter utasitasa szerint az Nemzeti Hirkozlési Hatosag
vezeti és koordinalja;

f) az elektronikus hirkdzl6 haldzaton végrehajtanddé minden jelentdsebb
valtoztatas, igy kiilondsen nem tervezett igények kielégitése, atcso-
portositasok, keriild utvonalak igénybevétele, nemzetkézi kapcsola-
tokat érint6 tevékenységek, események, 0j szolgaltaté bevonasa az
igények kielégitésébe, kizardlag az a) pont szerinti csoporttal valo
egyeztetés alapjan torténhet.

Cikkemben megprobaltam feltarni és 0sszefogni a katasztrofavédelmi kommunika-
ci6 hazai szabalyozasanak jelenlegi és kialakuloban 1év6 rendszerét, a jogszabalyok
kozti kapesolodasi pontokat. ,,Az informatikai és elektronikus hirkézlési, tovabba a
postai agazat iigyeleti rendszerének létrehozasardl, miikodtetésérdl, hataskorérol, va-
lamint a kijelolt szolgaltatok bejelentési és kapcsolattartasi kotelezettségeir6l” szolo
IHM rendelet tervezetben konkrét utalds talalhaté a mobilszolgaltatd tarsasagok vé-
delmi feladatokra torténd kijelolésére is. Ez mutatja, hogy kiemelt szerepet kell sza-
mukra biztositani a katasztrofavédelmi kommunikacio teriiletén, tekintettel a magyar
hirkozIési piac sajatossagaira, a mobil szolgaltatas jelentés aranyu elterjedtségére, és
rendkiviili koriilmények kozotti alkalmazasanak lehetségeire. Noha tapasztalhato a
jogalkoté részérél egy Egységes Digitalis Radiotavkozl6 rendszer kialakitasara valo
torekvés, ami nagy valoszinliséggel a legjobb megoldast jelenthetné a védekezésben
kozremiikodé szervezetek hatékony és egységes vezetésének biztositasara, ennek
megvalosulasa — elsésorban anyagi okok miatt — korabban tobbszor meghiusult. Ettol
fiiggetlentil a késébbiekben, az 0j rendszer esetleges felallasa esetén is, azt kiegészitve
sziikség lehet a mobiltelefon szolgaltatok haldzatainak védelmi célt igénybevételére,
ami indokolja az ilyen iranyu kutatasok folytatasat.
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PANDI Erik

A KORMANYZATI TAVKOZLES ELMULT 15 EVE

A nyolcvanas évek kozepétél megindult tarsadalmi-politikai valtozasok az 1989-
1991 években csuicsosodtak ki, mely idészakban lejatszodott események 6sszessége®
fordulopontot jelentett a kozép-kelet-eurdpai régio tébb orszaganak, igy hazinknak is.
Az orszagban komplex folyamatok kezdddtek jelentds hatast gyakorolva a gazdasagi
élet szerepldire, melyet Paul Kennedy® igy jellemzett: ,, Kelet- és Kozép-Eurdpa tar-
sadalmainak anélkiil is épp elég gondjuk van, hogy a technologia, a kornyezeti irany-
zatok és a demogrdfiai valtozds dltal serkentett vilagméretii valtozdsok miatt aggod-
nanak. [...] Mivel ezen orszagokban nincsen tozsde és az ipar szerkezetvaltdsra szorul,
jelenleg kevés lehetisegiik van arra, hogy élvezzék a hataridos iigyletekkel folytatott
napi huszonnégy oras iizletelés vagy a teljesen automatizalt gyarak dldasait. Kelet- és
Kozép-Europa nemzetei azonban rendelkeznek néhany fontos erdforrassal: sok tehet-
seges és becsvagyo polgaruk van, alapvetéen egészséges az oktatasi infrastrukturajuk;
[...] a matematikaban és a tudomanyban (Magyarorszag) elért kivalo eredmények
nagy hagyomanya...” [1]. A gazdasag szerkezetatalakitasa®® a hirkozlési szektort is
mélyen érintette, melynek elsé allomasa volt a Magyar Posta szervezetének 1990.
januar 1-jei hatallyal tortént atalakitidsa. A tovabbiakban a postai, a miisorszorasi és a
tavkozlési tevékenységek végzését az Gjonnan alakult vallalatok vették at. A gazdasa-
got érinté dontések mellett a hirkdzlési 4gazatnak szembe kellett nézni a globalizacid®?
¢és a konvergencia technikai rendszereket és szolgaltatasokat érinté hatasaival is, me-
lyek pontos megismerése a COCOM-bizottsag addigi miitkddése miatt nem valt lehet-
ségesse.

4 gondolok itt tobbek kozott a két német allam egyesiilésére, a Magyar Koztarsasag kikialtasara, a ro-
maniai forradalmi eseményekre, a dél-szlav valsagra és polgarhabort kirobbanasara, a Csehszlovakiaban
meginduld politikai er6zios folyamatra, mely nemsokkal késébb Csehorszag és Szlovakia egymastol vald
elszakadasdhoz vezet, a Fiiggetlen Allamok Kozosségének megalakulasara, valamint a VSz és a KGST
megsziinésére

%0 Dr. Paul Kennedy: ,,A nagyhatalmak tiindéklése és bukdsa” cimfi miive megjelenését kovetéen a leg-
tobbet olvasott amerikai torténész

51 a gazdasigi szerkezet atalakitdsaval célként jelentkezett egyrészt az dllam gazdasdgban betéltott sze-
repe tulsulyanak mérséklése, masrészt a magantéke bevonasaval az infrastrukturalis elmaradottsag (athalo-
zat, tavkozl6 rendszer, mezdgazdasagi rendszerek, stb.) csokkentése, illetve megsziintetése. A tervgazdasag-
rol a piacgazdasagra valo attérés szimbolumaként az Orszaggytilés 1990-ben megsziintette az Orszagos
Tervhivatalt és annak néhany megmarad6 makrookonomiai feladatat a Pénziigyminisztériumhoz csoportosi-
totta at. Szintén ez évben alakult meg a gazdasagi 4talakulas kulcsintézménye az Allami Vagyoniigynokség,
mely 1990. juliusatol a Kormany feliigyelete alatt mikodik

52 globalizaci6: azoknak a bonyolult folyamatoknak az dsszessége, amelyek a gazdasag, a technika, a
politika és a kultura teriiletén az egész Foldre kiterjedd, 0j rendszereket hoznak létre. E teriileteken a XX.
szazad kozepéig fiiggetlen, foldrajzilag koriilhatarolhaté, lokalis rendszerek éltek egymastol elszigetelten
vagy egymasra kolesondsen hatva ugyan, de identitasukat mindvégig megdrizve. A szazad masodik felében
a nemzetallamok kozotti egyre intenzivebben és egyre siirtisodé kolcsonhatasok ma mar az egész vilagra
kiterjednek, és gazdasagi, technikai és kulturalis téren olyan bonyolultan fonddnak 6ssze, hogy a keletkezd
hatasok kovethetetlenné és kiszamithatatlanna valnak. A vildg gazdasaganak 10j Osszefiiggésrendszere és 0j
miikodési elvei a globalizacié folyamataban jonnek 1étre ugy, hogy egyuttal felbontjak és megvaltoztatjak a
régi nemzeti rendszerek miikodését is
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A Magyar Posta atalakitasaval egyidejilileg a kormanyzati tavkozlés megvalosula-
saban résztvevo allamigazgatasi szervek strukturaja is atalakitasra keriilt. Az 1989/90-
es év forduldjan radikalisan megvaltozott a Kormany és az erdszakszervezetek viszo-
nya. A katonai vezetést végzd szervek kivaltak a Honvédelmi Minisztériumbdl, a Ma-
gyar Honvédség®® parancsnoka lett a hadsereg személyi alloméanyénak eldljardja. Eb-
ben az id8szakban a rendérség irdnyitasdban a Minisztertanacs,> illetve a beliigymi-
niszter meghatarozé szerepe érvényesiilt. Az 1990. marciusaban elfogadott torvény-
modositas®® az Orszdgos Rendér-fokapitanysagot levélasztotta a Beliigyminisztérium
szervezetérdl, megsziintette a miniszter operativ beavatkozasi jogat. Az uj szabalyozas
értelmében a beliigyi tarca csupan normativ eszkdzokkel irdnyithatta a renddrséget, az
utasitas és parancsadas joga az orszagos renddr-fokapitanyt illette meg. Szintén 1990
tavaszan, a Kormany az allambiztonsagi szolgalatok egész rendszerét és iranyitasi
rendjét gydkeresen atalakitotta. Megsziintetésre® keriilt a Beliigyminisztérium kereté-
ben miikddo III. Fécsoportfondkség és az ijonnan alakult polgari nemzetbiztonsagi
szolgalatok a miniszterelndk feliigyelete ala keriiltek, mint 6nalld, orszagos hataskort
szervek. A kozigazgatast érintéen a politikai és kozigazgatdsi kar is gyors iitemben
szétvalasztasra keriilt. A két szféra elkiilonitése egyben sajatos szolgalati utat is intéz-
ményesitett a minisztériumokban, vagyis a miniszter és politikai allamtitkar, illetéleg a
hivatali apparatus kizardlag a kozigazgatasi allamtitkar®’ kozvetitésével johetett 1étre
kapcsolat. A szélesebb minisztériumi iigycsoportokat helyettes allamtitkarok fogjak
dssze. Ez idészakban alakult 4t a Minisztertanacs Hivatala®® Miniszterelndki Hivatalla,
igy az adminisztrativ és jogi-technikai elokészitd apparatusbol végérvényesen a kor-
manyzati hatalom legbefolyasosabb centruma fejlodott ki [2]. Elmondhaté tehat, hogy
a kormanyzati tavkozlés gyakorlati megvaldosulasanak kiilsé feltételrendszere 1989 és
1991 kozott teljesen megvaltozott. Az 0 helyzet kialakulasat az allamigazgatas struk-
tardjanak modosulasa, a vilagban megfigyelhetd technoldgiai konvergencia hatdsai, —
a gazdasagi rendszer datalakitisaval osszefiiggésben — a hirkozléssel kapcsolatos Uj
jogszabalyi kornyezet kialakitasa, valamint az e kettd ereddjeként az informatikai és
tavkozlési szektorban lebonyolitott technikai fejlesztések befolyasoltak.

E fejezetben attekintem az 1990-2004 kozotti idoszakot feldlelden a teljes hirkdz-
1ési agazat hazai jogszabalyi hatterének atalakuldsat és e teriileten végbement valtoza-
sok rendészeti-, katonai-, kozigazgatasi- és a polgari szektor kommunikacios rendsze-
rei fejlodési iranyait befolyasold hatasait, illetve azokat a dontéseket és 1épéseket ame-
lyek egy korméanyzati kommunikacios rendszer kialakitasahoz vezethetnek.

2.1. A hazai szabalyozasi hattér

53 a Magyar Honvédség elnevezés hasznalatat a honvédelemrdl sz616 1976. évi L. torvény modositasarol
$z016 1990. évi XXI. térvény rendelte el

5 az 1990-es vélasztasokat kovetden: Kormany

%5 az 1990. évi XXIL térvény 22. §-aval kiegészitett 1974. évi 17. torvényerejii rendelet 11/A. §

% a kiilonleges titkosszolgalati eszkdzok és modszerek engedélyezésének atmeneti szabalyozasarol szo-
16 1990. évi X. torvény 7. §-aval modositott és kiegészitett 1974. évi 17. torvényerejii rendelet 11. § (1) és
(5) bekezdés

57 kozigazgatasi allamtitkar: egy minisztérium hivatali apparatusanak elsészamii vezetdje. Szemben a
politikai allamtitkarral megbizatasat hatarozatlan idére kapja, igy elviekben munkdja soran szakértelme
révén mindig az éppen hatalmon levé kormany tevékenységéhez igazodik

%8 a Minisztertandcs (MT) Hivatala 1988 tavaszan jott létre az MT Titkarsaganak és a T4jékoztatasi Hi-
vatal 9sszevonasaval

230



Barmilyen kommunikacios rendszer 1étesitésének, miikodtetésének, fejlesztésének és meg-
sziintetésének egyik feltétele olyan szabalyozott kdrnyezet kialakitasa, amelyben a rendszer az
alapfunkcidjanak és egyéb rendeltetésének megfeleld szerepét hatékonyan betdltheti. Az allam-
nak, mint a kozdsség felett fohatalmat gyakorold szervezetnek tehat — kiilonbozé egyéb szem-
pontokat™ is mérlegelve — kdtelessége az allami iranyitas jogi eszkozeivel®® elésegitenie a leg-
kedvezébb feltételrendszerek kialakulasat, illetve megteremtését. Az 1990-es évek elején, a
piacgazdasagra valo attérés megkovetelte, hogy az addig a tervutasitds normativai szerint mii-
kodtetett hirkozlési szektorban az alkalmazott szabalyozasi szisztéma is koncepcionalis feliil-
vizsgalatra keriiljon, mely célt a tavkozlésrdl szol6 1992. évi LXXII. térvény preambuluma®! is
jol kifejez: ,, Az Orszdaggyiilés a tavkoziéssel kapcesolatos igények kielégitése, a korszerii tavkiz-
lési szolgaltatdsok hatékony és gazdasagos fejlesztése, a vallalkozasok és a verseny elésegitése
céljabdl — a nemzetkozi szabdlyokkal dsszhangban — a kovetkezd torvényt alkotja:...” [3]. A
feliilvizsgalat hatasara hazankban a hirk6zléssel kapcsolatos szabalyozasi kornyezet reformja
fokozatosan, az agazat fejlodésével egyidejlileg ment végbe, mely soran a szabalyozasi- és a
szolgaltatasi funkciok is megosztasra, szétvalasztasra keriiltek [4]. A jogi hattér valtozasai nem
hagytak érintetlentiil az allami vagyont és tulajdonrészeket sem, igy Magyarorszag kommunika-
cios infrastruktirajanak®? jelentds része keriilt magéantulajdonba. A fennmaradé kommunikécids
rendszereket a kiilonboz6 allamigazgatasi szervek vagyonkezelésébe utaltik, mely Gj helyzet elé
allitotta a kormanyzati tavkozlés egész addigi miikodési szisztémajat. A 2004-re kialakult hely-
zethez vezetd folyamatokat els6sorban a korményzati céli kommunikacié és a technologiai
konvergencia megvalosulasanak aspektusabol — a mértékado jogszabdlyok® dttekintése vitjan —
vizsgalom.

2.1.1. A piaci feltételek kialakitasa

A tavkozlési szektor hazai piaci feltételei megteremtésének nemzetkdzi vonatkoza-
saival kapcsolatosan Dr. Toérok Gabor® a kovetkezdéket allapitja meg: ,, ...a tdvkozlés
tertiletén az utobbi évtizedekben jelentds szemléletvaltozasra keriilt sor. A folyamat az
Amerikai Egyesiilt Allamokban kezdédott, ezt némi késéssel, de dtvette az Eurdpai
Unio szabdlyozasa is. A korabbi felfogas magatol értetédonek tartotta, hogy egy ofr-
Szagban a tavkozleési szolgaltatast végzo cég egyrészt allami tulajdonban van, masrészt
pedig monopolhelyzetben. A szemléletvaltas elsé jelét az a gondolat jelentette, hogy
katonai és belbiztonsagi érdekek az allami tulajdonjog fenntartasa nélkiil is biztositha-
toak, amelybol egyenesen kovetkezett, hogy ezen a teriileten is lehetségessé valt a
privatizacié.” [5].

A korabbi felfogasnak megtelelé helyzet volt megfigyelheté Magyarorszdgon is, hiszen a
postarol és a tavkozlésrdl szolo 1964. évi I1. torvény és végrehajtasi utasitasa alapjan 1988-ig a
Magyar Posta szabalyozta és nyujtotta a hirkozlési szolgaltatasokat. A frekvenciagazdalkodas,
az elektromagneses zavarok vizsgalata, valamint a tavkozlo halozatokkal kapcsolatos engedé-
lyek és panaszok els6foku hatosagként vald rendezése szintén jogkorébe volt utalva. Az infra-

%9 ilyen szempontok lehetnek példaul: tarsadalmi-, gazdasagi-, politikai- és szocidlis célkitiizések

80 jogszabdly (jogi norma) Gtjan, ami nem mds, mint az allam 4ltal alkotott és llami kényszerrel is biz-
tositott magatartasi szabaly, amelynek megvalosulasat vagy megsértését pozitiv vagy negativ elGjelit jogko-
vetkezmény kiséri

81 preambulum: valamely alapvetd jelentdségfi, altalaban nagyobb terjedelmii jogszabaly vagy nemzet-
kozi szerz6dés bevezetd része, amely elkiiloniil a jogszabaly rendelkez6 (normativ) részétdl

82 Magyarorszag kommunikacios infrastruktiraja alatt értem a hazdnkban miikodé kommunikacios
rendszerek Osszességét, fliggetleniil tulajdonkezelésiik formajatol

83 jogszabalyok alatt értem itt az allami irdnyitds egyéb jogi eszkdzeit is (elsdsorban: kormanyhatérozat)

8 Dr. Térok Gabor az idézett publikacié megjelenésének idépontjaban a Budapesti Kozgazdasagtudo-
manyi és Allamigazgatasi Egyetem tanszékvezet$ egyetemi tanra volt
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struktira korszertisitéséhez sziikséges nemzetkdzi hitelszerzodések® alapfeltétele volt a hirkdz-
1ési dgazaton beliili keresztfinanszirozas megsziintetése, igy 1989-ben keriiltek szétvalasztasra a
szabélyozasi és miikodési funkcidk, mely szerint a Kozlekedési, Hirkozlési és Epitésiigyi Mi-
nisztérium vett at szabalyozasi feladatokat a Magyar Postatol. A hatosagi feladatokat a tovabbi-
akban a Postai és Tavkozlési Fofeliigyelet és a Frekvenciagazdalkodasi Intézet, mig 1990-t31 a
miikodési funkciokat a Magyar Tavkozlési Vallalat®®, a Magyar Miisorszoré Vallalat®, és a
Magyar Posta Vallalat®® latta el. A megosztott miikddési funkciok a koncessziorol®® sz616 1991.
évi XVL. torvény alapjan keriiltek ki az allam hataskorébol. A jogszabaly az allami tulajdon
hatékony miikddtetése érdekében keriilt megalkotasra és intézményesitette a koncesszids szer-
z6dés szerinti tevékenység gyakorlasat. Ennek értelmében az allam — dij ellenében, meghatdro-
zott idére — térvényben maghatarozott tevékenységének végzésérol, vagy vagyontargyai haszna-
latardl vallalkozasok javara lemondhat. A tavkozlés teriiletén az allam a kovetkezd szolgaltata-
sok nyujtasanak’® jogat adta at: tdvbeszéld szolgaltatas; mobil radidtelefon szolgaltatas; orsza-
gos személyhivo szolgaltatas; radio- és televizid miisorok orszagos €s regionalis szétosztasa és
sugarzasa. A folyamat kovetkezd 1épcséfoka a tavkozlésrol szolo 1992. évi LXXII. térvény
megalkotasa’™ volt, mely meghatarozza és szabalyozza a tavkozlési szolgaltatdsok nyujtisdnak
maodjat és feltételeit, a tavkozlési szolgaltatasban résztvevok jogait és kotelezettségeit, a tavkoz-
16 halozat tervezésének, létesitésének, lizemben tartasanak, a tavkozld eszkozok és berendezések
hasznalatanak feltételeit, a tavkozlés védelmére vonatkozo rendelkezéseket, valamint a tavkoz-
Iéssel kapcsolatos allami feladatokat.

A jogforras rogziti, hogy a koncesszidba adott szolgaltatdsokon kiviil egyéb tav-
kozlési szolgaltatast — hatosdagi engedély alapjan — barki nyujthat, mely a technologiai
konvergencia hatasara késébb megjelend j kommunikacids szolgaltatasok elterjedését
segitette el6. A konvergenciat tamogatva a torvény lehet6séget ad a halozatok eldirt
feltételek melletti Gsszekapcsolasara, illetve részleges vagy teljes hasznalatanak szol-
galtatas céljara torténd ideiglenes atengedésére abban az esetben, amennyiben az
igénybevevo altal tovabbitani kivant jel, jelzés, iras, kép vagy hang olyan tevékenység
terméke, amelyre vonatkozoan jogosultsaggal rendelkezik. Az orszag tavkozlési infra-
struktiraja egységességének biztositasa érdekében a torvény szabalyozza a halozatok
egylittmiikodési kotelezettségeit, valamint a tavkozléssel dsszefliggd allami feladato-
kat, mely tobbek kozott eldirja: a nemzeti tavkozlési politika kialakitasat és a megva-
lositashoz sziikséges feltételek megteremtését; a tavkozlési piac feliigyeletének meg-
valdsitasat; a tavkozléssel kapesolatos hatosagi feladatok teljesitését; a piacra 1épdk
egyenld feltételeinek biztositasat; a dominans szolgaltatok tevékenységének szabalyo-
zasat; az orszagos tavkozlo haldzatok miszaki- és forgalmi egységét biztositd gazda-
sagi, miszaki és jogi szabalyozast.

E torvénnyel keriiltek bevezetésre a kozcéli’?, kiiloncélu’ zartcélu™ és sajat cé-
14" fogalmak, mivel a hazai kommunikaci6s infrastruktira iranyitdsa és fenntartasa

8 a Vilagbankkal és az Eurdpai Fejlesztési Bankkal kotott szerzédések

66 2003-ban: Magyar Tavkozlési Részvénytarsasig, mely 100%-o0s magéntulajdonban van

67 2003-ban: Antenna Hungaria Részvénytarsasag, mely tobbségi allami tulajdonban van

68 2003-ban: Magyar Posta Részvénytarsasig, mely tobbségi dllami tulajdonban van

8 koncesszio: kizarolagos engedély

" ezek csak a civil szektort érintették, vagyis mai fogalmainkkal élve ezek kozcélu szolgaltatasok

™ ¢sak 1993. julius 1-jén Iépett hatalyba

"2 példaul a dijfizetés ellenében torténd kiszolgalas céljabol 1étesiils haldzatok mindségét jelzi

3 példaul a zart felhaszndloi csoport igényeinek kielégitésére szolgalo halozatok mindségét jelzi

™ példaul a kormdnyzati, nemzetbiztonsagi, igazsigszolgéltatasi, kdzbiztonsagi és védelmi érdekeket
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egységes allami monopoliumanak megsziintekor a Magyar Posta utddszervei kezében
levé hélozatokon talmenden az dllamigazgatds, valamint egyes nagyvallalatok™ ko-
rabban 1étesiilt kommunikéacids rendszereik hasznalatarol — elsdsorban dllami felada-
taikbdl, illetve miikédési kényszeriikbdl adédéan — nem mondtak le.”” A normativaban
ezért a halozatok funkciondlis hatarok mentén, logikailag megosztasra keriiltek, igy
szentesitve egyfajta elkiiloniilést, melyet azonban az egyiittmiikddési kényszer eldira-
saval igyekeztek ellenstilyozni. A hirkozlési agazattal dsszefliggésben korlatos eréfor-
rasként keriilt meghatarozasra a frekvenciavagyon, mellyel valé gazdalkodas™ az
allam feladatkorében maradt. Ezzel kapcsolatos jogszabaly a frekvenciagazdalkodasrol
7016 1993. évi LXII. térvény,”® amely az allam {6 feladatként szabja meg a kovetke-
zOket: a frekvenciahasznalat miiszaki, gazdasagi €s jogi feltételeinek meghatarozasat;
az alapveté miszaki tervek, eldirasok, a szolgaltatdsok mindségi, miiszaki és techno-
logiai feltételeinek szabalyozasat; a frekvenciahasznalatbol erdd allami tulajdonosi
jogok gyakorlasat, az elektromagneses spektrum igénybevételének Osszehangolasat,
elosztasat, az ezzel kapcsolatos adatok nyilvanossagra bocsatasat; a radidtavkozlo
berendezések és halozatok miiszaki adatainak nemzetkdzi koordinaciojat. A teljes
képhez hozzatartozik, hogy az agazat fennmarad¢ teriileteinek térvényi szabalyozésa a
postéardl szolé 1992. évi XLV. torvény,® valamint a radiézasrol és televizidzasrol
sz616 1996. évi L. torvény kihirdetésével valt teljessé. A tavkozlés és frekvenciagaz-
dalkodas teriiletét a torvényekkel dsszefliggésben kiadott végrehajtasi- és egyéb kor-
many-, illetve miniszteri rendeletek és kormanyhatarozatok is szabalyozzak.
Elmondhatd, hogy 1998-ra a hirkozlési szektor f6 agazatainak tevékenysége ujra-
szabalyozasra keriilt. Az allam feladatainak egy része koncesszios szerz6dések alapjan
a maganszektorhoz keriilt kihelyezésre, melynek feliigyeletére hatdosagok jottek 1étre.
Egységesitésiik®! viszonylag hamar lezajlott, mely hatosagi modell még csak néhany
orszagban volt akkoriban alkalmazott szisztéma. A muszaki, gazdasagi és jogi keretek
megallapitasa révén megindulhatott a civil szektor hirk6zIési infrastrukturajanak fej-
lesztése, mely soran tobbek kdzott a kdzcélu tdvbeszélé haldzat primer kérzetei®? val-
tak koncesszids teriiletté, illetve megjelentek a mobil radidtelefon-szolgaltatok.®
Amint lathat6 a jogszabalyok egy része a kihirdetésiiket kdvetd viszonylag rovid idén

5 példaul adott véllalkozas vagy személy kizarolag sajat tavkozlési igényeinek kielégitésére szolgald
hal6zatok minéségét jelzi

76 gondolok itt a Magyar Olaj és Gazipari Részvénytarsag, a Magyar Allamvasutak Részvénytarsasag,
vagy a viziigyi szervezetek jogel6djeire

T hiszen a tavbeszélé szolgaltatas-hozzaférési pontok mennyiségi novelésének programja csak 1994
utan, a koncesszios szerzédések hatalybalépésekor gyorsultak fel. Addig viszont a nyolcvanas évekre jel-
lemz6 mennyiségi hiany nem mérséklodott

8 ami tobbek kozt az elektromagneses spektrum felosztasaban, feliigyeletében és a felhasznlds ellendr-
zésében nyilvanul meg, mely érinti mind a polgari-, mind a kormanyzati frekvenciakat

™ a tavkozlési torvénnyel egyiddben valt hatalyossa

8 mely torvény szintén a tavkozlési torvénnyel egyiddben valt hatdlyossa

81 a Hirkozlési Féfeliigyelet 1994-ben jott létre a Postai és Tavkozlési Feliigyelet és a Frekvenciagaz-
dalkodasi Intézet Osszevonasa révén

82 primer korzet: a kozcéli tavbeszéld halézat azon részegysége, amelyen beliil két szolgéltatas-
hozzaférési pont kozotti kapesolat 1étesitése érdekében az el6fizetbi szerzdés keretében nyujtott szolgalta-
tashoz nem sziikséges a gerinchalozat igénybevétele. Ez 1994-ben 25 korzetet érintett. A gerinchalézat a
MATAV Rt. kezelésében maradt

83 els6ként a Westel 450 Radiotelefon Kft., majd 1995-t81 a Westel 900 Mobil Tavkozlési Rt., illetve a
Pannon GSM Tavkézlési Rt.
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beliil modositasra keriiltek. Ennek oka hazank Eurépai K6zosséghez valo tarsulasabol,
illetve az Eurdpai Unidhoz vald csatlakozasabol eredd jogharmonizacios® vallalasok
teljesitésére vezethetdk vissza.

A piaci hattér kialakitasaban a fordulopontot 1998 jelentette, mivel ebben az évben
kertilt kihirdetésre a jelenleg is érvényes szakmapolitikai kovetelményeket rogzitd
1071/1998. (V.22.) Korm. hatirozat.® Megitélésem szerint a hatarozat egyértelmiien
lezarja a hirkozlési szektor kilencvenes évekbeli fejlodésének addigi szakaszat és az
agazattal kapcsolatosan az 1998-2005 kozotti évekre vonatkozdan uj elvarasokat,
valamint feladatokat fogalmaz meg. A technologiai konvergenciat és a globalizacios
folyamatokat is figyelembe véve a hatarozat szerkeszt6i kiemelik, hogy a:
., . hirkoziés és ezen beliil kiilondsen a tavkoziés teriiletén végbemend és prognoszti-
zalhato fejlédeés, a szolgaltatasok és technologiak integracioja, az informatika, a tav-
kézles egyre szorosabb dsszekapcsolasa egyertelmiivé teszi, hogy a hirkéziési infra-
Struktura nemzetgazdasagi és tarsadalmi jelentésége egyre meghatarozobb lesz a
jovében. [...] Az ezredforduld utani tarsadalmi fejlédés mar elsésorban a hirkozilésre
és a vele szorosan kapcsolatban lévo informatikara épiil. Az oktatas, a kereskedelem,
az ipar, az allamigazgatads és a haztartasok mitkodésének nélkiilozhetetlen része lesz a
kommunikdcio és az annak bazisan megvalosulo integrdlt informdcios infrastruktira.
[...] A magyar informdcios tarsadalom megteremtése csak a mar kialakuloban levé
globalis informacios tarsadalom részekeént képzelheto el. [...] Az eldttiink allo gazda-
sagfejlesztesi feladatok, felzarkozasunk a fejlett orszagokhoz, valamint csatlakozdasunk
a NATO-hoz és az Europai Uniohoz azt kévetelik meg, hogy [...] a hirkézlés fejlédését
mintegy 8 évre sz0l6 szakmapolitika alapozza meg.” [6].

Az 0j piaci hattér liberalizaltta valik, melynek {6 jellemzéje, hogy a beszédcélh és
nem beszédcélu, valamint a keskeny- és szélessavu szolgaltatasok aranya eltolodik,
vagyis a nem kizarolag beszédcéli szolgaltatdsok részaranya ndvekedik nagyobb
iitemben, ezért hangsilyosabban fognak jelentkezni az adatatviteli igények is. A libe-
ralizacios folyamattal egyidejlileg — a piaci verseny fenntartisa — megkoveteli a par-
huzamos tavkdzlési infrastruktirak kialakitdsat elsésorban az alternativ szolgaltatok®
megjelenésének eldsegitése utjan. A vegyes tavkozlési infrastruktira és az arra épiild
szolgaltatasi piac lehetdvé teszi a civil szektor mellett a kormanyzati és allamigazgata-
si szerveknek is, hogy gyakoroljak a felhasznaloi igények szerinti szabad valasztas
lehetéségét mind a szolgaltatokat, mind a szolgaltatasokat tekintve. Az infrastruktura
fejlesztésének és bovitésének azonban elbfeltételét képzi az allami iranyitas 1990-98
kozotti szerepének tovabbi moddositasa is, mivel a korabbi jogi normativak 1998-ra
gatat szabtak az 0j technikai lehetdségek elterjedésének, illetve az informacioforrasok
tetszés szerinti elérésének.

Elmondhatd, hogy a hirkozléspolitika megszabja tobbek kozott a tavkozlési szol-

s

szerkezetének, intézményi hatterének, valamint szabalyozasi kornyezetének fejleszté-

8 jogharmonizacié: kiilonbozd orszagok jogdnak egymdshoz vald kozelitésére iranyuld tevékenység.
Megvalositasa soran az érintett orszagok teljes jogrendszerében vagy annak egyes részeiben a hatalyos jogi
szabalyozas kisebb-nagyobb mértékii modositasaval az idegen jogi szabalyozassal vagy szabalyozasokkal
harmonizal6, azokhoz hasonlé megoldasokat alakitanak ki

8 a nemzeti hirkdzléspolitika elkészitésére a tavkdzlési torvény hatalmazta fel a Korméanyt

8 alternativ szolgaltatok: mindazon szolgltato szervezetek, melyek a koncesszios torvényben nem rog-
zitett tavkozlési (hirk6zlési) szolgaltatasok nytijtasara engedéllyel rendelkeznek
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sével kapcsolatos allami feladatokat annak érdekében, hogy a tarsadalom — varhatoan
egyre szélesedd korii — kommunikacios igényeinek kielégitésének alapjai biztositottak
legyenek. Az informaciés (tudasalaptl) tarsadalom koncepcidja tdmogatasa érdekében
eléiranyozza, hogy a lakossag minden rétege szdmara 2004-ig elérhetdvé kell tenni a
minimum 64 kbit/s sebességli adatatviteli kapcsolata Internet-szolgaltatast az egyete-
mes szolgaltatasi kotelezettség keretében [7].

Ennek teljesiilése igen nagy minOségi ugrast — és egyuttal kihivast — jelenthet a
tavkozlési szektor 1990-es évi varakozoi listakkal jellemzett helyzetéhez képest. A
kitizott célok megvalositasanak alapjat a hirkozlésrél szoldo — a kormanyhatarozat
Megjelenését kovetéen harom évvel késobb kihirdetett — 2001. évi XL. torvény képzi,
mely egyértelmiien leszogezi, hogy ,,...az informdcios tarsadalom hirkozlési infra-
strukturdjanak tovabbfejlesztése, valamint a fogyasztok biztonsdagos, megfelelé mind-
Ségii és dru hirkozlési szolgaltatasokkal valo ellatisa érdekében, a hirkézlési piac
fejlddése, védelme, a verseny biztositisa, tovabba a hirkozlési hdlozatok hatékony
egylittmitkodeésének biztositasa céljabol...” keriilt megalkotasra [8]. A jogszabaly
megjelenésével egyidejiileg veszitette hatilyat a postarol szolé torvény,®” valamint a
tavkozlési torvény® is, melyek majd egy évtizeden keresztiil szolgaltak alapvetd jog-
forrasként.

A torvény célja tehat a hirkdzlési piac liberalizalasa, a versenyfeltételek megterem-
tése, igy a jogszabaly — és végrehajtasi rendeletei — 1ényeges valtozasokat és tjdonsa-
gokat tartalmaztak. Egy évvel a torvény hatalybalépését kdvetden (2002), a hirkozlési
piac helyzetével kapcsolatosan a Hirkozlési Feliigyelet elnoke megéallapitja, hogy a
jogszabaly kihirdetésével hazankban jogilag is megvalosult a piac liberalizacidja,
melynek kiindul6 helyzete azonban teljesen eltér az Europai Unid tavkozlési piacanak
1998-as megnyitasakor fennallt allapotatol. A piacnyitassal Osszefliggd varakozasok
hazankban nagyobbak voltak és ez a folyamat akkor kovetkezett be, amikor a tele-
kommunikécié sulypontja a mobil tavkozlési- €s az Internet-szolgaltatasok iranyaba
tolodott el. Ennek ellenére az 0j szabalyozas kedvezobb feltételeket teremtett a tavkoz-
lésben, és gyakorlatilag megsziintette az adminisztrativ piacra 1épési korlatokat. Ev
végén 470 regisztralt szolgaltato® kozel 650 szolgaltatast kindlt fel, melyek mindségi
mutatoi fokozatosan emelkedtek [9]. A hirkozlési torvény alapjan Hirkozlési Feliigye-
let néven atalakul a hirkozlési hatosag, melyet a Kormany iranyitasa, és az agazati
szakminiszter feliigyelete ald helyeznek. A Hirkdzlési Feliigyelet® koézponti kozigaz-
gatasi és onalldan gazdalkodo kdzponti koltségvetési szerv, mely a feladatai ellatasa-
val Osszefiiggd kiadasokat sajat bevételébdl fedezi. A miikddés finanszirozasanak

872001. évi XL. tdrvény 103. § (8) c) pontja alapjan, 2001. december 23-ai hatallyal

82001. évi XL. térvény 103. § (8) e) pontja alapjan, 2001. december 23-ai hatallyal

89 a legtobb szolgaltatd adathalozati szolgaltatast nytjtott

% a Hirkdzlési Feliigyelet szervei: Hirkdzlési Féfeliigyelet, Hirkozlési Teriileti Hivatal (a kettd egyiitt:
hat6sag) és a Hirkozlési Dontébizottsag. A hatosag ellatja a hirkozlési szolgaltatasok bejelentésével kapcso-
latos, a polgari célu frekvenciagazdalkodasi, az azonositd gazdalkodasi, az egyedi engedélyezési, a
zavarelharitasi, a piacfeliigyeleti és egyéb hirkozlési hatosagi tigyeket. A Dontébizottsag kérelemre, illetve
az e torvényben meghatarozott esetekben hivatalbol ellatja a jelent6s piaci er6vel rendelkezd szolgaltatok
kijelolésével, a referencia halozati szerz8dési ajanlatok jovahagyasaval, az egyiittmiikodési kotelezettségek
teljesitésének eldsegitésével, az egyetemes szolgaltatas aloli mentesitéssel, a haldzati szolgaltatasok araval,
és az egyetemes szolgaltatas finanszirozasaval kapcsolatos jogvitak rendezésével Osszefiiggésben e térvény-
ben meghatarozott feladatait, valamint teljes iilésben donthet a hirkozléssel kapcsolatos elvi jelentGségii
igyekben
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modja, ujszerli szervezeti felépitése, illetve vezetdjének a kormanyciklusoktol eltérd,
hosszabb kinevezési idGtartama garantalja a szabalyozo szervektdl valod szakmai sem-
legességeét.

Az informécios tarsadalom jogszabalyrendszerében a hirkozlési torvénnyel
egyidében keriilt megalkotdsra az elektronikus alairasré1® sz6l6 2001. évi XXXV.
torvény: ,, ...az elektronikus kereskedelem fejlodése és ez altal a gazdasagi fejlodés
elomozditasa, valamint az informdcios tarsadalommal 6sszefiiggo szolgaltatasok réven
a magyar gazdasag nemzetkozi versenyképességenek javitasa, tovabba az elektronikus
kereskedelmi kapcsolatokban a fogyasztok jogainak védelme érdekében...” [10]. Az
informatikai dgazat rohamos fejlédése kovetelte meg az elektronikus alairas miel6bbi
szabalyozasat, hiszen a levelezés (ligyiratforgalom), mint a kommunikacié egyik o
fajtajanak egy része mar digitalis uton terjed. A tdrvény célja, hogy megteremtse a
hiteles elektronikus nyilatkozattétel és adattovabbitas jogszabalyi feltételeit az iizleti
¢letben, az allamigazgatasban €s az informacios tarsadalom 4altal érintett egyéb teriile-
ten is, igy a jogszabaly csak altalanosan hatarozza meg az elektronikus aldiras szaba-
lyait fiiggetleniil att6l, hogy a tarsadalom mely teriiletei®® hasznaljék fel azt. Az elekt-
ronikus alairdssal kapcsolatos hatdsagi feladatokat®™® — hasonléan a tavkoziés teriileté-
hez — a hirk6zlési hatosag latja el. Mivel az egyes szolgaltatoi formak feltételeit a jog-
szabaly eltéréen allapitja meg,®* igy a feliigyeleti tevékenységgel a szabalyozas kelld
alapossiggal foglalkozik.*® A piac kibontakozasa 2002-ben folytatédott, de nagymér-
tékd felfutas nem kovetkezett be. 2002. év végéig hazankban 6t fokozott biztonsagu
elektronikus alairassal kapcsolatos szolgaltatot és két tanusitd szervezetet®® vett a hir-
kozlési hatosag nyilvantartasba [11].

Avizsgalt id6szakot tekintve a piaci feltételek kialakitasanak utolsé allomasaként
tekinthetd az elektronikus hirkdzlésrél sz616 2003. évi C. térvény®” megalkotdsa, mely
egyuttal hatdlyon kiviil helyezte a hirkdzlési torvényt. Némileg szokatlannak tlinik,
hogy az iparag miikodését alapjaiban befolyasold torvény életképessége mindosszesen
két esztendd volt, mely helyzetet fokoz azon tény is, hogy az Eurdpai Unio tavkozlési

% elektronikus aliras: elektronikus dokumentumhoz azonositds céljabol logikailag hozzérendelt és az-
zal elvalaszthatatlanul 6sszekapcsolt elektronikus adat, illet6leg dokumentum

%2 Jehetnek allamigazgatas-allamigazgatas, gazdasagi szereplék-dllamigazgatas, illetve egyéb viszonyla-
tok is

% a2001. évi XXXV. torvény, valamint a végrehajtassal kapcsolatos 151/2001. (IX.1.) Korm. rendelet
alapjan

% szigorlibb az eljarasi szabély a fokozott biztonsagl szolgaltatdsok esetében, mint az alapeljaras kove-
telményrendszerével. Példaul fokozott biztonsagu szolgaltatd mitkodésének megkezdése bejelentési kotele-
zettséggel bir, melynél az el6irt technoldgiai kovetelményeket is teljesiteni kell

% a hatosagnak feladata a nyilvantartasba vételi, illetve mindsitési tevékenység folytatasa is, mely kere-
tében a szolgaltatokrol nyilvantartast vezet. Jogosult a hitelesités-szolgaltatokat ellendrizni és az eldirasok-
nak megfelelé miikodést kikényszeriteni. Felhivhatja a szolgaltatokat az el6irasok betartasara, megtilthatja
technologiak alkalmazasat, eljarasok lefolytatasat. Ideiglenes intézkedést rendelhet el, felfiggesztheti az 4j
tanusitvanyok kiadasat, elrendelheti a régiek visszavonasat, birsagot szabhat ki, a szolgaltatot torolheti a
mindsitett hitelesités-szolgaltatok nyilvantartasabol

% 15/2001. (VIIL.28.) MeHVM rendelet alapjan. Tanusito szervezet csak fiiggetlen, hatosagi jogositva-
nyokkal nem rendelkezd, Magyarorszagon székhellyel vagy lakohellyel rendelkezo, kijelolt szervezet lehet,
mely irasban igazolhatja, hogy az elektronikus alairasi termék megfelel a mértékado eldirasokban meghata-
rozott kovetelményeknek

%7.2003. november 27-¢én keriilt kihirdetésre
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piacara® vonatkozé kozdsségi szabélyozasi keretrendszer®® 2002-ben teljesen atala-
kult. A tagorszagoknak 2003. julius 25-¢ig kellett bels6é jogrendszeriiket az 0j szaba-
lyozasi elvekhez igazitaniuk.

A hirkdzlési torvény és végrehajtasi rendeleteinek elsddleges célja volt a hirk6zlési
piac liberalizacidja a kozdsségi jogszabalyokkal nagyrészt harmonizald szabalyozas
Gitjan, azonban a HIF elnoke korabban tett megallapitésai ellenére a szabalyok nem
valtottak be a hozzajuk fiizott, a verseny kialakulasaval, elmélyiilésével kapcsolatos
reményeket, illetve nem segitették eld 0 piacra 1épdk megjelenését, nem eredményez-
ték az Osszekapcsolasi, és rajtuk keresztiil a végfelhasznaloi dijak csokkenését. Ennek
fontossagat erdsiti meg Dr. Martin B. H. Weiss'® 1990-es évek maésodik felében ki-
alakitott véleménye is, amely szerint: ,, A szabdlyozas olyan helyzetekben rendkiviil
fontos, ahol nincs életképes konkurencia. Ennek célja egy szolgaltaté monopolisztikus
arszabasanak megakadalyozasa. [...] A szabalyokat megalkoto testiilet legyen fiigget-
len a szolgaltatotol, és feliigyelje, hogy ne legyen félrevezeté aralakitas, biztositsa a
szolgaltato életképességet és teremtsen stabil jogi és gazdasagi keretet a tavkozlés
szamdra, hogy a szolgaltatok hosszu tavu tervezését lehetove tegyék.” [12]. A tényle-
ges piaci verseny elmaradasanak egyik legfontosabb oka volt, hogy a hirkozlési tor-
vény intézményi és eljarasi szabalyai nem biztositottak a Hirk6zlési Feliigyelet szama-
ra megfeleld eszkozoket ahhoz, hogy képes legyen megakadalyozni egyes piaci sze-
repldk piaci erejiikkel vald folyamatos visszaélését. Az Europai Unidhoz torténd csat-
lakozas érdekében hazank — tébbek kézt — jogharmonizécids kotelezettséget™ is val-
lalt, igy kijelenthetd, hogy a 2001. decemberében hatalyba 1épett térvényi szabalyozas
eleve nem vette figyelembe az uni6 tavkozlési piacat teljes mértékben atalakito, elore-
haladott kozosségi torekvéseket sem. Ugy itélem meg, hogy a hirkozlési torvény a
szabalyozott és versenyen alapuld piaci viszonyok kialakitasanak egyik katalizatora
volt csupan, hiszen sem a hazai, sem a nemzetkozi (kdzosségi) szakitoprobat nem allta
ki. A régi jogszabalyt felvaltod torvény kidolgozasakor a kormanyzat célul tiizte ki az
informaciokhoz vald széleskorli €s gyors hozzaférés biztositasat megfizethetd aron és
javuld mindségben, mely alapelv vildgosan megjelenik az elektronikus hirkodzlési
torvény preambulumaban is: ,,...az informdcios tarsadalom elektronikus hirkozlési
infrastrukturajanak tovabbfejlesztése, a fogyasztok megbizhato, biztonsagos, megfelelo
mindségii és lehetd legalacsonyabb diju elektronikus hirkdzlési szolgaltatasokkal valo

% EU terminoldgia szerint: elektronikus kommunikacios szolgaltatasok és halézatok piaca

9 £& iranyelvek: az Eurdpai Parlament és a Tandcs 2002/19/EK iranyelve az elektronikus hirk6zl8 halo-
zatokhoz és kapcsolodoé berendezésekhez vald hozzaférésrol és azok 6sszekapesolasarol (hozzaférési irany-
elv); a 2002/20/EK iranyelv az elektronikus hirk6zl6 haldzatok és elektronikus hirkozlési szolgaltatasok
engedélyezésérdl (engedélyezési iranyelv); a 2002/21/EK iranyelv az elektronikus hirk6zl6 halozatok és
elektronikus hirkozlési szolgaltatasok kozos keretszabalyozasarol (keretiranyelv); a 2002/22/EK iranyelv az
egyetemes szolgaltatasrol és az elektronikus hirkozl6 haldzatokhoz és elektronikus hirkozlési szolgaltata-
sokhoz kapcsolodé felhasznéldi jogokrol (egyetemes szolgéltatasi iranyelv); a 2002/58/EK iranyelv a sze-
mélyes adatoknak az elektronikus hirk6zlési agazatban torténd feldolgozasarol és maganjellegének védelmé-
16l (az adatvédelemrol és az elektronikus hirkdzlésrol szo6l6 iranyelv)

10 5 megallapitds publikdlasakor Dr. Weiss az egyesiilt allamokbeli Pittsburgh Egyetem tudoményos
munkatarsaként és a Tavkozlési Program tarsigazgatojaként dolgozott

101 5 tarsulassal kapcsolatosan aldirt Europai Megallapodds 67-68. cikkeiben meghatérozottak alapjén. A
megallapodas a Magyar Koztarsasag és az Europai Kozosségek és azok tagallamai kozott tarsulas 1étesitésé-
6l sz0610, Briisszelben, 1991. december 16-an alairt Eurdpai Megallapodas kihirdetésér6l szold 1994. évi 1.
torvénnyel keriilt kihirdetésre
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ellatdsa érdekében, az elektronikus hirkozilési piacon a hatékony, az alkalmazott tech-
nologidtol fiiggetlen verseny biztositasa, valamint az Eurdpai Kozosség jogszabalyai-
nak valo megfelelés...” érdekében keriil Gijraszabdlyozasra az agazat [13]. Az elektro-
nikus hirkdzlési torvénnyel ismételten megsziint a postai és a tavkozlési agazat egysé-
ges kezelése, igy mindkét teriilet mikodése — a kordbbihoz hasonlo modon — kiilon
jogszabdly utjan keriil szabalyozasra.'% Az idészakot réviden dsszegezve elmondhato,
hogy a hazank kommunikacios infrastruktirajanak logikai felosztasa 1992-ben, torvé-
nyi szinten valosult meg. A kozcélu tavkozlési szektor teljes allami monopoliumanak
lebontasara két 1épcsdben keriilt sor. Az elsé szakasz 1990-98 kozott zajlott, mikor a
koncesszid révén lehetéség nyilt az allam szamara, hogy feladatai végzésének egy
részér6l lemondjon, igy teremtve lehetdséget a maganszervezetek Gtjan torténdé — ha-
laszthatatlan — infrastrukturalis fejlesztések meginditasahoz. Az 10j koncesszios szol-
galtatok a szerzédésekben meghatarozott beruhazasi kotelezettségekeit ellensulyozta,
hogy az ujonnan megalkotott jogszabalyok védettséget biztositottak a piacra (jjonnan
belépokkel szemben, mely mind a felhasznalok, mind a szolgaltatok kozotti egyiittmii-
kodési eljarasok sordn kedvezoétlen, verseny nélkiili helyzetekhez vezetett, mely lehe-
tdséget biztositott az er6folény kovetkezmények nélkiili gyakorlasara.

A koncesszi6 ala nem es tavkozlési szolgaltatasok terén a verseny mar gyakorlati-
lag a kilencvenes évek elején megkezd4dott, melyet az 0j kommunikacios eljarasok
megjelenése és altalanos hasznalata, az Internet térhoditasa, valamint az informacios
tarsadalommal kapcsolatos koncepciok vilagméreti elfogadasa is elsegitett. E ten-
dencia hatasara a Magyar Posta szervezetének 1990-ben tortént szétvalasztasat kovetd
tizenharom év alatt tobb szaz regisztralt szolgaltato jelent meg a hirk6zlési piacon. A
vizsgalt idészakban keriiltek teljeskoriien szétvalasztasra a szabalyozasi-, hatosagi- és
szolgaltatasi funkciok is, mellyel Osszefiiggésben kell megemliteni, hogy a hatosagi
tevékenységek végzése soran a szakmai fliggetlenség nem minden esetben valosult
meg, amihez parosultak a jogrendszer azon korlatai is, melyek nem tették lehetové
egyes szabalyozasi el6irasok, illetve hatosagi dontések kikényszeritését.

A hirkozléspolitika 1998-ban tortént kihirdetése nyitotta meg az atalakulas masodik szaka-
szat, mely még napjainkban sem zarult le. A koncesszios szolgaltatasok teriilete piaci viszo-
nyoknak megfelelé megnyitasa, azaz a teljes piac liberalizacidja 2001 végén, a koncesszios
szerz6dések lejartaval és az uj hirkdzlési torvény életbe 1épésével kezdddott meg. A tdrvény a
neki szant szerepet — a gyengeén megfogalmazott szankciondlasi lehetoségek, illetve a valtozo
kozosségi szabalyozas miatt — gyakorlatilag nem tudta betdlteni, de katalizatora volt az elektro-
nikus hirk6zlési torvény megalkotasanak. A masodik szakaszban lényeges valtozasként értékel-
hetd, hogy a jogszabalyok kiilonb6z6 balanszirozo lehetséget biztositanak a piac aszimmetria-
janak csokkentésére, igy tobbek kozott a hatdsag altal megallapitott, ugynevezett jelentés piaci
erével rendelkez6 szolgaltatokkal szemben — a tényleges piaci verseny biztositisanak érdekében
— kedvezétlenebb miikodési feltételek alkalmazasa is kikényszerithetd. A valtozd jogszabalyi
kornyezetben a hirkozlési hatésag szakmai fiiggetlensége is fokozatosan szilardul, illetve fel-
adatkore boviil, hiszen az informacios tarsadalom pillérének szamito informatikai infrastruktura
gyakorlati hasznalatdhoz kot6dd hitelességi problémak kezelésére megalkotott jogszabalyban
rogzitett feladatok és tevékenységek feliigyeletét, valamint ellendrzését szintén a Nemzeti Hir-
kozlési Hatosag feladatkorébe utaltak.

102 3 postai tevékenység kereteit a postarol sz616 2003. évi CI. térvény szabalyozza
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Osszességében véve, a tényleges versenyalapt piac csak hazank Eurdpai Unidhoz valo csat-
lakozasaval'® valosult meg, hiszen az elektronikus hirkozlési torvényben foglaltak teljes
hatalyosulasa ekkor tortént meg oly modon, hogy az alacsonyabb szintli szabélyozasok!% egy
jelentds része e hatariddig nem késziilt el. A tényleges versenypiaci helyzet kialakulasaval kap-
csolatos megallapitast a nemzeti szabalyozd hatdsagok tevékenységének modosuldsa kapcsan
2003-ban tartott eléaddsdban indirekt uton erésiti Dr. Somogyi Andras!® is, aki kijelentette,
hogy: ,, Konzultalva tobb tagallami tarshatésag szakembereivel, daltalaban két évre prognoszti-
zdljdk a teljes piacanalizis médszertani kidolgozdsdanak és lebonyolitisanak iddigényét.” [14],
vagyis az elektronikus hirk6zlési torvény céljainak teljes eléréséhez még sziikség lesz tiirelmi
idére. Kijelenthetd azonban, hogy 2004-re elérhet§vé valt, hogy a civil tavkozlési szektor sok-
szereplOs szolgaltatoi korrel, onalléan funkcionaldo hatdsaggal és szabalyozd kormanyszerv-
vel, 1% a tényleges piaci feltételeknek megfelelden, harom pilléren nyugodva miikddjék tovabb.

2.1.2. A zartcéli kommunikacios rendszerek jogi alapjai

Hazank kommunikacios infrastrukturajaban a zdrtcélii rendszerek — uj mindségként — 1992-
ben jelentek meg. A hirkdzléspolitika kidolgozasa a zartcélit kommunikacios rendszerek tekinte-
tében is fordulépontot'? jelent, mivel 0j stratégiai célokat fogalmaz a fejlesztéssel és egyiittmii-
kodéssel kapcsolatosan. 1998-ban, a 1071/1998. (V.22.) Korm. hatarozat kiadasakor t6bb halo-
zat is funkcionalt, melyek egy része az 1990 el6tti kommunikacids rendszerekbdl, mas része
pedig ujonnan, a jogi kdrnyezet modosulasa révén szervezdott.

2.1.2.1. Atalakulé rendszerek

A katonai- és rendészeti kommunikacios rendszerek 1989-ben a kor szinvonalahoz,
valamint a hazai agazati infrastrukturalis koriilményekhez mérten fejlettek voltak
konnyen belathato, hogy a kilencvenes évek elején nem allt fenn olyan siirgetd tavkoz-
lés-szakmai koriilmény, mely markansan megfogalmazta, illetve indokolta volna e
rendszerek Onallésaganak megsziintetését. Az allam tehat kezdetben nem mondott le
arrol a lehetdségérol, hogy az erdszakszervezetek feladatainak ellatasahoz sziikséges
kommunikécids tdmogatast sajat hatiskorben és erdforrasainak'® alkalmazisa atjan
valositsa meg. A szandék mellett kezdetben nem voltak tisztazottak a szervezeti kere-
tek, hiszen 1990-t61 az allamigazgatas szervezeti- és funkcionalis struktrajaban valto-
zasok kezdddtek, mely folyamatok az allamkdzpontusdg megsziintetésére iranyult
elsésorban. A valtozasok a rendészeti kommunikacids rendszerek oldalardl tekintve
bizonyultak jelentdsebbnek, hiszen a kilencvenes évek elején a Beliigyminisztérium

103 mely a Belga Kiralysag, a Dan Kiralysag, a Németorszagi Szovetségi Koztarsasag, a Gorog Koztar-
sasag, a Spanyol Kiralysag, a Francia Koztarsasag, frorszag, az Olasz Koztarsasag, a Luxemburgi Nagyher-
cegség, a Holland Kiralysag, az Osztrak Koztarsasag, a Portugal Koztarsasag, a Finn Koztarsasag, a Svéd
Kiralysag, Nagy-Britannia és Eszak-Irorszag Egyesiilt Kiralysaga (az Eurépai Uni6 tagallamai) és a Cseh
Koztarsasag, az Eszt Koztarsasag, a Ciprusi Koztarsasag, a Lett Koztarsasag, a Litvan Koztarsasag, a Ma-
gyar Koztarsasag, a Maltai Koztarsasag, a Lengyel Koztarsasag, a Szlovén Koztarsasag és a Szlovak Koz-
tarsasag kozott, a Cseh Koztarsasagnak, az Eszt Koztarsasagnak, a Ciprusi Koztarsasagnak, a Lett Koztarsa-
sagnak, a Litvan Koztarsasagnak, a Magyar Koztarsasagnak, a Maltai Koztarsasagnak, a Lengyel Koztarsa-
sagnak, a Szlovén Koztarsasagnak és a Szlovak Koztarsasagnak az Eurdpai Unidhoz t6rténd csatlakozasarol
$z010 szerz8dés kihirdetésérél szo16 2004. évi XXX. torvény szerint valosult meg 2004. majus 1-jén

104 e]sésorban korméanyrendeletek, illetve miniszteri rendeletek

1% Dr. Somgyi Andras a publikacié megjelenésekor a Hirkdzlési Feliigyelet dont8biztosa volt

106 | orményszerv: ezen a szakminisztériumot kell érteni. 1989-1990: Kozlekedési, Hirkozlési és Epités-
gyl Minisztérium, 1990: Kozlekedési és Hirkozlési Minisztérium, 1990-2000: Kozlekedési, Hirkozlési és
Viziigyi Minisztérium, 2000-2002: Miniszterelnoki Hivatal (Informatikai Kormanybiztossag), 2002-t6l:
Informatikai és Hirkozlési Minisztérium

07 melyet megelézden keriil kiadasra a zartcéli tivkozl8 haldzatokrol szolé kormanyrendelet

108 eréforrasok lehetnek: humén-, pénziigyi-, illetve technikai
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szervezetébdl kivélva jelentek meg a kiilonboz8 nemzetbiztonsagi szolgalatok'® és
6nalld beliigyi rendészeti szervek.!'® A kommunikéacids tdmogatassal kapcsolatos
kiforrott allaspontot, valamint az allamigazgatas szervezeti struktirajanak modosulésat
is tikrozi a tdvkozlésrol szold 1992. évi LXXII. torvény, mely megalkotta a zartcélu
halézatok'! fogalmat, ezzel teremtve meg az elsészamu jogi alapot e kommunikacids
rendszerek fennmaradasahoz és tovabbi fejlédéséhez. Az 1990 elétti szabalyozéashoz
képest tjdonsagnak tekinthetd, hogy onalléan is megjelenik a kormanyzati halézat,
mint a zartcéli haldzatok egyik fajtaja.

A torvény a fogalom bevezetésén til a zartcélu haldzatokra vonatkozd szabalyok-
kal egyaltalan nem foglalkozik, a szabalyozas gyakorlati kidolgozasat a Kormany
hataskorébe utalta, azonban a konkrét jogszabaly megalkotasara — joval késébb —
mintegy Ot évvel kés6bb keriil csak sor. A zartcélu tavkozlo halozatokrol szolo
50/1998. (111.27.) Korm. rendelet kihirdetésekor a kormanyzati tavkozlést korabban
kiszolgalo rendszerek struktirajaban mar tobb valtozas is bekdvetkezett, melyek ala-
kulasit egyrészt korméanyzati, méasrészt a tavkodzlési szektor szerepléinek!? egyéni
szakmai szempontjai befolyasoltdk. Az el6z6 fejezetben tett megallapitas alapjan a
korményzati tavkozlés megvalosuldsaban a katonai- és rendészeti kommunikacios
rendszerek, a kormanyhiradd rendszerek, valamint a Magyar Posta altal fenntartott
rendszerek jatszottak szerepet a kilencvenes évek elotti id6szakot tekintve. A honvé-
delmi 4gazat halézatdban, a kormanyzati tavkdzlés biztositasa szempontjabol 1ényegi
valtozas nem kovetkezett be, mivel a katonai kommunikaciés rendszer topografiajatt®
csak az 1990-1998 kozott lefolytatott haderdreformok keretén beliil lebonyolitott szer-
vezeti diszlokacié valtozasa modositotta [15].

A mindsitett idészakokat tekintve az allami és katonai felsdvezetés kozotti kom-
munikacié dontéen e halozat utjan valdosulna meg tovabbra is, mivel a rendszer elemei
megtalalhatok a ,, K vezetési rendszer védett objektumaiban. A tavkozléssel kapcesola-
tos szakiranyitasi, kozpontositott fejlesztési és beruhdzasi tevékenységek végzése
tovabbra is a vezérkar feladatkore maradt. A rendészeti kommunikacios és a kormany-
hiradé rendszerek esetében igen jelentds modosuldsok torténtek az allambiztonsagi
szolgalat megsziintetésével. A kormdnyhiradds korébe tartozo rendszerek™* tovabbra
is a Beliigyminisztérium feliigyeletében maradtak [16]. Uzemviteliiket és fenntartasu-
kat 1990-ben a BM Hiradéastechnikai Szolgélat vette at,**> mely héttérintézmény mi-
niszteri dontés alapjan'® 1993-t6l az Orszagos Renddr-fokapitinysag egyik teriileti

0% 3 BM 4llambiztonsagi szolgalatbol alakult szervek (a nemzetbiztonséagi szolgalatokrol szolo 1995.
évi CXXV. évi torvény megnevezései alapjan): Nemzetbiztonsagi Hivatal, Informaciés Hivatal, Nemzetbiz-
tonsagi Szakszolgalat és a Katonai Biztonsagi Hivatal

10 renddrség, tiizoltosag, polgari védelem, de kettds jogallasa miatt ide sorolhato a hatarérség is

111992, évi LXXII. térvény mellékletének 32. pontja alapjan: a kormanyzati, nemzetbiztonsagi, igaz-
sagszolgaltatasi, kozbiztonsagi és védelmi érdekeket szolgalo — rendeltetésiik szerint elkiiloniilt — tavkozlo
halézatok és berendezések egyiittese, amelyek kizarolagosan a specialis igények kielégitését, az e célokra
létrehozott szervezet és technika miikodését szolgaljak

12 jtt gondolok egyrészt az dllamigazgatasi szervekre, illetve a piaci szereplékre is

113 3 rendszerelemek konkrét foldrajzi elhelyezkedése

14 kormanyzati védett tivbeszélé hdlézat, kormdnyzati titkositott tavbeszéld halozat, és kormdany-
Osszekottetési géptavird halozat

15 a7 egykori BM I/2. Osztaly, vagy ismertebb nevén BM Hiradéastechnikai Osztaly

116 a7 1993. 4prilis 14-én kelt 16-47/1993. BM szam 4tirat szerint
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szerveként, mint rendéri szervezet!!’ folytatta tevékenységét. Az ORFK Hiradastech-
nikai Szolgalat tovabbra is ellatta a jogeldd szervezet tizemviteli €s fenntartasi feladat-
korét, '8 igy ettdl az évtol kezdddben gyakorlatilag a Beliigyminisztérium hataskorébél
kikeriilt az 4gazati kommunikacios rendszerek kozvetlen iranyitasanak lehetdsége. Az
agazati tavkozlés kilencvenes évek eldtt funkciondlt szakiranyitasi médozata a BM
Hiradastechnikai Szolgalat megsziinésével alakult at véglegesen, mely dsszhangban
volt azzal a kivanalommal is, mely szerint a miniszter csak normativ eszkdzokkel
vehet részt az dgazati rendészeti szervek''® irdnyitdsaban [17]. A kommunikéciods te-
vékenységek szakiranyitasat igy 1993-t6l a minisztérium egy hivatali egysége vette at,
és ettdl az idéponttdl beszélhetiink egységes agazati iranyitasi rendszerr6l.’?® A bel-
iigyi szervezeti struktirak atalakulasa mellett a kozigazgatasi ("K") tavbesz¢l6-halozat
és az "ALTAJ" mobil radidtelefon halézat megsziintetésérdl szolo 1003/1998. (1.12.)
Korm. hatirozat eldirta az ,,ALTAJ” orszagos mobil radidtelefon-halozat felszamo-
l4sat, majd a 3027/1999. Korm. hatarozat®® alapjan keriilt rendszerb6l valé kivonas-
ra a kormanyzati védett tavbesz¢ld halozat (KV), a kormanyzati titkositott tdvbeszéld
halézat (KT), és kormany-Osszekdttetési géptavird haldzat is, tehat az egykori kor-
manyhiradé rendszer kdzel harom évtizednyi mitkodést kovetéen végleg megsziint.

A kormanyhirad6 rendszer felszamolasanak gondolata az évtized els6 felében fogalmazodott
meg, mivel a kiilfoldi viszonylatokban alkalmazott Osszekottetések fennmaradasa targyaban
tobb nemzetkdzi megkeresés'?? is érkezett a kormanyzathoz. A helyzet ellentmondéasossagat
fokozta a témakorrel Osszefliggésben 1994 végén Osszeallitott korméanyel6terjesztés is, mely
kifejti, hogy a kormany-osszekdtetési géptavird kapcsolat egyszerlibb miiszaki megoldassal,
jobban védett informacidtovabbitast tesz lehetévé az érintett orszagok kormanyszervei felé, mint
KT tavbeszéld kapcsolat, ugyanakkor rogziti, hogy a tdvbeszéld rendszeren a kezel6k évi tobb
mint 6.000 beszélgetést kapcsoltak nemzetkozi relacidban, mig a géptavird haldzaton tobbnyire
csak szolgalati k6zlemények tovabbitasara kertilt sor. A nyilvanvalo ellentmondastol fiiggetleniil
a rendszer megsziintetése iranti igény elsésorban biztonsagi és politikai megfontolasokra vezet-
hetd vissza, mivel az el6terjesztésben foglaltak szerint az e témakorrel foglalkozo tarcakozi
bizottsdg a rendszert miiszakilag korszertitlennek, az informéacidhoz valé hozzaférés szempont-
jabol'? nem eléggé védettnek, gazdasagilag nem kifizetdddnek, politikailag — régi kapcsolat-

17 megnevezését tekintve ORFK Hiradastechnikai Szolgalat

18 & korbe tartozik az ,,ALTAJ” orszagos mobil radiotelefon-halozat, a BM MRKB mobil radiotelefon-
halézat, valamint a BM tavhivo-tavbeszéld halozat és a BM orszagos géptavird haldzat és a ,,K” vezetési
pontokat kiszolgalé kommunikacios halézatok hataskorébe rendelt technikai rendszerelemei

119 40azati rendészeti szervek: renddrség, hatérérség, tiizoltosag, polgari védelem

120 47 egységes agazati szakiranyitasi rendszerben a rendészeti szervek orszagos parancsnoksagain funk-
cionalo, a rendészeti szerv specifikuma szerinti kommunikacios igényeket szervezd és tervezd kozponti
szervezeteket fogta 6ssze a minisztérium hivatali egysége. A szakiranyitas hatékonysaganak egyetlen ko-
moly gyenge pontja a beliigyi agazatnal alkalmazott dekoncentralt tamogatasi rendszerben rejlik

121 1999. december 31-ei hatallyal

122 az egyiittmiikddéssel kapcsolatos szerzddést elsd izben Németorszag mondta fel egyoldaluan, mivel
a német jogértelmezés szerinti hataridon beliill (3 honap) nem kapott a magyar fél részérdl értesitést megke-
resésével kapcsolatosan. 1994-ben a cseh és roman kormany részérdl érkezett igény a szerzédések ujratar-
gyalasaval kapcsolatos kérdéskorben

123 37 informécidvédelmi eszkodzok kriptografiai mitkddéséhez sziikséges kodkulesokat — a kommunika-
cios rendszer teljes felszamolasaig — a ®enepanbroe Arencto [IpaBurenscTBenHoit Cos3u u Unbopmannm
npu IIpesnnente Poccniickoit ®enepamyun (PAIICH — az Oroszorszagi Foderacio elndkének alarendeltsé-
gében miikodd Kormanyzati Tavkozlési és Informacids Szovetségi Ugynokség) elnevezésii orosz titkosszol-
galati szerv készitette. A szervezet 1991. december 24-én, az Oroszorszagi Foderaci6 elnokének 313/1991.
szamu rendelete alapjan jott létre az egykori KGB atszervezése kapcsan. A rejtjelzd eszkdzok rendszerval-
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rendszer szerinti kiépitettsége miatt — egyes allamok részér6l félreérthetének, ezért dsszességé-
ben véve értelmetlennek tartja a tavbeszéld rendszer tovabbi fenntartasat [18]. A rendszer meg-
sziintetésével kapcsolatos végleges politikai-szakmai dontés mintegy 6t évvel késébb sziiletett
csak meg.

A kilencvenes évek elején a kormanyzati tavkozléssel dsszefliggd egyik fontos kritérium to-
vabbra is valtozatlan maradt, vagyis a kormanyzati szervek kommunikacidjat kiszolgalé rend-
szer f6 minéségi mutatdja az informaciovédelmi képesség szintjével is aranyos volt. Ezt a meg-
allapitast tdmasztja ala, hogy a 3443/1993. (XI.25.) Korm. hatarozat eldirta a Kormanyzati
Tavkozlési Iroda'® Nemzetbiztonsigi Hivatal szervezetében torténd megalakitasat. A ,K”
tavbeszéld halozat'® — hasonléan a katonai- és rendészeti kommunikdcios rendszerekhez —
korszertinek volt tekinthet6 az infrastruktira tobbi eleméhez képest, igy megsziintetése tavkoz-
Iés-szakmailag szintén nem volt indokolt a *90-es évek elején. A halozat mikodtetését és fenn-
tartdsat a Magyar Tavkozlési Vallalat, mint tulajdonos vette at, mely tarsasag a koncesszids és
tavkozlési torvény hatésara a piac egyik meghatarozo szolgaltatojava valt. A MATAV 1;j szol-
galtatoi szerepkore tehat megkovetelte a rendszer hasznalatanak jogi €s financialis rendezését is,
mely a kozigazgatasi (,K”) tdvbeszéld halozat hasznalatarol szolo 1010/1991. (11.26.) Korm.
hatdrozat megalkotasaval teljesiilt.

Az egységes kezelésben levo orszagos haldzat egyes rendszerelemei az évtized ko-
zepén, a koncesszios palyazatok utjan keriilt mas-mas szolgaltato tulajdonaba és keze-
Iésébe. A rendszer tovabbi, azonos elgondolasok szerinti fejlesztése és lizemeltetése a
piacra 1€p0 szolgaltatok szamara nem jelentett gazdasagi hasznot, hiszen a koncesszios
szerzOdésekben kotelezéen vallalt technikai fejlesztések folyamatos realizalédasa
révén a ,,K” rendszer lényege'?® sziint meg, melyhez parosultak a sokszerepléssé valt
piac érdekellentétei. E feltételek kozepette a ,,K” tavbeszEld halozat az évtized maso-
dik felére mind technikailag, mind erkdlcsileg amortizalddott. Teljes felszamoldsara a
1003/1998. (1.12.) Korm. hatarozat alapjan keriilt sor. A mindsitett idészakok allami
vezetésével szemben tamasztott egyik legfontosabb kovetelmény a kilencvenes évek
elején sem valtozott. A ,,K” vezetési rendszernek'?’ tehat tovabbra is garantalnia kell a
tarsadalommal val6 allandé kommunikacids képességen keresztiil az allam szervezett
¢életének, az allamigazgatas rendszerének, a gazdasag mikodésének, a lakossag ellata-
sanak, védelmének és mentésének, valamint a fegyveres erdk és rendészeti szervek
tevékenységének iranyitasat. A ,K” vezetési rendszer kommunikacids igényeinek
tobbségét biztositdé K-600-as hirrendszerrel kapcsolatos fenntartasi és ilizemeltetési
feladatokat 1990-ben a Magyar Tavkozlési Vallalat vette at. A tarsasag a rendszer
miikddtetését normal gazdasagi tevékenységének részeként, piaci alapon vallalta, mely
a kilencvenes évek elején stlyos finanszirozasi problémat vetett fel. A problémat to-

tast kovetd hasznalataval kapcsolatosan a magyar kormany 1991-ben ko6tott megallapodast a szovjet kor-
mannyal, mely tény a 3324/1991. szamu Korm. hatarozattal keriilt kihirdetésre

124 3 Kormanyzati Tavkozlési Iroda miikodteti a kiilonbozd 4llami szervek felsévezetdi korében rend-
szeresitett informaciovédelmi végberendezéseket, melyeket a tavbeszéld szolgaltatasok igénybevétele soran,
pont-pont viszonylatban lehet hasznalni barmely szabvanyos analdg tavbeszéld szolgaltatas-hozzaférési
ponton. 2004-ben kezd6dott meg az addig alkalmazott, amerikai gyartmanya eszk6z (ARAMIT) hazai
fejlesztésti és gyartast eszkozzel valo (ARGON) kivaltisa. A szervezet jelenleg a Nemzetbiztonsagi Szak-
szolgalat szerveként miikodik annak megalakulasa ota, vagyis tovabbra is a titkosszolgalatok keretében
végzi feladatat.

125 jtt e halozat részeként értelmezem az , MK” rendszert is

126 yagyis a korabbi elmaradottabb infrastrukturaval szemben nyujtott szolgaltatasbeli mindségkiilonb-
ség

121 3 | K” vezetési rendszer korményzati jellegének felszamolasa a 3015/2004. (111.31.) Korm. hatarozat
kiadasaval kezdddik meg
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vabb fokozta, hogy a részvénytarsasagga alakult szolgaltatd és az allam kozotti tulaj-
donmegosztas'?® kérdése is fliggdben volt.

A megoldas érdekében a Kormany a 3557/1992. (XI1.24.) Korm. hatarozataban
eldirta a MATAV Rt. igényeinek'® koltségvetés keretében torténd rendezését, mellyel
egyidejlileg a hirrendszer rendeltetésszeri miikddésének hatardig a kdvetelmények
mérsékelhetéek voltak. A helyzet konszolidalasanak ellenére a K-600-as hirrendszer
Osszekottetéseinek mennyisége folyamatosan csokkent. A ,K” vezetési rendszer uj
alapokra helyezett kommunik4cids rendszerével szembeni elvarasokat'® a 3030/1995.
(IV.6.) Korm. hatarozat és a 3031/1995. (IV.6.) Korm. hatarozat fogalmazza meg,
melyek napjainkban is alapjat képzik rendszerrel szemben tamasztott f6bb kovetelmé-
nyeknek. A mindsitett iddszaki tavkozlés biztositasaval Osszefliggésben az egykori
Magyar Posta halozataban a beliigyi tarca részére fenntartott K-400-as rendszer a ki-
lencvenes évek elején — a minisztérium funkciojanak és jellegének gyckeres atalakula-
saval, valamint hazdnk védelme koncepcidjanak médosulasaval™®' — teljes felszamo-
lasra keriilt. Az 1990-t6]1 megkezd6d6 védelmi feliilvizsgalatok kapcsan, fennmaradd
katonai szervezeteinek aranyaban a honvédelmi szektor is redukalta a K-300 és K-500
hirrendszerei atjan kialakitott jelszavas és szamjeles dramkorei'®? szamat.

2.1.2.2. Uj rendszerek kialakitzsa

A zartcélu rendszerek bovitési igénye és sziikségessége a kozigazgatasi struktira
1990-t81 torténd atalakitasanak®®® meginditasdval jelent meg, mellyel kapcsolatosan
Dr. Torma Andras®® a kdvetkezoket allapitja meg: ,, 4 tarsadalom szervezetrendszerei
koziil a kozigazgatas a legnagyobb, ennél fogva — objektive — a legnehezebben mozdit-
hat6 és mozdulo struktura. [...] A napjainkban zajlo informacios és kommunikacios
forradalom azonban kikényszeriti a valtozast a kézigazgatisban. A szamitogép, a
szamitastechnika, a modern informacios és kommunikacios technologidak behatoldasa a
kézigazgatasba mar Magyarorszagon is napjaink realitasa, ami uj feladatokat, uj
kihivasokat allit a kézigazgatas elé.” [19]. A bovitéssel kapcsolatos munkalatok a
3296/1991. (VIL5.) Korm. hatarozat'®® megjelenésével, a szervezeti keretek kialaki-
tasaval indulnak meg. Az éltalanos elképzelésekben az informaciés rendszerek moder-

128 3 problematika egyarant érintette mind a katonai, mind a rendészeti kommunikacios rendszereket
iizemeltetd szerveket is, mivel 1990 el6tt sok esetben a tulajdon pontos megosztasara az allami szervezetek
nem mindig forditottak kiilonds gondot

129 3 fennmaradt dokumentumok alapjan 1991-ben 130,6 millié forint, 1992-ben 337 millié forint volt

1%0 legfébb kovetelménykeént jelentkezik, hogy a tavkozlési és informatikai szolgaltatdsok integralt rend-
szerben kertiljenek biztositasra, de egyuttal tegye lehetévé a K-600-as hirrendszer fennmaradt elemeinek, az
zartcélu és kozeélu halozatok lehetéség szerinti felhasznalasat is. E mellett a rendszert ugy kell kialakitani,
hogy annak minél tobb eleme miikodjon békeallapotban, tehat lizemeltetést és fenntartasat koltségkiméld
modon kell szervezni

131 2 megvaltozott védelmi koncepciot eldszor a Magyar Koztarsasag biztonsagpolitikajanak alapelvei-
rél sz616 11/1993. (1I1.12.) OGY hatarozat és a Magyar Koztarsasag honvédelmének alapelveirl szolo
27/1993. (IV.23.) OGY hatarozat foglalja 6ssze

132 mai kozismertebb nevei: JUHARFA, LAVINA, V-500 rendszerek

133 3 reformok mind a mai napig nem zarultak le. Ezt bizonyitja, hogy a vizsgalt idészakban e témakor-
ben egy sor kormanyhatarozat jelent meg, melyek koziil a legfontosabb a teriileti allamigazgatasi szervek fo
iranyair6l szolo 1105/1995. (XI.1.) Korm. hatarozat, valamint a kdzigazgatasi rendszer korszerisitésével
kapcsolatos feladatokrol szol6 2198/2003. (IX.1.) Korm. hatarozat

% Dr. Torma Andras az idézett publikacié megjelenésének idépontjdban a Miskolci Egyetem Alkot-
manyjogi Tanszékének tanszékvezetd egyetemi docense volt

135 3 hatérozat alapjan jon létre az Informatikai Tarcakdzi Bizottsag és a Miniszterelnoki Hivatal Infor-
matikai Koordinacioés Irodaja. Hatalytalanitja a 1066/1999. (VI.11.) Korm. hatarozat 11. pontja
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nizacidja kap prioritast, vagyis a korszerisités elsdsorban — a tdvkéziéshez képest el-
maradottabb — informatika teriiletét célozza meg.

1992-ben a kozigazgatas korszerlisitésérol sz616 1026/1992. (V.12.) Korm. hata-
rozat'®® eléirja, hogy fel kell tarni a kdzigazgatas informaciés rendszereiben meglevé
parhuzamossagokat és javaslatot kell tenni a Kormany informacios rendszerének ki-
alakitdsara, mely feladat tovabbfejlesztése révén a kovetkezd évben jelenik meg a
1039/1993. (V.21.) Korm. hatarozat a kdzponti allamigazgatési szervek informatikai
fejlesztésének koordindlasardl. A hatdrozat a korményzati tavkozlés megujitasa szem-
pontjabol jelentds okmany, mivel eldirja, hogy ki kell dolgozni a kormanyzat integralt
adatatviteli és tavkozlé halozatanak fejlesztési tervét, valamint meg kell hatdrozni a
halozat mitkddtetésének szervezeti, személyi és targyi feltételeit.” Az 1994-es jelen-
tések alapjan az Egységes Kormanyzati Zartcéli Halozat (EKZH) megvalodsithatosagi
tanulmanyénak kidolgozasa az Amerikai Egyesiilt Allamok korméanyanak segitségével
haladt, de az, az el8irt hataridére!® mégsem késziilt el [20]. Az EKZH koncepcionalis
elvei csak 1995-ben keriiltek hivatalosan is megfogalmazasra a 3030/1995. (1V.6.)
Korm. hatarozat, valamint a 3031/1995. (IV.6.) Korm. hatarozat'® altal. A hatarozatok
kiadasaval egyidejileg a Kormany hozzéjarult a tervezési és eldkészitési munkak
megkezdéséhez a Miniszterelnoki Hivatal és a Kozlekedési, Hirkdzlési és Viziigyi
Minisztérium kozotti megosztott koordinacios feleldsséggel. A Miniszterelndki Hiva-
tal koordinalasaban sszeallitott koncepcid alapjan az EKZH igen széles felhasznaloi
kort'0 célzott meg, a tervek csak Budapesten mintegy 25-30 ezer f6 felhasznalot4
regisztraltak [21]. Mas zartcélu tavkozlé halozatokhoz vald csatlakozas szempontjabol
a Honvédelmi Minisztérium (HM), a Beliigyminisztérium (BM) altal fenntartott rend-
szerek és az X.400 kormanyzati levelezérendszer* jott szoba elsésorban. A budapesti
HM és BM objektumok®® esetében az EKZH keretében telepitésre keriild eszkozok
altal, mig a vidéki hely8rségekben az EKZH megyei kozpontjal#* és az adott katonai
szervezet hirkdzpontjanak &sszekapcsoldsa utjan jon 1étre a kommunikacio. A BM

teriileti és helyi szervei® szintén az EKZH megyei kdzpontjaival keriilnek dsszekotte-

13 hatalytalanitja a 112/1994. (VIIL6.) Korm. rendelet 4. § (1) bek.

137 a kidolgozas koordinalasaért a Miniszterelndki Hivatal volt a felelés

1% 3 hat4rid6t a 1038/1994 (V.19.) Korm. hatarozat 1994. oktéber 3 1-re médositotta

139 3 kormanyhatarozatok a mindsitett idészaki tevékenységgel kapcsolatos, llamtitkot képzé informa-
ciokat is tartalmaztak. Az EKZH kialakitasaval osszefliggé kormanyzati koordinacié soran a tarcak részérél
ba bevonhato kort is sziikiteni kellett. Megoldasként meriilt fel a béke- és mindsitett id6szaki kovetelmények
kettévalasztasa

140 3 felhasznaldi kor kiterjedtségét az értekezés 1. szamii melléklete tartalmazza

141 e7 természetesen a helyhez kotott szolgaltatis-hozzaférési pontokat fedi le. Az EKZH radios alrend-
szerében 30-50 ezer tagallomassal szamolt a terv

142 a7 X.400 levelezd rendszer ekkor 16 budapesti korményhivatalra terjedden mitkddott

143 honvédelmi tarca: HM-I. és HM-IL. objektum, beliigyi tarca: BM kozponti épiilet, illetve BM Mo-
gyoraodi ut

144 az EKZH megyei kommunikaciés kdzpontjai az adott megye Kozgylilésének mitkddési helyén tele-
piiltek volna. A megyeszékhelyeken az EKZH csak a megyei kozgyiilés, illetve a vele egy létesitményben
elhelyezett szervek szamara biztositott volna teljes ellatast. Az egyéb, bevonasra tervezett szervezetek
esetében csak az adott vezetd beosztasu személyek, illetve a kozponti szervekkel valo kapcsolattartas szem-
pontjabol meghatarozo szervezeti elemek szamara keriilt volna EKZH szolgaltatas-hozzaférési pont kiépi-
tésre

1% ez vonatkozik mind a rendéri, mind a hatardrizeti szervekre egyarant
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tésbe. Az tviteli kapcsolatokat!#® elsésorban a szolgaltatoktol valé bérlemény alkotja.
A ,K” tavbeszélo haldzat funkcidjat az EKZH teljes korlien atveszi, mig a ,,KT” és
KV rendszerek tekintetében ekkor még nem sziiletett konkrét dontés. Architektiira
szempontjabdl az EKZH két tavbeszEld tranzitkdzpont mellett a BM halézathoz iga-
zod6 két- vagy haromsiku gerinchaldzati topologia szerint épiil fel. Az adatatviteli
megoldés alapjaul az ISDN — Frame Relay'®” kombinacié szolgal, a kiilénbozd
LAN¥8-okat dsszekotd 1j adatatviteli haldzat kdzege a szaloptikéra alapozott SDH, 49
melyhez csatlakozott az ,,ALTAJ” mobil radiételefon-rendszerre alapozott mobil halo-
zat. Alapvetd célkitlizés volt a kivitelezés kezdetétdl szamitott 5 éven beliili 80 %-0S
kiépitettség elérése.

A koordinacioért felelés kormanyszervek 1996 végére tijabb, allamtitkot nem kép-
76 elGterjesztést allitottak Ossze az egységes kormanyzati célokat szolgalé kommuni-
kéacios rendszer megvalodsitasa feladatainak konkrét meghatarozasa érdekében. Az
eléterjesztés kihangsulyozza, hogy: ,, ...az w politikai intézményrendszer szinte azon-
nal megteremtette, az informatika térnyerése pedig meggyorsitotta a tovabbi parhu-
zamos kormanyzati tavkozlesi rendszerek kiépitését. Most azonban madr agazaton, sot
egyes minisztériumokon beliil is jellemzdé a tobbszords parhuzamossag és a teljes ka-
osz.” [22]. Rogziti tovabba, hogy a koltségvetés a tavkozlési és informatikai igények
teljes kielégitésére évente mintegy 50 milliard forintot biztosit, azonban a forrasok a
kiilonboz6 tarcaknal erdsen széttagolva jelennek meg, amelyhez hozzatartozik, hogy e
szakteriileten foglalkoztatottak szama meghaladja a 2.000 fo6t. A KTR kialakitasaval
kapcsolatosan el6terjesztett hatarozattervezet nem keriilt elfogadasra, helyette a MeH
és a KHVM altal kidolgozott 3021/1997. (V.8.) Korm. hatarozat jelent meg, mely
tobbek kozott tartalmazza az ismertetett elgondolasokat is.

A kiépitésre tett kormanyzati er6feszitések ellenére sem az EKZH, sem a KTR pro-
jekt nem mutatott fel kézzel foghat6 eredményeket. Az eredménytelenség okainak
konkrét megallapitasa a forrdsdokumentumok hianyaban nehézkes, azonban a korabbi
alfejezetekben eddig bemutatott kdrnyezet ismerete alapjan az okokat a kovetkez6kben
latom:

e mind az EKZH, mind a KTR olyan zartcélu kommunikacios infrastruktarara
alapozott, melyekben talsulyos volt a hagyomanyos (analég) tavbeszélo,
radiotavkozlési, és adatatviteli technologia aranya. Ezek a miiszaki adottsa-
gok a kezdetekben nem jelentettek hatranyt, hiszen a nem kormanyzati szek-
tor minéségi mutatoi nem voltak kedvezobbek;

e akormanyzati szinten elhuz6d6 koordinacios, tervezési és dontési folyamatok
eredményeképpen a megvalositasba bevonni tervezett zartcélu halozatok csak
késve alkalmazkodnak a megvaltozo technologiai és szolgaltatasnyujtasi kor-
nyezethez, igy az alapinfrastruktura gazdasagi jellegli megitélése kedvezotle-
niil valtozott meg. Természetesen ez visszavezethet az 1990-es évek elején

146 1995-ben 6nélld, orszagos atviteli halozattal csak a honvédelmi tarca rendelkezett, azonban a kato-
nai, rendészeti és kozigazgatasi szervek eltéré diszlokacidja nem tette lehetdvé a rendszer felhasznalasat

147 Frame Relay: az X.25 csomagkapcsolt adatatviteli szabvany tovabbfejlesztett valtozata

148 |_LAN: Local Area Network — Helyi Halozat

149 SDH: Synchronous Digital Hierarchy — Szinkron Digitalis Hierarchia. SDH — Syncron Digital
Hierarchy (Szinkron Digitalis Hierarchia). Olyan atviteli rendszer, amely alkalmas arra, hogy tetszéleges
szinti PCM jelsorozatok hierarchikus multiplexalas és demultiplexalas nélkiil, kiilon-kiilon behelyezhetok,
illetve abbol kivehetdk legyenek
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bekdvetkezett és elhuzodo, az allamigazgatas miikddését jelentésen befolya-
solo recessziora is;

e a konvergencia hatasaként egyre szélesebb korben elterjed6 multimédia al-
kalmazasok hasznalatanak igénye a fontossdgot a hagyomanyos tavkozlési
szektorrdl egyre inkdbb az informatikai szektor irdnydba mozditja el, mely
egyértelmilen megfigyelheté kormanyzati szinten is. Ez a folyamat nem ked-
vez a hagyomanyos tavkozlési alapokkal (technoldgia, human eréforras) ren-
delkez6 szervezeteknek az elkeriilhetetlen szervezeti integracid soran;

e igen fontos koriilmény, hogy a tavkozlési torvény lehetdvé tette a zartcéli ha-
l6zatok elkiiloniilt modon valod tovabbi fenntartasat, mely helyzetet megerdsi-
tett az egy évvel késobb kihirdetett, a zartcélu halozatok mikodését rogzitd
50/1998. (111.27.) Korm. rendelet. E két szabalyozasi aktussal az 1990-es
évek eldtti allapothoz képest a halozatgazdak szama jelent6sen nétt, mely
helyzet — véleményem szerint — végsé soron lehetdséget teremtett arra, hogy a
korményzati szinten elhuzddd koordinacios, tervezési €s dontési folyamatok
miatt 6nallo utas fejlesztések induljanak meg;

e miutan a liberalizalt, versenyen alapuld tavkozlési piac kialakitasara tett ki-
sérletek csak az évtized elején kezdddtek meg, igy a kozigazgatas gyakorlati-
lag minden szegmensén megjelend, jelentds felhasznaldi kdrt magaba foglalo,
sajat kommunikacids szolgaltatasokat nyujtani kész szervezet megjelenése
egyértelmiien veszteséget okozott volna a monopolisztikusan miik6do tavkoz-
1ési szolgaltatasok piacan, mellyel varhatéban — a szolgdltatok részérél — gaz-
dasagi érdekek is sériiltek volna.

A zartcéli kommunikacios rendszerek tovabbi jogszabalyi kdrnyezetének vizsgala-
ta szempontjabol az 1998-as esztendé mérfoldkének tekinthetd. Ez évben jelent meg a
Kormany 1998-2005 évekre vonatkozo hirkdzléspolitikdja, illetve a tavkdzlési torvény
felhatalmazasa alapjan a zartcélu halozatokra vonatkozd szabalyozés. A két joganyag
majdnem egyidejii megjelenése™ némileg ellentmondésos helyzetet teremtett, mely-
nek feloldasara (mérséklésére) elsé izben 2001-ben keriilt sor. A hirkdzléspolitika
fiiggeléke leszdgezi, hogy: ,, Létre kell hozni - elsésorban a szolgaltatok versenyeztete-
se utjan és a kormanyzati szervezetek és allami tobbségi tulajdonu gazdalkodo szerve-
zetek meglevd tavkozlési erdforrasait is felhaszndlva - a kézigazgatdsi, valamint a
rendvédelmi szervezetek igényeit kielégits, tobbszintii, szintenként differencialtan
védett, koltségtakarékos, integralt tavkozlo rendszert. A kozcélu és kiilonhalozatok
optimalis kombindciojaként megvalositando rendszer egységes iranyitdasdat kormanyza-
ti (agazati) feliigyelet ala kell vonni. Egyidejiileg meg kell sziintetni az indokolatlan
parhuzamossagokat a zartcélu kormanyzati tavkozlo halozatok létesitése és mitkodte-
tése terén. Az egységes, eurdpai szinvonalu rendszernek béke idején és a mindsitett
idészakban is folyamatosan biztositania kell az orszagiranyitas tavkozleési felteteleit.
Mindenkor és mindenhol sziikségesek a megfelel szintii és mindségii tavkozlési kap-
csolatok az Europai Unio és a NATO kormanyzati és védelmi szerveivel.” [23]. Tehat
a kormanyzat — korabbi elképzeléseit tovabbra is fenntartva — egyértelmii célként
fogalmazza meg az egységes kormanyzati feliigyelet alatt levo, integralt, koltségtaka-

150 3 zartcélu tavkodzld haldzatokrol sz616 kormanyrendelet hozzavetéleg két honappal korabban keriil
kozzétételre
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rékos kommunikacios rendszer kialakitasat oly modon, hogy a meglevé zartcéla halo-
zatok miikddése dltal kialakult parhuzamossdgok®®! teljes mértékben megsziinjenek. E
kivanalommal némileg ellentétes, hogy az 50/1998. (II1.27.) Korm. rendelet kihirdeté-
sekor®? hét kiilonbozé halozatgazdat nevesit, amely 2003-ra Osszesen nyolcra!s®
emelkedik [24]. A rendelet meghatarozza, hogy a hdl6zatgazda koteles a miikddtetés
és fejlesztés forrasairol onmaga gondoskodni,’® melybdl egyértelmiien kdvetkezik,
hogy a megjelend agazati igények kormanyzati igényekkel valo dsszehangoldsa gyen-
giilt, f6leg azon szervek esetében, melyek jelentds onallé haldzattal rendelkeznek. A
koordinacidé gyengiilése, az Onallosult fejlesztések felerésddése természetesen nem
segiti el6 a koltségtakarékossaggal dsszefliggésben megfogalmazott kdvetelményeket
sem.

Tovabbi szakmai eldrelépésként értékelhetd, hogy a hirkdzléspolitikaban megfo-
galmazodik: ,, Elkeriilhetetlen a készenléti szolgdlatok részére biztositott 380-400
MHz-es sdavban, valamint egyéb kormdanyzati célokra a 410-430 MHz-es savban mii-
k6d6 (PAMR)™ digitdlis tronkolt diszpécser jellegii radidtelefon-szolgdltatds beveze-
tése 1999-ben.” [25]. A digitalis tronkélt radidrendszerek®® hazai bevezetésének gon-
dolata az EKZH, illetve KTR koncepcidkban jelenik meg elsé izben, mely egyuttal
névumkeént is értéklehetd, hiszen az Eurdpai Radiotavkozlési Bizottsag csak 1995
februarjaban allitotta 6ssze az Eurdpai Bizottsagnak szo6l6 jelentését a készenléti szol-
galatok europai egyiittmitkodésére alkalmas tronkolt radiokommunikécios technoldgia
mitkodtetését elésegitd frekvenciaspektrum®’ tényleges kijeldlésének lehetdségérdl.

A hirkozléspolitika egyértelmiivé teszi, hogy az orszag hosszutavon elkotelezi ma-
gat az eurdpai szabvany alkalmazasa mellett,'*® igaz a vizsgalt id6szakban nem sziile-

151 3 parhuzamossagok alatt itt egyértelmiien az azonos helyeken, azonos tipusu, de kiilénbozé kommu-
nikécios infrastruktira igénybevételével torténd szolgaltatasnytijtasrol van szo

152 3 rendeletet 2004-ig dsszesen hét alkalommal keriil modositisra a kovetkezd jogszabalyokkal:
131/2001. (VI11.13.) Korm. rendelet, 227/2001. (X1.30.) Korm. rendelet, 205/2002. (1X.26.) Korm. rendelet,
107/2003. (VI11.18.) Korm. rendelet, 212/2003. (X11.10.) Korm. rendelet, 5/2004. (1.9.) Korm. rendelet,
100/2004. (IV.27.) Korm. rendelet

158 megillapitotta az esélyegyenléségi tarca nélkiili miniszter feladat- és hataskorérdl szol6 107/2003.
(VIL18.) Korm. rendelet 11. § (2) bek.-e. Ekkor keriilt az Egységes Digitalis Radiotavkozlé Rendszer
halozatgazdajaként nevesitve az I[HM miniszter

154 ezt a kitételt a zartcélu tavkozld haldzatokrol szolo 50/1998. (I11.27.) Korm. rendelet modositasarol
sz016 131/2001. (VIL.18.) Korm. rendelet 1.§ (1) bek. modositotta oly modon, hogy megallapodas alapjan az
iizemeltetést végzo szervezet is gondoskodhat a pénziigyi fedezetrol

1% vagy PMR (Professional Mobile Radio). Gyakorlatilag a nem kormanyzati szervek radickommuni-
kacios igényei kielégitésére szolgalo rendszer

156 tronkolt radiorendszer: 1988-ban az ETSI STC (European Telecommunications Standardization Ins-
titute, Standard Telecommunications Comittee) 6. szamu hatarozataban megfogalmazta, hogy a jovo radio-
tavkozlésében a spektrumhatékonysag novelése érdekében digitalis adast kell alkalmazni és azt tronkolt
rendszerként szervezni

157 a 380-400 MHz-es sav, mely 1996 elétt NATO katonai savként keriilt felhasznalasra. A CEPT
(Conference of European Post and Telecommunications Administration) a NATO szerveivel tortént egyezte-
tést koveten 1993-ban alkotta meg a hasznalattal kapcsolatos CEPT T/R 02-02 szam ajanlasat. A spekt-
rum 1996-ban az Eurdpai Radiotavkozlési Bizottsag (European Radiocommunications Comittee) ERC/DEC
(96) 01 hatarozata alapjan keriilt az EU készenléti szervek kizarolagos hasznalati kérébe. Magyarorszagon
erre a Frekvenciasavok Nemzeti Felosztasi Tablazatanak megallapitasarol szol6 204/1997. (X1.19.) Korm.
rendeletben foglaltak alapjan keriil sor. 1999. aprilis 23-an az ETSI legfels6bb dontéshozd foruman a kiil-
dottek egyediiliként a TETRA szabvanyt ismerték el

158 3 tronkolt radiorendszer hazai bevezetésének egyik sziikségességét indokolja (mind a mai napig) a
Benelux allamok, NSZK ¢és Franciaorszag kozott 1985. junius 14-én létrejott egyezmény (schengeni egyez-
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tik egyértelm{l dontés sem az ezt megvalositd technologiat,’®® sem a szdllitd szolgalta-
tokat illetd kérdésekben. A hazai bevezetéssel kapcsolatos nemzetkdzi egyeztetések
1996-ban kezdddtek meg, majd 1998 novemberében Budapesten keriilt 6sszeallitasra
és beiizemelésre az eurdpai kontinens legnagyobb TETRA kisérleti mintarendszere!6
[26]. A 1071/1998. (V.22.) Korm. hatarozat megjelenését kovetd években az egységes
korményzati kommunikacids rendszer kialakitasara iranyul6 torekvések folytatodtak,
hiszen a hirkozlést érintéen mar 1étezett hirkozlési stratégiai terv, illetve a korabbi,
meghatarozd jelentdségli korméanyhatarozatok tovabbra is érvényben maradtak, azaz
megfeleld jogszabalyi alap allt rendelkezésre.

E téren tovabb er6sodott a kozponti kormanyzat'® vezeté szerepe, melyet az al-
lamigazgatasi informatika koordinacidjanak tovabbfejlesztésérol szoldo 1066/1999.
(VL11.) Korm. hatarozat®®? is meger6sit. A rendszerek tovabbfejlesztését illetéen
elséként 1999-ben, a Miniszterelnoki Hivatal 6sszeallitasaban jelent meg 0jabb eldter-
jesztés'®® az egységes kormanyzati és készenléti radioforgalmazasi (TETRA) rendszer,
¢és az egységes kormanyzati adatatviteli optikai (KODNET) halozat kialakitasarol [27].
Az elbterjesztés igyekszik hasznositani az EKZH, valamint a KTR tervezése soran
sziiletett eredményeket, azonban nem tiizi ki célul a hagyomanyos beszédatviteli szol-
galtatdsok kormanyzati szintli bevezetését, elsGsorban a tronkolt radidrendszer kialaki-
tasara, valamint az adatatviteli képességek novelésére tesz javaslatot. A rendszerek
kialakitasara valo torekvések illeszthet6k voltak a korabbi, még érvényben levd kor-
ményhatérozatokhoz,'%* azonban az el6terjeszt6 érzékelteti, hogy kormanyzati korok-
ben a KTR koncepcid tovabbfejlesztése esetleg mar nem mutatkozik kivanatosnak.

Elsérendt kovetelményként fogalmazodik meg, hogy centralizalt — a Miniszterel-
néki Hivatalt vezetd miniszter daltal torténd — iranyitast és feliigyeletet kell gyakorolni

t161

mény) alapjan kidolgozott és az egyezményhez csatlakozott tovabbi allamok altal 1990. junius 19-én jova-
hagyott végrehajtasi megallapodasban rogzitett azon kotelezettség, amely szerint a tagallamok kialakitjak a
kozrend és kdzbiztonsag, valamint az allambiztonsag fenntartdsat timogatd Schengeni Informacids Rend-
szert. A rendszer egyik elemét képzi a tagallamok mindegyikében (a harmonizalt frekvenciasavban) mikod-
tetett digitalis tronkolt radidrendszer is

159 3 digitalis tronkolt radidrendszerek tekintetében két jeltovabbitasi technolégia létezik: id8osztasos
(TDMA — Time Division Multiple Access), illetve frekvenciaosztdsos (FDMA — Frequency Division
Multiple Access). Ezen beliil hazank szamara — gazdasagi és politikai megfontolasokbol — alapvetéen a
TETRA (idGosztasos), illetve a TETRAPOL (frekvenciaosztasos) rendszer hasznalata jarhatd

180 4 kisérlet miiszaki hétterét az ORFK Hiradastechnikai Szolgélat bazisdn a Motorola biztositotta. A
szolgaltatasok tesztelését alapvetéen a BRFK XIV. keriileti Renddrkapitanysag allomanya, szolgalati felada-
taik ellatasa soran, tehat munkakoriilmények kozott végzete. A tesztsorozat kozel masfél évig zajlott, mely
iddszakban a TETRA rendszerek kiilonboz6 gyartok altal készitett gyartmanyainak egyiittmiikodési tesztjé-
re, illetve TETRAPOL rendszer probajara is sor kertilt

161 3 kézponti korményzat vezetd szerepének erésddését jelzi, hogy — német minta alapjan — a Minisz-
terelnoki Hivatal atalakitasaval 6sszefiiggd egyes jogszabalyok és kormanyhatarozatok modositasardl szolo
168/1998. (X.6.) Korm. rendelet kihirdetetését kovetden a hivatal vezetését miniszteri rangu koztisztviseld
veszi at az addigi kozigazgatasi allamtitkartol

162 3 hatéarozat mellékletében meghatarozasra keriil a miniszter feladata, mely gyakorlatilag megszabja
teljes feleldsségét a kormanyzati informatikai tevékenységek (stratégiai tervezés, fejlesztés, szabvanyositas,
ajanlas-kibocsatas, oktatas, képviselet) gyakorlasa tekintetében

163 a7 elbterjesztés a korabbi anyagokhoz képest 4ltalanosabb kidolgozottsagu, kevesebb konkrét kove-
telményt hataroz meg. Az eléterjesztés évében mar kivonasra keriilt az ALTAJ, KT, KV és kormany-
Osszekottetési géptavird rendszer

164 alapvetden: a 3031/1995. (IV.6) Korm. hatrozat, 3021/1997. (V.8.) Korm. hatarozat és 1071/1998.
(V.22.) Korm. hatarozat
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a beliigyminiszter és a honvédelmi miniszter békeidejii feladatainak, valamint az ,M”
iddszaki feladatainak érintetleniil hagyasa mellett, Gigy, hogy az érdekelt kormanyzati
szerveknek az eddig megszerzett tapasztalataik felhasznalasaval kozre kell miikodni-
iik. Masodsorban — a hirkozléspolitikaban megfogalmazottaknak megfeleléen — megje-
lenik, hogy célszerti mind a két beruhazassal és lizemeltetéssel kapcsolatos tevékeny-
séget a hirkozlési piac tobbségi allami tulajdonban levd szolgaltatd szervezetein ke-
resztlil — szolgdltatdsi alapon — igénybe venni [28]. A szolgaltato szervezet kivalaszta-
sa tekintetében az elterjesztés egyértelmilen olyan tarsasagot'®® jelol meg, amely
akkori infrastrukturaja révén képes mindkét rendszer kialakitasaval és izemeltetésével
kapcsolatos kovetelményt teljesiteni. Miiszaki szempontbol a KODNET halozat kiala-
kitasat ugy kell tervezni, hogy az mindenfajta multimédia alkalmazasra egységesen
elékészitett legyen. Biztositania kell az IP és SDH egyiittmiikodéseket, a WDM?68
optikai rendszerekhez valé atjarokat, valamint a meg kell oldania a beszéd adatként
vald kezelését.’®” Mindkét beruhéazas teljes finanszirozéasa egyértelmiien a szolgaltato
szervezetet terheli az allam halasztott konstrukcioban torténd visszafizetési kotelezett-
sége mellett, melyen az iizemeltetés (szolgéltatasi dij) koltségeibe épiil be.'® Az elé-
terjesztés kapcsan végzett kormanyzati koordinacios tevékenység nem jart gyakorlati
eredménnyel, igy — t0bb kordbbi anyaghoz hasonléoan — tervezet maradt, azaz nem
kertil véglegesen elfogadasra és megjelentetésre.

A kormanyzati kommunikacios rendszer kialakitasara tett 1999. évi elvi erdfeszité-
seket kovetden egyértelmiien megfigyelhetd, hogy a kormanyzati gondolkoddsmddban
teljes mértékben kettévalt — az addig dsszessegében véve egységesen kezelt — radio-
kommunikaci6, valamint a hagyoményosnak tekintheté vezetékes kommunikécio. 6
Ennek indokait elsésorban abban latom, hogy a 1066/1999. (VI.11.) Korm. hatarozat
alapjan legfels6bb kormanyzati szinten, a szolgaltatd tipust allam és kozigazgatas
koncepci6janak!™® megjelenésével keriilt ismételten megerdsitésre az informatika sze-
repének elsddlegessége,'’™ mely hattérbe sorolta a — nem rdadickommunikdciéval fog-
lalkozo — tavkozlési szakteriiletet, azonositva az informatikai igények tamogatoi szere-
pével. A szolgaltatd allam ¢és kozigazgatds megteremtése érdekében torténd
informatizalas jelentOsége az alabbiak szerint fogalmazodik meg [29]: az allam, mint a
tarsadalom aktiv szerepldje — végrehajtva és biztositva kozigazgatasi funkcioit — sajat
hatékonysaga érdekében alkalmazza az informatikat; az allam, mint a demokracia és
az alkotmanyos allampolgari jogok fenntartoja igyekszik létrehozni az allampolgari és

165 1999-ben: allami tébbségi tulajdonban levé Antenna Hungaria Rt.

166 \WWDM: Wavelengt Divison Multiplex — hullémhosszosztasos multiplexalas

167 az eléterjesztés az optikai rendszer alkalmazasénak elsédlegességét egyértelmiien csak a mikrohul-
lam® héldzattal szemben fennalld biztonsagi kritériumok miatt indokolja hozzatéve, hogy a TETRA rend-
szerrel szemben tdmasztott magas szintii igények miatt sziikséges a radios rendszer optikai timogatottsaga is

168 2 TETRA rendszer kialakitasdnak koltségét 15-20 milliard forintra, a végberendezések koltségét (50
ezer f6 felhasznalora vetitve) tovabbi 5-10 milliard forintra becsiili az el6terjesztd. A KODNET beruhazas
koltségtétele 10 milliard forintban keriil meghatarozasra

189 yezetékes kommunikéacion értem itt a tdvbeszélé szolgéltatdst, valamint minden olyan adatitviteli
szolgaltatast, amelyek az informatikai rendszereket szolgaljak ki

10 mely koncepcié a Miniszterelndki Hivatal altal 1999-ben kiadott Magyar vilasz az Informaciés Tar-
sadalom kihivasaira c. tanulmanyban jelenik meg. A tanulmany az allam informacios tarsadalom megvalo-
sitasaval kapcsolatos teend6inek kimunkalasa céljabol keriilt elkészitésre

1 melyet megerdsit azon tény, hogy a kormédnyzati koordinacié felelésévé a korméanyfd helyettese, az-
az a Miniszterelnoki Hivatalt vezetd miniszter keriilt kijelolésre
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regionalis esélyegyenldséget; az allam, mint a jovét meghatarozo informaciok birtoko-
sa, és mint aki a stratégiai elemzésekre képes intézményrendszerrel rendelkezik
iranyitdlag befolyasolja az informacios tarsadalom kialakuldsanak feltételeit.

Ahhoz, hogy a kozigazgatas eldsegithesse a jobb tarsadalmi integracidt, szolgalta-
tasaival, illetve az altala gyiijtott és prezentalt adatokkal egyenld esélyeket biztositson
az allampolgarok szdmara magénak is valtozonak kell lennie, melyhez tobbek kozott:
hatékonyan kell miikddnie, azaz szervezetében és eljarasaiban attekinthetdnek kell
lennie, gyorsabban és olcsobban kell megbizhatd adatokat és szolgaltatasokat nyujta-
nia; tevékenységét ugy kell végeznie, hogy nyilvanos szolgaltatasai széles korben és
univerzalisan hozzaférhet6k legyenek, mikdzben biztositja a megfelelé jogi biztonsa-
got és garanciakat.

Fenti gondolatokbdl kiindulva a kormanyzat stratégiai célként tiizte ki a papir nél-
kiili, vagyis elektronikus kdzigazgatas megteremtését, mely kapcsan elérendd célként
fogalmazodik meg a kormanyzat és a kozigazgatas informacios munkajanak digitalis
alapon torténé megszervezése. Ennek keretében a kdzigazgatas szervei, valamint azok
adatbazisai — elsddlegesen az alapadatbazisok — Osszekapcsolasra keriilnek. Az igy
kialakitott integralt adatbazisokkal megoldhatova valik a korményzati és a kozigazga-
tasi informaciok egymashoz kotése. Az alapadatbazisok felhasznalasaval az allampol-
gar és a kozigazgatasi szervek kozotti kapcsolat interaktivva tehetd, igy oldva meg a
modern, elektronikus ligyintézéssel kapcsolatos elvarasokat. Az elektronikus kozigaz-
gatas gyakorlati lehetdségének és tovabbfejlesztésének megteremtése az Eurdpai Uni-
6hoz torténd integracio egyik kulcskérdése is volt, mely kapcsan a kormanyzat a XXI.
szazad elején — az e témakorben korabban megszerzett, valamint hazdnk integracios
tapasztalatainak birtokaban — Ujabb stratégiai tervet dolgozott ki, melyet egyuttal
alapul szant a magyar informacios tarsadalom — dltalanos, a fejlett allamok stratégiai
elképzeléseinek is megfelelé — kialakitdsara.'”> A Magyar Informaciés Tarsadalom
Stratégia'’® megfogalmazza, hogy: ., ...[a MITS] a gazdasdg és a térsadalom eurépai
fejlodésehez torténd felzarkozasanak stratégiaja. Céljaiban és megoldasaiban az eu-
ropai értékrendet és cselekvési utakat kéveti, a magyar adottsagok és lehetosegek
figyelembe vételével. A MITS az orszdg felzarkozasa kulcsanak az informacios és
kommunikdcios technologiak alkalmazdsanak kiterjesztését tekinti. E technoldgidk
szeleskori alkalmazasa, termelderévé valasa biztosithatja a gazdasag modernizalasat,
a hatékonysag és versenyképesség niovelését, és ezen keresztiil egy uj fejlettségi szint,
az informacios tarsadalom célkitiizéseinek megvaldsitasat. Informdcios tarsadalomrol
akkor beszélhetiink, amikor az informdcids dagazat tarsadalmi, gazdasagi sillya domi-
nanssa valik, az informdcio beépiil az egyének, szervezetek és intézmények mindennap-
Jjaiba, és a tarsadalmi kommunikacio nagy része a digitdlis csatornakon zajlik. [...] Az
elektronikus kormanyzat radikalisan ujszerti, sokkal hatékonyabb, felelossegteljesebb
hatalomgyakorlasi, illetve dllamigazgatdsi forma, amelynek kozéppontjaban a ,,Sz0l-
galtatoé dallam” koncepcidja all.” [30]. A MITS az e-kormanyzat stratégia megvaldsi-
tasanak programjai soran tobbek kozt eléiranyozza a kormanyzati szervek csatlakozta-

172 3 munka a Magyar Informéciés Tarsadalom Stratégia készitésérdl, a tovabbi feladatok iitemezésérdl
és tarcakozi bizottsag létrehozasarol szolo 1214/2002. (X11.28.) Korm. hatarozat alapjan kezd6dott meg

173 rviditve: MITS. Az anyag az IHM koordindcidjaban, a szaktarcak egyiittmiikodésével késziilt el.
Kozzététele a Magyar Informacios Stratégia és annak végrehajtasarol szolo 1126/2003. (XIL1.12.) Korm.
hatarozat alapjan tortént
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tasat az Elektronikus Kormanyzati Gerinchez (EKG), a kormanyzati elektronikus
alairas rendszer (PKI), valamint az egységes kormanyzati cimtar és levelez6 rendszer
kialakitasat. A radiokommunikécios és a vezetékes kommunikacio kétutas tovabbi
fejlédésének meghatarozé allomasa egyértelmiien a 2001. év volt, mivel ebben az
évben jelentek meg az EKG, valamint az Egységes Digitalis Radiotavkozlé Rendszer
(EDR) kialakitasaval kapcsolatos kormanyhatarozatok.'™ Mindkét joganyag eléter-
jesztését a 2000-ben Gjonnan alakult MeH Informatikai Kormanybiztossag!™ 4llitotta
Ossze.

Az EKG kialakitasaval osszefiiggésben a 1122/2001. (X1.22.) Korm. hatarozat
intézkedik. A hatarozat kiadasa egyértelmiivé tette, hogy a kormanyzat szakitott az
EKZH, a KTR, és a KODNET koncepciok kidolgozasa soran addig alkalmazott,
eredményességét tekintve sikertelen koordinacios eljarasokkal, vagyis erds kozponti
akarat ¢és financialis er6forrasok felhasznaldsa utjan rendelkezett egy orszagos nagyse-
bességli halozat megvaldsitasara. A rendszer elsddleges feladataul a kormanyzati és
kozigazgatasi adatbazisok és informatikai rendszerek dsszekapcsolésa kertilt meghata-
rozasra, mellyel eldsegithetd az elektronikus kormanyzat kialakitasa. A hal6zat annak
a kritériumnak is megfelel, hogy legyen meghatirozo6 infrastrukturalis eleme a kor-
manyzati informatikanak. Az EKG kiépitésével cél volt mind a budapesti, mind a
vidéki kozigazgatasi szervek kozotti nagysebességii kapcsolatok megvalositasa. A
hirkdzléspolitikaban rogzitettek szellemében, a szolgaltatok versenyeztetése utjan
keriilt mind a févarosi, mind az orszagos optikai gerinchal6zat kialakitasra bérelt vi-
szonylatok felhasznaldsa'™® révén. A kozponti iizemeltetési szervezet szintén nem
kozigazgatasi szerv. A teljes kialakitasa 2001-2002-ben volt esedékes. A kormanyha-
tarozatban megfogalmazottaknak megfeleléen a 227/2001. (X1.30.) Korm. rendelet 1.
§-a moddositotta az 50/1998. (I11.27.) Korm rendeletet és eldirta, hogy a BM, HM,
KVM,Y" OMY7® és a MeH"® 4ltal miikodtetett zartcéli hdlézatokon kiviil a kdzponti

1% az egységes digitalis radio-tavkozlé rendszer (EDR) kialakitasarol szolé 1074/2001. (VIL13.) Korm.
hatarozat, ennek modositasarol szolo 1100/2001. (VIIL27.) Korm. hatarozat, valamint az Elektronikus
Kormanyzati Gerinchalozat kialakitasarol szold 1122/2001. (X1.22.) Korm. hatarozat

175 az Informatikai Kormanybiztossag (IKB) lényegében Katona Kdlman kozlekedési, hirkdzlési és viz-
igyi miniszter 57/2000. (V.24.) KE hatarozat alapjan megvalositott felmentését kovetden, az egyes minisz-
terek feladat- és hataskorének valtozasaval Gsszefliggésben sziikséges torvény-modositasokrol szolo 2000.
évi LXXXIX. torvény, valamint az informacios tarsadalom megvaldsitasaval osszefiiggd feladatokrol, az
informatikai kormanybiztos feladat- és hataskorérdl szolo 100/2000. (V1.23.) Korm. rendeletben fogalma-
zottak szerint szervezodott meg. Az IKB {0 céljaként fogalmazta meg az informacids tarsadalom hazai
kialakulasanak el6segitését, valamint ezzel Osszhangban az elektronikus kormanyzat és az elektronikus
kozigazgatas létrejottéhez sziikséges feltételek megteremtését. Az IKB kialakitasaval egyidében a KHVM-et
Kozlekedési és Viziigyi Minisztériumma szervezték at Ugy, hogy a hirkozléssel kapcsolatos feladatok a
Miniszterelnoki Hivatal (IKB) hataskorébe keriiltek. Az informatikai kormanybiztos kinevezésér6l szold
1045/2003. (V.31.) Korm. hatarozat alapjan Sik Zoltan lett kormanybiztos, aki beosztasat az informatikai
kormanybiztos felmentésérdl szol6 1097/2002. (V1.10.) Korm. hatarozat alapjan, menesztéséig (2002. majus
31.) toltott be. Ezt kovetden az IKB felszamolasra keriilt

176 a7 EKG-val kapcsolatos elSterjesztés alapjan a kialakitas koltségei 2001-ben 765 millié forint és
2002-ben 695 milli6 forint, melyet kdvetden az éves fenntartasi koltség 750 millio forintban keriilt meghata-
rozésra

17 4 Kozlekedési és Viziigyi Minisztérium 4ltal mitkddtetett EDR

178 3 Nemzeti Informacios Infrastruktira Fejlesztésérdl (NIIF) sz616 95/1999. (V1. 23.) Korm. rendelet
alapjan az Oktatasi Minisztérium részérdl feliigyelt NIIF altal tizemeltett SULINET program. Ezt a szerve-
z¢ési elvet modositotta a 212/2003. (XI1.10.) Korm. rendelet, mely alapjan a feliigyelet az IHM hataskorébe
keriilt
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kozigazgatas budapesti és teriileti szervei kotelesek csatlakozni az EKG-hoz igy, hogy
az egyes minisztériumok altal mitkodtetett zartcélu tavkozl6 haldozatoknak az EKG-val
kivalthatoé gerincszakaszai €s csomopontjai megsziinnek és az sszekapcsolast kovetd-
en ezek a zartcéli haldzatok egymassal egyiittmiikodnek. Az Ujonnan kialakitando
halézatok esetében a gerinchalozati 6sszekottetések csak az EKG-n keresztiil valosul-
nak meg. A zartcéli haldzatokrol szol6 kormanyrendelet modositasaval némileg felol-
dasra kertilt a hirkozléspolitika €s a rendelet kdzott az 6nallo rendszerek fejlesztése és
fenntartasa terén kialakitott mesterséges ellentmondas, hiszen hatirozottan megfogal-
mazddik az EKG-hoz vald csatlakozasi, illetve az egymassal vald egyiittmiikodési
kotelezettség. A probléma ettdl fiiggetlentiil tovabbra is fennall, hiszen a legnagyobb
kiterjedésti és ennél fogva a legkdltségesebb haldzatok csatlakozasi és szorosabb
egylittm{ikddési kényszere tovabbra sem elGiras, melyhez csatlakozik az Gjonnan ki-
alakitasra tervezett, orszagos kiterjedésti EDR is. 2001-et kovetéen az EKG-val kap-
csolatosan az értekezés altal vizsgalt idopontig dsszesen két jogi norma jelent meg. Az
Elektronikus Kormanyzati Gerinchal6zatrél és az Informatikai Kozhalorol szolo
1188/2002. (XI.7.) Korm. hatarozat hatdlyon kiviil helyezte a 1122/2001. (X1.22.)
Korm. hatarozatot. A hatarozat megfogalmazta, hogy az EKG-ba be nem vont, a kor-
manyzati informatikdba nem tartozo helyi kozigazgatdsi szervek, kozintézmények,
kozfeladatot ellatd egyéb szervek, civil szervezetek informatikai ellatasanak biztosita-
sa érdekében ki kell alakitani az Informatikai K6zhalot (K6zhalo), melynek feliigyeleti
szerveként az IHM keriilt nevesitésre.

Miutan a korabbi kormanyhatarozatban rogzitett hataridére az EKG tervezett ki-
alakitasa (és miikodési szabalyzatanak kidolgozasa) nem fejez6dott be, igy a normati-
va 0 hataridét rogzit'® és meghatarozza, hogy a csatlakozé szervek kotelesek kolt-
ségmegosztast alkalmazni. Ez érvényes mind az EKG, mind a Ko6zhaldé hasznalata
tekintetében. Az EKG hasznalati szabalyzatanak kiadasa az 5/2004. (1.9.) Korm. ren-
delet kihirdetésével valosul meg. Az 0j kormanyhatarozat megoldast talalt az iizemel-
tetd szervezettel kapcsolatosan felvetett problematikakra is, mely egyrészrol gazdasa-
gi, masrészrdl biztonsagi jellegiiek voltak.8

A kormanyzati kommunikaciéval kapcsolatos kétutas fejlodés masik agat a
tronkolt radidrendszer hazai kialakitasaval kapcsolatos torekvések jelentik. A rendszer
bevezetésével kapcsolatos szakmai felmérések és vitak, illetve az ennek alapjan meg-
hozott politikai déntések Osszességében hosszabb idét vettek igénybe,® mint az
EKZH, KTR, KODNET koncepcidk eredményeképpen megsziileté konszenzus, mely
az EKG kialakuldsdhoz vezethetett. Fliggetleniil attol, hogy az EDR kialakitasaval
kapcsolatos szabalyozasi kdrnyezet 2004-ben mar rendelkezésre allt, csak az értekezés
altal vizsgalt idészak végére sziiletett meg a Gazdasagi Kabinet'®® tényleges megvalo-

179 az IKB hataskorébe keriilt K-600-as rendszer

180 3 teljes miitkddésre 2003. janius 30.

181 5 tarsasaggal korabban megkotott lizemeltetdi szerz6dés 2002 végén jart volna le, igy a tovabbi mii-
kodtetés valt egyértelmiien kérdésessé. A biztonsagi kockazatok csokkentése érdekében a tarsasag allami
tulajdonba vételére tett javaslatok keriiltek elfogadasra, mely a részvények visszavasarlasan és tokeemelésen
keresztiil vezetett ut. Az EU timogatasi szabalyai szerint akkor lehet egy céget allami tulajdontinak tekinte-
ni, amennyiben az allam tulajdonosi részaranya meghaladja a 90 %-ot

182 hiszen az EKZH koncepcid megsziiletésével egyidében jelenik meg

18 Gazdasagi Kabinet: a Kormany kabinetjérél szol6 1107/2002. (V1.18.) Korm. hatrozat 2. pontja
rogziti, hogy A Kormany a gazdasagot érint6 koncepcionalis kérdések véleményezésére, illetleg gazdasag-
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sulast konkrétan eldsegitd pénziigyi dontése. A rendszer kiépitésével kapcsolatosan
elsé izben az egységes digitalis radiotavkozlo rendszer (EDR) kialakitasardl szolo
1074/2001. (VIL.13.) Korm. hatarozat jelenik meg, melyet igen rovid idén beliil
modosit a 1100/2001. (VIIL27.) Korm. hatarozat.'®* A vizsgalt idészakban hatalyos
az egységes digitalis radiotavkozl6 rendszer (EDR) kialakitasarol szolé 1158/2002.
(IX.26.) Korm. hatarozat, valamint az ugyancsak a digitalis radiotavkozld halézat
(EDR) kialakitasardl szolé 1031/2003. (IV.9.) Korm. hatarozat. A 2001-ben megal-
kotott kormanyhatarozatok alapjan dontés sziiletett arrdl, hogy az orszagos rendszer
kiépitése szolgaltatd szervezetek bevonasaval, szolgaltatasvasarlas utjan fog megvalo-
sulni. A kiépitéssel kapcsolatos kormanyzati és szakértéi koordinaciot a MeH IKB
vezette, szolgaltatoként a 2001 végén Ujonnan a Magyar Posta Rt.2® szervezetében
létrehozott TETRA Tavkozlési Szolgaltatd Rt. keriilt kijelolésre. Az EDR kialakitasa
kapcsan dontés sziiletett a rendészeti és kozigazgatasi szervek igényeit kiszolgald
analog radiorendszerek fejlesztési és bévitési tilalmarol®® is, melyet megel6z8en'® a
Kormanyzati Frekvenciagazdalkodasi Hivatal a 380-400 MHz frekvenciatartomany-
ban kordbban meglevd, minden mas felhasznalast megsziintetett.

A rendszer kialakitasa koriil elhuzodo dontések, illetve a megvaltozé kormanyzati
struktira €s elgondolas vezetett oda, hogy 2002-ben ujabb szakértdi konzulticidk
indultak meg a MeH Kormanyzati Informatikai és Tarsadalmi Kapcsolatok Hivatal
koordinaciojaban, egyuttal szamolva fel a TETRA Tavkozlési Szolgaltaté Rt.-t 2002
végén. A 2003-ban megjelent kormanyhatarozat ismételten deklaralta a megvalositas
szolgaltatasvasarlassal torténd végrehajtasat, egyuttal a koordinacios és szakfeladatok
ellatasa miniszteri biztosi felligyelet mellett az IHM feladatkorébe keriilt. A tronkolt
radiorendszer kapcsan 2004-re kialakult kormanyzati dontések attekintését kovetden
megallapithatd, hogy az EDR varhatd miikodtetési szisztémaja nagy hasonlosagot
mutat az EKG jelenlegi gyakorlataval. Mindkét esetben a rendszer technikai kivitele-
z¢sébe nagy gyakorlattal rendelkezd tavkozlési és informatikai szolgaltatok keriilnek
bevonasra, melyet kdvetden az allami tulajdonban levd lizemeltetd szervezet atveszi az
iizemviteli feladatokat szerzodést kotve a szolgaltatast igénybevevd kormanyzati €s
kozigazgatasi szervekkel. A rendszer feliigyeletét a halozatgazdak latjak el.

Osszességében véve, a vizsgalt iddszakban a jogszabalyi kornyezet modosulasa a kormany-
zati, katonai, rendészeti és kozigazgatasi, valamint a hirkdzlési agazat nem kormanyzati szerve-
zeti struktirait jelentdsen atalakitotta. A lezajlo folyamatokkal parhuzamosan megindult a

politikai dontéseinek elkészitésére Gazdasagi Kabinetet létesit. Ennek vezet6je a pénziigyminiszter, tagjai az
egészségligyi, szocialis és csaladiigyi miniszter, az eurdpai integracios tigyek koordinaciojaért felelés tarca
nélkiili miniszter, a foglalkoztataspolitikai és munkaiigyi miniszter, a foldmivelésiigyi és vidékfejlesztési
miniszter, a gazdasagi és kozlekedési miniszter, az informatikai és hirk6zlési miniszter, a kdrnyezetvédelmi
és viziigyi miniszter. Allando meghivott a Magyar Nemzeti Bank elndke, a miniszterelnok kabinetfénoke, a
Kiiliigyminisztérium Integracios és Kiilgazdasagi Allamtitkarsaga kiilgazdasagi kérdésekért felelés helyettes
vezetdje

18 a modositott 1074/2001. (VIL.13.) Korm. hatarozatot az egységes digitalis radiotavkozld rendszer
(EDR) kialakitasar6l szolo 1158/2002. (IX.26.) Korm. hatarozat 8. pontja helyezi hatalyon kiviil, mig az
1100/2001. (VIIL.27.) Korm. hatarozat az egyes kormanyhatarozatok hatalyon kiviil helyezésérél szolo
1015/2004. (111.3.) Korm. hatarozat melléklete alapjan keriil hatalytalanitasra

18 3 Magyar Posta Rt. a mai napig az allam kizarolagos tulajdonaban van. Feliigyeletét a KHVM 4t-
szervezését a KVM latta el, ezért halozatgazdaként is a minisztérium kertilt kijel6lésre, mely tény rogzitésre
a227/2001. (XL.30.) Korm. rendelet 1. § Gtjan rogzitésre keriilt az 50/1998. (111.27.) Korm. rendeletben is

18 mely intézkedés az értekezés altal vizsgalt idészak végén még fennallt

187 1998. januar 1-jei hatallyal
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kommunikacids rendszereket lizemeltetd szervezetek atszervezédése és a szolgaltatasi igények
boviilését kovetd technologiai modernizacid. A zartcéla kommunikacios rendszerek jogszabalyi
alapjai gyakorlatilag 1998-ra megalkotasra keriiltek, mellyel parhuzamosan torekvések torténtek
az egységes kormanyzati kommunikacios rendszerek gyakorlati kialakitasara is. Ez id6szakban
az egységes kormanyzati kommunikacios rendszerekkel kapcsolatosan tdbbfajta koncepcid
keriilt kialakitasra. NézOpontom szerint az elképzelések folyamatos modosulasa alapvetden
harom f6 okra vezethet vissza: a konvergencia jelenségéb6l adodoé technoldgiai fejlesztési
kényszer, a zartcélu halozatokkal kapcsolatos jogszabalyok és kormanyzati koncepciok kozott
rejlé ellentmondasok, az orszag szovetségi rendszerekhez vald csatlakozasabol eredd jogszaba-
lyi, szervezési és gazdasagi jellegli valtoztatasi kényszer. Elmondhat6 azonban, hogy 2004-re
hazankban kialakult egy olyan gazdasagi, jogszabalyi és szakmai kérnyezet, mely megfeleld
alapjat képezheti a kormanyzati tavkozlést kiszolgald 6nalldo kommunikacids rendszer tényleges
kialakitasanak.

2.2. Osszegzés, kivetkeztetések

Kétségtelen tény, hogy az elmult 15 esztendd folyaman a kormanyzati tavkozlés
szempontjabdl is igen jelentds valtozasok mentek végbe hazankban. A kommunikécios
technologia tekintetében lezajlo fejlodés, valamint a jogszabalyi kdrnyezet atalakitasa
igen széles, valtozatos lehetdséget nyitott meg és kinal mind a mai napig az 6nallo
korményzati kommunikacios rendszer kialakitasara. Magyarorszag gazdasagi szerke-
zetatalakitisa megsziintette az allami tulajdon tlsulyat, a kialakuld piacgazdasag'®®
egyértelmiien elésegitette a korszeri tavkozlési és informatikai technoldgia hazai elter-
jedését, mellyel kapcsolatos informaciok addigi megismerésére a COCOM-bizottsag
miikddése miatt nem volt lehetdség. A technikai eszk6zok és rendszerek fejlodésével a
kommunikécios szolgaltatasfajtak palettdja is szélesebbé valt, igy az addig legfobb
tivbeszéld szolgaltatas elvesztette kizardlagos vezetd szerepét.'® A gazdasagi és poli-
tikai viszonyok atalakulésa erdteljesen kihatott mind a gazdalkodas, mind a kozigazga-
tas szervezeti felépitésére és miikodési rendjére, igy a kormanyzati tdvkozlés technikai
megvalosulasaban kordbban részt vevo szervek dsszetétele ¢és allami feliigyeleti viszo-
nyai is jelentdsen megvaltoztak. A technikai, gazdasagi és szervezeti strukturak fo-
lyamatos modosulasanak természetes katalizatora a jogszabalyi kdornyezet, mely a
vizsgalt idészakban szintén permanensen valtozik.

A konvergencia hatasa a kormanyzati tavkozlést és annak megvalositasi formajat
is érinti, hiszen olyan intelligens (és globalis) kommunikacios rendszerek szervezdd-
nek kornyezetiinkben, amelyek magukba foglaljak az informatikara és a tavkozlésre
¢épiil6 adatkommunikacié mindazon termékeit és szolgaltatasait, amelyek elsdsorban
a személyek és szervezetek kozotti kapcsolattartas és egyiittmiikodés, valamint az
informaciokhoz vald tavoli és gyors hozzaférés lehetdségét teremtik meg. A kommu-
nikacios (multimédia) szolgaltatasok ilyen mértékii, hazankban is jelentkez6 megval-
tozasa és elterjedése a kormanyzatot mar a kilencvenes évek elején arra 6sztonozte,
hogy a szolgaltatd tipusu kozigazgatasi modell, illetve hosszatavon az elektronikus
korményzas kialakitasa érdekében jogszabalyi uton segitse el ezen ujfajta lehetéségek
a munkafolyamatokba vald beépiilését. Ehhez természetesen hozzatartozik, hogy
egyes szolgaltatasok felhasznalasi kulturajanak kozigazgatasban toérténé meghonoso-

188 3 Magyar Koztarsasag Alkotmanyardl sz616 1949. évi XX. torvény 9. § (1) bek. alapjan keriilt dekla-
ralasra, hogy Magyarorszag gazdasaga piacgazdasag. Ezt a bekezdést a Magyar Koztarsasag Alkotmanya-
nak modositasardl szo616 1990. évi XL. torvény 4. § allapitotta meg

189 amely azt jelenti, hogy a beszédcélu tavbeszéld felhasznalas 2004-ben is a legtdbbszor igényelt szol-
galtatas
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dasat a gazdasagi ¢élet szerepldi indirekt uton kényszeritették ki a mindennapi egyiitt-
miikddés fenntarthatosagal®® érdekében. A tavkozld és informatikai rendszerek hordo-
z6 és tavszolgalati funkcidinak 6sszemosddasa a rendszerek kozotti tovabbi egyiittmi-
kodést fogja erdsiteni, mely azonban az eddig elkiiloniild szervezetek egyre magasabb
multimédia alkalmazdsok megjelenésére is szamitani kell, aminek kdvetkezménye,
hogy a gyakorlati felhasznalasahoz elengedhetetlen az atviteli lehetdségek tovabbi
kvalitativ és kvantitativ bovitése. Fentiek alapjan rogzithetd, hogy a kormanyzati tav-
kozlésben — technoldgiai szempontbol — a jovében egyre inkabb fajstlyossa valik a
multimédia tipusu szolgaltatasok nyujtasara valo képesség, mely azonban feltételezi a
tovabbi atviteli kapacitasbdvitéseket. A megvalosulads szervezeti hattere tekintetében
varhatoan egyre magasabb foku integracioval kell szamolni.

A kormanyzati tavkozlés megvaldsitasa relevans szerepléinek kore és viszonyrend-
szere a jogszabalyi kornyezet modosulasaval jelentGsen atalakult. Magyarorszag
kommunikécioés infrastruktardjanak meghatarozo része keriilt magantulajdonba a gaz-
dasagi és hirkozlési agazattal kapcsolatosan megalkotott torvények és egyéb jogszaba-
lyok utjan, hiszen atalakult az a szemlélet is mely koradbban a katonai és belbiztonsagi
érdekek miatt nem engedte az allami tulajdonjog meghatarozé szerepét e teriileten
megvaltoztatni. A piaci viszonyok megteremtése mellett azonban az allam kezelésében
tovabbra is fennmaradtak kiillonb6z6 kommunikécids rendszerek alapvetden azért,
mert a kilencvenes évek elején ezek magas miiszaki szinvonalat képviseltek, jo alapot
képezve a tovabbi fejlesztésekhez, melyet a nem kell6képpen szabalyozott piaci viszo-
nyok miatt kialakult kedvezdtlen miikodtetési feltételek megvaltoztatasa is generalt. A
rendszerek fennmaradasukat gyakorlatilag minden, a hirk6zléssel kapcsolatos jogi
szabalyozas meger0sitett, azonban a technologiai fejlédés hatasara egyes rendszerek
megsziintek, masok tovabbfejlodtek, illetve tjak 1étesiiltek.

A kormanyzati tavkozlést érintd fejlesztési torekvések gyakorlatilag mar a *90-es
évek elején, de az informatikai szakteriilettel még parhuzamos szalon indultak meg. A
koncepcidk és a jogszabalyban rogzitettek elemzése alapjan egyértelmiien kijelenthetd,
hogy 1998-ig a fejlesztések kiindulopontjat a Belliigyminisztérium és Honvédelmi
Minisztérium tavkdzlési infrastruktirajal® és szolgaltatasnytjtasi képessége jelentette,
igy mind az EKZH, mind a KTR koncepcidk a meglevd tavbeszeld halozatra alapozva
fogalmaztak meg elképzeléseiket. E megallapitashoz szorosan hozzatartozik, hogy a
fenntartas és lizemeltetés ellenbrzése és végrehajtasa — hasonloan az elézé iddszak
koncepciondlis elképzeléseire — az allam gazdasagi és human eréforrasaira tamaszko-
dott tortént volna meg. 1998-t61 kezdddden teljes mértékli szemléletvaltas figyelhetd
meg, melyet alapvetden befolyasolt a korabbi sikertelenség, a konvergencia technolo-
giara és kommunikacios szolgaltatdsokra vald hatasa, az lizemeltetéssel Osszefliggd
biztonsagi koncepciok megvaltozasa, valamint a szolgaltatd allammal és elektronikus
korményzassal kapcsolatos elképzelések folyamatos erdsodése. A vizsgalt idészak
végére hatarozott kozponti akarattal az informatikai rendszerek alkalmazéasa eldsegité-

190 ennek igazoldsdra a legszembetiinébb példa, hogy a kozcélu tavbeszéld technika és kapcsolodd

atviteltechnikai rendszerek digitalizalasa a zartcélu tavkozlé haldzatokkal rendelkezd szerveket is rakény-
szeritette a modernizalasra, hiszen a kozcélu szolgaltatasok igénybevétele a rendszerek egylittmiikodési
képességének hianyaban hosszitavon bizonyosan ellehetetleniil volna

191 2 honvédelmi és beliigyi tarca korabbi rendszerei, illetve a kormanyhiradé rendszerek
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se szemsz0geébdl kiindulva kialakitasra keriilt az Egységes Kormanyzati Gerinchalo-
zat, mely rendszerrel dsszefliggésben elmondhatod, hogy 2004-re a kormanyzati kom-
munikacié egyik meghatarozo szegmenseként jelenitheté meg. Igaz, hogy f6 szolgalta-
tasai els6sorban az adatkommunikacidé megvalosuldsat segitik eld, azonban a szakterii-
letek kozti hatar elmosodasaval megindult a rendszer beszédcéli kommunikacios szol-
galtatdsokra vald felkészitése. Kijelenthetd, hogy a korményzati tavkozlés gyakorlati
megvalosulasdban résztvevok a rendszert tovabbra is sokszerepldssé teszik, némileg ez
a kor bévebbnek mutatkozik, mint az 1967-1989 kozotti idészakban, melynek egyik
indoka, hogy a jogalkotasi folyamat soran a megallapitott stratégia és a gyakorlati
megvalositas kozott ellentétek alakultak ki, nevezetesen a zartcélu halézatgazdak ko-
rének meghatarozasakor. Ennek ellenstlyozasara 1épések torténtek, azonban az abrat
attekintve a kovetkez6 megallapitasok tehetOk: létrejott a Miniszterelnoki Hivatal
feliigyeletében mitkodé EKG, mely a kozigazgatas kdzponti és meghatarozott kori
teriileti szerveinek adatkommunikaciés igényeit szolgalja ki; a Honvédelmi Miniszté-
rium (HM) feliigyeletében 1étezik, a HM és a Magyar Honvédég szervei éltal fenntar-
tott katonai kommunikacids rendszer, amely elsésorban a honvédelmi dgazat beszéd-
és adatkommunikacios igényeit elégiti ki. A rendszer gyakorlatilag tovabbra is csak a
tavbeszElé célokat szolgald kapcesolokozpontok szintjén csatlakozik az egyéb — elsd-
sorban — rendészeti kommunikacids rendszerekkel; a Beliigyminisztérium (BM) fel-
iigyeletében funkcional a BM szervei altal miikodtetett rendészeti kommunikacios
rendszer. Lényegében véve a katonai kommunikacios rendszerrel kapcsolatosan tett
megallapitasok e rendszerre ugyanugy érvényesek; az agazati miniszterek, illetve a
Legfobb Ugyész feliigyeletében az iranyitott szervek iizemeltetési korében kommuni-
kécios rendszerek miikodnek, elsGsorban az adott allamigazgatasi szerv adatkommu-
nikacios igényeit elégitve ki; az Informatikai és Hirk6zlési Minisztérium (IHM) fel-
iigyeletében kialakitas alatt all a kormanyzati célokat szolgalé EDR radiokommunika-
cios rendszer. Ugyancsak 1étesitési fazisban van az Informatikai K6zhald, mely a koz-
igazgatas és az dnkormanyzatok als6fokt szervezetei adatkommunikacios lehet6sé-
gét kivanja megteremteni; az IHM feliigyeletében és a Magyar Tavkozlési Rt. lizemel-
tetési korében miikodik a K-600-as halozat, mely a mindsitett iddszaki kommunikacios
igények kielégitésében vallal szerepet. A , K” vezetési rendszer jelentdségébdl folya-
matosan vesztett a vizsgalt id6szak soran. Lathatd, hogy a résztvevok kore jelentésen
béviilt, azonban az is, hogy a konvergencia hatdsara a beszédcélu igények kiszolgalasa
helyett az adatforgalom iranyaba terelddott a hangsuly. A tovabbi béviilés elkeriilése
érdekében keriilt meghatarozasra, hogy a kormanyzati kommunikacioban a 4. pontban
meghatarozottak kore csak az EDR-t felhasznalva, azzal egyiittmiikodve vehet részt.
Az abran nem kerlt feltiintetésre, de mindenképpen meg kell emliteni, hogy a kdzcéla
tavkozlési és informatikai szolgaltatok jelent6s mértékben jarulnak hozza a kormany-

géltatasok Gitjan.%?

A fejezetben leirtakat mérlegelve azt a kovetkeztetést vonom le, hogy a kormany-
zati tavkozlés elkiiloniil rendszerek Utjan torténd biztositasanak igénye az 1990-2004
kozotti idészakban tovabbra is fennmaradt. A gazdasag szerkezetatalakitasa folytan

hazank kommunikaciods infrastruktarajanak jelentGs része maganositasra keriilt, mely

192 jtt els6sorban a helyhez kotott és mobil tavbeszéld, valamint az Internet hozzaférést célzo szolgélta-

tasokra gondolok, melyhez kapcsolodik az infrastruktiira bérlése is
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azt eredményezte, hogy a kormanyzati tavkozléssel osszefiiggd érdekek érvényesitése

a kialakulé piaci viszonyok miatt hattérbe szorult, melyet nem kompenzalt az allami

kézben maradt infrastruktira jogszabalyok utjan garantalt fiiggetlensége sem. Az

ujonnan kialakitott jogszabalyi alapok lehetdséget teremtettek az 6nallo, agazati érde-
keket figyelembe vevo fejlesztések meginditasara, melyek elsdsorban a kedvezodtlen
piaci viszonyok kompenzélasara iranyultak, azonban a kormanyzat kezdetben gyenge
koordinacids tevékenységet folytatott a kdzponti érdekek érvényesitése terén. 2004-re

a kormanyzati tavkozlés megvaldsitasaban részt vevo rendszerek technologiai alapjai

megvaltoztak, illetve jelentésen modosultak, a miikddtetést végzd szervezetek atala-

kultak. Ennek ellenére a sokszereplds megoldas nem valtozott, de torekvések torténtek
az ¢érintett kor szikitésére. A kormanyzati tavkozlésben résztvevok torvényességi
szempontbdl torténd feliigyeletét a hirkozlési agazat hatdsagi szervei latjak el, azonban

a kormanyzati torekvések koncepcionalis megjelenitését a Miniszterelnoki Hivatal

latja el. Az agazati érdekek alapjan torténd fejlesztések letorése €s a centralizacio ira-

nyaba torténd elmozdulds 2001-ben, a Miniszterelnoki Hivatal altal kialakitott EKG
bevezetésével indult meg, mely folyamat a vizsgalt id6szak végéig nem fejezddott be.

Mindezek alapjan kimondhatd, hogy hazankban 1990-2004 kozott a kormanyzati
tavkozlést tovabbra sem szolgalta ki 6nallé kommunikacids rendszer. Az igényeket
kiilonbozé allamigazgatasi, illetve allami szervezetek kommunikacioés rendszerei,
valamint a liberalizalddo hirk6zlési piac szerepl6i elégitik ki, az allam feliigyeleti és
koordinacios tevékenysége mellett.
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A jovobeni rendszerek novekvd mobilitasi igényét kiszolgald haldzati
megoldas a DNARS (Dynamic Network Addressing Resolution Scheme). A
DNARS teszi lehet6ve, hogy barmely felhasznalo, barmelyik (LAN vagy
WAN) csatlakozasi ponthoz kapcsolédva az automatikus konfiguralassal idét
¢és raforditasokat takarithat meg.
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1116 Budapest, Kondorfa u. 10.
Telefon: (1) 2099500  Telefax: (1) 2099599
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alcatelh@alcatel.hu
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Patrice ERULIN

DELIVERING NETWORK ENABLED DEFENSE
CAPABILITIES
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Delivering Network Enabled Defense Capabilities
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patrice.erulin@alcatel.fr

Defenseﬁnust address the challenge of the new
Information technolagies

> |n place of the giant NCW* US DoD objective, each MoD
needs a realistic defense Transformation program that:

» Optimize available budget resources

» Maintain coalition capabilities by selection of relevant
standards and architectures

+ Deliver greater networking and more advanced services
(cooperative tools, ...)

+ Adresses the new Security issues (OS, multilevel, ...)

+ Emphasize knowledge management

* Network Centric Warfare

v

—2 Al fight resered © 2004, Alcakel ALCATEL
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Alcatel approach for Defense Communications

> Global Networking Grid is the foundation layer:
« Ubiquity of access and multiservices/multiprotocol for global
connectivity
+ Maximised Broadband & Flexibility & Resilience by leveraging space
* interoperability with combat communications wia [P and gafeways for
exftension to strategic areas

> Information Superiority with:
» Entreprise services at agency level
+ Knowledge management tools
« Interoperability of functional IS

> @ 2

Global Networking Grid

-3 Allght rezemed © 2004, Alcalkel ALCATEL

Alcatel Contribution

> Broad Network competency (world-leader in optical and Multi Protocol/Multi Service
switches, N°3 in GSM/UMTS, ...)

> World leader in broadband and carrier-grade products (non-stop routing)

> Voice/Data (converged) over IP and NGN solutions catering dynamic addressing
{mobility) and assured services

> Full turnkey solutions with proven defense experience for complex projects integrating
technologies, services, middleware, ... (prime for 1 hillion € Syracuse lll program, ...)

> Unique mix of space and telecom expertise (N°1 European in space)

—4 Alligh resered © 2004, Slcakl ALCATEL
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Current defense projects engaged by Alcatel

> Hi-speed backbone (aptical SOH micro-waves) :
« increase reliabiity and bandwidth, cuf operationdmaintenance charges
« Trends: greater use of private fransmission (versus carrier LL)
> Qutsourcing services (PPP, PFf )
+ s one solution to solve the « project complexity-budget constraini-human
resource » dilemna. Comes with a risk fo lose strategic confrol
« Trend crealion of a join defense agency managing oufsowrcing projects
> Deployable communications based on COTS (Commeriai Off The Shet)
« Enhance af low cost speed of deployvment, bandwidth and flexibility
« Trends: leveraging SATCOM, WIP, VoiP, ...
> Entreprise solutions for user networks (open architectura)
> [P in Combat systems (factical C2, computing power, ...}

> Space systems (MILSATCOM, sensars, ...)

—5 All fght rezered © 2004, Alcakl

Innovative Integration

for the Global Networking Grid

=  Understanding of telecom technologies & trends
+ Technological complexity increases need to master Innovation
+ Innovation is a key differentiator

=  Capacity to manage complexity and risk on hehalf of the customer
+  Project size and execution difficulty increase need to master Project
management
«  Netwark operation and maintenance know-how
+  Abhility to understand end-customer issues

Solutions fitted for Multi-vendor environment

Solutions fitted for any project environment (fixed, mohile, broadband,
defense, ...)
Ability to select best products available from the market
Glohal reach
«  Servicing NATQO in Afghanistan and Balkans
2 Delivering netwarks to US forces in US, Irak, South Korea, Germany

All ght resered © 2004, Alcakl
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The service aware multi-access network to enable the
Global Networking Grid
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A Network supervision system operates the Global Networking Grid and delivers
reconfigurable end to end services inline with the tempo of action

5 User Care Billing & Monitoring
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A SOC* is mandatory for the safe integration of new technologies and the
safe implementation of Joint / Coalition services

Allicd forces
Coalition

ormation Excha nge Gateways

PSTN

Internct

Deployed forces

Intelligence | l. E ‘ é

—9 Allght rezerved © 2004, Alcakel AL C ATEL

Performng experimentation:
JWID 2004, a show case of Alcatel potential
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Will be presented at NATO RCMCIS conference

(October 2004 — supporting NATO NEC with next generation CIS)

= Use of Session Border Controller (SBC) technology to improve
interworking of collaborative planning tools across Coalition boundaries.

> Use of Multi-Protocol Label Switching (MPLS) Explicit Routes (ER) to
monitor/control packet flow of sensitive traffic.

> Use of advanced Network Search Engines (NSE) and Content Inspection
Engines (CEI) for improved information sharing across national domain
boundaries.

>SAPIPsec for security of wireless IP multicast

—11 Allght rezerved © 2004, Alcakl ALCATEL
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Patrice Erulin is currently the Director of the Defense business development for
Alcatel. Convinced that Alcatel, thanks to its unique positioning both in telecom and
space systems, can play a major role in driving NCW oriented architectures, he
focuses on the smart integration of telecom, IP, e-business and space technologies into
all components of a military. He is in contact with defense IT executives from multiple
countries, and currently under his direction, Alcatel has been awarded by NATO and
prestigious European defense organizations a bunch of innovative communication
projects.

Patrice served in the French Navy during 16 years as a naval officer and a jet
fighter pilot in a variety of embarked assignments. He circled the world twice on-
board warships. During the period 1994-1996, he participated as a jet squadron
Executive Officer to the French and NATO air operations over Bosnia. In addition
during that period he was assigned Project Leader for the implementation on-board the
aircraft carrier of new Information Systems supporting the Naval Force air operations
over the land.

Patrice holds an Advanced Degree in Engineering from the French Naval

Academy, an MBA from the University of HEC at Paris, and post-graduate
studies at the Hong Kong University of Science and Technology.
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Dr. ZOLTAN Rajnai

LES RADIOS DE L’AVENIR POUR LES ARMEES:

Les postes radio de quatrieme génération ont ét€¢ mis en service en 1995, au début
de I’essor d’internet et du téléphone portable dans la société civile. En dix ans, ces
deux moyens de communication ont changé notre vie quotidienne et la prochaine
génération de radios militaires va introduire des évolutions comparables dans les
télécommunications militaires tactiques, en empruntant largement les technologies
développées pour internet. Cette prochaine génération doit relever un certain nombre
de défis techniques :

— I’insertion des radios dans 1’intranet militaire ;

— l’agrégation des radios en un réseau unique permettant de relayer les informations
au-dela de la simple portée des ondes radios ;

— l’augmentation des débits d’un facteur 100 a 1 000 par rapport au poste radio de
quatriéme génération ;

—I’avénement de la technologie de radio logicielle, qui permettra de paramétrer la
radio avec la forme d’onde la mieux adaptée a I’environnement radio du moment.

Depuis son développement au début du XXe siccle, les militaires ont largement
utilisé la radio pour leurs communications tactiques, car ce moyen permet d’échanger
des informations sans avoir besoin de déployer d’infrastructure. Les radios tactiques
actuellement en service ont été développées dans les années quatre-vingt. Le poste
emblématique de cette génération est le poste radio de quatrieme génération développé
et mis en service en 1995 dans les forces armées frangaises et vendu a plus de 100 000
exemplaires a travers le monde.

La prochaine génération, dont la mise en service est prévue a 1’horizon 2010. Cet
article présente les principales caractéristiques attendues et les risques techniques,
calendaires et financiers.

Cette interconnexion des réseaux militaires, analogue a celle qui a abouti a la
constitution d’internet dans le monde civil & la fin des années quatre-vingt-dix, est
rendue possible par I’utilisation du protocole IP (Internet Protocol). Elle permet
d’échanger des informations de fagon transparente entre tous les acteurs de I’espace de
bataille et non plus seulement entre un chef et ses subordonnés.

L’intranet militaire permet par exemple a I’ensemble des acteurs d’avoir en temps
réel les positions amies et ennemies, et donc d’accélérer le “tempo de la manceuvre”.
L’autre évolution majeure est I’augmentation de la taille des réseaux formés de radios
identiques, ce qui permet de faciliter et d’augmenter la portée des échanges
d’information a I’intérieur du réseau. Les radios tactiques actuelles (par exemple le
PRA4G pour ’armée frangaise), congues dans les années quatre-vingt, étaient au départ
destinées a garantir des échanges phoniques ou de messages formatés entre un chef et
ses subordonnés en portée radio (distance inférieure a 30 km). Avec le développement
des systemes de commandement comme le SIR a la fin des années quatre-vingtdix, des
protocoles ont été développés pour augmenter la portée des échanges d’information en
utilisant comme relais d’autres postes de radio. Mais les réseaux radio en mode SAP

D’aprés une conférence du Collége Interarmées de Défense a Paris
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sont limités a quelques dizaines de radios. Pour la prochaine génération il faut
développer des réseaux qui pourront contenir jusqu’a plusicurs milliers de radios
mobiles, afin de permettre une couverture radio homogeéne dans tout ’espace de
bataille. Ce type de réseaux formés de centaines de radios autonomes n’existent pas
pour I’instant dans le monde civil. Ils pourraient voir le jour dans les années a venir et
font I’objet de nombreuses études, en particulier & I'IETF (organisme de normalisation
du monde internet) ou ils sont connus sous le nom de réseaux MANET (Mobile Ad
hoc Network).

La troisiéme avancée concerne I’augmentation des débits : les radios de quatriéme
génération permettent des débits de quelques kbits/s, mais des débits 100 a 1 000 fois
supérieurs sont envisagés pour la prochaine génération.

Cette augmentation des débits correspond a un changement dans les besoins: le
poste radio de quatriéme génération était congu a 1’origine pour transmettre en priorité
de la voix (donc des débits de quelques kbits/s). Il s’agit maintenant de transmettre
également les volumes importants générés par les systémes d’information et
d’échanger des données multimédias.

Cette évolution suit celle du monde civil, en particulier celle d’internet ou les
modems téléphoniques a 56 kbits/s sont progressivement remplacés par des modems
ADSL avec des débits de plusieurs Mbits/s. Enfin, la derniére révolution est li¢e aux
progres de I’électronique numérique: alors que dans les années quatre-vingt-dix les
radios comportaient principalement des composants analogiques (filtres, modems), ces
fonctions sont maintenant réalisées par des processeurs numériques de traitement du
signal tels que les microprocesseurs, Digital Signal Processors (DSP).

L’utilisation de processeurs numériques génériques et programmables permet de
reprogrammer les radios en cours de mission avec la forme d’onde adaptée aux
conditions du moment (brouillage, interopérabilit¢ avec les autres réseaux...). Ce
concept est appelé radio logicielle car comme un ordinateur de bureau, la radio devient
configurable en fonction du besoin (débit, résistance a la guerre électronique...). Ces
technologies ont été étudiées dés le milieu des années quatre-vingt dix, mais
récemment le département de la défense américain a développé un standard
d’architecture logicielle, le SCA (Software Communication Architecture), qui définit
des interfaces claires entre les composants matériels, la couche middleware
développée sur la technologie du monde civil CORBA et la couche des logiciels
télécoms. Cette séparation, analogue a la séparation dans le monde informatique entre
matériel, OS (Operating System/systémes d’exploitation) et logiciels permettra de
mieux réutiliser les développements logiciels lors des mises a niveau des matériels et
de raccourcir les cycles de développement et de mise a niveau des futures radios.

Pour s’intégrer dans le futur intranet militaire formé de réseaux hétérogeénes et
soutenir la connectivité globale du systéme de communication de I’espace de bataille,
les radios de la prochaine génération auront des interfaces IP. Le paramétrage de ces
interfaces est défini par les résultats de 1’étude ATTILA (architecture transit de théatre
interconnectant les Local Area Network des armées). A partir de Iarchitecture visée
pour l’intranet militaire en termes de sécurité, management, etc., I’étude ATTILA a
établi un certain nombre de recommandations qui s’appliquent aux réseaux militaires
en général et aux futurs réseaux radio en particulier. Pour la prochaine génération,
comment appliquer les protocoles issus du monde civil (comme ceux définis par le
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projet MANET cité précédemment) au défi que constituent I’envoi, le relais et la
réception des informations au sein d’un réseau formé de milliers de radios mobiles les
unes par rapport aux autres.

Les études précédentes se prétent bien a des simulations. Cependant, pour vérifier
que les radios atteindront la portée et les débits visés, la simulation ne suffit plus. La
réalisation de démonstrateurs permet de lever les risques techniques (puissance
suffisante des processeurs, dissipations thermiques, maitrise des pertes
¢électromagnétiques, environnement radioélectrique réel). Ainsi, le démonstrateur radio
haut débit (DRHD) confirmera que les performances nécessaires pour répondre aux
besoins de I’armée de Terre et de la Marine nationale frangaise (des débits de 1’ordre
du Mbit/s entre des radios distantes de 20 a 30 km) sont techniquement atteignables. 11
se distinguera des radios existantes par son haut débit dans des applications de
mobilité en topologie multipoint. Des expérimentations contradictoires seront réalisées
au deuxiéme semestre 2004 :

— deux bandes de fréquences : la bande UHF (225-400 MHz) et la bande SHF (4,4-
5GHz) ;

— deux formes d’onde : une forme d’onde COFDM (Coded Orthogonal Frequency
Division Multiplex, technique utilisée dans la norme civile Wireless Fidelity — WiFi)
et une forme d’onde a étalement de spectre a séquence directe (technique utilisée par
I’Universal Mobile Telecommunications System — UMTS); deux sources industrielles
différentes.

Ces expérimentations seront confrontées afin de déterminer la meilleure
adéquation au besoin. Les expérimentations sur le terrain dans un environnement de
guerre électronique pour des topologies point & multipoint mettant en ceuvre 4 plates-
formes permettront de vérifier la tenue des exigences. Depuis une dizaine d’années, le
SPOTI étudie le concept de radio logicielle car il offre des services supplémentaires a
I’utilisateur (possibilit¢ de configurer sa radio...) et permet de développer plus
rapidement les formes d’ondes radio (ingénierie logicielle mieux maitrisée). Deux
démonstrateurs correspondant a deux générations successives ont été réalisés. Le
premier démonstrateur, le MMR (Multimode Multirole Radio) est réalisé en
coopération avec I’ Allemagne depuis la fin de I’année 1999. 1l est reconfigurable avec
7 formes d’onde différentes, dont le PR4G et le SEM93 (équivalent pour les forces
allemandes) avec leurs cryptographies associées. Cette capacité de reconfiguration
autorise l’installation et la désinstallation des formes d’onde a la demande. Elle
nécessite un effort particulier porté aux méthodes d’ingénierie logicielle, d’autant plus
que le développement est réalisé avec plusieurs partenaires industriels. Les progrés de
I’électronique numérique ont également permis d’améliorer les performances du MMR
par rapport a la génération actuelle, puisqu’il autorise un fonctionnement bivoie (2
voies de communications simultanées) et multigamme (capacité & communiquer dans
plusieurs gammes de fréquence, de 1,5 MHz a 600 MHz dans le cas présent). Des
expérimentations démontrant ces caractéristiques et des tests d’interopérabilité avec
des radios PR4G et SEM93 de génération actuelle seront menées au cours de 1’été
2004.

Au vu du premier retour d’expérience du développement du MMR, il a été
nécessaire de porter un effort supplémentaire sur les techniques d’ingénierie logicielle
: en 2002, le démonstrateur Architecture logicielle a été lancé avec trois objectifs
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principaux. Le premier est d’évaluer les technologies et méthodologies logicielles
émergentes qui permettent d’abstraire le logiciel (forme d’onde) des ressources
matérielles de I’équipement. Il s’agit en particulier d’évaluer le standard américain
SCA issu du programme JTRS (Joint Tactical Radio System) qui révolutionne le
paysage des radiocommunications outre- Atlantique. Une attention particuliére est
également portée a la technologie JAVA et aux extensions potentielles de la couche
d’abstraction définie par le SCA. Le second objectif est de définir une architecture
logicielle conforme au standard SCA afin d’évaluer quelles sont les limitations a
I’indépendance entre la plate-forme matérielle et I’applicatif logiciel (forme d’onde).

Enfin, le dernier objectif est de tester matériellement cette architecture logicielle.
Deux platesformes conformes au standard SCA sont développées par deux industriels
différents. Ces derniers développent indépendamment trois formes d’ondes qui seront
portées sur chacune des plates-formes matérielles. Cette étape permettra de valider le
concept clé de portabilité des formes d’onde dans un contexte de radio logicielle.

Des essais d’interopérabilité seront également menés avec le démonstrateur MMR.
Cette étude s’achévera fin 2005.

Enfin, il faut mener des études sur 1’utilisation de produits civils avec des
modifications mineures (pour en augmenter la portée par exemple).

Ces produits ont I’avantage d’un colit bas, mais comme ils ne couvrent pas
complétement le besoin militaire, ils ne pourront étre utilisés que dans les conflits de
basse intensité.

Une série de défis techniques doit étre relevée pour que les radios de la future
génération constituent la brique de I’avant du systéme de communication de 1’espace
de bataille. Cette génération par des démonstrateurs comme DRHD, MMR, ou
architecture logicielle, qui permettent de valider les résultats des recherches et vérifier,
dans des conditions représentatives de la réalité, que les niveaux de performance
espérés sont accessibles. Cette levée de risque servira a lancer un programme dans des
conditions de risques moindres sur les cofits et les délais pour une mise en service a
I’horizon 2010.

Enfin, il convient de noter la part importante que prend la coopération dans les
études et les démonstrateurs. Souhaitons que cette coopération sur les études amont
soit les prémices et le prélude a une coopération pour le développement et la
production de la prochaine génération de radios.
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REVESZ Gyula — Dr. habil SANDOR Miklés

A HIRADO KIKEPZES AZ ATALAKITAS TUKREBEN

A Magyar Honvédség allomanyaba a 2004-es esztendoben vonulnak be utoljara a
sorkatonak, kiknek a helyét a jovOben az onkéntes, szerz6déses és hivatasos alloma-
nyuak foglaljak el.

Hosszu ideje €16 gyakorlatot, valamint a hozza kapcsolodé kialakult kiképzési
rendszer valtozasat eredményezi ez a folyamat.

Tanulmanyomban a hiradd kiképzés atalakitasat kivinom bemutatni az atalakitas
tiikrében.

A téma megkozelitése pedagdgiai szempontbdl

Tarsadalmunk a gyokeres atalakulasok korat éli. Egész tarsadalmunk fejlddésének
egyik kulcskérdése és nélkiilozhetetlen feltétele a tudati viszonyok gyorsabb iitemil
fejlesztése, az emberek gondolkodasanak erdsitése, erkdlesi arculatuk megvaltoztatasa,
miiveltségiik gyarapitasa. A mai ,,rohand” vilag, gyors titemil fejlédésének — mind a
szamitastechnikai, a hirad6 és informatikai fejlédésének -, szinte azonos iitemben valo
kovetése.

Ezen kihivasoknak szakmailag jo felkésziiltségli, megfeleld oktatd, neveld és pe-
dagdgiai modszerek alkalmazasaval felehetiink meg. Itt kell hangsulyozni a megfelel6
neveldi, pedagdgiai modszerek alkalmazasat, mely nélkiil eredménytelen lenne a csu-
pan szakmai oldalrdl valé megkozelités.

A neveldémunka hatékonysaga jorészt a nevel6k tudatossagan mulik. Mennyire
ismerik fel és értik meg a gondjaikra bizott katonak gondolkodasat, mennyire ismerik
személyiségeik sajatos ismertetdjegyeit, valamint ismerik-¢ a nevelés utjat, modjat, a
nevelési célok iranyat, a nevelé munka eszkozeit, eljarasait, torvényszerliségeit?!

Nem mindegy, hogy parancsnok és beosztott viszonyanak bonyolult kdlcsonha-
tasban, a pedagogiai torekvések nyoman mi lesz a végeredmény. Tarsadalom, pszicho-
logia, pedagogia sajatos katonai elemek egymasra hatéan rendezédnek el, s az erété-
nyez6k fokuszaban ott van az a bizonyos legnemesebb anyag, az ember, mint szemé-
lyiség €s nembeli lényegénél fogva humanizmust, egyéni banasmédot, neveldi tapinta-
tot kovetel.

Korunkban nagy fontossagu a pedagdgiai tudomanyos, gyakorlati és elméleti kér-
déseinek vizsgalata. Egyrészt fokozodnak a személyi allomany kiképzésének kovetel-
ményei, masrészt a tarsadalmi, a tudomanyos-technikai fejlédés, a harcaszat mindségi
valtozasai a pedagogia folyamataban, sok 0j elképzelést, lehetéséget hoztak felszinre.

A pedagdgiai kategoriak alapjanak megvaltozasa és bovitése egylitt jar a tudo-
many fejlodésével. Korunk szakirodalmaban pedagogiai jelenségek leirasan, magyara-
zatan, valamint a tevékenységgel kapcsolatos ajanlasok kidolgozasan tul, mar megje-
lent a pedagodgia prognosztikai funkcidja is. A kérdés a tarsadalmi és tudomanyos-
technikai haladas kovetkeztében keriilt napirendre.

A katona személyisége nem megosztottan, hanem egységes egészként fejlodik ki,
ezért a csapatoknal és kiilonb6z6 mas katonai szervezeteknél folyd nevelémunkat
Osszeforrott, céltudatos rendszerként kell vizsgalni. A rendszer kdrvonalai a nevelés
tavlati terveiben jutnak kifejezésre. Nagyon fontos széles korben alkalmazni azokat a
tapasztalatokat, amelyek a nevelémunka tervezésénél, az oktatasi programok kidolgo-
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zasanal és a kiképzés ideje alatt Osszegyllnek. A nevelémunkara fokozott figyelmet
kell forditani, amelynek meghatarozasakor a kovetkezd feladatokat kell esdsorban
megoldani:

a./ a nevelési folyamat céltudatossaganak, szervezésének, ellendrzésének, a vezeté-
si folyamat sajatossaganak és struktirajanak vizsgalata,

b./ a személyi allomany vezetd tevékenységében az eldljarok modszereinek vizsga-
lata.

Az oktatas, nevelés minésége nagymértékben fiigg a tiszt (parancsnok) személyi-
ségét6l, pedagogiai felkésziiltségétol, tevékenységétdl és képességeitél. Személyi
példamutatasaval beosztottjait pozitiv irdnyba befolyasolhatja, valamint a feladatok
alkotd megoldasara késztetheti.

Kiilonos figyelmet kell forditani a tisztek pedagogiai tudasanak vizsgalatara, a ki-
képzés és nevelés folyamataban képességeik szamara kedvezd tarsadalom-
pszichologiai feltételek megteremtésére, hogy a hadsereg tagjaiba pozitiv érzelmeket
alakitsanak ki, serkentsék Oket az alkotoképesség kifejlesztésére, valamint hogy az
alarendeltek szellemi szinvonalat kelloképpen felismerjék és azt emelni tudjak.

Az oktatas és a nevelés egységét képezd elv kiilonds jelentdségét az adja, hogy a
tiszteknek, parancsnokoknak sajatos hivatasuk van. Nem csupan a személyi allomany
oktatasaért, kiképzéséért, szakértelmiik kialakitasaért, hanem erkdlcsi-pszichologiai
felkészitéstikért is.

Hirado kiképzés lehetséges valtozata

1. A program célja:

— A tanfolyam keretében szerzett ismeretek elmélyitése, bévitése, a gyakorlati
készségek megszilarditasa. A kijeldlt személyi allomany felkészitése a rajban
haborus és béke kiképzési iddszakban, alap hiradd és informatikai feladatok
végrehajtasara.

— Ismertetni a beiskolazott allomannyal az azonos ¢és kiilonnemi
hiradétechnikai eszkdzok egyiittes, komplex hirrendszerben torténd iizemelte-
tését.

— Az egyénenkénti kiképzéssel szembeni elvarasoknak megfeleld, alapfoka

szakmai és modszertani jartassigokkal bird masodlagos hirad6 és informati-
kai kezel6 biztositasa a Magyar Honvédség alakulatai részére.

— A programban kiképzend6ként részvevOk szamara olyan ismeretek és mod-
szerek adasa, amelyek a beosztasuk mellett jard feladatok elvégzéséhez meg-
hatarozott célok elérését és a kovetelmények teljesitését biztositjak.

2. A tanfolyam elvégzésével szerzett képesités kovetelményei:
Szakmai kévetelmények:

— Az elémeneteli tanfolyam tagjai ismerjék meg a rendszeresitett allomasok, esz-
kozok rendszertechnikai alkalmazasaval 0sszefiiggd feladatokat, a f6- és segédbe-
rendezések technikai adatait, jellemzdit, az allomasok taplalasi, kommunikacios
és antennarendszerét. Ismerjék meg a hangolas, a tavbeszélé tizemmodok 1étesité-
sének szabalyait, illetve tavvezérlés modjait. Ismerjék a rendszeresitett eszkdzeik
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kezel6i szintli bevizsgalasanak, onellendrzésének szabalyait. Az alkalmazas szint-
jén ismerjék az életvédelmi és balesetelharitasi rendszabalyokat.

— Hiradé allomas és forgalmi szolgalati ismeretekbdl a kezeldk, tavbeszélok, ra-
diotaviraszok sajatitsak el a technikai eszk6zokhoz kapcsoldédo forgalmi és szol-
galati utasitasok szabdlyait; a kezeldk altalanos és konkrét kotelmeit; a kiillonbozo
hiradé eszk6zOokon az Gsszekottetések felvételével és fenntartasival kapcsolatos
eldirasokat, tevékenységeket a berendezések, eszkozok altal biztositott {izemmo-
dokban. Valjanak képessé a megismert eldirasok, szabalyok gyakorlatban torténd
alkalmazasara, a szolgalati ¢és lizemi csatornakon vald hirvaltas végrehajtasara, a
kozlemények, kiilldemények tovabbitasara és kezelésére. Ismerjék meg a termé-
szetes és szandékos zavarok elleni védekezés modozatait, a REH alapjait és dssze-
tevoit. Sajatitsak el a szolgalati kozlések tablazatanak alkalmazasat, a kiilonbozo
koédokat és roviditéseket, valamint a forgalmazasban megengedett egyszeriisitése-
ket. Ismerjék meg az adatlapok, vazlatparancsnok, eseménynaplok és mas, az al-
lomasokon rendszeresitett egyéb okmanyok kezelésével és vezetésével kapcsola-
tos teenddket.

— A beiskolazott dllomany tagjai a felkészités idoszaka végére ismerjék meg a
hirad6 technikai eszk6z6k, komplexumok, allomasok, stb. alkalmazasanak alapel-
veit; gyakoroljak be a kezel6i tevékenységeket és fogasokat, amelyek funkcionalis
kotelmeikhez kapesolodnak. Legyenek képesek iranyitas mellett (kezdeti jartassa-
gi szinten) a telepitési, épitési, lizembe helyezési, lizemeltetési €s bontasi folyama-
tokban a szaktevékenységek végrehajtasara.

A tanfolyamon résztvevé ismerje meg:

— ismerje meg a tevékenységéhez sziikséges szabalyzokat, a vonatkozo intézkedé-
seket és a szolgalati szabalyzat adott pontjait;

— a hirad6 és informatikai alaptanfolyam nyujtotta technikai eszk6zok rendszertech-
nikai felépitését, eszk6zok kezeléséhez nélkiilozhetetlen szakmai elméleti és gya-
korlati feladatrendszert, normativ kovetelményeket;

— az ¢élet és baleset elleni védelem rendszabalyait;

— ahirad6 eszk6zokon folytatott — szakagnak megfelel — hirvaltas szabalyait;

— Az informatikai berendezések nyujtotta lehetdségeket, felhasznaloi programok
mitkodési elvét.

A tanfolyam befejezéséig sajatitsa el:

— megtanitani és képessé tenni a szerzddéses katonakat szakbeosztasuk mellett
(vagy helyett) hirado szakfeladatok teljes értékii ellatasara, kialakitani és megszi-
larditani egyiittmikodési készségiiket az alegység elbtt allo feladatok megoldasa-
ban.

— felkésziteni a szerz6déses katonakat a hiradd, informatikai eszk6zok (allomasok)
telepitésénél és bontasanal egy kezeldi feladat iranyitas mellett torténd ellatasara,
megtanitani Oket az ehhez sziikséges alapvetd szabalyokra, valamint a tevékeny-
ségek soran betartandd biztonsagi rendszabalyokra. Felkésziteni a katonakat az
eszk6zok szabalyos lizemeltetésére és forgalmazasi szakfeladataik ellatasara. A
radioelektronikai harc szabalyainak betartasara.

— megtanitani és begyakoroltatni a funkcionalis kételmeikhez kapcsolddo tevékeny-
ségeket, hogy magabiztosan legyenek képesek az adott vezetési szint hiradas biz-
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tositasi feladatainak ellatasara a harc kiilonb6zo fajtaiban, a védelmi harc megvi-
vasa soran jelentkez6 hirado szakfeladatok végrehajtasara.

— a beiskolazott allomany valjon képessé a vezeték nélkiili €s vezetékes hirado esz-
kozokon a hirvaltasi, forgalmazasi feladatok — normativakban szabalyozott — vég-
rehajtasara, az Osszekottetések létesitésére és folyamatos fenntartasara, az infor-
maciok megbizhatd, gyors €s pontos tovabbitasara a forgalmi szakutasitdsokban
meghatarozottak szerint.

— legyenek képesek a hirado allomasok, berendezések szakszerti alkalmazasan tal-
menden, azok igénybevételének és technikai kiszolgalasanak végrehajtasara, a
technikai berendezések lizemképességének allando fenntartasa érdekében.

A sikeres vizsga letétele utan legyen képes:

— ahiradoé és informatikai eszk6z lizembe helyezésére, lizemeltetésére;

— a komplexumokhoz beosztott allomany feladat meghatarozasara, szakmai iranyi-
tasara, ellenorzésére;

— a beosztott allomany szakmai felkészitésének végrehajtasara.

4. A felkészités programja
4.1. Informatikai alapismeretek

1. Targykor: Hardware és software
Biztositott éraszam: 2 6ra (elméleti)

Tartalma:

A szamitogép tipusainak ismertetése, rovid dsszehasonlitasa. Periféridk bemuta-
tasa, rendszerben torténd telepitésének ismertetése. Az adattarolas lehetdségeinek
bemutatasa, a személyi szamitogép felépitésének ismertetése.

2. Téargykor: Operacios rendszerek
Biztositott 6raszam: 2 ora (elméleti)

Tartalma: a Windows tipusi operacioés rendszer megismerése, egycb
operacios rendszerekkel torténd dsszehasonlitasa. Hatékony munka elsajatita-
sa az egérrel, a rendszer elinditasa. Programok és adatallomanyok elinditasa-
nak ¢és letoltésének gyakorlasa. A munkaasztal hasznalatdnak és az ablakok
kezelésének modszerei.

3. Targykor: Fajlkezelés
Biztositott 6raszam: 2 ora (gyakorlati)

Tartalma: a Windows Intéz6 tallozo program hasznalatanak gyakorlasa,
fajlok és mappamiiveltek végzése. Parancsikonok készitése, felhasznalasa, at-
nevezése, torlése. Dokumentumok keresése név és tipus szerint.

4. Téargykor: Word
Biztositott 6raszam: 8§ ora (gyakorlati)

Tartalma: a Word inditasa, a bejelentkezd ablak és képernyd felépitése.
Alapvet6 fajlmiiveletek (ij dokumentum készitése, mentése, betoltése) alkal-
mazasa. Dokumentum, bekezdés és karakterformazas végrehajtisa. Szoveg
nyelvhelyességének ellendrzése, oldalszamozasok végrehajtasa. Tabulatorok
hasznalata, tablazatok készitése. Nyomtatas menete.

5. Targykor: Excel
Biztositott 6raszam: 8 ora (gyakorlati)

Tartalma: az Excel inditdsanak lehetséges modjai, képernydjének felépi-

tése. Az aktiv cella mozgatasa, adatbevitelek végrehajtasa. Munkafiizetek ke-
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zelése, formazasok végrehajtasa. Képletkészités alapjai, fliggvények,
diagrammok lehetdségei. Nyomtatas menete.

6. Targykor: Internet

Biztositott éraszam: 2 ora (gyakorlati)

Tartalma: a Vilaghalora térténé csatlakozas modjai, ,,Honlap” megnyita-
sénak gyakorldsa. Adott allomany, dokumentum keresése, letoltése. Rovid e-
mail iizenetek kiildése, fogadasa.

Javasolt irodalom: (a képzési kovetelményekben meghatdarozottakon til)
— ZMNE Vezetés- és Szervezéstudomanyi Kar, Informatikai Tanszék: A

katonai informatika alapjai cimil egyetemi jegyzet
— A HM HONVED Kulturalis Szolgaltaté Kozhaszni Tarsasag: szamito-
gép kezeldi, oktatasi tematika és alapismeretek cimii tansegédlet.

Moédszertani ajanlasok:

Az ismert anyagot gyakorlati foglalkozasok (lehetéleg egy csoportban, az
informatikai tanteremben) keretében kell feldolgozni. Az egyes foglalkozasok
anyagainak oktatasa soran a hangsulyt a katonak egyéni felkészitésére kell
helyezni. Az oktatas alapvet6 modszerét az egyszerti, konnyen érthetd, pél-
dakkal illusztralt eléadasmod jellemezze. Torekedni kell a gyakorlatiassagra.
Elméleti moédszerrel csak a legsziikségesebb technikai alapismereteket, a be-
rendezés kezelésével és ilizemeltetésével kapcsolatos szabalyokat oktasson a
foglalkozasvezeto.

4.2. Miiholdas hirkozlési ismeretek
1. Targykor: Miholdas tavkozlési ismeretek.
Biztositott 6raszam: 2 ora (elméleti)

Tartalma: a miithold és lefedettségének jelentése. Mitholdak és foldi al-
lomasok kapcsolattartasanak rendszere és lehetdségei.
2. Targykor: Inmarsat mitholdas telefon ismertetése.

Biztositott éraszam: 2 6ra (elméleti)

Tartalma: a TT 3060 A mobiltelefon bemutatasa, technikai jellemz6i.
Meniirendszerének elmélete, bemutatasa.

3. Targykor: Inmarsat mitholdas telefon miikddtetése.
Biztositott 6raszam: 6 ora (gyakorlati)

Tartalma: az Inmarsat miitholdas telefon Uzemhez vald eldkészitése,
lizemeltetése. Az lizemeltetés soran valaszthatd tizemmodok lehetdségei. Hi-
vasinditas és hivasfogadas 1épései. A karbantartas sziikséges mozzanatai.

Javasolt irodalom: (a képzési kovetelményekben meghatdarozottakon til)
— HM Kommunikacios Féigazgatosag altal biztositott kiadvany,

— Inmarsat mitholdas telefon hasznalati utmutato.

Modszertani ajanlas:

Az ismert anyagot elméleti és gyakorlati foglalkozasok keretében kell fel-
dolgozni. Az egyes foglalkozasok anyagainak oktatdsa soran a hangstlyt a
katonak egyéni felkészitésére kell helyezni. Az oktatas alapvetd modszerét az
egyszerl, konnyen érthetd, példakkal illusztralt eléadasmoéd jellemezze. To-
rekedni kell a gyakorlatiassagra. EIméleti modszerrel csak a legsziikségesebb
technikai alapismereteket, a berendezés kezelésével és lizemeltetésével kap-
csolatos szabalyokat oktasson a foglalkozasvezetd.
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4.3. Forgalmi szolgalat
1. Téargykor: Altalanos el8irasok.

Biztositott éraszam: 2 6ra (elméleti)

Tartalma:

A radiohiradas helye, szerepe jelentOsége €s elemei. A radidhalo és radio-
irany fogalma, a radidallomasok felosztasa. Siirgdsségi kategoriak elemzése.

2. Targykor: Radioforgalmi szolgalat szabélyai radio tavbeszél6 tizemmodban.

Biztositott éraszam: 2 6ra (elméleti)

Tartalma:

Az Osszekottetés felvételének szabalyai, ismertetéjel kérés-adas eldirasai.
Hivasok fajtai, frekvencia valtas szabalyainak betartasa.

3. Téargykor: A radidéforgalmi okmanyok és azok vezetésének rendje.

Biztositott 6raszam: 2 o6ra (elméleti)

Tartalma:

A forgalmi eseménynaplo kitoltésének szabalyai, modjai. A radioforgalmi
rendszer adatlapja, hasznalatanak el6irasai. Tavirati Urlap alkalmazasanak
szabalyai. A Szolgélati kozlések tablazatanak kezelése, kitoltésének szaba-
lyai.

Javasolt irodalom: (a képzési kovetelményekben meghatarozottakon til)

- Normagyijtemény hirad6 katondk osztalyos fokozat értékeléséhez;
- Hirado allomas és forgalmi szolgalat utasitas;
- Radioforgalmi szakutasitas;

Médszertani ajanlas:

Az ismeretanyagot elméleti foglalkozasok keretében kell feldolgozni. Az okma-
nyok kidolgozasa témakdrben célszerli mintaokmanyokon demonstralni az elvaraso-
kat, majd 6nall6 foglalkozas keretében értékelni. A tanfolyamon résztvevok a gyakor-
lati foglalkozasokon gyakoroljak a tanultakat az eldirasoknak megfelelden. Az oktatas
alapveté modszerét az egyszerii, konnyen érthetd, példakkal illusztralt eléadasmod
jellemezze.

4.4. Tipus ismeret

1. Targykor: Az élet és balesetvédelem

Biztositott 6raszam: 2 ora (elméleti)

Tartalma: A villamos aram élettani hatisa az emberi szervezetre. Az
elektromos balesetek fajtai, aramiités veszélyei. Ttizoltd eszk6zok hasznalata-
nak szabalyai, betartandd biztonsagi rendszabalyok. A telepités, épités, lize-
meltetés, bontds valamint malhazas soran betartandd biztonsagi rendszaba-
lyok.

2. Targykor: R-107 radiokésziilék ismeret

Biztositott éraszam: 1 6ra (elméleti)

3 ora (gyakorlati)

Tartalma: A radiokésziilék technikai bemutatdja, fontosabb technikai
adatok ismertetése. Kezeldszervei, lizemmodjai. A radidkésziilék lizemeltetési
és alkalmazasi lehetségei. A vezérlés és tavvezérlés lehetdsége. A karbantar-
tas rendje. Az aramellatas és antenna rendszere.

3. Targykor: R-159, R-1260 radiokésziilék ismeret

Biztositott 6raszam: 1 ora (elméleti)
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3 ora (gyakorlati)

Tartalma: A radiokésziilékek technikai bemutatdja, fontosabb technikai
adatok ismertetése. Kezel6szerveik, iizemmoddjaik. A radidkésziilékek iize-
meltetési és alkalmazasi lehetdségei. A karbantartasuk rendje. Az aramellatas
¢és antenna rendszeriik.

4. Targykor: R-142 radidallomas ismeret

Biztositott éraszam: 4 6ra (elméleti)

18 6ra (gyakorlati)

Tartalma: A radidallomas technikai bemutatoja, fontosabb technikai ada-
tok ismertetése. A gépkocsi bels terének felosztasa, a beépitett hirado- és se-
gédberendezések, tovabba a parancsnoki munkat szolgal6d eszkozok rendelte-
tése, elhelyezése. A beépitett berendezések kezeldszervei, iizemmadjai. A ra-
didallomas tizemeltetési és alkalmazasi lehet6ségei. A vezérlés és tavvezérlés
lehetdsége. A karbantartas rendje. Az aramellatas és antenna rendszere.

5. Targykor: Komplex foglalkozas

Biztositott 6raszam: 12 6ra (gyakorlati)

Tartalma: A radidallomas (radiokésziilékek) lizemel6tti bevizsgalasa,
iizembe helyezése. Hangolasok, beszabalyozasok végrehajtasa, szolgalati 6Sz-
szekottetések 1étesitése. Vezérld vonalak kiépitése. Osszekottetések felvételé-
nek gyakorlasa a lehetséges tizemmodokban ¢ vezérlési valtozatokban. Koz-
lemények adas-vételének, a hirvaltasi feladatok végrehajtasanak gyakorlasa.
Uzemmédokkal, antennéakkal, teljesitménnyel valé mandverek gyakorlasa.

Javasolt irodalom: (a képzési kovetelményekben meghatdrozottakon til)
- KABESZ,

—  Erintésvédelmi utasitas,

—  MH-ban hatalyos alapveté munkavédelmi jogszabalyok gylijteménye,

—  Szakkiképzési program a SZFP alarendeltségébe tartozé hiradd katonak
¢s alegységek kiképzéséhez,

— R-142 radiéallomas kezelési utasitasa

— R-107 radiokésziilék muszaki leirasa és kezelési utasitasa,

— TBK-67 tabori tavbesz¢ld késziilék kezelési utasitasa.

Médszertani ajanlas:

A targykor anyagat lehetbleg egy csoportos foglalkozas keretében kell feldolgoz-
ni. A tanfolyamon résztvevék a gyakorlati foglalkozasokon gyakoroljak a tanultakat az
eléirasoknak megfelelden. Az oktatas alapvetd modszerét az egyszerii, konnyen érthe-
t6, példakkal illusztralt eldadasmod jellemezze. A telepités-bontas és lizemeltetés
anyaganak oktatasa soran arra kell torekedni, hogy a katonak elsajatitsak a szamukra
rendszeresitett eszkdzok tizembe helyezési, lizemeltetési folyamatainak és miikodteté-
sének technologiailag helyes sorrendjét, gyakorlati fogasait, a kezel6 kotelmeit. Vala-
mennyi gyakorlati foglalkozas megkezdése eldtt a vonatkozé életvédelmi és baleset
elleni védelem rendszabalyait is oktatni kell.

Szigortan tilos a katonakkal olyan foglalkozasokat végrehajtatni, amelyekre
nem lettek elézéleg kioktatva, olyan gyakorlati foglalkozast levezetni, amelynek
biztonsagos végrehajtasahoz sziikséges rendszabalyokra nem lettek megtanitva, a
balesetmentes ténykedésre valo képesség nem lett a foglalkozasvezeto altal ellen-
orizve.
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4.5. A tantargyak kapcsolddasa mas tantargyakhoz

A targykorokre biztositott oraszamot ajanlasként kell kezelni. A képzési agak
¢és targykorok tartalmi dsszefliggéseit a képzés tematikus tervének elkészitésénél figye-
lembe kell venni. Minden képzési ag és targykor ismeretanyagat a kiképzés folyama-
tdban, gyakorlati foglalkozdsokon &6tvozni kell. Torekedni kell arra, hogy a képzés
végére minden beiskolazott képes legyen az ismeretek 6tvozésével 6nalldan végezni a
hiradé tevékenységgel jaro kotelmeit.

5. A képesités viszgakovetelményeinek meghatarozasa

A képesitd vizsga soran alapvetden figyelembe kell venni a szakmai vizsgaz-
tatas altalanos rendjérdl szolo — a 4/1996. (V.24.) MUM rendelettel modositott —
10/1993. (XII. 30.) MUM rendelet eldirasait, valamint a HM OTF 1997-ben a szakmai
vizsgaztatas megszervezéséhez kiadott tmutatojat.

A vizsgan szamon kell kérni a képzési programban meghatarozott ismeret-
anyagot.

A masodlagos hirado6 €s informatikai kezel6i felkészités tantargyaibol irasbe-
li, gyakorlati vizsgat kell tenni.

5.1. A vizsga részei:

—  Irasbeli

—  Gyakorlati

5.2. frasbeli vizsga:

Az irasbeli tételek az informatikai alapismeretek, a mitholdas hirkozlés, a
forgalmi szolgalat és a tipusismeret témakdreibdl dsszeallitott kérdéseket tartalmazza.
A gyakorlati vizsga targyat képezo foglalkozas mindenoldala biztositasat e helyszinen
biztositott anyagokbol torténd szelektiv valogatas utjan a vizsgazo végzi el.

A biztositott id6: 50 perc

5.3. Gyakorlati vizsga:

Gyakorlati vizsgafeladat az irasbeli anyaggal osszefiiggésben egy meghataro-
zott hiradd csatorna miikodtetése, forgalmazdsanak okmanyoldsa a kijelolt hiradd
berendezéssel

A vizsgara torténd felkésziilés ideje: 30 perc
A vizsga id6tartama: 30 perc
5.4. A vizsga értékelésének meghatarozasa:

5.4.1. A vizsgazé altal levezetett kiképzési foglalkozas, értékelési szem-

pontjai:

a. A vizsgaz6 szakmai felkésziiltsége. A foglalkozasi anyag ismeretei-
nek elsajatitasa, alkalmazasa.

b. A foglalkozas anyagi-technikai biztositisa, a foglalkozasi hely be-
rendezése, a biztositott eszk6zok-anyagok ismerete, elGirds szerinti
alkalmazasa, felhasznalasa.

c. A foglalkozas hatékonysaga, intenzitisa, az idOkihasznaltsag, a
hasznos id6 aranya.

d. A foglalkozas milyen mértékben érte el a céljat.

5.4.2. Ertékelés:

Az értékelés a fent leirt értekelési szempontok figyelembevételével torténik,
annak elbiralasaval, hogy azok milyen mutatok formajaban jelentkeznek a foglalkozas
soran.
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5.4.3. Ertékelési mutatok:
a.) A beiskolazott dllomany felkésziiltsége:

- 5-6s = teljesen atfogja - uralja - az anyagot;

- 4-es = egyes - nem lényegbevago - részek elmaradtak;

- 3-as =, az anyag tartalmanak megfelelden egy, vagy tobb fontos
tevékenység - anyagrész - nem kertil végrehajtasra;

- 2-as = az anyag tartalméanak megfelelden a fontos tevékenységek
tobb mind fele nem keriil végrehajtasra;

- 1-es = a foglalkozas hatékonysagat meghatarozo lényegi tevé-
kenység - tevékenységek - nem keriilnek végrehajtasra.

b.) A gyakorlati vizsga anyagi-technikai biztositasa, az eszkézok alkalmazdsa:

- ha minden biztositott, az eszk6zok alkalmazasa szabalyos = Ki-
valo;

- ha minden biztositott, de az eszk6zok alkalmazasa hianyos = jo;

- csak a fobb eszkdzok vannak biztositva = megfeleld.

- a f6bb eszk6zok nincsenek biztositva = nem megfeleld.

C.) A gyakorlati feladat intenzitdsa, a hasznos idé ardnya:

- kivald, ha- 50 %-ndl kisebb az id6kihasznalas;

- jo, ha- 60-70 %-os az id6kihasznalas;

- megfelelé, ha- 80-90 %-os az id6kihasznalas.

- Nem megfelelé, ha- 100%-nal nagyobb az id6kihasznalas.

d. ) A gyakorlati vizsga hatékonysdga:
Kivalé = az eldirt tevékenység végrehajtasra keriilt, a radidhaloban meg-
felel6en ténykedett a katona;
- J6 = egyes feladatok végrehajtasa hianyos (okmanyolas);
- Megfelel6 = 6sszekottetést 1étesitett, de a forgalmazas nem tortént meg
- Nem megfelel6 = nem keriilt sor az 6sszekottetés végrehajtasara.
A vizsga dsszértékelését az értékelési mutatokra adott osztalyzatok szam-
tani kozépatlaga adja. Ezek alapjan:
— 5-0s ha az egyes mutatokra adott osztalyzatok szamtani kozépatlaga 4,51,
vagy ennél tobb (ezen beliil a b.,c.,d., mutaté kivalo);
— 4-es ha az egyes mutatokra adott osztalyzatok szamtani kozépatlaga
3,51-4,50 (ezen beliil az a., c., d., mutatok legalabb jo);
— 3-as ha az egyes mutatokra adott osztalyzatok szamtani kozépatlaga
2,51-3,50 (ezen beliil a c., d., legalabb megfeleld).
— 2-es, ha egyes mutatokra adott osztalyzatok szamtani kozépatlaga 1,51-
2,50 (ezen beliil az d., legalabb megfelels).
— 1-es ha az egyes mutatokra adott osztalyzatok szamtani kdzépatlaga nem
ériel az 1,50-t.
Az érdemjegyeket az 6tfokozatu skalanak megfeleléen kell megallapitani:

o jeles (5),

o jo ),

o kozepes (3),
o elégséges (2),

281



o elégtelen (1).
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Dr. SZEP Jézsef

A NATO UJ KEZDEMENYEZESE A HALOZAT NYUJTOTTA
KEPESSEG

1./ Eldszé

A 2001. szeptember 11.-i terroristatamadas alapvetden megvaltoztatta a biz-
tonsagi kdrnyezetiinket. Jo1 definialhatd szembenalld felek altal kélesondsen bebiztosi-
tott pusztitas veszélye helyett a terrorizmus fenyegetése lépett szinre, amely arctalan,
¢és amelyet az esetek tobbségében nem vagyunk képesek idében azonositani, és amely
kockazati tényezdje teriilethez, foldrészhez nem kothets. Reagalasképpen egy uj hada-
szati elrettentés kialakitasanak igénye mertilt fel, amely egyrészt a terroristak szponzo-
rainak elriasztdsan, masrészt a terroristdk meggy6zésén alapul, miszerint a terroriz-
musnak nem lehet sikere. Ez a megel6zés szemléletli elrettentés, valamint egy 0j vi-
selkedésmod kialakitdsa a civil és a katonai er6k masfajta kiegyensulyozott alkalmaza-
sat igényli. A viselkedésmodd ujraformalasa a hatékonysag alapu muveletek kulcsa. Azt
az alapvetd fontossagl tényez6t, amely ezt az j megkdzelitést lehetdvé teszi - Uj ter-
minoldgiaval és tartalommal - Halozat Nyujtotta Képességnek nevezziik. A kovetke-
z6kben roviden tekintsiik at a halozat nyujtotta képesség determinalta 6sszhaderénemi
kovetelményeket, majd ezt kdvetden vessiink egy pillantast arra, hogy a NATO részé-
r6l sziikebb értelemben vett szakteriiletiinkén milyen tevékenységek kezdddtek meg
ennek szellemében, és milyen kihivasokkal néziink szembe, illetve milyen falakat kell
a hiradas és informatika, kiilongs tekintettel az informaciovédelem terén lerombolni az
ahitott végso cél eléréséhez.

Mivel az alapkutatasok az Egyesiilt Allamokban kezd3dtek, a szakirodalom-
ban eldszor az ugynevezett Network Centric Warfare (NCW), azaz Héalozat Centrikus
Hadviselés elnevezés jelent meg el6szor. Amikor a NATO - az NC3B vezetésével -
dontést hozott a kutatasok NATO égisze alatti torténd megkezdésérdl, a kutatast finan-
szirozo tagallamok javaslatara az NC3B NATO Network Enabled Capability, azaz
NATO Haldézat Nyujtotta Képesség névre keresztelte (a tovabbiakban NNEC) az 1j
képességet, amely kizardlagosan ezen a néven benyomult be a NATO szakirodalomba.
Tartalmat tekintve gyakorlatilag nincs kiilonbség a két elnevezés kozott, ezért napja-
inkban mindkét elnevezést széleskoriien hasznaljak. A NATO elnevezés kovetkezete-
ses hasznalata mellett az idézetek, a jobb érthetdség kedvéért vagy csupan csak a sti-
lisztikai kedvéért e mii mindkét elnevezést egyarant hasznalja.

2./ A NATO halézat nyujtotta képesség igényének kialakulasa

A Pragai Csucstalalkozon 2002. oktoberében a NATO vezetdi egyetértettek,
hogy modernizaljak a vezetési struktarat, egy karcsubb, eredményesebb, hatékony és
bevethetd erét fenntartva, amely a szovetséges miiveletek teljes skalajan képes megfe-
lelni barmilyen hadmiiveleti kovetelménynek. Szerves részelemeként magaba foglalva
a NATO Reagald Erét -NATO Response Force (a tovabbiakban NRF), amely techno-
logiailag fejlett, rugalmas, bevethetd, interoperabilis, és fenntarthaté erd egyarant
tartalmazva a szarazfoldi, tengeri és légier6 komponenseket. 2003. oktdberében a
NATO hivatalosan is felallitotta az NRF kezdeti képességet.
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Az iraki habort kapcsan 2003. juliusaban egy magas szintli NATO szemina-
rium kertilt levezetésre, amelyen az USA és az Egyesiilt Kiralysag kezdeti tapasztala-
tait feldolgozva elkészitették a kezdeti tapasztalatok listajat, amelybol a NATO szamos
elényos kovetkeztetést vonhat le. A legfontosabbnak itélt elsé 20 pontbdl 5 kdzvetle-
niil a halézat nyujtotta képességgel kapcsolatos nevezetesen:

- a NATO dontéshozdi folyamata nem elég valaszképes;

- a gyors bevethet6ség és az eredmény elérése meghatarozoé a képességekben;

- tudasalapu hadviselés;

- halozat centrikus hadviselés;

- bevethetd vezetési pontok és vezetés — iranyitas, illetve hirado és informati-

kai rendszerek.

A NATO Military Committee azaz a Katonai Bizottsag elnoke Kujat tabornok
kijelentette: ,,Az NRF-nek gyorsan bevethetonek, halozat-centrikusnak, gyors ered-
mény elérésére képesnek kell lenni. Rendelkezzen erre alkalmas vezetés-iranyitasi,
hirszerzo, 1égtér-feliigyeleti és felderitd rendszerekkel, amelyek egyiittmiikddnek a
kozos helyzetkép biztositasaban. A szovetséggel szembeni katonai kihivas az lesz,
hogy atalakitsa jelenlegi erdit és képességeit, hogy szavatolja az eredményesség-alapti
miuveleteket. Ez kihatassal lesz a hadmuveleti erdk tervezésének és elokészitésének,
Osszeallitasanak, kiképzésének, bevetésének, alkalmazasanak és fenntartdsdnak min-
den aspektusara.”

Ez a tomor elvi — nevezhetnénk akar kovetelménytamasztasnak is — megalla-
pitas messze vezet. Gyokerei az elmilt években - foleg az USA-ban - végzett, az In-
formacids Korszak katonai miiveletekre gyakorolt hatasat, kihasznalasat, a jovo hada-
szati, harcaszati tevékenységét kutatd projektek eredményeire, megallapitasaira nyul-
nak vissza. A haldzat nyujtotta képesség kialakitasara hato kutatasi eredmények, meg-
kozelitések 1) meghatarozasokat, kategoriakat, elveket generaltak.

Edmund Giambastiani admiralis, mint az Egyesiilt Allamok Osszhaderénemi
Eréinek parancsnoka és a NATO Szovetséges Atalakité Parancsnoksag fépa-
rancsnoka azt mondta:

“Hiszem, hogy az olyan képességek, mint az NNEC a NATO atalakitas hajté-
motorjai. De hogy helyesen fejlessziik ki a hilézat nyijtotta képességet sziiksé-
giink van a nemzetek hozzajarulasara, hogy helyes iranyba mozditsanak el ben-
niinket, és hogy létrehozzunk egy kozos keretet a munka elvégzésére, amely a
NATO és a tagallamok részvételével kell, hogy kidolgozasra Keriiljon. A vezetés-
iranyitast (C2) a csapatvezetés és az iranyitas human és szervezeti elemeként
fogjuk fel, mig a C2ISR-t masnéven Kommunikaciot, Szamitégépet, Hirszerzést,
Légtérellenorzést, Felderitést, mint aspektusokat, amelyek leirjak, hogy az isme-
reteket technikailag hogyan gyiijtjiik dssze, hogyan analizaljuk, hogyan jelenitjiik
meg és digitalisan hangként, adatként vagy képként és hogyan teritjiik.”

A halozat nyujtotta képesség biztositani fogja az eszkdzoket, hogy lehetdvé
tegye a NATO er6k szamara, hogy gyorsan bevethetd expedicios erdkké valjanak és
miiveleteket hajtanak végre, amelyek koherensen 6sszhaderdnemiek, egyiittmikodok,
haldzatcentrikusak és eredményesség alapuak. Ez az a néhany kulcsfontossagi ténye-
z6 a hadmiiveleti kovetelmények koziil, amelyeknek az atalakuld6 NATO eréknek
birtokaban kell lenni.
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A dontéshozatali mechanizmus leirdsara egyre inkabb a kovetkez6 egyszeri-
sitett modell valik altalanossa a nyugati terminologiaban: Megfigyelés, Ismeret, Don-
tés, Tevékenység. A dontés ciklusa markansan harom f0 teriileten megy végbe. Neve-
zetesen a fizikai, az informacios és a kognitiv teriileteken. Megfigyeliink, keresiink,
hogy megértsiink, dontiink és tevékenykediink ezeken az emlitett teriileteken. Katego-
rizaljuk, fedjiik egymasra a négy meghataroz6 elemet azaz:

- eldszor érzékelni és tobbet érzékelni, hogy elérjiik az informaciés
folényt;

- gyorsabban és jobban megérteni, hogy elérjiik a tudasfolényt;

- jobban és gyorsabban donteni, hogy megvalositsuk a dontésfolényt;

- ellentmondést nem tiirden tevékenykedni, hogy eredményesség-alapti
miiveleteken keresztiil elérjiik az eredményesség folényt.

Dontéshozas

Megértés

Ismeret

Informacio

Humaén
Kognitiv
Folyamatok

1. sz. dbra A dontés folyamata

Egyszertsitve, az 1. sz. abra szerinti dontés folyamatat képezhetjiik le beldliik. Az
informacios folény a harctéri adatok hadmiiveleti €s hirszerz6 szenzorok altal torténd
gyljtésén, e szenzorok adatainak informaciova vald fuzionalasan alapszik. Képzeljiink
el egy szenzor és informacids haldzatot, amely egybekapcsolja az Osszes vizualis,
radar, pilotanélkiili felderité repiilégép tovabbitotta képeket, mitholdas képanyagokat,
elektronikus és mas hirszerz6 adatokat. A megfelelden kezelt és fuzionalt adatok min-
den szinten novelhetik a csapatok kozott megosztott helyzetkép pontossagat.
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Informéaciés rendszerek

Interfész
Elemzés
Leképzés
Atalakitas
Viszonyitas L !
p Informacié
Routolas
Szlirés
Osszegzés Megfelel6 infprmacio
Kalkulacié Megfelel6 formaban
Csoportositas Megfelel6 személynek
Megfelel6 helyen
Megfelel6 id6ben
Automatizalt
Interoperabilitas folyamatok

2. sz. abra Az informacidéfeldolgozasa és megjelenitése

Az informacios folény eldnyt biztosit az informacids versenyben a szovetsé-
geseknek, ami a jové eredményesség alapi miivelet megnyeréséhez sziikséges. A 2.
sz. abra az informaciofeldolgozas és megjelenités folyamatat mutatja be.

Az informacios folény - az ellenféllel szemben -még tobb és még jobb mind-
ségli informaciohoz torténd hozzaférést jelenti, birtokolva mindazon eszkozoket, tech-
nikakat, amelyek a helyes dontéshozatalt timogatjak, valamint azon megfeleld vezetd
szerveket, amelyek e dontés alapjan gyorsabban és hatékonyabban tevékenykednek,
mint egy lehetséges ellenfél. Ezen feliil az informacids folény elérése maga utan vonja
mindazon tevékenységeket, amelyeket annak érdekében hajtanak végre, hogy minima-
lizaljak (korlatozzak, késleltessék) a szembenallo fél helyzetkép felismerés és dontés-
hozatali képességét. Az informacios folény elérésének kulcsa egy NATO haldzat nyuj-
totta képesség kifejlesztése, hogy biztositsak az informacié biztonsagos gyiijtését,
feldolgozasat, és teritését.

A NATO Halozat Nytjtotta Képesség (NATO Network Enabled Capability -
NNEC) atfogja mindazon elemeket, amelyek az informaciogyiijték, végrehajtok és a
dontéshozok egyiivé kapcsolasaban részt vesznek, hogy lehetdvé tegyék egy NATO
haldzat centrikus, eredményesség alapi hadmitiveleti képesség kifejlesztését. Ez maga-
ba fogja foglalni azon 6sszhaderénemi erdk bevetését és fenntartasat, amelyek képesek
az informaciot megndvekedett harci erévé és hatékony feladat végrehajtassa atalakita-
ni. Az NNEC a teljes harcmezén keresztiil lehet6vé teszi a dontéshozas agilitasat,
kezdeményezokészségét a miiveletek precizitasat és koherenciajat.

Hiba! A mezék szerkesztésével nem hozhatok létre objektumok.
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3. sz. abra A koncepcio folyamat abraja

A tudasfolény biztositja a parancsnokok és dontéshozok szamara a harctér
eredményes megértését. Minden arra felhatalmazott egyénnek hozzaférése lesz a le-
hetséges legjobb informacidhoz ¢és tudashalmazhoz, amely a haldzaton taldlhatod
konyvtarban talalhatd. Az informéaci6 ily médon barmikor, barhol, barki szamara elér-
hetévé valik. Képzeljiink el egy ,.tudashalozatot”, amely ellatja a felhasznalot a harc-
térre vonatkozo, referenciaval rendelkez0 ,.hasznalatra kész ismeretekkel”. Ez segiteni
fogja a dontéshozodkat, hogy jobb és gyorsabb dontéseket hozzanak. 3. sz. dbrén az
NNEC koncepcio folyamat abraja lathato.

A dontésfolény magaba foglalja a dontéstamogatd rendszerekkel felszerelt
torzseket, amelyek analizalassal és opciok felajanlasaval segitik a dontést, igy tamo-
gatva a dontéshozokat, hogy jobb dontéseket sokkal gyorsabban érjenek el. Egy vila-
gos parancsnoki szandékhoz torténdé konnyii hozzaférés lehetévé teszi az alarendelt
parancsnokok szamara, hogy megértsék megbizasaikat és teljes kezdeményezdkészsé-
get gyakoroljanak feladataik végrehajtasaban. Ez az erdk onszinkronizalasanak lehet6-
ségében és az eredményesség folényben fog kicsucsosodni. Képzeljiik el azt a lehetd-
séget, amikor képessé valunk onalldan uj célokat kijeldlni a fegyverzetnek, repiildgép-
nek akkor is ha nincs varakozasi id6 uj kozponti csapas tervezési ciklusra, amely meg-
valtoztathatna a célelosztas prioritasat.

A tevékenységek kdzéppontjaban a haldzat nyujtotta képesség dontd szerepet
jatszik. A halozat nyujtotta képességet eré sokszorozoként kell felfogni. A Millennium
Challenge 2002. az USA tengerészgyalogsag altal végrehajtott 6sszhader6nemi gya-
korlat azt bizonyitotta, hogy a halozatba kapcsolt er6k kovetkezetesen legydzték a
haromszoros tulerében levd ellenfelet. A konkluzio szoges ellentétben all, ellent-
mond a jelenlegi eré-eszkoz szamvetési gyakorlatnak, azaz tobbet érhetiik el ke-
vesebb erdvel. A halozat centrikus képesség amerikai forrasok szerint nem korlatozo-
dik kimondottan csak az informaciéfeldolgozasba bevont elemekre. Szerves egység-
ként magaba foglalja a korabban elkiilonitve kezelt dsszes tradicionalis katonai teriile-
tet, amelyet jo amerikai szokas szerint DOTMLPF akronimként aposztrofalnak. A 4.
sz. abra magyarazattal szolgal a mozaikszo tartalmara.

Hiba! A mezdk szerkesztésével nem hozhatoék létre objektumok.
4. sz. abra A képesség amerikai felfogasa

A halozat nyujtotta képesség oriasi lehetdségeket rejtve mutatkozik be. A
NATO-ban elvezet minket egy sokkal hatékonyabb NRF-hez, amely a konfliktus
teljes spektrumaban sokkal nagyobb hatékonysaggal képes kezelni a fenyegetéseket.

Ha gondosan végiggondoljuk - az emlitett modell alapjan a halozat centrikus
megkozelités néhany alapkdvével, (informacios folény, tudasfélény, dontésfolény,
eredményesség alapt végrehajtas) megismerkedve — az 1j filozéfia kovetelményeit,
megallapithatjuk, hogy a haldozat nyujtotta képesség messze nem csak informacios
technologiai, hanem annal sokkal messzebbre mutaté fajdalmas kdvetkezményekkel
jar6 komplex atalakulas. Meg kell valtoztatni szervezeteket és a miikodést. A hagyo-
manyos szervezetek ideje lejart, le kell valtani 6ket ,,halozatos struktarakkal”, amelyek
nagyobb rugalmassagot, oldaliranyt kapcsolatokat, a szervezeti hatarokon tilnytld
egylittmikodést biztositanak. Ez az igazi kihivas!

A NATO is magaéva tette, atvette azokat az elveket, amelyek elvezettek az
USA altal meghatarozott halozat centrikus hadviselés elveihez. Ezek az elvek teljes
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mértékben azonosak. Ezek mindegyike egymasra épiilve dramaian fokozza a kiildetés
hatékonysagat:

- Egy er6teljesen halozatositott erd, fokozza az informacié megosztast;

- Az informacidmegosztas ¢és az egyittmiikodés erdsiti az informacidé miné-

ségét és a megosztott helyzetképet;

- A megosztott helyzetkép lehetové teszi az dnszinkronizaciot.

3./ ANATO C3 Board felelds szakmai szerveinek tevékenysége

A NATO szakmai, technologiai tevékenysége sokkal korabban kezd6dott és
valdsziniileg hatassal volt a Katonai Bizottsag 6sztonzésére is. 2002. novemberében az
NC3B felismerte egy NATO NNEC koncepcio kialakitasanak sziikségességét. Kilenc
orszag, nevezetesen Kanada, Franciaorszag, Németorszag. Olaszorszag, Hollandia,
Norvégia, Spanyolorszag, Egyesiilt Kiralysag és az Egyesiilt Allamok részvételével
(2004.-ben csatlakozott Torokorszag és Belgium is) megkezdddott az NC3B égisze
alatt a felkésziilés, hogy nemzeti er6forrasokbol pénzalapot hozzanak 1étre egy NNEC
tanulmany finanszirozasara. 2003. novemberében a nevezett kilenc orszag egyetértési
nyilatkozatot irt ald, amely eredményeként 2004. januarjdban megkezd6dott egy meg-
valdsithatdsdgi tanulmany kidolgozéasa, amelynek elvégzésével az NC3A lett megbiz-
va.

A tanulmany menedzselésére egy operativ bizottsag keriilt felallitasra, amely
harmonizalta a koordinaciét a nemzetek, valamint az olyan érintett NATO testiiletek
kozott, mint az ACT, ACO, CNAD és a NACMO. A tanulmany célja, hogy kialakitsa
az NNEC funkcionalis teriiletét és jovoképét, valamint kimutassa a sziikséges Ossze-
fiiggéseket - NATO terminologiaval élve - az NNEC C3 aspektusai kozott. Az NCW
vagy NNEC kérdésének kezelésére egy “NEC Capability Team” azaz NEC Képesség-
csoport keriilt felallitaisra a NHQC3STAFF alloméanyaban. A Katonai Bizottsag felkér-
te az NHQC3STAFF vezet6jét az NC3B és az ACT nevében egy tajékoztatd megtarta-
sara 2004. év februarjaban, aminek kovetkezményeként a Katonai Bizottsag dontést
hozott az NNEC feletti felelosség atvételére, mivel vildgosan megértette, hogy egy
ilyen koncepci6 a katonai miiveletek minden aspektusara kihatassal van. A Katonai
Bizottsag megbizta az ACT-ot, hogy alakitsa ki a koncepciot, mivel az ACT alapvetd
rendeltetésébdl adddoan a legjobb helyzetben van egy minden katonai aspektust figye-
lembe vevd koncepcid kidolgozasara. A Katonai Bizottsag elismerte, hogy az idevo-
natkozo6 C3 kérdéseket érintéen az NC3B-¢ a vezetd szerep.

Roviden tekintsiik at milyen NNEC-el kapcsolatos tevékenység folyik az
NC30 égisze alatt. Rogton az elején megallapithatjuk, hogy a koncepcid kidolgozasa
az egy dolog, a koncepci6 alkalmazasa és a valds képesség kifejlesztése az egy masik
dolog, talan a legfontosabb kérdés. Leszdgezhetjiik, hogy a C3, még pontosabban a
hirad6 és informatikai rendszer szempontjabdl az informacids technoldgia és a hiradd
¢és informatikai rendszer a meghatarozdo az NNEC és a halozatkdzpontu miveletek
szamara. Hirad6 és informatikai rendszer nélkiil nem lehet semmiféle NNEC koncep-
cidét megvaldsitani.

Az els6é emlitésre méltd projekt, az tgynevezett Overarching CIS Architecture
kifejlesztése volt. Ez az architektira hadmiiveleti, rendszer és technikai perspektivabol
legmagasabb szinten irja le, hogy milyen NATO ¢és a nemzeti CIS rendszerek sziiksé-
gesek, amelyek Osszeegyeztetheték a NATO vezetésre - iranyitasra és konzultaciora
vonatkozo igényével. Arra tervezték, hogy keretet adjon a NATO finanszirozta rend-
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szerek referencia architektrainak tervezéséhez és lehetové tegyék a nemzetek szama-
ra, hogy NATO kompatibilis rendszereket fejlesszenek ki. Ezt a projektet az NC3B
kezdeményezte, az NC3 képviselok, valamint az NHQC3S allomanya kozosen fejlesz-
tette ki, és az NC3 A hajtotta végre.

A jelenlegi tevékenység arra 0sszpontosit, hogy hogyan illessze 6ssze az NRF
kovetelményeket, és ugy tervezik, hogy a kiiszobonallo, eljovendd tovabbfejlesztése
atfogja majd az NNEC aspektusait, mihelyt azok ismertté, lehetségessé valnak.

Az NHQC3S allomanyaba tartozo ,,Architecture and Interoperability Branch”
keretei k6zott folyik a ,,Joint CIS Concept for NNEC”” kezdeményezés kidolgozasa.
Ez a koncepcié hivatott meghatarozni az 6sszhaderdnemi kapcsolatok rendszerét és
azok informaciocsere kovetelményét haldzat centrikus miiveletekre. Meghatarozza az
Osszekottetésekre, informacidval torténd ellatasra és az informacid kivonasara vonat-
kozd kovetelményeket és szabvanyokat, ily modon nyujtva segitséget a nemzetek
szamara, hogy kifejlesszék és integraljak a nemzeti halozat nyujtotta képességet a
NATO keretébe. Amennyiben a koncepcio elkésziil valdszintileg szabvanyositasi elja-
ras ald vetik. A fejlesztés beillesztésre keriil az ,,NC3B Joint Concepts an
Requirements Sub-committee” munkaprogramja kozé.

A 1étezd kriptografiai termékek legnagyobb hidnyossaga talan nem meglepd
modon az interoperabilitas hianya. Az INFOSEC Sub-Committee, amely az elmult
évben egyfolytaban ezen az alapvetd kérdésen dolgozott, egy Norvégia altal kezelt
kriptografiai munkaterv alapjan alapegyezményt ért el, iigy a NATO-ban, mint koali-
ci6és kornyezetben egyarant alkalmazhatd ujgeneracids interoperabilis fejlesztés sza-
mara. Ez az alapegyezmény magaba foglalja példaul a NATO ¢és a partnerek szabva-
nyos kriptografiai és kulcsmenedzsment algoritmusait. Ezt az alapegyezményt koveto-
en az INFOSEC Sub-Committee elinditotta a Kriptografiai Modernizalasi Kezdemé-
nyezés elnevezésli programjat megcélozva a kdvetkezd tevékenységeket:

- A NATO kovetelmények meghatarozasa, harmonizalasa és priorizalasa
az  ujgeneracios  kriptografiai  termékek  szamdra, amelyek
interoperabilisak és kiadhatok a partnerek részére

- A nemzeti kriptografiai programok harmonizalasa, amelyeket olyan kez-
deményezések szamara inditottak, mint az NCW vagy NNEC és a
TACOMS Post-2000

Az informaciovédelem anomalidit a kovetkez6 fejezetben részletesen ki-
fejtem.

Az NC3-Technikai Architektira (a tovabbiakban NC3TA) biztositja a sziik-
séges iranymutatast és technikai komponenseket a NATO CIS fejlesztések tamogata-
sara azzal a céllal, hogy:

- a technikai iranymutatas els6dleges forrasaként szolgaljon a NATO CIS

projektekhez és;

- nyomonkdvesse a technologiai fejlodést.

Elére latva, de anélkiil, hogy az NNEC tanulmany végsé megallapitasait befo-
lyasolnak az NC3TA 6.0 verziéo mar tartalmazza:

- alegujabb architektura modellt €s;

- mar 0sszegezte a Web Szolgaltatas technologiat, valamint;
- mar szdmos Web szolgaltatas szabvanyt azonositott.
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Az NC3TA fejlesztésének vezetd testiilete a NATO NC3B Informacios Rend-
szerek Albizottsaganak, Nyilt Rendszerek Munkacsoportja. Az NC3TA naprakészsé-
gének tartasa sordn kiilonds tekintettel ligyelnek arra, hogy a polgari fejlesztésekkel
Osszhangban legyenek ¢és figyelembe veszik az NC3B, valamint a CNAD alrendszeré-
bdl érkezo észrevételeket. Az NC3TA frissitése évente torténik. Az NC3TA-t ADatP-
34 formatumban tartjak, amelybdl a 6. verzio jelenleg nemzeti jovahagyas alatt van.

Az Osszhaderénemi C3 Informacidcsere Adatmodell (a tovabbiakban
JC3IEDM) - a Multilateralis Interoperabilitasi Programmal (a tovabbiakban MIP) és a
NATO Adat Adminisztraciés Csoporttal (a tovabbiakban NDAG) egyiittmiikodésben
lesz kifejlesztve. A JC3IEDM célja minden szinten kezdve a hadtesttdl a zaszloaljig,
illetve a megfeleld legalacsonyabb szintig a vezetési - iranyitasi informacios rendsze-
rek szemantikai interoperabilitasanak elérése, hogy taimogassak a tobbnemzetiségil,
illetve NATO tobbnemzetiségii sszhaderdnemi miiveleteket. A jovében ez a modell
lesz az NNEC meghatarozo eleme. A vezetd testiilet ebben az egyiittmiikddésben az
NDAG. A MIP és az NDAG egyetértési memorandumot irtak ald az egyiittmitkodés
érdekében ez év februarjaban. A két csoport most egy kozos ugynevezett MIP-NDAG
Adatmodellezési Munkacsoportban dolgozik egyiitt és jelenleg analizaljak a MIP
C2IEDM v6.1 és a NATO 4.0-4s Referencia Modelljét azaz a JC3IEDM els6 verzidjat.
A két csoport a modellt két éves tervezési ciklusra alapozva fogja kifejleszteni.

Az eXtensible Mark-up Language (XML) - egy metanyelv, amely az adatrol
strukturalis és szemantikus informaciot ir le — polgari technologiat hasznalé rendsze-
rek kozotti magasabb szintli interoperabilitas elérése érdekében eszkozoket biztosit.
Az XML-t ezért lehetséges tényezoként veszik figyelembe az NNEC fejlesztésénél.
Azzal a céllal, hogy kozvetlen altalanos menedzsment utmutatast biztositsanak, az
Information Systems Sub-Committee iranyelvet és direktivat dolgozott ki a NATO-
ban az XML regisztraciés menedzsmentre, amelyet az NC3B jovahagyott. Ezzel par-
huzamosan az Information Systems Sub-Committee most tekinti at az XML webes
kornyezetben torténd hasznalatara vonatkozo tovabbi NATO iranyelv sziikségességét.

Az NNEC fényében megallapithatjuk, hogy felfokozott hadmiiveleti kovetel-
mény fog napvilagot latni a CIS rendszereken keresztiil torténé infomacidcserére vo-
natkozdan. A kdvetelmény, hogy tdmogassuk a nagy bevethetségii eréket, amelyek-
nek mar alapvetden nagy frekvencia €s savszélesség igényiik van eldrelathatéan nove-
kedni fog az Gsszetételiiknek és a feladatuknak kdszonhetéen. A frekvenciaknak ren-
delkezésre kell allni, és hasznalhatonak kell lenni barmikor és barhol. Ezért a bevethe-
t6 CIS er6ket tamogato radiofrekvencia menedzsment eljarasait és elveit ki kell dol-
gozni. A NATO Frequency Management Sub-Committee éppen most tekinti at a mar
létez6 Combined Joint Task Force, NATO Response Force ¢s az Early Entry Forces
szamos szintjének iranyelveit és dokumentumait azzal a céllal, hogy analizalja a spekt-
rummenedzsment kovetkeztetéseit. A cél az, hogy minden spektrummenedzsment
lehetdséget és kdvetelményt egyetlen atfogd integralt koncepcidoban dolgozzanak ki.

Most nézziik at a berendezésekkel kapcsolatos tevékenységeket. Eloszor a
harcaszati kommunikaciot a TACOM Post 2000-t (a tovabbiakban TP2K). A tagalla-
mok harcaszati kommunikacids halozatai csak korlatozott mértékben interoperabilisak.
Egy projekt csoport keriilt felallitasra, hogy ezzel a kérdéssel foglalkozzon. Ebbédl
alakult ki a TP2K szervezet, ugy, ahogy ma is van. Magaba foglalja 13 nemzet prog-
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ramirodajat egy vallalkozoval (TACONE). Az a céljuk, hogy STANAG-et bocsassa-
nak ki, amely noveli a szarazf6ldi harcaszati rendszerek interoperabilitasat. Mint ilyen
az NNEC szamara fontossaggal bir. Az alapité szervezetek formaljak a TP2K Interna-
tional Project Office-t (Parizs), egy Felsdszintii Iranyito Csoport altal feliigyelve. A
STANAG-¢k kibocsajtdja a vallalkozd, a TACONE. A TP2K végeredményét a NATO
nemzetekkel torténd koordinalas céljabol atadjak a Communications Systems Sub-
Committee-nek. A NATO jelenleg aktivan bevonasra keriilt a TP2K projektbe, miutan
részt vett annak 16. iilésén. A 13 nemzet egyetértett abban, hogy a NATO az elkdvet-
kezdkben is részt vehet az iiléseken. Az eredményt, amely STANAG-ekbdl fog allni
2004/2005.-ben fogjak atadni jovahagyas és ratifikalas céljabol a NATO-nak. Az mar
most eldrelathatd, hogy az ezzel kapcsolatos munkat a Communications Systems Sub-
Committee és alarendelt struktiradja nem képes elvégezni és kiegészité forrasokra,
illetve szervezeti valtozasokra van sziikség. A jovahagyason és ratifikalason talmend-
en a prototipus kialakitasara és tesztelése is figyelmet kell forditani.

Napjainkban a NATO és a NATO nemzetek kiilonb6z6 haldzatokat (ci-
vil/katonai) hasznalnak. Az alkalmazott és alkalmazasra felajanlott kripto berendezé-
sek nem mindig, igazdn szoélva alig interoperabilisek. A SCIP - Secure
Communications Interoperability Protocol — egy projekt NATO neve, amely szandéka
szerint azon van, hogy interoperabilis titkositd végberendezést biztositson ennek a
probléménak a megoldasara. igy az NNEC latokorében fontos szerepe lehet. A project
az USA FNBDT programjara alapoz (Future Narrow Band Digital Terminal). Magaba
foglalja a jelzésatvitelt, a kripto-grafikus protokollt, amely a megkdvetelt
interoperabilitast biztositja. A NATO ki fogja fejleszteni az FNBDT szabvanyokon
alapuld SCIP jelzésatviteli és kriptografiai szabvanyok sorozatat.

4./ Az NNEC megvaldsithatosagi tanulmany

Mint korabban mar emlitettem az NC3B égisze alatt az NC3A 11 nemzet altal
finanszirozott NNEC megvalosithatosagi tanulmany elvégzését rendelte meg. A ta-
nulmanyt készitd csoportot Tom Buckman az NC3A fomérndke vezeti, aki az NCW,
illetve NNEC koncepci6 jelenleg az egész vilagon elismert harom szaktekintélyének
egyike. A kovetkezékben a tanulmany eddigi megallapitasainak rovid kivonatat kiva-
nom ismertetni. Azzal a céllal, hogy egy altalanos tartalmi 6sszefiiggést alakitsunk ki
az NNEC szamara kezdjiik egy megallapitassal, amely az NC3A-nal megkezdett ta-
nulmany elészavaban talalhato.

,,NATO Halézat Nyujtotta Képesség - Network Enabled Capability (NNEC) -
egy a kulcsfontossagu koncepciok koziil, amely a NATO dtalakitas kézéppontjaban all.
Sokkal inkabb emberekrol, szervezetekrol és uj sokkal dinamikusabb, rugalmasabb,
hatékonyabb modon egyiittmiikodésre képessé tett nemzetekrdl szol, mint technologia-
rol. Mégis technologia, amely az informdciot nagy sebességgel, a sziikséges boséggel
biztositja, amely lehetove teszi, hogy az atalakuldas megtorténjen. Alapveto természete
folytan az NNEC és az Atalakitas sokkal inkabb egy utazdsrél szol, mintsem egy végdl-
lomasrol. Egy utazasrol, ahol a szervezeti és technoldogiai innovacionak és valtozasnak
az datalakulds érdekében kéz a kézben kell egyiittmiitkodnie.”

Az NC3A hajtja végre az NC3B altal szponzoralt tanulmany elkészitését.
Fontosnak tartom megemliteni, hogy az NNEC sokkal inkabb emberekrél, szerveze-
tekrol és orszagokrol mintsem technoldgiardl szol. Azonban mégis csak a technologia
felhasznalasa is, hogy nagyobb bdséggel, eléréssel és sebességgel informaciot biztosit-
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sanak a felhasznalé szamara, mint ahogy az alapvet6 fontossagli a haldzat centrikus
miiveleti képességek megvalositasaban. Mint azt a megallapitas sugallja két alapvetd-
en fontos aspektusa van a tanulmany kidolgozasanak.

El6szor is vannak az NNEC-nek human, kognitiv, tarsadalmi és szervezeti
aspektusai, valamint van a technoldgia, a hirad6 és informatikai rendszer. Van valami
koz6s, amin mindketten megosztoznak és ez nem mas, mint az informacié. A dolgok
humaén oldalarél az a kérdés meriil fel, hogy milyen informaciot akarunk, milyen in-
formacidra van sziikségiink, illetve milyet szeretnénk, hogy végrehajthassuk a felada-
tunkat. Az 5. sz. abra mutatja be a kett6 viszonyat, ahogy Tom Buckman azt prezental-
ta.

Human, cognitive, social, organizational focus

Information focus

Technological Focus

5. sz. &bra Az NNEC human és technoldgiai oldalanak viszonya az informa-
cidhoz

A technologia oldalardl viszont azt kérdezhetjiikk magunktol, hogyan biztosit-
suk a megfelel6 informaciot a megfelelé embernek a megfeleld idében €s a megfeleld
helyen. Fontos, hogy lassuk az informacios kovetelmények halozat centrikus miivele-
tekre vonatkozé ,,milyen és hogyan” valtozatainak kialakulasat. Az idealis szituacio az
lenne, amikor a miiveletekben jartas személy az informaciofeldolgozasban jartas sze-
méllyel kézdsen alakitana ki a hadmiivelet informacios igényének ,,milyen és hogyan”
alkotoelemeit.
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6. sz. abra A Buckman féle NNEC 6sszefliggések

Ez a parbeszéd kiilonb6z6é médon megtorténhet kezdve a katonai miiveletek-
tdl a gyakorlatokon keresztiil a levont tanulsdgokat feldolgozo tevékenységig ugy,
hogy a mérnokoket és végrehajtokat egy terembe gytijtjiik, hogy kdzdsen gondolkoz-
zanak egy feladatterv f6lott. A fontos az, hogy ezt a tevékenységet ne hagyomanyosan
kovetelmény specifikus, rendszerszallitd szemszogb6l nézziik, ahol megkérik a had-
miveleti embert, hogy irja le a kdvetelményeit, és a mérnokok fogjak ezeket, és el-
mennek megoldast talalni az igényre. Ez a hagyomanyos linearis modell kialakitas —
amerikai zsargonnal ,,vizesés” megkozelités —egyszerlien nem tudja szallitani az igé-
nyelt megoldast.

Az 6. sz. abran lathato diagram kiindul6 pontja annak a képességnek a megér-
téséhez, amelyet halozatkdzponti képességnek neveziink. Ez a koncepcid diagram
lefedi a legtobb alapvetd gondolatot, amely az allamfok Pragai Csucsértekezletét kove-
téen megjelent deklaracié tartalmaz. Megallapitasaikban ugy osszegezték az Atalaki-
tast, mint 0 kiildetést, 0j tagorszagokat, a partnerekkel valo 0j kapcsolatot magaba
foglal6 folyamatot. Ez a diagram a NATO atalakitas 0j kiildetésére és az 0j képességek
szempontjaira fokuszal. Ezek azok a képességek, amelyek azoknak az 0j kiildetések-
nek a tdmogatasahoz sziikségesek, amelyeket halozat nytjtottnak tekintiink.

Sokkal pontosabban kifejezve ez magaba foglalja a NATO modernizalt veze-
tési struktiraja alatt miikodo - a Pragai Képesség hozzajarulasban kiemelt - képessé-
gek birtokaban levé jovo NRF-jét. Ha egy 1épéssel elébbre megyiink, eljutunk azokhoz
a platformhoz és képességfajtakhoz, amelyek még vilagos képet adnak az elképzelt
miiveletekr6l. Hangstlyozni kell az 0j informacioéforrasok kritikus fontossagat, kiilo-
ndsen a hirszerzés terén, valamint a jovobeni kibernetikus képességeink védelmének
alapvetd fontossagat. Nem engedhetjiik meg magunknak, hogy olyan informécios
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rendszerre tamaszkodjunk, amit nem védiink, vagy nem bizunk meg benne. Végezetiil
szamolnunk kell azzal a ténnyel, hogy at kell alakitani azt az utat és modot, ahogy a
jelenlegi képességeket kialakitjuk, és ahogy az érintettet ellatjuk vele. Sokat tehetiink a
prototipus ¢€s kisérleti tevékenységgel, de amit fenntarthat6 atalakitasnak hivnak, az a
régi falak lerombolasat igényli. Mint ahogy mar az el6z6ekben emlitésre keriilt a linea-
ris fejlesztési modell a tovabbiakban nem tarthato.

5./ Az NNEC informéaciovédelmi kihivasai

Az NNEC koncepci6 realizalasanak egyik legellentmondasosabb teriilete az
informaciovédelem. Nem konnyiti a koncepcid kezelését az a tény, hogy informacio-
védelmi berkekben még elfogadott definicidja sincs az NNEC-nek. Ezért a jelenlegi
allas szerint az informaciovédelem egy integralt, méretezhetd és teljes mértékben tele-
pithetd hirad6 és informatikai rendszer keretein beliil marad, amely a szovetséget kon-
zultacios, vezetési és irdnyitasi rendszerrel 1atja el.

Szamos valtozas tapasztalhatd, hogyan hajtjdk végre napjainkban a katonai
miiveleteket, amelyek driasi hatdssal vannak az informaciévédelemre. Harom markans
teriiletre hivom fel a figyelmet:

- A Kkoaliciés kornyezet. A katonai miiveletek rendszerint a szovetség —
azaz a NATO vezetésével mentek végbe, mig ellenben most rendszerint
egy Szovetség (vagy a NATO vagy az EU), illetve egy nemzet (pl. az
USA) viseli a vezetd szerepet, vezeti a miiveleteket, amelyek mind kiha-
tassal vannak a biztonsagi iranyelvekre, valamint a védett informacio és
védett technoldgia kiadasara kiilonos tekintettel a partnerekre;

- A Kkatonai erok 6sszetétele. A multban a katonai miiveletek olyan nagy-
hadtest és a hadosztaly. Napjainkban a nemzeti hozzajarulas észrevehe-
téen valtozo és a formaciok ezred, zaszloalj és nem ritkan alacsonyabb
szinteket érnek el. Ennek nyilvanvaldo hatasa van a Dbiztonsagos
interoperabilitasra, amelyet a vezetési iranyitasi lanc mentén ki kell nyuj-
tani;

- Az iram és szinkronizacio. Ha megnézziik a jelenlegi iraki miveletet,
konnyen felismerhetjiik, hogy a multtal 6sszehasonlitva miként ndtt meg
a muveletek irama és a szinkronizacidja egy teljesen Osszhaderénemi
kornyezetben végrehajtott miivelet soran. Ezt szintén sulyosbitja az tény,
hogy biztonsagos interoperabilitast ilyen koriilmények kozott - még ha
polgari technologiat alkalmaznanak is egy integralt, méretezhetd, teljes
mértékben telepitett hiradd és informatikai rendszer esetében, ahol bar-
milyen er6-hozzajarulas korlatozas nélkiil ,,plug in” modon bekapcsolha-
to lehet, anélkiil hogy nyomast gyakorolnank az adott nemzetre, hogy fe-
leljen meg specifikus szabvanyoknak - egyaltalan nem konnyi elérni.

Egy integralt, méretezhetd, teljes mértékben kitelepitett hirad6 és informatikai
rendszerben a hadmiiveleti és informacidcsere kovetelményeket a kovetkezd tényezok
hatarozzak meg:

- az Osszekapcsolandd, de kiilonbozo klasszifikacios szinten levo haloza-

tok technikai topoldgiaja;

- a biztonsagi iranyelvek és az informacidcserét megvaldsitd felhasznald
szervezetek és érdekkozdsségek biztonsagi szintjei,
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a cserére kertild informacio érzékenysége;

a halézatok f6ldrajzi elhelyezkedése;

a halozatok mérete;

a rendelkezésre 4ll6 id6, beleértve a technikai és adminisztrativ szempon-
tok elvégzését, mint pl. a foldrajzilag széttagolt halozat akkreditacioja.

Kétségkiviil az interoperabilitas az egyik legnagyobb kihivas, amellyel ma
szembesiiliink. Az integralt, méretezhetd, teljes mértékben telepitett hirado és informa-
tikai rendszer koalicios kdrnyezetben még sulyosbitja is a jelenleg alig megoldott
helyzetet. Amikor a biztonsag interoperabilitasarol beszéliink a kovetkezd korlatokkal
szembesiiliink:

kiilonb6z6 biztonsagi iranyelvek, ugy NATO, nemzeti, mint EU. Példaul
a jelenlegi iranyelvek nem engedik meg a Szdvetségen beliil hasznalt
kriptografiai termékek kibocsatasat a Szovetség tertiletén kiviilre;

fejlett nemzeti technologidk kiadasanak nemzeti iranyelvek altal térténd
tilalma;

kiilonbozé technologiak hasznalata talalhatd meg harcaszati szinten, -
kezdve az analogtol a Voice over IP-ig, ISDN, MSE vagy EUROCOM
szabvanyokon tovabbitva — és amelyek ugynevezett ,,vords gatway-eket”
igényelnek, hogy egyiittmiikddjenek.

Egy integralt, méretezhetd, teljes mértékben telepitett hiradd ¢s informatikai
rendszer esetén - koalicidés kornyezetben - az Osszekapcsolt rendszerek biztonsagi
profilja lehet, hogy uniformizalhat6. Harom {6 figyelembe veendd kérdés mertil fel:

minden halézatnak van egy sebezhetdségi foka és egy halozat altal elfo-
gadott kockdzat minden mas hél6zatra ugyanazzal a biztonsagi kockazat-
tal jar;

vannak szigoru kovetelmények a kiilonb6z6 klasszifikacios szinteken le-
v6 (koalicios €s nem kormanyzati) haldézatok &sszekapcsolasara, vala-
mint kiilonosen koalicios kornyezetben, kiillonb6z6 megbizhatosagi szin-
ten levé (NATO és partner nemzetek) haldzatokra;

a foldrajzilag széttagolt dinamikus hal6zatok Osszekapcsolasanak akkre-
ditacidja. Az akkreditacido ma egy formalis allando eljaras, ami nagyon
dinamikus kérnyezetben nem biztosithato.

A biztonsagos informacidcsere a halozat centrikus kdrnyezet alapvetd targya.
Az informacid sokrétli formaban, tartalommal, kategdriaval lesz jelen és a rogton ren-
delkezésre allo informacio teljes méretét a sz szoros értelmében lehetetlen mennyisé-
gileg meghatarozni. Vegyiink szamba néhanyat az alapvetd kérdések koziil:

hogy biztositani tudjuk a tarolt, feldolgozott, és haldzaton keresztiil to-
vabbitott informacid bizalmassagat, sértetlenségét és rendelkezésre alla-
sat, az informacié menedzsment élettartamaval dsszefliggésben minimum
olyan alapelvek meglétére van sziikség, mint a tulajdonjog, az érzékeny-
ség, elszamoltathatosag, valamint a ,,szlikséges, hogy tudja” elv;

az informacid megosztasi szabalyokat és eljarasokat minden szervezeten
beliil vilagosan meg kell hatarozni;

az olyan technikai kérdéseket, mint a megbizhatd hozzaférés ellenérzés
¢s a hitelesités meg kell oldani.
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Amikor a biztonsagos informacidcserér6l beszéliink nem mehetiink el amel-
lett, hogy néhany nem kozvetlen informaciovédelmi kérdést ne érintsiink.

Az elsé az informdacid biztonsadga. A jelenlegi informéciobiztonsag mind
iranyelv, mind megvalositasi direktiva értelemben:

- papirorientalt. Szabalyok és eljarasok az elektronikus kdrnyezetre nin-

csenek;

- nehezen megvalésithaté a NATO vezette CITF-ban.

Réadasul a valds probléma az, hogy NATO-nak nincs Informacié Menedzs-
ment irdnyelve és nincs megvalositasi direktivdja, utmutatdsi dokumentacidja. Az
INFOSEC kozosségnek nincs egyetlen bazisa sem, amelyen ellenrendszabalyokat
foganatositana, a sajat védelme érdekében, valamint a biztonsagos informacidteritésre.
Az informacio teljes élettartamat lefedd vildgos szabalyok ¢és eljarasok nélkiil hal6zat
centrikus kdrnyezetben az informaciocsere teljes biztonsaggal az informacié engedély
nélkiili kiaramlasahoz vezet.

Most pedig par példan keresztiil nézziik meg milyen kulturalis valtozasra van
sziikség ezen a teriileten. Az els6é példan keresztiil az INFOSEC — t altalaban gatnak
tartjak, hogy egy fontos feladatnak megfeleljen. Ebben a sajatos esetben az
interoperabilitasi feladatnak. Van, aki arra a kdvetkeztetésre juthat, hogy amennyiben
Uj technologidkat alkalmazunk informaciévédelmi korlatok nélkiil, maris elértiik az
interoperabilitast. Természetesen ez a megkdzelités teljes mértékben hibas. Erre nézve
Augusto Pistoia ezredes az NHQC3STAFF Informaciovédelmi Osztaly vezetdje, egy-
ben az NC3B Informaciovédelmi Albizottsdg elndke azt mondta:

»Senki sem fog egy harckocsiba Ferrari motort beépiteni, amely vitathatatla-
nul a legjobb, leggyorsabb ¢és technologiailag legfejlettebb a vilagon. Ehelyett felalli-
tanak egy csoportot, amely kiegyensulyozott modon kialakitja egy tank fejlesztési
tervét, legkevesebb szem el6tt tartva a motort, a harckocsi stlyat és alakjat, a fegyver-
rendszerét, valamint az aktiv és passziv védelem mértékét. Ugyanezt az elvet kell
alkalmazni a hal6zatainkban is. Az INFOSEC tobbé mar nem egy fekete doboz,
amelyet mar egy korabban kivalasztott technikai megoldashoz hozziadhatnak.
Meg kell allitani a ,,kidlyhacsé fazonu” tervezést, amelyben az egyik kozosség
tervezi a kommunikacios rendszert, a masik az informacios rendszert és még egy
masik az informaciovédelmi rendszert.” Ezt neveztiik korabban linearis fejlesztési
modellnek.

A masik példa az 6sszhaderénemi kovetelményekbdl fakadoéan szimpatikus
lehet, azonban nagyon félrevezetd. Kétségtelen, hogy a haldzat centrikus kdrnyezetben
az informaciomegosztas egy kozos helyzetkép érdekében elvitathatatlan fontossagu
kovetelmény. Napjainkig viszont a ,,need-to-know” elv alapjan korlatoztuk az infor-
maciodhoz torténd hozzaférést. Az informaciomegosztasnak azonban ennek nem a
,heed-to-know” elv szab gatat. Az informacidémegosztas és a need-to-know” elv nin-
csenek egymassal konfliktusban. Amit meg akarnak velem osztani az a minden, amit
tudnom kell. Az igazi probléma az, hogy a NATO-nak nincs Informacié Menedzsment
Iranyelve és informaciomenedzsment eszkdze, lehetové téve a felhasznalonak, hogy
krealja vagy azonositsa, vagy kivalassza az informaciot, amit megakar osztani.

6. Osszegzés
Az NNEC kivonatos, altalanos ismertetését, valamit az dsszhaderénemi kovetel-
mények teljesitésével kapcsolatos szakmai tevékenységek rovid leirasat probaltam
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atnyujtani a hirad6 és informatikai kozdsségnek. Szandékom volt amellett, hogy a
NATO-ban folytatott eréfeszitésekre ramutassak, egy latens kérdés felvetése, neveze-
tesen: Nem kellene mar ebben az iigyben valamit kezdeményezniink? Remélem a
szakmai korokben az NNEC teriilet rovidesen részletesebben feldolgozasra keriil és
erds szakma tevékenység veszi kezdetét.
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TESSEDIK Tamas

A 2,5 G ES AZ UMTS 3. GENERACIOS MOBIL
SZOLGALTATAS INFORMACIO BIZTONSAGI FELADATAI

Bevezetés

A digitalis technika gyakorlati alkalmazasa évtizedeken keresztiil a miszer és ira-
nyitastechnika valamint a szamitastechnika teriiletére korlatozodott. Ennek egyszeriien
az anyagtechnoldgia viszonylagos fejletlenségének volt betudhato.

A telekommunikacio szamara — természetesen — készen alltak az elméleti megvalo-
sitasi formak, mint példaul az impulzus kod moduléacid, vagy a digitalis adatatvitel
szamos mas matematikai megoldasai, viszont a rendelkezésre all6 fizikai hordozdk
nem voltak képesek megfeleld szintli hatasfokkal az elméletet gyakorlattd valtani. A
hetvenes évek végétdl a technoldégidban fokozatosan bekovetkezd fejlédések eredmé-
nyeként forradalmi valtozasok alltak be mind a lapkakra torténd integralhatdésag, mind
pedig a az adathordozok terén. Ezzel a kezdetleges néhany MHz-es frekvenciakrdl at
lehetett térni a tobb szaz illetve tobb ezer MHz-es atvitelekre és kdzel zaj mentes sav-
szélességekre.

Ez tette lehetévé, hogy az elsé generacids analog atviteleket felvalthattak a digitalis
jeltovabbitasok. A digitalis adatatvitel a miiszaki lehetdségek egész tarhazat sorakoz-
tatta fel. Ezek kozé tartozott tobbek kozott a masodik generacids digitalis hirkdzlés,
kozismert nevén a GSM rendszer. A laboratoriumi ¢és a gyakorlati teszt eredmények
miiszakilag biztatéak voltak, viszont koltséges lizemeltetése miatt az elemzdék az elsé
idében inkabb statusz szimbolumnak itélték, sem mint tdmeges fogyasztasi cikknek.
Az els6 GSM rendszer megjelenésétdl jo néhany év telt el mig a penetracid robbanas-
szertien megvaltozott. Ez alapvetden két dolognak volt kdszonhetd:

o Egyrészt a szolgaltatok belattak, hogy rendszereik mikodtetése soran altalanos
koltségeik, melyek a penetraciotol fiiggetleniil megvannak, joval magasabbak,
mint az tizemi koltségeik.

e  Masrészt a késziiléktamogatasos kinalat illetve a pre-pay ajanlatok révid id6 alatt
ugras szerlien megnovelték a keresletet.

A ’90-es évek masodik felétél néhany év leforgasa alatt a masodik generacids
GSM rendszer alkalmazasa soha nem prognosztizalt penetracidt eredményezett. E
tapasztalatok feldolgozéasa és napjainkra kibdviilt szolgaltatasok tarhazara alapozva
vizsgalom meg az UMTS jovobeli lehetdségeit.

A telekommunikacidés piac és az UMTS jelenlegi és varhat6 jovobeli

helye

Az UMTS-hez (Universal Mobile Telecommunications System), a harmadik gene-
raciés miiszaki megoldashoz fiizik mindazokat a reményeket amelyek képesek lesznek
kielégiteni minden olyan igényeket, melyekkel mar a 2G rendszerek esetében is beve-
zetésre keriiltek, viszont a kapott eredmény nem vagy alig kozelitette meg az integralt
telekommunikacios igények elvarasait.

Ahhoz, hogy a tartalomszolgaltatas piaci vizsgalatat, valamint az integralt tele-
kommunikacié alakulasat vizsgalni lehessen, rendszerezni kell a miiszaki gazdasagi
trendek alakulasat az elmult évekre vonatkoztatva.

304



Miiszaki irdnyvonalak:
Néhany évvel ezel6tt mikor az UMTS rendszerek gyakorlati megvaldsithatosaga

realis kdzelségnek tlint, szdmos fejlesztd és szolgaltatd cég fogott hozza az 1) techno-
logiai rendszerek fejlesztéséhez. Azonban a 3G-be vetett kezdeti innovativ lelkesedés
tobb gyart6 és szolgaltatonal megtorpant. Rovid id6 leforgasa alatt két f6 irany rajzo-
lodott ki:

az egyik a meglévo mobil rendszereken alapuld tovabb fejlesztett valtozatok, ezek
ama 2,5 vagy 2,75G jeli EDGE rendszerek,

mig a masik egy merdben 1j, a korabbitdl technikailag is eltéré rendszerében is
ujszerti tdvkozlési halozat bevezetése. (Nagyon fontos piaci hatranya, hogy halo-
zatan mas, pl. GSM rendszer nem tizemelhet, tehat ma, ha valaki UMTS-t akar
hasznalni, akkor egy GSM késziiléket is maganal kell, hogy hordjaon.
Természetesen mindkét iranyzat célkitlizésében ugyan azok az alapelvek keriiltek

meghatarozasra, amelyeket korabban a 2G rendszerek esetében mar felmeriiltek. Ezek
kozé tartoztak a:

integralt telekommunikacio,
mobil computer alkalmazas (RAS, GPRS),
integralt handset-ek,
multi funkcidés média eszk6zok,
bovitett, széleskorli ipari alkalmazhatosag (helymeghatarozasok, regisztraciok,
specidlis adatbazisokkal torténé kommunikaciok, stb.)
A két miiszaki megoldas fejlesztési teriilete — elsé sorban a technolodgiai teriilete-

ken — ugyanazokat a specifikumokat irta eld, ezek, pedig az alabbiak voltak:

- nagy sebességli és tarkapacitasii processzorok fejlesztése, (2002-ben és
2003-ban az Intel és az AMD egymast tulszarnyalva léptek elé a a 200 és
220 MHz-es processzokkal, mig a milt év végén az Intel zinte minden tipusu
igényt kielégité processzorat mutatta be, melynek sebességét mar a
320MHz-es orajele hatarozta meg. Egyéb paraméterei pedig teljesen megfe-
lelnek mind a két miiszaki iranyelvek elvarasainak.)
- egységesitett, globalis szabvanyok alkalmazasa,
Ugyanakkor a két fejlesztési irany szamos pontjaban el is tér egymastol. Ezeket az

alabbiak szerint lehet csoportositani:

A 2G (2.75G) rendszerek fejlesztési koncepciodja:
o Kiaknazni a meglévo tavkozlo rendszerekben rejld kapacitasokat;
o Novelni az atviteli sebességet,
o Torekedni a rendelkezésre all6 spektrumok teljes kihasznalasara.
e Olyan 1j tipust processzorok kifejlesztése, melyek képesek a fenti sebessé-
gek biztositasara.
e Viszonylag alacsony raforditassal biztositani az alapcél megvalositasat.
A 3G UMTS rendszerek fejlesztési koncepcidja:
e Kiaknazni a technoldgiai rendszerek nytjtotta valddi szélessava atviteli lehe-
toségeket,
e  Habar a mer6ben 1j technoldgia koltséges 0j atviteli haldzat kiépitését igény-
li, jovébeli megtériilése minden bizonnyal garantalt hiszen ezek az eszkdzok
mar nem csak a foldi jel tovabbitasban, hanem a miiholdas rendszerekben is
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tovabbitani képesek. Ezzel teremtve meg a szélessavban miikddd univerzalis
jelfeldolgozas és hirkozlés teljes kiépitettségét.

A miszaki fejlesztések és a korszerli gyartastechnologiai kapacitasok mar évek ota
nem korlatai az igények kielégitésének. A tovabbiakban a az egyes miiszaki megolda-
sok keresleti-kinalati trendjének nemzetk6zi piacon valé alakulasaval foglalkozom.

Az egyes miiszaki generacios iranyelvek alakulasa és varhaté trendjeik

A nemzetkozi trend alakulasaval szamos szakcikk foglalkozik melyeket az alabbi-
ak szerint lehet csoportositani:

Az UMTS halozatok kiépitése és a halozatok lizemeltetése az operatorok
szamara 200 és 2002 kdzott nem hozta azt a fogyasztoi penetraciot, ami alap-
jén a tovabbi beruhazasok indoltak lettek volna, (Hazankban is latva a nem-
zetkozi piaci kereslet pangasat a 2002-re tervezett licence kiirast elhalasztot-
tak 2004-re)

A halozatok tovabb épitése, a rendszer elemek fejlesztése, gyartasa csak nagy
foku globalis integraciokkal valt lehetségessé. Néhany példa az elmult évek
konzorciumai koziil:

o Motorola-Simens késziilék gyartas,

o Fujitsu-Sagem technoldgiai fejlesztés,

o Ericson-Texas technologiai fejlesztés,

o NEC-Simens egylittm{ikodés,

o IBM-AT&T-Intel teljes egyiittmiikodés,

Néhany cég, akik egyediil probaltak halozataik kiépitését megvalositani, mint
pl. a német Mobilcom vagy a finn Sonera stlyos adéssag allomanyt halmoz-
tak fel. Ugyanakkor voltak olyan a telekommunikacids piac nagyjai kozé tar-
tozo, mint példaul a japan NTT DoCoMo vagy a norvég Telenor — az ingye-
nes allam 4altal felajanlott licence ellenére is - 1atva a piac nehéz mozgasat, in-
kabb kivart.

Mindkét generacios rendszer bevezetését tovabb neheziti a mobil piac mély-
repiilése, melynek két magyarazata lehet:

o a GSM annak ellenére, hogy nem szélessavii szolgaltatds, béven
rendelkezik annyi kapacitassal, hogy az altalanos fogyasztdi korben
nem tartjak indokoltnak az UMTS-b6l eredé tobblet koltség megfi-
zetését,

o a masik, hogy a penetracié lassan telitddik és minddssze kb. 900
millié 1) el6fizetét prognosztizalnak a kdvetkezd évekre.

Piac elemzok progndzisai a korabbi elemzésekhez képest 2003 -as vizsgalata-
ikban mar korabbra teszik az UMTS megtériilésének varhato idejét.

A tovabbiakban az ismertetett piaci viszonyok és a stratégiai megfontolasok mellett
miikddoé biztonsagi elveket foglalom 6ssze.

Biztonsagi alapelvek a 2.75 és 3G rendszerek bevezetése soran

Mindenek el6tt ki kell jelenteni, hogy a miiszaki technikai fejlettség korszerti tech-
nolégiai megvalositasai nem generalnak merdben 10 biztonsagi feltételrendszereket.
Ugyanakkor viszont két alapvetd elem jovobeli alakulasaval kell foglalkozni, ezek az
alabbiak:
- Védelmi rendszerek sebezhetdségének felderitése, 0j tipusu védelmi rendszerek

kialakitasa,
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- A fejlett technologia sajatos eszkdzrendszerébdl adodo bovitett védelmi felkészi-
tések rendszere.

Az els6 gondolat arra terjed ki, hogy az adat és informacio6 biztonsagot rendszerezd
szabvanyok és el6irasok mellett a szandékos tamadd mindig Gjabb és Gjabb eljarasok-
kal torekszik célja elérésére.

A masodikban azokat az 1j tipusu fenyegetd kockazati elemeket kell szamba venni,
amelyek az 0j generacids telekommunikacié kiépitettsége és mas egyéb adottsagai
miatt alaphelyzetben jelen lehetnek. A meghataroz6 modulokat Porter stratégiai elvei
alapjan lehet rendszerezni:

- Szallitéi modul
- A szolgaltatasokat igénybe vevok rendszerhasznalati vonzereje,
- A tamad¢ szandékuak belépési korlatai
- A legkiilonb6zobb szolgaltatok telekommunikacids rendszereinek transzparens
atjarhatosaga.
- Az yj tipusu szolgaltatok miszaki rendszereinek biztonsagi és védelmi elveinek
kialakitasa, ennek pedig meg kell felelni a harmas alapkdvetelménynek:
= Biztonsdgossag,
= Sérthetetlenség
= Rendelkezésre allas.
A teljes rendszer alapelveit az alabbiak szerint lehet csoportositani:
e Stratégiai feltételek
o Vallalati adottsagok,
= A menedzsment stratégiai elvei.

Ebbe a kérdéskorbe tartoznak a kiemelt vallalatok kettGs
funkcidjanak kezelése. Ez a gazdalkodo szervek piaci funk-
cidja és a biztonsagi fenyegetettséget kezelni képes megité-
lések rendje.

o Kornyezeti hatasok
= Tarsadalmi viszonyok
= Torvények és rendeletek rendszere
e Jogszabalyok,
e  Szabvanyok,
e  Mikddési szabalyok
e Biztonsag stratégiai feltételek
o Objektumi feltételek
= Védelmi rendszerek és szabalyzok rendje,
= A védelem személyi feltételei
o Human rendszerek
= Torvényi elvarasok,
= A gazdalkodo szerv biztonsagi személyi feltételei
= Személyi adottsagok
o Folyamatszervezési feltételek
= Adatvédelem (titok védelem, ahol arra sziikség van),
= Informacid kezelés biztonsagi aspektusai,
= Miuveleti elvek, szabalyzatok, stb.
o Biztonsag szervezési elvek:

307



= A biztonsagi szervezeti egység helye a gazdalkodo szerve-
zeten beliil:
e Hatéaskor
o  Meéretgazdasagossag,
e  Funkcionalis megosztas
= Biztonsagi stratégiai menedzsment a cél meghatarozastol a
tervezésen at, a végrehajtasi elvek meghatdrozasan keresz-
til az eredmények kiértékeléséig illetve a sziikséges kor-
rekciok bevezetéséig.

Osszességében tehdt a biztonsagi alapelveket egy olyan koordinatarendszerbe kell
elképzelni, amelynek egyik tengelyére transzformaljuk a mar bevezetett és szabaly-
zokkal koordinalt fenyegetettségeket (X tengely), a masik tengelyre keriilhetnek az 0j
kockazati tényezok (Y tengely) és a harmadik tengelyre a kockazati tényezdk altalanos
fenyegetettségeit lehet skalazni. A skala mértékeket suly értékekkel lehet meghataroz-
ni. E témakor részletezésére mas publikaciomban fogok kitérni, a mddszer 1ényege,
hogy segithet a biztonségi stratégia kialakitasaban.

Befejezés

A 2.75 és 3G biztonsagi stratégidinak meghatarozasahoz nem azért van sziikség
megkiilonboztetett Uj elvekre, mert a mar jol bevalt szabvanyok nem tudnék lefedni az
elvart igényeket, hanem azért mert gyarapodnak az elkovetOk tapasztalatai és az Uj
technologia 01j sebezhetdségeket is tartalmazhat. Ami viszont lassubb valtozason megy
keresztiil azok a szervezési alapelvek, mint
- acélmeghatarozas,

- aszervezési, tervezési, elemzési 1épések,
- kockazatanalizis.
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TURI Viktéria

A KAPCSOLAT MEGSZAKADT... REPULOTRAGEDIA EGY
PSZICHOLOGUS SZEMEVEL

MH Kapos Bazisrepiil6tér (MH KBRT)

Bizonyara mindannyian talalkoztunk mar azzal az igen bosszanto jelenséggel, ami-
kor felemeljiik a telefonkagylot - hogy valami igen fontos dolgot k6zoljiink a szerette-
inkkel — és ahelyett, hogy rogton belevagnank a tarcsazasba csak sistergést hallunk a
vonal tilsé végén. Még bosszantobb az a helyzet, ami minden év utolsé napjan meg-
torténik veliink, amikor a szilveszteri kdoszban, az év legeslegutolsé perceiben szeret-
nénk boldog 1j évet kivanni baratainknak és ismerdseinknek. Hosszu percekig nem
tudunk veliik kapcsolatot teremteni. Ezek azonban csak egyszeri, ambar felettébb
idegesitd hétkdznapi szituaciok, melyek probara teszik tiirelmiinket.

Mi torténik azonban egy olyan helyzetben, ha a kapcsolat megszakadasa a masik
oldallal nem egy jelentéktelen hétkdznapi szitudcidoban torténik, hanem egy éles, em-
beréleteket is kockara tevd helyzetben?

,,20 6ra 9 perc: az osszekottetés még megvan a masik iranyitéponttal
20 o6ra 28 perckor fordulnak a cél mége

20 6ra 31. 35 perckor a céltavolsag 1. 5 km
20 6ra 31. 36 perckor: dsszeiitkozés...”
(TOP GUN 1996/10)

Eléadasomban a fent idézett repiilStragédiat szeretném pszichologus szemmel be-
mutatni, mely par évvel ezel6tt minden repiilds szakember életét felkavarta.

Az altalam feldolgozott eset 1995 szeptemberében tortént. Az MH Légvédelmi Pa-
rancsnoksaga modszertani repiilést tervezett, melynek célja a ,légtér és szabalysértd
repiilégépek elleni tevékenység begyakorlasa éjjel, vizualis elfogassal”. A téma azért
lehetett aktualis, mert az ICAO szigoru eldirasokat rogzitett a polgari 1égi jarmiivek
ellen foganatosithato rendszabalyokkal kapcsolatosan, és eldirta azok jelzéseit.

A feladat végrehajtasara az intézkedés szerint az alakulatok legképzettebb hajozo-
allomanyat kellett kivalasztani. A célrepiild szerepére SZU-22M3 és AN-26 tipusu
repilégépeket jeloltek ki. Az elfogd gépek szerepére pedig MIG-21UM, MIG-23UM
és MIG-29UB tipusok keriiltek kivalasztisra. Ezek koziil egyediil a MIG-29UB volt
képes hopellengatorral kedvez6 id6jarasi viszonyok kozott felderiteni a célt.

A feladat végrehajtasa elott dsszevont felkésziilésen és eligazitason vettek részt a
feladatot végrehajtok Veszprémben, ahol ismertették velilk a modszertani repiilés
targyat. Ezt a fajta feladatot a rendelkezésre allo repiildgépekkel lokator nélkiil rendki-
viil nehéz volt végrehajtani. Akik mar valaha is részt vettek hasonlé feladatban, azok
tudtak, hogy a repiilogép személyzetének igen korlatozott lehetéségei vannak az oktatd
tipusbdl a 1égi célok felderitésére még nappal is, nem beszélve arrol, hogy ezt a felada-
tot éjszaka kellett végrehajtatniuk a pilotakkal.

A masik problémat az jelentette szamukra emlékeik szerint, hogy nem volt dssze-
vont felkésziilés a hajozo allomannyal, tehat személyre menden nem volt lehetdség a
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feladat atbeszélésére és a kozos felkésziilésre. Egy specialis feladat végrehajtasat
nagymértékben megkonnyiti a személyes kontaktus és annak lehet6sége, hogy a repii-
1és folyamén az Osszes szdmitasba johetd szituacid atbeszélésére van lehetdség még a
repiilés megkezdése elott. A kozos felkésziilés egy ilyen feladat végrehajtisa el6tt
kiemelt jelentdségli, mert igy a résztvevok tudjak, hogy ki van az adott hivoszam mo-
gott, megismerhetik a reptildgép-vezetok képzettségét, felkésziiltségét, varatlan hely-
zetekre valod reagdlasat és ez nagyon fontos koriilmény volt. A feladat pontos atbeszé-
1ése valdszinlileg megkonnyitette volna a feladat végrehajtasat, hiszen a gyakorlat
kritikusabb pontjainak atbeszélése, a kozos gondolkodas elmélyitése, az elméleti be-
gyakorlas pszichés szempontbol kiemelkedd jelentdségii. Hétkdznapi helyzetekben is
nagyon fontos szamunkra, hogy félelmeinket és aggalyainkat megosszuk a masik
emberrel, ugyanilyen fontossagu lett volna az emlitett gyakorlat esetében is. A egylitt
eltoltott id6 hatasara konnyebben fel tudtak volna késziilni a varatlan helyzetekre (bar
tudjuk, hogy nem lehet mindenre felkésziilni), mégis jobban megismerték volna egy-
mast, a masik reakcioit és munkamodjat, vélekedését a feladatrol. Kiszamithatobba
valtak volna a varatlan szituaciok, mely megnéveli a belsé biztonsag érzetet, csokkenti
a vélt vagy valos szorongasokat a feladattal kapcsolatban, ndveli a koncentraloképes-
séget, Osszpontosithatobba teszi a figyelmet, igy a katonak energidja a feladatra orien-
talodik, nem pedig a belso fesziiltségre. A Top Gun 1996/10 szamanak errdl az esetrdl
sz616 cikke utal az egyik ¢életét vesztett pilota lelki allapotara. A pildta ugyanis zakla-
tottan hivta fel a gyakorlat el6tt a vadasziranyité megfigyel6t, hogy legyenek nagyon
figyelmesek. Pedig azeldtt nem tett ilyet. Szorongéasokkal a lelkében, stresszes és fe-
sziilt allapotban iilt be gépébe. Természetesen a stressznek is van egy egészséges mér-
téke, amely még serkenti teljesitményiinket, de ha elhatalmasodik az emberen, akkor
teljesitménye romlani kezd, a hirtelen dontést kivand helyzetben pedig bizonytalanna
valik.

Az ilyen és ehhez hasonl6 veszélyes gyakorlatok eldtt nagyon fontos lenne a kdzos
konzultacio, illetve pszichologus szakember segitsége. Vilaghiri sportoloink mar évek
ota pszichologus segitségével késziilnek fel a fontosabb versenyekre, ami segit nekik a
koncentralasban és a fesziiltség oldasaban. Az eredményekre pedig —valljuk be 6szin-
tén - biiszkék lehetiink. A Magyar Honvédség keretein beliil is kivaloan lehetne alkal-
mazni a sportoloknal mar bevalt pszichologiai eszkdzoket, de ez napjainkban sajnos
csak kis mértékben valosul meg.

Visszatérve torténetiinkre, a gyakorlat kezdetére kovetkez6képpen emlékszik visz-
sza az akkor szolgalatban 1év6 harcallaspont parancsnok:

., Hozzdkezdtiink. Az elsé kért nappal csinaltuk, jo latdsi viszonyok

kozott. Csak arra kellett odafigyelnem, hogy megfelel6 oldalra vezessem ki a

replilégépet, hogy az esti lemend napsugarak ne szemben legyenek, hanem a

cél felé vilagitsanak. Megfelel6 iranyon és tavolsagon dtadtam a helyettesem-

nek (tovabbiakban B) az elfogot a vegsé megkozelitéshez és a cél elfogasdhoz,
azonositasahoz.

Az elsé kort sikeresen megcsinaltuk, nem volt semmi gond. Kévetkezett az
éjszakai sorozat.

20 ora 31 perc és 20 ora 31 perc 36 mp: az utvonalazo jelenti, hogy leallt

a hajtomiive! Abban a pillanatban felkaptam a mikrofont és jelentését koveto-

en azonnal utasitottam a katapultdlasra. A repiilési magassaga 2450 m volt.
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Régton beszoltam a hangosba és utasitottam B-t, hogy azonnal valassza ki az
elfogot, de mar hallottam is a radion, hogy azonnal kiforditotta az elfogot,
amely északi iranyra fordult és elkezdett emelkedni. Furcsa volt, hogy nem
igazolt vissza, csak végrehajtotta a parancsot.”

A torténet vége azt hiszem mindenki szamara ismert, melyben a ko-
rabeli sajto elég negativ fényben igyekezett feltiintetni a két szarazfoldrol ira-
nyit6 katonat.

., Ekkor belémnyilalt valami, csak nem? Miért is nem rddiézont? Hallott
engem, hiszen a parancsot végrehajtotta, hallotta B-t, hiszen megkezdte az
emelkedést is. UTKOZTEK VOLNA? De hat a SZU-22 pilétdja nem jelentette,
pedig tudott radiozni, csak azt mondta, leallt a hajtomiive, nem mondta, hogy
litkoztek, pedig, ha igy volt, azt észre kellett vennie!!!

Hibaztunk? Hibazhattunk? Hibdzhattam? Valamit nem vettem észre? Va-
lamit kihagytam a szamitasbol? Tudott vajon rddiozni a masik gépszemeély-
zet? Vagy csak hallottak, amit mondtunk nekik, vagy nem is hallottak semmit
és esetleg sebesiilten, sériilt géppel vonszoltak magukat hazafelé, amig a
technika vagy az ember fel nem adta? De hat mar ott voltak! Mar csak 8 km
valasztotta el ket a biztonsagos foldtél! Miért nem jelentette a gép pildtdja,
hogy iitkoztek? Tehettem volna ennél tobbet? Volt egy - két dalmatlan éjsza-
kam. Tébbszor végiggondoltam, ujra éltem az egészet. Tudtam, hogy az adott
helyzetben a legjobban cselekedtiink, és nem kévettiink el hibat.”

A repiilégépen 1évo személyzet pszichés allapotat mindannyian el tudjuk képzelni.
Ok maguk azonban mar nem tudnak nyilatkozni az eseményekrél. Oriasi hibat kovet-
nénk el azonban akkor, ha egy ilyen embert probald szituacioban megfeledkeznénk a
masik oldalr6l. Hogyan élték meg a tragédiat azok a tapasztalt és jol képzett katonak,
akiknek a szarazfoldrol, a ,,vonal masik végérdl” kellett atélniiik - a repiilégépekkel
tartott kapcsolat megszakadasa miatt -, ahogy az altaluk iranyitott gépek balesetet
szenvedtek.

A torténtek felidézése - még a mai napig, tiz év tavlatabol is - mindannyiuk szama-
ra megterheld dolog. Atélni a tehetetlenség érzését, a kaoszt, a panikhelyzetet, amely-
ben gyorsan ¢és hideg fejjel kellett masodpercek alatt komoly dontéseket hozni, minden
haland6 embert probara tenne.

Az ilyen és ehhez hasonld traumak atélése hihetetlen modon megterheli az egész-
séges ember lelkét. Sokszor csak hetekkel a tragédia utan tudjuk felfogni azt, mi is
tortént valojaban. Gyakran talalkozom kollégakkal, akik par honap elteltével jelzik,
hogy mar feldolgoztak a veliik tortént megrazd eseményeket, mégis beszamolnak
arrol, hogy a torténtek, a katasztrofa kinos pillanatai visszatéré almokként zaklatjak
Oket. Freud szerint az dlmainkban olyan képeink és emlékeink keriilnek el6térbe, ame-
lyek til fajdalmasak vagy biintudat-ébresztok ahhoz, hogy tudatosan szembenézziink
velilk. Vagyis a trauma, a tragédia képei még mindig mélyen foglalkoztatjak dket.
Benne vannak mindennapjaikban, csdkkentik koncentracios képességiiket, munkakeé-
pességiiket, zavarjak pihenésiiket. Gyakran olyan mindennapi panaszokkal jelentkez-
nek, mint egy egyszert, de egyre gyakrabban visszatérd fejfajas, alvaszavarok, hirtelen
vérnyomas-emelkedés, -ingadozas, gyomorbantalmak, jelentés mértékii fogyas vagy
éppen sulygyarapodas. ,,Katona dolog”, mondhatnank. De mi munkalkodik vajon a

311



hattérben? — leginkabb akkor meriil fel ez a kérdés, mikor az &sszes orvos széttarja a
karjat, és tiin6dik a negativ leleteken, holott a tiinetek egyértelmiiek.

A pszichologiaban 1étezik az igynevezett poszttraumas stressz szindroma (PTSD),
mely a vietnami habor(i utin valt igazan elfogadott diagnosztikus kategoridva. Az
Egyesiilt Allamok Tisztiorvosi Hivatala szerint a veteranok 15%-a szenvedett leszere-
1és utan PTSD-ben, illetve a hozza kapcsolodd alkalmazkodasi zavarban. Ehhez a
betegséghez gyakran kapcsolodik alkoholizmus, kabitészer-élvezet, erdszakossag
valamint maganéleti problémak. A Vietnamban harcolt katonak, mint tudjuk, tulsago-
san fiatalok voltak, egyes kutatdsok szerint az atlagéletkoruk alig haladta meg a 19
évet. Szamukra a haborus koriilmények szokatlanok voltak: nem voltak vilagosak a
frontvonalak, a tdmadasok sorrendje és iddszerlisége bejosolhatatlan volt, ami az em-
beri pszichét igencsak megterheli.

Még egy nagyon érdekes jelenséget tartok fontosnak kiemelni itt. A pszichologia-
ban hasznalt tanult tehetetlenség fogalma ebben a helyzetben is igen meghatirozo
lehetett. A jelenség lényege abban rejlik, hogy allatkisérletek kapcsan kimutattak,
hogy ha a kisérleti allat nem tudta bejosolni elére a vele térténd negativ dolgokat, egy
id6 utan fasulttd és kiégetté valt. Elveszitette képességét az dnmaga feletti kontroll
gyakorlasara, elfogadta a szamara kedvezotlen helyzetet még akkor is, ha semmi nem
akadalyozta meg, hogy ellene tegyen. — Gondoljunk mélyen bele! Latunk ilyen esete-
ket sajat kornyezetiinkben? Biztosan. Vannak olyan vietndmi veteranok, akik mind a
mai napig atélik emlékeikben vagy almaikban a traumatikus és tragikus élményeiket.
Az egyik veteran igy vélekedik errdl: ,,A torténelem szerint mar vége a haborunak.
Szamomra azonban sosem ér véget!”

A poszttraumas stressz szindroma gyakori tiineteit észlelték magukon az altalam
emlitett katasztrofa résztvevoi is, azonban nem tudtak mihez kezdeni vele, hisz segit-
séget nem kaptak a trauma feldolgozasaban. Vajon kinek a feleldssége az ellatatlan-
sag? Es vajon hogy vélekedett volna az iranyitok kornyezete tudvan, hogy pszicholo-
giai segitséget kapnak? , Egy katona nem panaszkodik! Egy katona erds, problémaktol
mentes!” — ezek a gondolatok dominalnak. De meddig? Gondolkodasmodunk megval-
toztatasa kozos feleldsségiink és lehetdségiink! Ok egyediil dolgozték fel a torténteket,
pedig akar segitséget is kaphattak volna.

Egy sulyos trauma, vagy esemény utan a kovetkez6 tiineteket észlelhetjiik magun-
kon, vagy akar baratainkon és munkatarsainkon:

¢ Nem tudjuk elfelejteni a torténteket (ami egyébként érthetd és termé-
szetes)

- a traumas eseményre vald kényszer(i, ismétl6do, szenvedést okozd visz-
szaemlékezés: minden gondolatunk a torténtek koriil forog, és akarhogy pro-
baljuk is kikapcsolni alland6éan dolgozé elménket, mindig ott motoszkalnak a
negativ képek a fejiinkben.

- az eseményrol valo almodas: mindannyiunk szamara nagyon fontos a pi-
hentetd alvas. Almainkban azonban a megtortént események ujra és wjra els-
térbe keriilnek, ezaltal zavarjak pihenésiinket.

- pszichés szenvedés és vegetativ tiinetek a traumas élményt szimbolizald
vagy arra emlékeztetd aktualis helyzetekben
e Tagadjuk
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- a traumaval Osszefliggd ingerek, a traumahoz kapcsolédé gondolatok,
emlékek és érzések keriilése, esetleg visszaemlékezési képtelenség
o Rosszkedv, levertség
- csokkent valaszkészség, lecsokkent érdeklédés és részvétel fontos tevé-
kenységekben: munkahelyi feladatainkat egy ilyen levert és melankolikus al-
lapotban kevésbé tudjuk ellatni, és csaladunk is egyre tobbszor zsortolddik
veliink, hogy valami nincs rendben mostanaban
o Tulzott éberség
- fokozott készenlét tiinetei, alvaszavar, felfokozott élénkség, koncentra-
cios zavarok: akarhogy is probaljuk azonban leplezni idegességiinket,
nem mindig sikeriil
e Biintudat
- gyakori bilintudat az életben maradas miatt, illetve amiatt, amit életben
maradasukeért tettek a krizishelyzetben: olyan helyzetek utan alakul ki, amikor
sajat életiink is valamilyen formaban kockara volt téve. Ilyenkor gyakran fog-
lalkoztatja az embert, a ,,mi lett volna ha...?” kérdése, amely gyakorlatilag
csak a blintudatunkat és szorongasunkat noveli.
A felépiilés id6tartamat is tobb tényezd befolyasolja:
o Személyes megkiizdési képességek, tapasztalatok

Akik korabban mar kénytelenek voltak szembenézni fesziilt helyzetekkel, valoszi-
niilleg gyorsabban alkalmazkodnak az tUjabb szélsGséges helyzethez. Eletiinkben
mindannyiunknak szamos stresszkeltd és szorongassal teli eseményt kell atélnie. Ezek
a tragédiak, bar megrazoak ¢és sokszor nehezen feldolgozhatoak, mégis novelik abbéli
képességeinket, hogy a késdbbieckben felmeriild problémakkal kdnnyebben megbir-
kézzunk. Novelik megkiizdési stratégiaink szdmat, hiszen vissza tudunk emlékezni
arra, hogy a multban, egy hasonld helyzetben hogyan cselekedtiink, mi az, aminek volt
haszna és segitett a probléma megoldasaban, és melyek voltak azok a tényezok, amik
gatoltak a felépiilést és az események feldolgozasat.

o Az atélt stressz és veszteség intenzitasa, mértéke

Azok az események, amelyek hosszabb ideig tartanak, és nagyobb fenyegetettséget
jelentenek, sokkal hosszabb feldolgozasi folyamatot igényelnek.

A poszttraumas stressz betegséget azonban sokan nem ismerik fel, pedig mindany-
nyian atéljiik enyhébb, vagy fokozott tiinetképz6déssel jard fajtait. Gondoljunk csak
arra, mit éliink meg egy-egy szeretett csaladtagunk, baratunk, egy szamunkra fontos
eszme, kOz0sség elvesztése esetén, és a mai vilagban, akarmennyire is fejlett és mo-
dern gondolkodastnak tartjuk magunkat, mégsem fordulunk szakemberhez segitségért.
Az altalam emlitett tragikus helyzetben valoszintileg senkinek sem jutott eszébe az az
igen fontos tényezd, hogy a traumat atéldket pszicholégushoz vagy pszichiaterhez
iranyitsak. Akarmennyire is rettegiink attol, hogy félelmeinket €s szorongasainkat
megosszuk egy idegennel, nagyon sokszor egy sulyosabb helyzet kialakulasat el6zhet-
jik meg vele.

A Top Gun (1996/10) egyik cikke, mely ezzel a tragédiaval foglalkozik, a kovetke-
70 kérdéseket és problémakat veti fel:

e _Egyaltalan nem torvényszerii, hogy két repiilégép-vezetdé ugyanazon a
frekvencian tud pszichikailag rahangolodni a feladat kiilonleges jellegé-
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re. Ezért befolyasolhatjdk egymast, ami erdsitheti, de gyengitheti is a
rendelkezésiikre all6 informacid helyes értékelését!

o Ennek kovetkezményeként torzul, bizonytalannd valik a helyes dontés
meghozatala, a felel6sség sem tudatosodik teljes mértékben, mert ketten
vannak, szamitanak egymasra, ezaltal hibak csusznak a tevékenység he-
lyes sorrendiségébe, ami az eldirt repiilési rezsim megsértéséhez vezet-
het.”

A cikk szerz6je ravilagit egy nagyon fontos kérdésre. Ez pedig a dontés, s a dontés
meghozatalanak nehézsége. Hétkdznapi szituacidkban gyakran egy igen egyszer(i
kérdésen is orakig torjiik a fejiinket, €s nem biztos, hogy valoban a legjobb dontés
sziiletik. Eles szituaciéban ez a folyamat megnytlhat, és a pszichés terheltség miatt
nehezebbé valhat az, hogy tisztan lassuk a dolgokat. Hogyan hozunk tehat dontést
panikhelyzetben? Mi is jellemzi valojaban a panikot?

Igen széles spektrumon mozognak azok a tiinetek, melyek a panikroham velejaroi.
A legfontosabb komponense taldn a félelem, melybe beletartoznak konkrét, vagy
szimbolikus félelmeink, mint példaul: félelem a halaltol, a vilagvégétdl, a megdriilés-
t0l, az 4julastol, az ismeretlentdl és sorolhatnank még. Ugyanakkor a zavarodottsag, a
szétesettség - érzése, irrealitasérzés, a realitaskontroll elvesztése, szédiilés, izzadas és
ingerlékenység szintén gyakori jelenségek. Egy ilyen, tiinetekben gazdag helyzetben
hogyan vagyunk képesek egyaltalan tisztan gondolkodni? Képesek vagyunk-e egyalta-
lan a korrekt és megfelel6 itéletalkotasra. A kovetkezd tényezok igen komoly hatassal
lehetnek dontési folyamatainkra:

o Faradtsag:

Az elhuzodo valsag halmozott terhelést jelent és emiatt sokszor csak a "dontésért
sziiletik dontés". Az elhizodo, nagy megterhelést jelenté dontési folyamat diihét,
rosszindulatot valthat ki. A meghozott itéletiinket altalaban feliilértékeljiik és minden
erénkkel védeni probaljuk a biralatokkal szemben. Festinger elmélete is ezt tamasztja
ala: ha mar meghoztuk a dontésiinket, legyen az akarmilyen jo vagy rossz, utana mar
csak olyan érveket vesziink figyelembe, melyek azokat alatamasztjak.- hiszen a ,mi
gyerekiink”. Johnston, Driskell és Salas (1997) vizsgalatukban arra hivjak fel a fi-
gyelmet, hogy a figyelem tulzott mértéke, azaz a "nagyon éber" dontési stilus alkalma-
zasa jobb dontési eredményhez vezetett, mint a siman "éber dontési stilus" alkalmaza-
sa. Ez azt mutatja, hogy még extrém helyzetekben is lehetséges jo dontéseket hozni, és
a tulzott figyelem valamint a stressz nem vezetnek feltétleniil az alternativak figyel-
men kiviil hagyasahoz és kognitiv leegyszeriisitésekhez. Fontos kiemelniink, hogy a
stressznek kett6s hatasa van teljesitményiinkre: egyrészt fokozza késziiltségiinket,
koncentracionkat, masrészt szorongast kelt benniink, visszavetve, megbénitva teljesit-
ményiinket, igy dontési folyamatainkat is. Természetesen ez is tobb tényezon all: sze-
repet jatszanak benne az egyéni kiilonbségek, a kellemetlen ingerek erdssége és az is,
hogy az adott szituaciot mennyire tartjuk veszélyesnek.

e  Sok koziil nehéz valasztani

Legtobbszor a szituacid kétértelmiisége és nem sulyossaga hatarozza meg a dontés
nehézségi fokat. Azonban nagy egyéni kiilonbségek vannak abban a tekintetben, hogy
egy adott embert mennyire befolyasolnak a kiilonb6z6 alternativak, illetve képes-e
Oket egyaltalan figyelembe venni. Az erkdles, a jonak és rossznak az ismerete csak
neheziti a helyes Gt megtalalasat, mivel sziikiti az intellektualitds meghataroz6 szere-
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pét. A tisztan racionalis dontés ezért akkor lehetséges, ha a dontéshozo nem rendelke-
zik semmilyen erkolcsi értékkel és ugyanakkor fizikailag nem kimeriilt, nem frusztralt.
Ugyanakkor a mély erkdlcsi meggy6z6dés roppant megviseld lehet bizonyos helyze-
tekben. Mint Wiegle megjegyzi, eléfordulhat, hogy haborus koriilmények kozott je-
lentkezd6 valsagszitudciok kevésbé megterhelk, mint a béke idején folytatott diploma-
ciai mandverezés, ugyanis a hadi események gyakran sajat logikajukat kovetik. Ennek
alapjan a tényleges haborut megel6z6 helyzetek sokkal inkabb megterhelik a dontés-
hozok fizikai és pszichologiai erejét.
e Csoportos dontést kell hozni

Mivel a 1ényeges dontések esetében a végsd dontés megsziiletése 1ényegében cso-
portos vita eredménye, fontos a csoporton beliili vélemények megoszlasanak mikéntje.
A csoportgondolkodas tiinetének pszicholdgiai leirasabol ismert, hogy a dontést jelen-
tésen eltorzithatja, ha a csoporttagok tobbsége egy véleményt képvisel, illetve ha az
ellentétes allaspontok kifejtése az erds vezetd illetve a tobbiekhez vald erés alkalmaz-
kodasi kényszer miatt akadalyozott. Wiegle azonban arra hivja fel a figyelmet, hogy a
csoporton beliili talzottan nagy ellentét jelentds stresszt jelenthet a csoportvezetd sza-
mara.

e Nem szabad gyengének latszani

Egy olyan hierarchiara épiil6 szervezetben, mint a hadsereg, elengedhetetlen az,
hogy a vezetd szerepet betoltd egyének magabiztossagot sugalljanak akkor is, amikor
nincsenek éppen a helyzet magaslatan.

e Az informaciéval mindig baj van

Az 1d6k folyaman egyre tobb informacioval vagyunk kénytelenek szembesiilni. Ez
azt eredményezi, hogy a helyzet Osszetettségének novekedésével egyre intenzivebbé
valik az atélt fesziiltség. Inzana, Driskell, Salas és Johnston (1997) azt talaltak, hogy
egy stresszes helyzetet megelézoen kapott felkészitd informacio jelentsen csokkentet-
te az atélt stressz intenzitasat. Gondoljunk csak vissza gyermekkori emlékeinkre, ami-
kor anyukank elvitt minket az orvoshoz, hogy a kdotelezé véddoltasokat megkapjuk.
Vagy idézziik fel els6 élményiinket, amikor fogorvosnal jartunk. Sokkal konnyebben
elviseltiik a fajdalmat, ha a sziileink felkészitettek ra, hogy bizony nem csupa kellemes
dolog érhet minket egy fogorvosi székben. Természetesen ez az eredmény a kiszamit-
hatatlan helyzetekre nehezen alkalmazhato, mégis felhivja a figyelmet arra, hogy az
informacio el6készitd, strukturald szerepe adott esetben csokkentheti a fesziiltséget
elésegitve igy az optimalis dontéshozatalt.

Térjiink vissza az eldadas elején felvazolt esetre!

Mivel 1995 szeptemberében vélhetden megszakadt a kapcsolat a repiilé személyzet
¢és a szarazfold kozott, nem tudhatjuk, hogy a levegében feladatot teljesité személyzet
milyen dontéseket hozhatott. Volt-e egyaltalan idejitk dontést hozni. Ha végiggondol-
juk az altalam felsorolt tényezoket, melyek egy panikhelyzetben jelentkezhetnek, nem
volt konnyii feladatuk a levegében a megfeleld dontés kialakitasara. Azt azonban tud-
juk, hogy a szarazfoldi iranyitok a feladat nehézsége ellenére is mindig a leggyorsabb
¢és leghelyesebb modon jartak el. Dontéseikben mindenféleképpen kdzrejatszott az is,
hogy az évek soran igen nagy tapasztalatra tettek szert a kiilonb6z6 repiilési feladatok
végrehajtasa révén.

Mi is tehat a tanulsag ebbdl az esetbdl egy pszichologus szemével nézve? Gyakran
addodnak életiinkben olyan helyzetek, melyekre valamilyen oknal fogva nem tudunk
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felkésziilni. Eldfordulhat, hogy hibazunk, hiszen emberek vagyunk, nem vagyunk
tokéletesek, de ballépéseinkbdl tanulhatunk is. Egy-egy tragikus esemény utan azon-
ban ne szégyeljiik szakember segitségét kérni. Nem az a gyenge ember, aki felvallalja
az Ot nyomasztd problémakat, aki mer beszélni gondjairdl és érzéseir6l, hanem aki
titkolja és szégyenkezik miatta. Problémai marpedig mindannyiunknak vannak. Es ez
igy természetes! El kell fogadnunk, hogy vannak szorongassal teli szituaciok az éle-
tiinkben, ¢és fel kell vallalni azt, hogy egyes dolgok igenis mélyen érintenek benniinket.
Talan a Magyar Honvédség is némi id9 elteltével felfedezi a pszichologusokban rejld
lehetdséget, és ha esetleg felmeriil egy hasonléan megrazo baleset, mint amit én is
példaként felhoztam, lesz a traumat atéloknek szakszerl segitsége.

Mi, emberek, a hiradas, a kommunikacié fejlédésével, a mobiltelefonok vilagaba
belekényelmesedve nem felejthetjiik el azt az igen bolcs kézmondast, mely szerint
»ami el tud romlani, az el is romlik”. Jol tudjuk, hogy vészhelyzetek mindig voltak,
vannak és lesznek. Azt gondoljuk, hogy a civilizacio fejlédésével egyre nagyobb biz-
tonsagban érezhetjiik magunkat, pedig ha jobban belegondolunk, szamos veszélyes
helyzetet teremtenek szamunkra a fejlédé technika csodai.
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Bevezetés

Az emberiség torténelmében mindig fontos szerepet jatszott a haboru, mint a hata-
lomért folytatott kiizdelem eszk6ze. Minden kor allama arra torekedett, hogy a rendel-
kezésére allo legkorszertibb technikai eszkdzokkel lassa el a hadseregét, €s nemcsak
1étszamban, de technikailag is folénybe keriiljon az ellenség felett. Kiilondsen az el-
mult szaz évre igaz, hogy a hadviseld felek igyekeztek a tudomany legujabb vivma-
nyait minél el6bb hadrendbe allitani, s6t a tudomanyos kutatas nagy része egyenesen a
hadseregek érdekében, a hadseregek megrendelésére folyt, az 0j és még Gjabb fegyve-
rek kifejlesztésére iranyult. Nincs ez masképpen az informacios korban sem, amikor a
vilag fejlett orszagai mar az informacios tarsadalom létrehozéasan dolgoznak. Jelen iras
azt kivanja felvazolni, hogy milyen hatassal lesz (s6t mar van) a legfejlettebb informa-
cidtechnologia a hadviselésre, milyen 0j kihivasokkal kell szembenézni a cyber-kor
hadseregének, milyen j megoldasok varhatok.

A hadyviselés szinterének valtozasa az emberiség torténelme soran

A héboruk torténetét vizsgalva végigkdvethetjiik azt a folyamatot, ahogy fejlodtek
a haderdk, korszer(isodtek a haditechnikai eszk6zok, és mintegy ezek kovetkezménye-
ként egyre szélesedett a hadmiiveletek megvivasara szolgald tér. Az 1. dbran az egyes
korok hadviselésének szintereit lathatjuk.

Okor Kozépkor Ujkor Legujabb

kor

ey | @ @ | @ | @
e @ | @ | @ | @
Légi hadszintér @& O
Vilagar .
Elek;;oer:ldf:?‘:neses . .
Cyber-tér .

1. abra. A hadviselés szintereinek valtozasa a torténelem folyaman

A szarazfoldi-, a tengeri-, a 1égi hadszintér és a vilagiir nem igényel kiilonosebb
magyarazatot, azonban a két utolsé sornal alljunk meg egy pillanatra.
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Az elektromagneses spektrum hadszintérként vald besorolasa egyesekben néha
még mindig megiitk6zést kelt. Pedig ha belegondolunk, a huszadik szdzad hajnalan
megalkotott radidk, majd a masodik vilaghdboriban mar kulcsszerepet jatszé radarok
megjelenésiik pillanatatol gyokeresen megvaltoztattak a hadviselést.

A radidk a katonai vezetés nélkiilozhetetlen eszkozévé valtak. A jelek, jelzések,
koézlemények és minden, amit az elektromagneses hullamok ,,képére” at lehetett for-
malni fénysebességgel tett¢k meg az utat, lekiizdve a tavolsagot és nagymértékben
kivaltva a kabelek nehézkes és sériilékeny haldzatat. A radidhirk6zlés a megjelenését
kovetden igen rovid id6 alatt a tamadasok egyik legfontosabb célpontjava is valt.

A radidlehallgatassal és radidbeméréssel a sugarzott kdzlemények tartalmat, vala-
mint a radidadok helyét is meg tudtak hatarozni, majd csapast tudtak mérni rajuk. A
radidadasok zavarasara kifejlesztett specialis zavaréadokkal meg tudtdk neheziteni,
vagy akar teljesen lehetetlenné tudtak tenni a forgalmazast. Megkezdédott a radioha-
boru.

A radarok olyan 1égi, f61di és tengeri felderitési képességeket jelentettek a hadsere-
geknek, amelyekkel kordbban egyaltalan nem rendelkeztek, illetve az informéciok
megszerzésére csak nagy erdforrds raforditds, vagy és emberi élet kockaztatdsa aran
volt lehetdség. A technikai fejlesztéssel parhuzamosan azonnal napirendre keriilt a
radarok aktiv és passziv zavarasanak kérdései. A radidhaboru tehat kiterjedt a radarok-
ra is, megkezdddott a specialis vevo, pelengator, analizator és zavard eszk6zok fejlesz-
tése, ami az egyre ujabb radarok fejlesztésével parhuzamosan folytatodik napjainkban
IS.

A korabeli radidhaboru elméletének tudomanyos alapu kidolgozasaval 1étrejott az
elektronikai hadviselés, a hadseregek szervezetében pedig rendszeresitették az elektro-
nikai hadviselési egységeket, alegységeket.

Osszefoglalva tehat:

e atechnika fejlodésének leglijabb eredményei igen révid idén belill megjelen-
tek a hadviselésben és az alkalmazok jelentds folényre is szert tehettek mind-
addig, amig meg nem talaltak az ,ellenszert” is;

o kidolgoztdk az elektromagneses hullamtartomanyban folytatott hadviselés
elméleti és gyakorlati modszertandt, az elektronikai hadviselést'®;

e az clektronikai hadviselésben megtalalhatd a hadviselés valamennyi tevé-
kenységi formaja, a felderités, az alcazas, a megtévesztés, a csapas, a tama-
das, a védelem, stb.;

e szervezetszerii er6ket hoztak 1étre és specialis rendeltetésii eszkozoket fejlesz-
tettek ki, amelyek ezeket a specialis szakfeladatokat végzik,

ami alapjan kijelenthetjiik, hogy az elektromagneses hullamtartomany a hadvise-

1és valodi hadszinterévé valt.

Az 1. abra utolso soraban a cyber-tér all, amelyrdl azt allitom, hogy a hadviselés
hatodik szintere. Ennek igazolasa céljabol a tovabbiakban részletesen megvizsgalom a
cyber-tér jellemzGit és a hadviseléssel vald kapcsolatat.

194 Az elektronikai hadviselés nem csak az elektromagneses hullamtartomanyban folyik, ha-
nem a mechanikus rezgések tartomanyaban is, mint példaul a szeizmikus és akusztikus hulla-
mok tartomanya.
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A cyber-tér, mint a hadviselés hatodik szintere

A cyber-tér 1étét ma mar nem vonja kétségbe senki. Mindenki egyetért abban is,
hogy a szamitogépes halézatok mind fizikailag, mind logikailag behaloztdk az egész
Foldet. Az informacids infrastruktura globalissa valt, az informaci6 pedig elsddleges
jelentdségli eréforrassa lépett eld. Mint minden erdforrasnak, az informacionak is
megvan az a sajatossaga, hogy a birtokldsa hatalmi kérdés, tehat akinek a birtokadban
van, az igyekszik védeni azt, aki pedig meg akarja szerezni, az igy, vagy ugy harcol
érte.

A szamitogépek és az 6ket 6sszekotd tavkozlési kapesolatok egy olyan kiilonleges
vilagot hoztak 1étre, amelyben a belépd felhasznald tobbé-kevésbé szabadon szorfoz-
het, a virtualis valosaggal mintegy masik dimenzioba 1éphet at, ahol nincsenek allam-
hatarok, és eredetileg nincsenek szigoru térvények. Ebben a vildgban a tarolt és fel-
hasznalt informacié mennyisége egyre nd, egyre tobb szoveges, képi, hang és mas
forméban térolt informacio valik hozzaférhet6vé.

Mi is folyik a cyber-térben? Els6 ranézésre lathatd, hogy egyre nagyobb mennyisé-
gli adat és informacié halmozddik fel benne, amelyet az alkalmazok egymaéssal cserél-
hetnek, egymdsnak eladhatnak, amelyekhez hozzaférnek. A héalézatoknak koszonhetd-
en az alkalmazok egymas erdéforrasaihoz is hozzaférhetnek, amelyeket bizonyos kere-
tek k6zott hasznalhatnak is. JO esetben ez lehet6vé teszi az oktatast, képzést, kutatast, a
kulturalis értékek kozvetitését, a miisortovabbitast, a kereskedelmi tevékenységet, a
munkavégzést és még sorolhatnank, hogy mennyi hasznos dolgot. Ugyanakkor,
ugyanebben a vilagban, a cyber-térben kémkedés, hirszerzés is folyik, pénzmosas,
illegalis iizleti tevékenység, de megtalalta a helyét a tiltott anyagokkal valo kereskede-
lem épplgy, mint a porndipar.

A vilag iizleti életének, az allamgépezeteknek, a bankszféranak, a vallalatoknak, az
onkormanyzatoknak, a maganembereknek és tobbek kozott a hadseregeknek is egyre
jelentdsebb része €l a szamitdgépes haldzatok, a cyber-tér nyujtotta szolgaltatdsokkal,
¢és egyuttal teszi ki magat a haldzat altal jelentett kockazatoknak. Minél jelentsebb ez
a részvétel, annal magasabb fokon informatizalt a tarsadalom, ugyanakkor annal ke-
vésbé tud ez a tarsadalom meglenni a cyber-tér nélkiil.

A terjedelem szabta korlatok miatt nem kivanom most példak sokasagan bemutat-
ni, hogy milyen hasznos dolgokra képes az emberiség ebben az 0j kozegben, ugyanak-
kor fel szeretném hivni a figyelmet arra, hogy fizikailag és logikailag ugyanezen esz-
kozokkel dolgoznak a szamitogépes biindzok, a szamitogépes rendszerek feltorésére,
és azokban illegalis tevékenységek folytatasara szakosodott személyek, vagy csopor-
tok.

Mint a vilag minden szférajaban, a cyber-térben is megjelent a politika, a hatalom
megszerzéséért, masok befolyasolasaért folytatott harc. El6bb szimpatizansok, szami-
togépes hackerek alltak egyik, vagy masik iigy mellé, majd késébb az egyes orszagok
altal folytatott haborik soran mindkét szembenalld fél mellett Oriasi, tobb tizezresre
tehetd csoportok kapcsolodtak be a kiizdelembe a sajat szamitogépes eszkozeikkel.
Példaként szolgalhat erre az indiai-pakisztani, a kinai-tibeti, vagy akar az izraeli-
palesztin konfliktus. A gyakorta éles fegyverekkel folytatott meleg haborik mellett a
hattérben, a kiilsé szemléld altal nem olyan latvanyos médon de hatarozottan megje-
lent és egyre nagyobb szerepet jatszott a szamitogépes halozatokon folytatott harc.
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Az elsé Obbl-haborit a vilag elsd informacios habortjaként emlegetik a szakértok.
A légi csapasok és szarazfoldi miiveletek mellett, azokat megalapozva, kiemelkedd
jelentdséggel birt az elektronikai hadviselés és a szdmitdgépes rendszerek bénitasa. A
6 erdkifejtés a vezetés bénitasara, a vezetési rendszerek mitkodésének megakadalyo-
zasara, a csapatok elszigetelésére iranyult.

A harc persze nem volt egyoldali. Az irakiak és a vilag veliik szimpatizalo
hackerei internetes timadasok sokasigaval bombaztak a Pentagon és a NATO szami-
togépes oldalait, elektronikus levelek ezreivel arasztotta el mindkét fél egymas szerve-
reit. A délszlav haboriban, majd a 2003-as iraki haboruban tovabb néttek a szamito-
gépes halozatok tamadasaval okozott karok, a szolgaltatas kiesések altal 1étrejott mii-
kodési zavarok.

A tapasztalatok tehat azt mutatjak, hogy a polgari és katonai rendeltetésti informa-
cids infrastruktirak, az informacios rendszerek €s a benniik zajlo folyamatok kiemelt
jelentOségre tettek szert, ezaltal akar mar korlatozott katonai konfliktusok esetén a
tdmadasok elsddleges célpontjaiva valnak.

Tekintsiik a cyber-térben folytatott harc (hdbora) jellemzdit:

o  kozel fénysebességgel folynak az akciok;

e specialis a kozeg, ahol a tevékenység folyik, specialisak a miiveletek mddsze-

rei is, igy kiilonleges felkésziiltséget igényelnek;

e megtalalhato benne a hadviselés szinte valamennyi eleme:

o informacioszerzés, helymeghatarozas;
o  csapasmérés;

o védelmi tevékenységek;

o zavard, megtéveszté miiveletek;

o sokkal szélesebb kornek van modja beavatkozni, mint a hagyomanyos habo-

ruban;

e atamogatok sokasaga mobilizalhatd igen rovid id6 alatt, kéretlen segitdk tiin-

hetnek fel a legvaratlanabb pillanatokban;

o folyhat békében, valsagban és haboruban egyarant.

Mi teszi lehetdvé a cyber-térben folytatott haborut? A valaszt még a chipek gyar-
tasanal, a szamitogépek s szoftverek fejlesztésénél, kell keresniink. A chipekbe beépi-
tett, nyilvanosan nem dokumentalt funkciok és aramkordk lehetévé teszik, hogy akar
adott parancsra, vagy kiils6 radiojelre a chip valamilyen feladatot hajtson végre, vagy
csak egyszerilien besziintesse a normalis miikodést. Ezt chippingnek nevezziik.

A szamitogépes programokba akar szandékosan, akar akaratlanul hibak maradnak
(bug-ok) amelyek feltarasaval lehetdség nyilik azok kihasznaldsara. A programokba
beleirt, de nem nyilvanos rutinok a fejlesztok szdmara lehetdséget adnak barmilyen
késdébbi behatolasra (back door), vagy illegalis programrészek futtatisara. A biztonsagi
rések sokasaga valik nap, mint nap ismertté a vilag legnépszertibb, legtobb példanyban
futd programjaiban is.

Ezek az okok magyarazzak példaul azt, hogy a vilag legnagyobb hadilizemei a sa-
jat fegyvereik, repiildik, vagy rakétaik gyartasahoz csak sajat maguk altal gyartott
chipeket, és programokat hasznalnak, semmilyen beszallitotol nem fogadnak el olyan
alkatrészt, amiben nem dokumentalt funkciok rejtdzhetnek.

A biztonsag pedig novelhetd lenne. A szamitogépes halézatokban folyo lizenet-, és
adatforgalom kodolhatd lenne, azonban ez ugynevezett ,,felsébb érdekek” miatt nem
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valosithaté meg. Torvények szabalyozzak, hogy milyen biztonsagi szint hasznalhato,
holott az annal joval magasabb fokl biztonsag elérésének sincs technikai akadalya. A
,»felsobb érdekeknek”, azaz az allamoknak és a biztonsagi szolgalataiknak erdsebb az
az érdekiik, hogy ellendrzésiik alatt tarthassak a szamitogépes haldzatokon folytatott
forgalmat, mint a hal6zatok biztonsaga. Ha megvalosulna pl. a kozlemények 128 bites
titkositasa, akkor a megfejtés gyakorlatilag lehetetlenné valna, ami a kontrol teljes
elvesztését jelentené.

A szamitogépes haldzatok biztonsagat tehat felaldoztak a hirszerzés, a lehallgatas,
a maganszféra feletti ellenérzés megtartasa érdekében. Ezért nem lesznek biztonsago-
sabbak egy adott szintnél soha a halozatok és halozatalapi rendszerek. A fejlodés
persze nem all meg, igy latszdlag a biztonsagi szinteket novelik, de ezt mindig csak a
lehallgathatosagi hatar alatt tartva teszik meg.

A ,,magasabb érdekek” hatarai persze nem hatdrozhatok meg egyértelmiien, mivel
a politika, a hatalom, gazdasag, a vilagcégek és egyének érdekei napjainkra 6sszemo-
sodtak, kibogozhatatlanul szvevényessé valtak. fgy keriilhetett sor arra, hogy a vilag-
sajtoban olyan, elsésorban a szdvetségeseknél nagy felhdborodast kivalto tények lattak
napvilagot, mint az Echelon, vagy a Carnivor rendszer létezésének és feladatainak a
ténye. Ezek olyan alapvet6en kémrendszerek, amelyek a vilag szamitogépes haldzatai-
nak forgalmat elemzik, allitolag nemzetbiztonsagi, terrorista elharitasi célbol, azonban
mint kideriilt, akar gazdasagi hirszerzési feladatokat is végrehajtottak.

Osszefoglalva tehat, az allamok, és elsésorban a gazdasagilag, miiszakilag fejlett
orszagok képesek a cyber-tér felett ellendrzést gyakorolni, ott végeredményben akar
héaborus tevékenységet is folytatni.

Ez valdban csak a gazdasagi nagyhatalmak privilégiuma? Nem! Ez nem infrastruk-
turaigényes atomipar, vagy csillagaszati aru trtechnoldgia. Ez hasonld a vegyi fegy-
verhez, amire azt mondjak, hogy a szegény orszagok atombombdja. Az informatikai
eszkozok legnagyobb része szabadon hozzaférhetd, az aruk folyamatosan csokken. A
szaktudas, a hozzaadott emberi szellemi potencidl az, ami ezt a technikdt még maga-
sabb szintre képes emelni.

Ha tehat a technologia minden orszag szamara elérhetd, és a tudas is megszerezhe-
td, akkor igen nagy sziiklatokortiségre utal, ha abban bizunk, hogy ezzel a fenyegetés-
sel nem kell szembenézniink. NATO tagok 1évén szélesebb azoknak a kore, akik a
NATO valamely tevékenységével, misszidjaval nem értenek egyet és ennek példaul a
tagorszagok elleni cyber-tamadasok eszk6zével is hangot kivannak adni. A biztonsagi
kockazatok kore tehat novekszik.

A cyber-tér biztonsagi fenyegetéseire adhato katonai valaszok

Kik vesznek tehat részt a cyber-térben folyd, mondjuk ki: harcban? Békeiddben a
jogosulatlan felhasznaloktol a profi hackerekig terjed6 személyek és csoportok, a pol-
gari és katonai nemzetbiztonsagi szolgalatok, az internetrendérség, az ellenzéki és
szimpatizans csoportok. Katonai konfliktusok esetén mindezek részt vesznek a harc-
ban tovabbra is, csak hovatartozasuktdl, elkotelezettségiiktél és vérmérsékletiiktol
figgben kiilonbozd célokkal és intenzitassal. Bekapcsolodnak ugyanakkor azok a
hadseregek szervezetében létrehozott specialis informacids harcosoknak nevezhetd
alegység tagjai, akik specialis eszkOzeikkel és szaktudasukkal a szembenallo fél rend-
szereibdl képesek informacidkat gyiijteni, illetve képesek tamadni azokat.

Mi kell egy ilyen szervezet 1étrehozasahoz?
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szakmai dontés;

a miikodés jogi kereteinek megalkotasa;

a feladatra alkalmas személyi allomany kivalogatasa;

specidlis oktatas, felkészités;

a megfeleld szervezeti struktara létrehozasa;

technikai, infrastrukturalis hattér (fegyverzet);

az alkalmazas doktrinalis elveinek megalkotasa;

intenziv gyakorlas, kutatas és egyiittmikodés a megfeleld hazai és kiilfoldi
szervekkel.

Milyen eredmények varhatéak egy ilyen kotelék 1étrehozasatol?

e Uj hadmiveleti képesség 1étrejotte;

e alegnagyobb eredmény/befektetés arany elérése, ami ma haditechnikai rend-
szerben elérhetd;

e a szembenalld fél rendszereinek sebezhetbsége fokozodik, mig a sajat rend-
szerek biztonsaga novekszik;

e olyan aszimmetrikus hadmtiveleti képesség jon 1étre, ami a koalicidés miivele-
tekben is jol alkalmazhato.

Végkovetkeztetések

1. A fent leirtakboél l1athatd és véleményem szerint bizonyitott, hogy az informacios
korban a hadviselés egy ijabb hadszintérrel, mas szohasznalatban, egy ijabb dimenzi-
oval boviilt, a cyber-térrel.

2. Az itt folyd tevékenység adott koriilmények kdzott minden tekintetben kielégiti
a hadviselés fogalmat. A korszerti hadsereg megteremtésén dolgozé dontéshozok sza-
mara nyilvanvalova kell, hogy valjon, hogy eréket és eszkozoket kell erre a szintérre
csoportositani, mert olyan 1épéshatranyba keriiliink, amely egyre nehezebben dolgoz-
hato le.

3. Szakembereket kell képezni, szervezetet kell létrehozni, gyakorolni kell és
egylittmikodve a sajat szamitogépes rendszerek ilizemeltetGivel fel kell késziilni a
valodi feladatok végrehajtasara, mert az ellenfeleink nem fogjak ezt a lehetdséget
kihagyni. Az els6 csapasok a katonai és polgari szamitdogépes rendszereinket, vezetési
haldzatainkat fogjak érni.

4. Ha ma nem éliink ezzel a lehetéséggel, ha ma nem késziiliink ra, meg sem fog-
juk érteni, hogy mi torténik koriilottiink, amikor kénytelenek lesziink 6tven évvel
ezel6tti vezetési modszereket alkalmazni, ha valamilyen eredményt el akarunk érni a
korszerti eszkdzeink hianyaban.
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y f6-rendszerintegratorral egyszer(ibb a védelem

A Matav egyediili A biztonsag és a védelem az lizletben mindenkinek
infokommunikacios mast jelent. A Matay tagvallalataival - BCN, SafeCom —
fovallalkozoként és partnereivel kidolgozott informatikai biztonsagi
Osszefogja a legjobb {virusvédelem, tizfalmegoldasok stb.) és fizikai biztonsagi
informatikai partnereket  megoidasal (komplex halézati, videomegfigyels és
személyre szabott épuletbiztonsagi rendszerek) garantaljak a biztonsagos
biztonsagtechnikai izletmenetet. Személyesen az On cégének is.
megoldasahoz.

A & .
EI‘Y!- AScrosoft’ www.matav. hu a szavakon tual

323



Az Alcatel kommunikacidos megoldasokat kinal a tavkozlési, az Internet
szolgaltatok és egyéb vallalatok szamara, hogy azok hang- adat- és video al-
kalmazasokat juttathassanak el eldfizetdikhez, vagy dolgozoikhoz. Az Alcatel
a vezetékes és mobil szélessavu halozatok, alkalmazasok és szolgaltatasok
terén elért vezetd helyét kihasznalva teremt értéket iizletfelei szamara a nagy
savszélességek vilagaban.

BROADEN YOUR LIFE.

ALCATEL

Alcatel Hungary Kft.

1116 Budapest, Kondorfa u. 10.
Telefon: (1) 2099500  Telefax: (1) 2099599
www.alcatel.hu
alcatelh@alcatel.hu
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