Mar megint biztonsag...
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A hirado és informatikai
rendszerek biztonsagi
szempontu tamogatasa
(kozosen, hatekonyabban a
biztonsagos adatkezelésert)

Dr. Kassai Karoly
mk. ezredes
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Kezdeéskent

e

¢ Hiradas, informatika ¢s informaciovedelem?
¢ vagy biztonsagos szolgaltatas?
¢ Az informatika hany szazaléka ,,biztonsag”?

¢ Az infrastruktura melyik részéert felel az I'T/hiradas,
¢s melyikért a ,,biztonsag”?

¢ A ,biztonsag” akadaly!!!

¢ Uzemeltetd — felhasznald — biztonsagi allomany
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Ennek megteleloen ..
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¢ A ,biztonsag” nem onallo szervezet, elkulonult
feladatrendszer, ¢l6lény, nem 1s koviilet

¢ plane nem elefantcsont torony, vagy
megfoghatatlan rejtjelzett rejtjelzes. . ...

¢ Hanem legyen szolgaltatas centrikus
szemléleti, meghatarozott szintli beépitett
biztonsagi mechanizmusok, szolgaltatasok €s

pontosan meghatarozott eljarasok altal
kialakitott, menedzselt allapot...



Nézopontok

)

T
1 *‘E&-ﬁﬂ

¢ Uzemeltetés

¢ Folyamatok meghatarozasa

¢ Felelossegek
meghatarozasa

¢ Ellenorzési feladatok

¢ Viltozaskezeles

¢ Esemeny €s
incidenskezelés

¢ Oktatas, képzes €s
gyakorlas

¢ Uzemeltetés szabalyozas

¢ Biztonsag

¢ Biztonsagi kovetelmeények

¢ Jogosultsagok, feliigyelet

¢ Biztonsagi ellenOrzes

¢ Valtozaskezelés feliigyelet

¢ Esemény és
incidenskezelés

¢ Biztonsagi kepzeés
tudatossag

¢ Biztonsagi szabalyozas
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5= Nem minositett adatkezeles

¢ 3/2012. (I.13.) HM utasitas a honvedelmi tarca
altalanos elektronikus informaciobiztonsagi
kovetelményeinek meghatarozasarol €s a védelmi
rendszabalyok pontositasarol
¢ MSZ/ISO 2700x alapu kovetelmeny (lizemeltetd szervezetek)

¢ HVK HIICSF szakutasitas tervezet a Magyar
Honvédség Kormanyzati Céla Elkuloniult Hirkozlo
Halozatanak rendszer-specifikus elektronikus
biztonsagi kovetelményeinek meghatarozasarol
(kodifikalas elott, 2012)

¢ Rendszer-specifikus biztonsagi kovetelmeny



Minositett adatkezelés
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¢ 9/2012 HVK HIICSF szakutasitas a Minositett
Elektronikus Adatkezelé Rendszer Uzemeltetés
Biztonsagi Szabalyzatara vonatkozo altalanos
kovetelményekrdl
¢ NATO kompatibilis, 2012. évi SecOPs
¢ Uzemeltetd, felhasznald, mobil felhasznald

¢ 10/2012 HVK HIICSF szakutasitas a Minositett
Elektronikus Adatkezelo Rendszer ellenorzésére
vonatkozo altalanos kovetelmenyekrol

¢ NATO kompatibilis (SecOPs) ellendrzési lista
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Minositett adatkezeles 2.
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¢ HVK HIICSF szakutasitas tervezet a rendszer

biztonsagi kovetelmeények dokumentum
kialakitasara vonatkozo kovetelmények
(kodifikalas elott, 2012)

¢ NATO kompatibilis, 2012. évi SSRS



Rejtjelzeés
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¢ 15/2012. (HK 11.) HVK HIICSF szakutasitas az MH
rejtjelzo iratkezeléserdl

¢ haromhelyszines rahangold jellegli roadshow + utdna

specializalt tanfolyam + egybdl javitasi javaslatok
(csoportmunka ©)

¢ bevezetés 2013. januartdl

¢ 300/2012. HVKEF 1ntézkedés az MH Rejtjelszabalyzat
kidolgozasarol

¢ munkacsoport kialakitasa, szinopszis
¢ csoportmunka ©
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Valtozasok
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¢ MH Vedett Vezetési és Iranyitasi Rendszer
(MH VVIR) akkreditalasanak megkezdése

¢ Harcaszati kommunikacids rendszer
akkreditalasanak megkezdese

¢ Az MH hitelesités szolgaltatas kialakitasara
iranyulo erofeszitések

¢ 127/2011. (XI.25.) HM utasitas Hitelesites Szolg.

Szabalyozast Felligyel0 Munkacsoport
¢ MSZ/ISO 2700x szabalyozas ¢s auditalas
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Jovotervezes
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¢ A 81/2011. (VII. 29.) HM utasitas alapjan az
MH Kiberveédelmi Szakmai Koncepcio
kialakitasa (2011. 08 —2012. 03.)

¢ Az MH Elektronikus Hitelesites Szolgaltatas
szabalyozasi keretenek kialakitasa
¢ 127/2011. (X1.25.) HM utasités

¢ ¢s egyeb MSZ/ISO 2700x alapt szabalyozok

¢ MH Kormanyzati Célu Elktilonitett Hirk6z106
Halozat Incidenskezelés1 Koncepci6 kialakitasa
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i-2 Felkésziilési kérdések ©

¢ Elektronikus Informaciobiztonsagi Torveny

bevezetésevel kapcsolatos feladatok
¢ biztonsagi besorolas

¢ feleldsségek meghatarozasa
¢ biztonsagi szabalyozas
¢ Kiritikus Infrastruktara Védelmi Torveny bevezetésevel
kapcsolatos feladatok
¢ Agazati meghatarozas
¢ Kijjeloles

¢ szabalyozas



Osszefoglalas
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¢ A hirado ¢s informatikai szolgaltatas

akarmilyen jellegli szabalyozasa a nemzetkozi
ajanlasok szerint kompatibilis az

informacidbiztonsagi szabalyozassal ©
¢ Az MSZ/ISO 2700x és a NATO rendszert
szabalyozashoz képest nincs jobb alternativa ©

¢ Feladatunk az egyuittmiikodes, a szolgaltatas

tamogatasa ¢s fejlesztése korszerlt modszerek
menteén



Ko0szonom a figyelmet!



